IDEAM

Procesos Cadigo

Riesgo de Gestion

* Generacion de Conocimiento e Investigacion GCI-R-007

* Gestion de las Comunicaciones GC-R-003

* Generacion de Datos e Informacion GDI-R-002
Hidrometeoroldgica y Ambiental para la Toma

de Decisiones

* Subproceso Prondsticos y Alertas OSPA SPA-R-001

* Usuarios productos y
practicas

* Ejecucidony
administracion de
procesos

* Ejecuciony
administracion de
procesos

* Usuarios productos y
practicas

Seguimiento a la Gestion del Riesgo

Posibilidad de pérdida Reputacional por ZONA RIESGO
incumplimiento de los tiempos establecidos ALTA

en el articulo 2.2.8.9.3.21 del Decreto 1655 de

2017, de los reportes sobre alertas tempranas

de deforestacion y la cifra anual de

deforestacion, debido a la no disponibilidad

de imagenes de media y alta resolucién

Posibilidad de afectacion reputacional debido ZONA RIESGO
a la elaboracion y distribucion de documentos ALTA
internos del IDEAM (memorandos, informes,

actas, conceptos, instructivos) con el logo

institucional alterado, en baja calidad o sin

respetar los lineamientos del Manual de

Imagen Institucional vigente.

Posibilidad de pérdida Reputacional por lano ZONA RIESGO
realizacién de visitas técnicas necesarias (4- ALTA

3-2) debido a la insuficiencia de recursos

asignados para la operacion

Posibilidad de pérdida reputacional por no ZONA RIESGO
facilitar la toma de decisiones oportuna para ALTA

la gestion de riesgos en la entidad, la UNGRD

y demas partes interesadas, debido al

seguimiento inadecuado de las condiciones

meteoroldgicas, hidroldgicas y/o ambientales
(deslizamientos e incendios) adversas por

falta de recurso humano y/o técnico para la

elaboracion de los reportes de prondsticos y

alertas diarios.

Riesgo de
Gestién

Riesgo de
Gestién

Riesgo de
Gestién

Riesgo de
Gestion
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* Pruebas para el procesamiento de ZONA RIESGO
diferentes imagenes de sensores remotosa ALTA

medida que estén disponibles

* Gestion de recursos para el procesamiento

de imagenes satelitales

* Intranet actualizada del Ideam ZONA RIESGO
* Verificacion de logo remitidos al grupode  ALTA
comunicaciones

* Actualizacion de la documentacion del SGly

mapa de proceoss de link de transparencia

ZONA RIESGO
MODERADA

* Seguimiento a las visitas de operaciony
mantenimiento realizadas por parte de los
grupos técnicos

* Consolidar los requerimientos y
necesidades de los grupos técnicos y solicitar
los recursos

* Gestionar los recursos necesarios para la ZONA RIESGO
contratacion de personal y/o actualizacion de MODERADA
los elementos informaticos

* Realizar la aplicacion del procedimiento de

soporte técnico de informatica por mesa de

ayuda

* Prestacion continua del servicio en caso de

afectacion externa tales como orden publico,

ciberataques, seguridad, salud u otros

situaciones

* Participar en las capacitaciones sobre el

funcionamiento de la oficina de acuerdo con

sus funciones u obligaciones

Clasificacion del o Zona inherente . A qué sistema de
. Descripcion Clase Controles Zona residual .
Riesgo gestion corresponde

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad
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IDEAM

o Clasificacion del o Zona inherente . A qué sistema de
Procesos Cddigo . Descripcion Clase Controles Zona residual .
Riesgo gestion corresponde

* Generacion de Datos e Informacion GDI-R-006 * Ejecuciony Posibilidad de pérdida reputacional por ZONA RIESGO Riesgo de * Reporte en el formato de indicadores las ZONA RIESGO * Sistema de Gestion de
Hidrometeoroldégica y Ambiental para la Toma administracion de incumplimiento de requisitos institucionales ALTA Gestién muestras procesadas y las limitaciones MODERADA Calidad
de Decisiones procesos para el reporte de datos e informacion

hidrometeoroldgica exacta y oportuna debido
a fallas tecnoldgicas, falta de insumos,
instrumentos y/o personal humano
insuficiente para el procesamiento de los

datos
* Subproceso Meteorologia Aeronautica SMA-R-001 * Fallas tecnoldgicas Posibilidad de perdida reputacional por ZONA RIESGO Riesgo de * Verificacion de publicacion de datos ZONA RIESGO * Sistema de Gestion de
pérdida de la informacion generada in situ y/o ALTA Gestion * Back up de la informacion capturada MODERADA Calidad
posible inoportunidad de la publicacion de la * El observador de superficie debe realizar el
misma debido a fallas tecnoldgicas que no reporte de la informacién

permitan realizar el cargue de los datos a las
plataformas institucionales y/o

* Generacion de Datos e Informacion GDI-R-008 * Ejecucion y Posibilidad de pérdida reputacional y ZONA RIESGO Riesgo de * Revisar y validar la informacion, tarifas y ZONA RIESGO * Sistema de Gestién de
Hidrometeorologica y Ambiental para la Toma administracion de econdmica por error al realizar la liquidacion  ALTA Gestién datos del observador a liquidar MODERADA Calidad
de Decisiones procesos de las tarifas, verificacion de antecedentes

y/o validacion de la informacion personal
debido a la falta de controles de validaciény
verificacién para el pago de observadores

* Gestion de las Comunicaciones GC-R-002 * Ejecuciony Posibilidad de pérdida Reputacional por el no ZONA RIESGO Riesgo de * Visto bueno del contenido elaborado para  ZONA RIESGO * Sistema de Gestion de
administracion de cumplimiento en los tiempos de: planeacién, ALTA Gestién proceder a su difusion MODERADA Calidad
procesos produccion y divulgacion de comunicacion * Verificar las solicitudes recibidas mediante
(interna o externa), que solicitan las areas el formato de brief de comunicaciones
para el cumplimiento misional del instituto * Reunion de retroalimentacion del Brief de
debido a que el insumo no llega a comunicaciones con el fin de estipular los
comunicaciones en los tiempos y calidad tiempos y compromisos de las partes
requerida.
* Generacion de Datos e Informacion GDI-R-007 * Ejecuciony Posibilidad de pérdida reputacional por ZONA RIESGO Riesgo de * Autorizacion de cambio de turno ZONA RIESGO * Sistema de Gestion de
Hidrometeoroldgica y Ambiental para la Toma administracion de pérdida de la informacion generada in situy ~ ALTA Gestién * Diligenciamiento del GTH-F039 MODERADA Calidad
de Decisiones procesos posible inoportunidad en la entrega de esta * programacion de turno
debido al incumplimiento de la programacién. * Reporte a subdireccion de incumplimiento

de la programacion y/o inasistencia del
personal de planta



IDEAM

Procesos

* Gestion Financiera

* Gestion Financiera

* Gestion de Tecnologia de Informacién y
Comunicaciones

* Gestion de Tecnologia de Informacién y
Comunicaciones

Cadigo

GF-R-005

GF-R-004

GTI-R-003

GTI-R-004

* Ejecuciony
administracion de
procesos

* Ejecuciony
administracion de
procesos

* Ejecuciony
administracion de
procesos

* Ejecuciony
administracion de
procesos

Seguimiento a la Gestion del Riesgo

Posibilidad de pérdida Econémicay ZONA RIESGO
Reputacional por inadecuada ejecucién del BAJA

PAC programado, debido a la no asignacién

de las facturas electronicas o documentos

equivalentes por parte del Grupo de

Contabilidad.

Posibilidad de pérdida Econémicay ZONA RIESGO
Reputacional por el traslado inoportuno de BAJA
recursos de las cuentas bancarias de la

entidad a la SCUN, dentro del termino

establecido.

Posibilidad de pérdida Econémicay ZONA RIESGO
Reputacional por degradacion o afectacién en EXTREMA
la prestacion de los servicios institucionales

que soportan la operacion de TI. Debido a

obsolescencia tecnoldgica, carencia de

mantenimientos preventivos y correctivos,

dafos de la infraestructura tecnoldgica,

vencimiento soporte de garantia y/o

licenciamiento, errores humanos,

desconocimiento en el manejo y gestion de

las plataformas y desactualizacién de

componentes y licenciamiento.

ZONA RIESGO
EXTREMA

Posibilidad de pérdida Econémicay
reputacional por afectacioén de la
confidencialidad, integridad y disponibilidad
de los servicios institucionales brindados al
ciudadano debido a posible dafio, fuga o
pérdida de informacion fisica o digital,
Inadecuado custodia de la informacién, no
realizacién de respaldo informacion, ataques
cibernéticos, descuido por parte de los
colaboradores y acciones de personal mal
intencionado.

Riesgo de
Gestion

Riesgo de
Gestién

Riesgo de
Gestién

Riesgo de
Gestién
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* Verificacion mensualmente del reporte de ZONA RIESGO
seguimiento PAC BAJA
* Verificar disponibilidad de recursos enlas  ZONA RIESGO
cuentas bancarias del Instituto BAJA
* mantenimiento preventivo y correctivo por ZONA RIESGO

mesa de servicio ALTA
* Plan de uso y apropiacion de Tl

* |dentificacion de necesidades relacionadas

con TICs

* Soporte tecnologico al Ideam

* Adquisicion del hardware, software y

servicios

ZONA RIESGO
EXTREMA

* Gestion de incidentes y eventos de
seguridad reportados por los canales de la
mesa de servicios

* Programar y realizar backups desde TI

* Diagndstico del estado actual y/o
recomendaciones para la construccion del
BIA (Andlisis del impacto del negocio) y del
BCP (Plan de continuidad del negocio)

* analisis del estado actual de la seguridad y
privacidad de la informacién

Clasificacion del o Zona inherente . A qué sistema de
. Descripcion Clase Controles Zona residual .
Riesgo gestion corresponde

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad
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IDEAM

o Clasificacion del o Zona inherente . A qué sistema de
Procesos Cddigo . Descripcion Clase Controles Zona residual .
Riesgo gestion corresponde

* Subproceso de acreditacion de laboratorios SAL-R-002 * Ejecuciony Posibilidad de pérdida Reputacional por ZONA RIESGO Riesgo de * El coordinador del grupo de acreditaciéon de ZONA RIESGO * Sistema de Gestion de
administracion de demoras en las respuestas o conceptos hacia EXTREMA Gestién laboratorios debe proporcionar el seguimiento EXTREMA Calidad
procesos el usuario, de los tramites de acreditacion y de los tramites a través de un sistema de
autorizacion, debido a la falta de informacion digital.
herramientas tecnoldgicas eficaces y
eficientes
* Subproceso de acreditacion de laboratorios SAL-R-003 * Ejecuciony Posibilidad de pérdida Reputacional por no ZONA RIESGO Riesgo de * Programacion de las evaluaciones ZONA RIESGO * Sistema de Gestion de
administracion de realizar las visitas de evaluacion por parte del EXTREMA Gestién EXTREMA Calidad
procesos evaluador debido a falta de viatico o gastos
de viaje, para llegar al lugar asignado
* Gestion del Desarrollo del Talento Humano GTH-R-001 * Ejecucion y Posibilidad de afectacion reputacional por no ZONA RIESGO Riesgo de * Realizar programacion de PAC para ZONARIESGO  * Sistema de Gestion de
administracion de cumplir los objetivos, metas e indicadores MODERADA Gestién garantizar el cumplimiento de las BAJA Calidad
procesos contenidos en los planes y programas obligaciones presupuestales con los
institucionales debido a la no ejecucién de las proveedores
actividades a las cuales se les asigna * Verificar la correcta elaboracion y
presupuesto para cumplimiento de los planes construccion de los documentos
y programas de Talento Humano precontractuales y especificaciones técnicas

* Realizar seguimiento al indicador de
ejecucion de las actividades descritas en los

* Gestion del Sistema de Gestion Integrado  SGI-R-001 * Usuarios productos y Posibilidad de afectacion reputacional por ZONA RIESGO Riesgo de * Analisis sean emitidos los resultados del ZONA RIESGO * Sistema de Gestion de
practicas baja calificacion en el nivel del indice de MODERADA Gestion FURAG BAJA Calidad
desempeno institucional - IDI determinados * Realizara la aprobacion de los planes de
por el FURAG, debido a una inadecuada cierre de brechas de las politicas de gestiény
formulacion del plan de cierre de brechas de desempeno
cada una de las politicas de gestiony * Avance del plan de cierre de brechas
desempefio de acuerdo con las realizado por los responsables de politica

recomendaciones del FURAG y los
autodiagnésticos.
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IDEAM

o Clasificacion del o Zona inherente . A qué sistema de
Procesos Cddigo . Descripcion Clase Controles Zona residual .
Riesgo gestion corresponde

* Gestion del Desarrollo del Talento Humano GTH-R-002 * Ejecuciony Posibilidad de afectacion reputacional por ZONA RIESGO Riesgo de * Definir si el expediente solicitado se autoriza ZONA RIESGO * Sistema de Gestion de
administracion de perdida o fuga de la informacion de la historia MODERADA Gestion para acceso fisico o digital BAJA Calidad
procesos laboral de los funcionarios del Ideam debido a * Realizar la gestion para la socializacion de la
la manipulacion inadecuada de los informacién recibida y/o logros obtenidos
expedientes y/o limitacion en la entrega de durante la comisién al exterior
los documentos requeridos para el ingreso o * Controlar el préstamo de los expedientes
la entrega del cargo. fisicos de las historias laborales

* Autorizar la consulta de expedientes de
historias laborales

* Realizar la verificacion de la entrega de
documentos requeridos para la
desvinculacion de los funcionarios salientes

* Gestiodn Financiera GF-R-006 * Ejecuciony Posibilidad de pérdida Econémicay ZONA RIESGO Riesgo de * Cronograma de la vigencia contabilidad ZONA RIESGO * Sistema de Gestion de
administracion de Reputacional por la no presentacién oportuna MODERADA Gestién * Conciliaciones de impuestos y retenciones a BAJA Calidad
procesos de la informacién de Ley relacionada con nivel nacional

impuestos, tasas y contribuciones que
solicitan los diferentes entes territoriales,
debido al incumplimiento de la normatividad

vigente.
* Gestion Documental GD-R-002 * Usuarios productos y Posibilidad de pérdida Reputacional por la ZONA RIESGO Riesgo de * Capacitacion masiva en el tema de ZONA RIESGO * Sistema de Gestion de
practicas inadecuada aplicacion de las TRD debido a MODERADA Gestién aplicacién de TRD a los servidores del BAJA Calidad
falta de conocimiento por parte de las areas Instituto
* Seguimiento aleatorio por dependencia a la
implementacién de la TRD
* Gestion Documental GD-R-003 * Usuarios productos y Posibilidad de pérdida Reputacional por lano ZONA RIESGO Riesgo de * capacitacion anual en temas de ZONA RIESGO * Sistema de Gestion de
practicas aplicacion del SIC en los archivos de Gestion MODERADA Gestién implementacion de planes y programas de BAJA Calidad
y Central del IDEAM SIC
* Seguimiento en los depdsitos de archivo y
verificar la implementacion de los planes y
programas de SIC
* Gestion de Almacén e Inventarios GAI-R-002 * Ejecuciony Posibilidad de pérdida econémica por ZONA RIESGO Riesgo de * Consolidara las resoluciones de bajas de ZONA RIESGO * Sistema de Gestion de
administracion de inconsistencias en inventario por baja de MODERADA Gestion bienes BAJA Calidad
procesos bienes sin cumplir todos los requisitos * Consolidar las actas de entrega de los
expuestos en el procedimiento GAI-P002 bienes .

depuracion de inventarios.
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Procesos Cadigo

* Gestion Financiera GF-R-001

* Subproceso Laboratorio de Calidad SLC-R-001
* Gestion del Control Disciplinario Interno GCD-R-003
* Evaluacion y el Mejoramiento Continuo EMC-R-008

* Ejecuciony
administracion de
procesos

* Ejecuciony
administracion de
procesos

* Usuarios productos y
practicas

* Ejecuciony
administracion de
procesos

Seguimiento a la Gestion del Riesgo

Posibilidad de pérdida Econémicay
Reputacional por Estados Financieros que no
reflejan la realidad econémica de la Entidad
debido a que la Informacién financiera
reportada por las areas generadoras presenta
inconsistencias.

Posibilidad de pérdida reputacional por
inconsistencias en resultados de ensayo
reportados por el laboratorio debido al
incumplimientos de requisitos técnicos para
el aseguramiento de la validez de los
resultados establecidos en la norma ISO/IEC
17025:2017

Posibilidad de pérdida reputacional por
ineficiencia en el desarrollo del proceso e
impunidad por, caducidad o prescripcion de la
accion disciplinaria Reporte inoportuno de la
noticia disciplinaria y/o seguimiento
inadecuado a las etapas del proceso
disciplinario.

Posibilidad de pérdida reputacional por
reprocesos internos debido al incumplimiento
en la normatividad aplicable por omisiones,
retrasos, inconsistencias, imprecisiones o
deficiencias en la informacion suministrada
por los Grupos y procesada por la Oficina de
Control Interno o desconocimiento de nueva
normativa emitida por el Gobierno Nacional y
entes reguladores y/o desactualizacién del
normograma

ZONA RIESGO
MODERADA

ZONA RIESGO
MODERADA

ZONA RIESGO
MODERADA

ZONA RIESGO
MODERADA

Riesgo de
Gestion

Riesgo de
Gestién

Riesgo de
Gestién

Riesgo de
Gestion
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* Valida la informacidn reportada por el area
generadora de informacién
* conciliacidon contable

* Resultados obtenidos a partir de la
aplicacién de los métodos de ensayo
implementados y verificados

* Seguimiento a los datos registrados e
identifica posibles desviaciones presentadas
en los formatos de cartas de control

* Segunda revision de los resultados
obtenidos a partir de la aplicacién de los
métodos de ensayo

* Verificacion de la informacion contenida en
el Formato A-CID-FO05 Control y Seguimiento
de expedientes

* Verificacion de la informacion contenida en
el Formato A-CID-FO07 seguimiento a Autos
Interlocutorios y/o de Sustanciacion

* Verificacion de la informacién contienda en
el Formato A-CID-FO06 Seguimiento y Control
a Oficios y/o Memorandos

* Verificar la completitud y consistencia de la
informacién reportada

* Seguimiento al Plan Anual de Auditoria

* Seguimiento al cumplimiento de plazos de
respuesta a las solicitudes de Control Interno
o Entes externos de control

ZONA RIESGO
BAJA

ZONA RIESGO
BAJA

ZONA RIESGO
BAJA

ZONA RIESGO
BAJA

Clasificacion del o Zona inherente . A qué sistema de
. Descripcion Clase Controles Zona residual .
Riesgo gestion corresponde

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad



IDEAM

Procesos Cadigo

* Gestion de la Planeacion GP-R-006
* Evaluacion y el Mejoramiento Continuo EMC-R-007
* Gestion de Almacén e Inventarios GAI-R-003
* Gestion del Servicio al Ciudadano GSC-R-003

* Ejecuciony
administracion de
procesos

* Ejecuciony
administracion de
procesos

* Ejecucion y
administracion de
procesos

* Ejecucidony
administracion de
procesos

Seguimiento a la Gestion del Riesgo

ZONA RIESGO
MODERADA

Posibilidad de afectacion econdmica de la
Entidad por errores en la gestion de
solicitudes de creacidn, actualizacién,
activacion o inactivacion de roles de usuarios
en el aplicativo SIIF Nacion, ya sea por
inconsistencias en la informacion remitida
por las dependencias o por demoras en la
ejecucion de dichas acciones, lo que podria
impactar la oportunidad y confiabilidad de la
gestion institucional.

Posibilidad de perdida reputacional debidoa ZONA RIESGO
la generacion de informes de auditoria MODERADA
inconsistentes, incompletos o imprecisos, por

causa de deficiencias de calidad en el

ejercicio auditor por parte de los

Profesionales que componen el equipo

auditor, entrega de informacion inconsistente

y/o no fiable por parte de los procesos

auditados por errores humanos, tecnolégicos,

entre otros.

Posibilidad de pérdida econémica por la
pérdida de bienes de la entidad debido a no
realizar inventarios de manera periddica por
parte del grupo de Almacén, generando
detrimento patrimonial.

Posibilidad de pérdida reputacional por falta
de cumplimiento en los términos de ley para
dar respuesta a las PQRSDF asignadas al
grupo de servicio al ciudadano.

ZONA RIESGO
MODERADA

ZONA RIESGO
MODERADA

Riesgo de
Gestion

Riesgo de
Gestién

Riesgo de
Gestion

Riesgo de
Gestion
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* Revisar que la solicitud esté debidamente ~ ZONA RIESGO
justificada por el jefe de area para iniciar BAJA

tramite en el aplicativo SIIF Nacion

* Revisa de manera trimestral el reporte

descargado de SIIF Nacién de los usuarios de

la entidad vs el directorio activo de usuarios

de la entidad

* Aseguramiento de la objetividad en los ZONA RIESGO
informes de auditorias internas BAJA

* Seguimiento continuo al cumplimiento

oportuno y en condiciones de calidad de las

auditorias internas

* Solicitud mediante memorando interno a los

auditados firmar por evento el EMC-F010

formato carta de representacion

* Divulgacion de la Circular con cronograma  ZONA RIESGO
aprobados para ejecucion de las tomas BAJA

fisicas a nivel nacional

* realizar aleatoriamente al menos 5

inventarios a funcionarios de la Entidad

* Seguimiento diario a solicitudes ZONA RIESGO
* Backup diario de las solicitudes a PQRSDF  BAJA
* Seguimiento general a las PQRSDF

Clasificacion del o Zona inherente . A qué sistema de
. Descripcion Clase Controles Zona residual .
Riesgo gestion corresponde

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad
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IDEAM

o Clasificacion del o Zona inherente . A qué sistema de
Procesos Cddigo . Descripcion Clase Controles Zona residual .
Riesgo gestion corresponde

* Gestion Juridica y Contractual GJC-R-003 * Ejecuciony Posibilidad de pérdida Econémicay ZONA RIESGO Riesgo de * Informar las observaciones sobre las ZONA RIESGO * Sistema de Gestion de
administracion de Reputacional por deficiencias en larevision =~ MODERADA Gestién especificaciones del proceso a contratar para BAJA Calidad
procesos de estudios previos, debido a falta de que la dependencia realice los ajustes
conocimiento de los lineamientos internos del pertienentes
Ideam y/o desactualizacién de la * Verificacion y aprobacion los procesos a
normatividad vigente por parte del profesional contratar ante el Comité de Contratacién_
a quien se asigno el proceso * Desarrollar espacios de actualizacion de la

normatividad contractual, compartiendo al
interior del grupo
* Verificacion y revision por parte del jefe de

Juridica
* Gestion de Servicios Administrativos GSA-R-006 * Ejecucion y Posibilidad de afectacion economica debido a ZONA RIESGO Riesgo de * Verificacion de base de datos de controly  ZONA RIESGO * Sistema de Gestién de
administraciéon de cobros indebidos de tarifas administrativas, MODERADA Gestion facturacion BAJA Calidad
procesos derivados de debilidades en los controles de * Verificacion de la tarifa administrativa en los
validacion de facturas, conciliacion de tiquetes emitidos
tiquetes emitidos y supervision del contrato.
* Evaluacion y el Mejoramiento Continuo EMC-R-006 * Ejecucion y Posibilidad de perdida reputacional debidoa ZONA RIESGO Riesgo de * Seguimiento al cumplimiento de las ZONA RIESGO * Sistema de Gestién de
administracion de deficiencias metodoldgicas en la planeacién y MODERADA Gestion actividades e informes del Plan Anual de BAJA Calidad
procesos ejecucion de las auditorias por causa de falta Auditoria Interna
de cobertura respecto al universo auditado, * Seguimiento continuo al cumplimiento
errores de enfoque en las auditorias de oportuno y en condiciones de calidad de las
gestién programadas, limitaciones y auditorias internas
restricciones de acceso a la informacion, * Evaluar por evento las etapas de planeacion
definicion inadecuada de criterios y y ejecucion de las auditorias internas
procedimientos de auditoria, y sesgos en la
seleccidn de la muestra.
* Generacion de Conocimiento e Investigacion GCI-R-004 * Ejecuciony Posibilidad de perdida reputacional por ZONA RIESGO Riesgo de * Capacitaciones al equipo técnico, en la ZONA RIESGO * Sistema de Gestion de
administracion de alteracion u omisién de informacion MODERADA Gestién metodologia, lineamientos técnicos, procesos BAJA Calidad
procesos producida por el grupo suelos y tierras, debido de calidad y formas de entrega de productos
fallas humanas en la produccién de la * Visto bueno a los términos de referencia y/o
informacion estudios previos

* Presentar los formatos e informacion
requeridos para la oficializacién de la
informacidn geografica producida por el
grupo suelos y tierras



IDEAM

Procesos Cadigo

* Gestion del Servicio al Ciudadano GSC-R-002
* Gestion del Servicio al Ciudadano GSC-R-004
* Evaluacién y el Mejoramiento Continuo EMC-R-001

* Gestion del Desarrollo del Talento Humano GTH-R-005

* Usuarios productos y
practicas

* Usuarios productos y
practicas

* Ejecuciony
administracion de
procesos

* Ejecuciony
administracion de
procesos

Seguimiento a la Gestion del Riesgo

Posibilidad de pérdida reputacional por el por ZONA RIESGO
incumplimiento de la Politica de Participacion, MODERADA
debido al desconocimiento por parte del

Grupo de Servicio al ciudadano de las

actividades realizadas por las areas

Misionales.

Posibilidad de pérdida reputacional porlano ZONA RIESGO
aplicacion de los protocolos de atencionala MODERADA
ciudadania y/o el uso de los formatos

establecidos institucionalmente para dar

respuestas.

Posibilidad de perdida econémicay
reputacional debido a incumplimiento de los
plazos del plan de auditoria interna en la
emision de informes de la Oficina de Control
Interno, por causa de demora de los procesos
en la entrega de la informacion solicitada por
los auditores de la Oficina de Control Interno,
solicitud de ampliacion de plazos por parte de
los procesos, entrega de informacion
incompleta, parcial o no entrega de

ZONA RIESGO
MODERADA

informacion.
Posibilidad de pérdida Econémicay ZONA RIESGO
Reputacional por errores en la inclusién de MODERADA

novedades salariales, descuentos y/o fallas
en el sistema de liquidacion de nomina del
Instituto, debido a la incorrecta validacion de
la informacion y fallas en el acceso al
aplicativo.

Riesgo de
Gestion

Riesgo de
Gestién

Riesgo de
Gestién

Riesgo de
Gestion

31/Dic/2025 12:29:36

* Espacios de seguimiento mensual conlas  ZONA RIESGO
areas misionales BAJA

* Disefiar o implementar una herramienta que

le permita a las areas actualizar

mensualmente las actividades de

participacién que van a realizar

* Realizar talleres y/o capacitaciones sobre  ZONA RIESGO
temas relacionados con los protocolos de BAJA
atencion a la ciudadania, adecuada gestion de

las PQRSDF

* Elaborar capsulas informativas o tips

* Seguimiento al cumplimiento de las ZONA RIESGO
actividades e informes del Plan Anual de BAJA
Auditoria Interna

* Seguimiento al cumplimiento de plazos de

respuesta a las solicitudes de Control Interno

o Entes externos de control

* Validaciones cruzadas de la informacion

aleatorias a los instrumentos y papeles de

trabajo soportes de las observaciones

formuladas

* Informacion de las novedades que requieran ZONA RIESGO
ser incluidas BAJA

* Validar la inclusion de todas las novedades

salariales que hayan sido informadas

Clasificacion del o Zona inherente . A qué sistema de
. Descripcion Clase Controles Zona residual .
Riesgo gestion corresponde

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad



IDEAM

Procesos Cadigo

* Generacion de Conocimiento e Investigaciéon GCI-R-008

* Gestion Financiera GF-R-003
* Evaluacién y el Mejoramiento Continuo EMC-R-004
* Gestion del Sistema de Gestion Integrado  SGI-R-002

* Ejecuciony
administracion de
procesos

* Ejecuciony
administracion de
procesos

* Ejecucion y
administracion de
procesos

* Ejecuciony
administracion de
procesos

Seguimiento a la Gestion del Riesgo

Posibilidad de pérdida Reputacional por
incumplimiento de compromisos
institucionales para el reporte de informacién
sobre el uso del recurso forestal a partir de
los registros administrativos del SNIF
(Aprovechamiento, Movilizacién, Plantaciones
protectoras/productoras y Decomisos)
debido a no cumplir con el Articulo
2.2.8.9.3.9.-Suministro de informacién al SNIF
del decreto 1655 de 2017.

Posibilidad de pérdida Econémicay
Reputacional por Inoportunidad en los
tiempos de revision, registro de cuentas por
pagar y obligaciones debido al
incumplimiento del procedimiento GF-P013
PAGO A PROVEEDORES Y CONTRATISTAS,
Nomina, Comisiones, Servicios Publicos,
observadores

Posibilidad de perdida econdmicay
reputacional por sanciones de la Contraloria
General de la Republica debido a la
presentacion o transmision de informes y
reportes de la Entidad con informacién
inconsistente, invalida o reporte inoportuno,
por causa de falla en el procedimiento de
asignacion de usuarios, roles y privilegios en
los aplicativos de la Entidad y en SIRECI, o
pérdida de integridad de la informacién por
incumplimiento de politicas de seguridad de
la informacion.

Posibilidad de pérdida Reputacional por el
incumplimiento de los programas, planes,
proyectos y objetivos institucionales debido al
inadecuado manejo, conservacion,
seguimiento y control a la actualizacion de la
informacién documentada de la Entidad, en el
marco del SIG

ZONA RIESGO
MODERADA

ZONA RIESGO
MODERADA

ZONA RIESGO
MODERADA

ZONA RIESGO
MODERADA

Riesgo de
Gestion

Riesgo de
Gestién

Riesgo de
Gestion

Riesgo de
Gestion

31/Dic/2025 12:29:36

* Visitas presenciales o llevan acabo ZONA RIESGO
reuniones virtuales con las Autoridades BAJA
Ambientales

* |dentificacién de necesidades

* Link del formulario a las autoridades

amibientales

* Verifica la documentacion enviada por el ZONA RIESGO
supervisor de las cuentas de proveedoresy  BAJA
contratistas

* Verificacion de la completitud y consistencia ZONA RIESGO
de la informacion reportada por parte de los  BAJA

grupos de trabajo

* Verificacion del funcionamiento de usuario,

contrasefna y permisos de acceso a los

aplicativos o plataformas de transmision de

entes de control

* Back up de los documentos que han sido ZONA RIESGO
publicados en la pagina web BAJA

* Herramienta que permita visualizar la

informacién documentada en caso de caida

de la pagina oficial del IDEAM

Clasificacion del o Zona inherente . A qué sistema de
. Descripcion Clase Controles Zona residual .
Riesgo gestion corresponde

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad
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IDEAM

o Clasificacion del o Zona inherente . A qué sistema de
Procesos Cddigo . Descripcion Clase Controles Zona residual .
Riesgo gestion corresponde

* Gestion Financiera GF-R-008 * Ejecuciony Probabilidad de pérdida reputacional porla ~ ZONA RIESGO Riesgo de * Verificar en la herramienta de seguimiento  ZONA RIESGO * Sistema de Gestion de
administracion de expediciéon de CDP que contengan un valor MODERADA Gestién contractual la informacion del rubro, objeto, BAJA Calidad
procesos diferente al solicitado por la dependencia valor, renglén entre otras
ejecutara debido a debilidades de verificacion * Verificar la informacion contenida en la
de los documentos soportes. solicitud del formato de CDP vs el certificado
expedido
* Gestion Financiera GF-R-002 * Ejecuciony Posibilidad de pérdida Econémicay ZONA RIESGO Riesgo de * Generacion diaria del reporte de ZONA RIESGO * Sistema de Gestion de
administracion de Reputacional por Inoportunidad en los pagos, MODERADA Gestién seguimiento de obligaciones BAJA Calidad
procesos debido a debilidad en el seguimiento y control
a las obligaciones allegadas al Grupo de
Tesoreria.
* Gestion de la Planeacion GP-R-005 * Ejecuciony Posibilidad de pérdida reputacional y ZONA RIESGO Riesgo de * Atender a los lineamientos establecidos en ZONA RIESGO * Sistema de Gestion de
administracion de econdmico por la no ejecucion oportunade  MODERADA Gestion el procedimiento PI-P008 PROCEDIMIENTO = MODERADA Calidad
procesos los recursos asignados debido a la falta de FORMULACION, SEGUIMIENTO Y
seguimiento por parte de la Oficina Asesora EVALUACION DE PLANES INSTITUCIONALES
de Planeacion. * un informe de seguimiento a los planes

institucionales

* Gestion Juridica y Contractual GJC-R-002 * Ejecuciony Posibilidad de pérdida Econémicay ZONA RIESGO Riesgo de * Registrar los nuevos procesos en el sistema ZONA RIESGO * Sistema de Gestion de
administracion de Reputacional por condenas en litigios que MODERADA Gestién eKogui MODERADA Calidad
procesos podrian haber sido favorables a la Entidad * Solicitar y gestionar la participacion en la
debido inadecuada coordinacion entre las consecucion de informacion o lineamientos

dependencias de la entidad o con las demas
entidades involucradas en el proceso, segun

sea el caso.
* Gestion de Almacén e Inventarios GAI-R-001 * Ejecuciony Posibilidad de pérdida Econémica por ZONA RIESGO Riesgo de * Realizar divulgacion del tramite de siniestros ZONA RIESGO * Sistema de Gestion de
administracion de Inconsistencias en inventario por bienes MODERADA Gestién y de la forma adecuada y practica de colocar MODERADA Calidad
procesos siniestrados y reposiciones de la aseguradora los denuncios ante las entidades
debido a la falta de comunicacién entre los competentes a través del grupo de
grupos involucrados en el tramite de comunicaciones y prensa
restitucién de siniestros * Conciliar la informacién de siniestros
* Gestion Juridica y Contractual GJC-R-004 * Ejecuciony Posibilidad de pérdida Econémicay ZONA RIESGO Riesgo de * realizar las gestiones para la contratacion ~ ZONA RIESGO * Sistema de Gestion de
administracion de Reputacional por falta de defensa judicial MODERADA Gestién del profesional que apoye la defensa judicial MODERADA Calidad
procesos debido a falta de profesional encargado de la de la entidad
misma. * Registrar en la base de procesos judiciales

del IDEAM, cada vez que haya una actuacion
dentro del proceso



IDEAM

Procesos

* Gestion de Servicios Administrativos GSA-R-005

* Generacion de Conocimiento e Investigacién GCI-R-006

* Subproceso Meteorologia Aeronautica SMA-R-002

* Generacion de Conocimiento e Investigacion GCI-R-009

* Generacion de Datos e Informacion GDI-R-005
Hidrometeorolégica y Ambiental para la Toma

de Decisiones

Cadigo

* Ejecuciony
administracion de
procesos

* Ejecuciony
administracion de
procesos

* Ejecuciony
administracion de
procesos

* Usuarios productos y
practicas

* Ejecuciony
administracion de
procesos

Seguimiento a la Gestion del Riesgo

ZONA RIESGO
MODERADA

Posibilidad de pérdida Econdmica por la
perdida de bienes por objeciones y/o
prescripciones en el tramite de siniestros ante
la aseguradora debido al incumplimiento del
procedimiento de tramite de siniestros

ZONA RIESGO
MODERADA

Posibilidad de pérdida Econémicay
Reputacional por no producir informacion
oficial que permita conocer como se
distribuye la superficie de bosque natural,
donde, cuando y porqué estan sucediendo
cambios en la superficie de bosque en el
marco de la operacién del Sistema de
Monitoreo de Bosques y Carbono para
Colombia, debido a que actualmente la
sostenibilidad de personal se hace
exclusivamente con recursos de cooperacion
internacional y no propios.

ZONA RIESGO
MODERADA

Posibilidad de pérdida reputacién por no
contar con los insumos y equipos en
condiciones adecuadas para la generacion de
informacion en el sistema de radio sondeé de
propiedad del IDEAM

ZONA RIESGO
MODERADA

Posibilidad de pérdida reputacional por
incumplimiento en la emision de los
productos generados por la operacién
estadistica de monitoreo de superficie
natural, debido a renuncias imprevistas y/o
incumplimiento en la entrega de productos.

Posibilidad de pérdida reputacional por
incumplimiento de compromisos
institucionales para la generacién y reporte de
datos e informacion hidrometeoroldgica
exacta y oportuna debido a fallas
tecnoldgicas, falta de insumos, instrumentos
y/o personal humano insuficiente en la
recoleccion y/o transmision del dato.

ZONA RIESGO
MODERADA

Riesgo de
Gestion

Riesgo de
Gestion

Riesgo de
Gestion

Riesgo de
Gestion

Riesgo de
Gestién
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* Verifica el cumplimiento de los tramites de  ZONA RIESGO

siniestros reportados MODERADA

* Gestionar recursos internacionales y/o ZONA RIESGO
propios MODERADA

* Lista de chequeo en donde se puedan ZONA RIESGO
reportar novedades la funcionalidad de los MODERADA
insumos y/o equipos del proceso de

radiosonda

* Solicitud de necesidad de insumos y

mantenimiento de equipos de meteorologia a

planeacion operativa

* Contratacion de personal para el ZONA RIESGO
procesamiento de imagenes MODERADA

* Redistribucion de las cargas entre los

intérpretes

* Llevar un control sobre el estado de las ZONA RIESGO
estaciones hidrometereoldgicas de la Red MODERADA

* |levar el registro de los instrumentos y
equipos enviados por los grupos técnicos
para su respectiva reparacion, ajuste y/o
calibracion

* realizar seguimiento a los datos reportados
por los observadores voluntarios

Clasificacion del o Zona inherente . A qué sistema de
. Descripcion Clase Controles Zona residual .
Riesgo gestion corresponde

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad



IDEAM

Procesos Cadigo

* Gestion de Servicios Administrativos GSA-R-004
* Gestion Juridica y Contractual GJC-R-007
* Generacion de Datos e Informacion GDI-R-003

Hidrometeorolégica y Ambiental para la Toma
de Decisiones

* Gestion Juridica y Contractual GJC-R-006

* Gestion Juridica y Contractual GJC-R-005

* Gestion del Desarrollo del Talento Humano GTH-R-006

Seguimiento a la Gestion del Riesgo

31/Dic/2025 12:29:36

Clasificacion del o Zona inherente . A qué sistema de
. Descripcion Clase Controles Zona residual .
Riesgo gestion corresponde

* Ejecuciony
administracion de
procesos

* Ejecuciony
administracion de
procesos

* Ejecuciony
administracion de
procesos

* Ejecucidony
administracion de
procesos

* Ejecuciony
administracion de
procesos

* Ejecuciony
administracion de
procesos

Posibilidad de pérdida Econdmica por fallas ZONA RIESGO
en la prestacion del servicios que genera MODERADA
condiciones inadecuadas en el puesto de

trabajo debido a falta de oportunidad en el

suministro de bienes y servicios necesarios

para el funcionamiento de la Entidad.

Posibilidad de pérdida econdmica por falta de ZONA RIESGO
gestion del informe que rinde el supervisor MODERADA
por posible incumplimiento o retraso de

obligaciones contractuales, debido a falta de

profesionales idoneos para el impulso del

procedimiento sancionatorio.

Posibilidad de pérdida reputacional por fallas ZONA RIESGO

en los aplicativos que soportan la MODERADA
administracion del Catalogo Nacional de

Estaciones debido a problemas tecnoldgicos

y de soporte.

Posibilidad de pérdida Econémicay ZONA RIESGO
Reputacional por la no liquidacion de MODERADA

contratos debido a la demora en la revisiéon de
las actas de liquidacién por parte de la OAJ

ZONA RIESGO
MODERADA

Posibilidad de pérdida Econémicay
Reputacional por incumplimiento de
requisitos formales y sustanciales, asi como
los términos dentro de los cuales se debe
emitir todo acto administrativo debido a falta
de herramientas administrativas de control
y/0 seguimiento

Posibilidad de pérdida Econémicay
Reputacional por incumplimiento a la
afiliacion del Sistema General de Seguridad
Social y Riesgos Laborales debido a la
inoportunidad en las solicitudes de afiliacion
a las entidades prestadoras de seguridad
social.

ZONA RIESGO
MODERADA

Riesgo de
Gestion

Riesgo de
Gestién

Riesgo de
Gestién

Riesgo de
Gestién

Riesgo de
Gestién

Riesgo de
Gestién

* Seguimiento al Plan anual de adquisiciones ZONA RIESGO
en relacion a los bienes y servicios necesarios MODERADA
para el funcionamiento del Ideam

* Emitir constancia sobre el estado de ZONA RIESGO
procesos en virtud del art. 86 de Ley 1474 de MODERADA
2011

* Realizar las gestiones para la contratacion

del profesional que apoye la sustanciacion de

los procesos administrativos por

incumplimiento de contratos

* Reportar de fallas tecnoldgicas en el
sistema de administracion del Catalogo
Nacional de Estaciones

* seguimiento mensual a las solicitudes de
actualizacion del Catalogo Nacional de
Estaciones

ZONA RIESGO
MODERADA

ZONA RIESGO
MODERADA

* evision de las actas de liquidacion debe
mantener actualizado el archivo Excel

* Revisar las actas de liquidacion radicadas y
remitira para ajustes o para firmas, segun sea
el caso

ZONA RIESGO
MODERADA

* Socializar las actualizaciones de los
manuales de contratacidn y/o supervision
* Verificar la pertinencia y actualizacién del
documento guia

* Realizar la verificacion de ingresos de ZONA RIESGO
personal y afiliacién al SGSSS en los tiempos MODERADA
legalmente establecidos

* Informar de manera oportuna las novedades

de vinculacion al personal encargado de

realizar las afiliaciones

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad



IDEAM

Procesos Cadigo

* Generacion de Datos e Informacion GDI-R-004
Hidrometeoroldégica y Ambiental para la Toma

de Decisiones

* Gestion de la Planeacion GP-R-003
* Gestion de Tecnologia de Informacién y GTI-R-005
Comunicaciones

* Gestion Juridica y Contractual GJC-R-001
* Gestion de Servicios Administrativos GSA-R-003

* Ejecuciony
administracion de
procesos

* Ejecuciony
administracion de
procesos

* Ejecuciony
administracion de
procesos

* Ejecucidony
administracion de
procesos

* Ejecuciony
administracion de
procesos

Seguimiento a la Gestion del Riesgo

Posibilidad de pérdida reputacional por falta ZONA RIESGO
de calidad en la validacion de los datosuna  MODERADA
vez entran al proceso debido a la falta de

personal especializado

Posibilidad de pérdida reputacional por elno ZONA RIESGO
cumplimiento a las metas e indicadores MODERADA
definidos en los planes institucionales debido

a la falta de seguimiento.

ZONA RIESGO
MODERADA

Posibilidad de pérdida reputacional por
desalineacion e incumplimientos de Planes,
metas y objetivos institucionales, debido a la
inoportuna comunicacion en la definicion de
proyectos de Tl entre las dependencias con la
oficina de informatica y recortes
presupuestales que afectan a las necesidades
de TI.

Posibilidad de pérdida Econémica por
condena judicial, debido a vencimiento de
términos judiciales, falta de informacion o
entrega de informacién incompleta.

ZONA RIESGO
MODERADA

Posibilidad de pérdida Econémica por ZONA RIESGO
desatender los insumos de aseo y cafeteria, MODERADA
debido a la falta de seguimiento y verificacién

del supervisor y/o apoyo del contrato en los

inventarios propios de elementos requeridos

para el servicio integral de aseo.

Riesgo de
Gestion

Riesgo de
Gestién

Riesgo de
Gestién

Riesgo de
Gestién

Riesgo de
Gestion
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ZONA RIESGO
MODERADA

* Realiza verificacion de las actividades
desarrolladas

* Verificacion aleatoriamente de series de
tiempo

* Plan de trabajo en el cual se plasman las
actividades a realizar anualmente

* Seguimiento a la validacién de los datos de
la vigencia anterior

* Atender a los lineamientos establecidos en ZONA RIESGO
el procedimiento PI-P008 PROCEDIMIENTO  MODERADA
FORMULACION, SEGUIMIENTO Y

EVALUACION DE PLANES INSTITUCIONALES

* un informe de seguimiento a los planes

institucionales

ZONA RIESGO
MODERADA

* Priorizacion de los proyectos de Tl
conforme a las necesidades de las dreas 'y
asignacion de recursos a través del Plan
Estratégico de Tecnologias de la Informacion
- PETI

* Seguimiento a los Planes Estratégicos: PETI,
PESI, Plan de Tratamiento de Riesgos

* Presentar el estudio del caso ante el Comité ZONA RIESGO

de Conciliacion MODERADA

* Actualizar la base de procesos judiciales del

IDEAM

* El Profesional o contratista del grupo de ZONA RIESGO
Servicios Administrativos verifica MODERADA

mensualmente la recepcion e de insumos de
aseo y cafeteria a través de inventarios que
quedan contenidos en una base de datos.

Clasificacion del o Zona inherente . A qué sistema de
. Descripcion Clase Controles Zona residual .
Riesgo gestion corresponde

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad
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IDEAM

o Clasificacion del o Zona inherente . A qué sistema de
Procesos Cddigo . Descripcion Clase Controles Zona residual .
Riesgo gestion corresponde

* Gestion de Cooperacién y Asuntos GCA-R-002 * Ejecuciony Posibilidad de afectacion reputacional porla ZONA RIESGO Riesgo de * Solicitud de aprobacién por parte de la ZONA RIESGO * Sistema de Gestion de
Internacionales administracion de perdida de confianza hacia la entidad porla  MODERADA Gestién Direccidn para su asistencia MODERADA Calidad
procesos inadecuada gestion con organismos * Verificar la matriz de invitaciones (E-GCA-
internacionales debido a el incumplimiento en F001) las fechas de plazo
procedimientos del proceso. * Verificacion las invitaciones y/o
nominaciones allegadas al correo electrénico
* Generacion de Conocimiento e Investigacién GCI-R-001 * Usuarios productos y Posibilidad de afectacion reputacional y ZONA RIESGO Riesgo de * Lineamientos divulgados para la atenciony ZONA RIESGO * Sistema de Gestion de
practicas econoémico por retraso en la entrega del area MODERADA Gestién prevencion de contingencia de entregas de MODERADA Calidad
asignada para interpretacion o control de area
calidad debido a la falta temporal del talento * Seguimiento al estado de la entrega del area
humano para la operacion. asignada para interpretacion o control de
calidad
* Gestion de la Planeacion GP-R-001 * Ejecucion y Posibilidad de afectacion reputacional y ZONA RIESGO Riesgo de * Seguimiento al cumplimiento del plan de ZONA RIESGO * Sistema de Gestion de
administracion de econdémica por incumplimiento de las metas y MODERADA Gestién accién anual MODERADA Calidad
procesos acciones definidas en el plan de accion anual * informe de seguimiento al plan de accién

y sanciones de los Entes de Control debido al
inadecuado seguimiento a la gestién por
parte de e la Oficina Asesora de Planeacién

* Gestion de Cooperacién y Asuntos GCA-R-001 * Ejecuciony Posibilidad de afectacion reputacional porla ZONA RIESGO Riesgo de * Seguimiento a los compromisos ZONA RIESGO * Sistema de Gestion de
Internacionales administracion de perdida de confianza hacia la entidad porla  MODERADA Gestién establecidos en los proyectos y/o convenios MODERADA Calidad
procesos falta de comunicacion oportunay * Mesa de trabajo de manera semestral con
seguimiento en la ejecucion de los los cooperantes

compromisos acordados en los diferentes
proyectos y convenios a los cooperantes.

* Gestion del Desarrollo del Talento Humano GTH-R-003 * Ejecuciony Posibilidad de afectacion reputacional y ZONA RIESGO Riesgo de * Plan de trabajo para la vigencia ZONA RIESGO * Sistema de Gestion de
administracion de econdmico por no cumplir los objetivos, MODERADA Gestién * Informe de rendicion de cuentas y revision  MODERADA Seguridad y Salud en el
procesos metas e indicadores contenidos en el plan de por la direccion Trabajo

Seguridad y Salud en el Trabajo debido a la * Implementacion de acciones de mejora por
inadecuada de planeacion y/o seguimiento a diferentes fuentes

las actividades definidas o propias del * Seguimiento al plan de trabajo definido con
sistema. la ARL y al plan institucional de SST

Riesgo de corrupcidén

* Gestion de Almacén e Inventarios GAI-R-006 * Fraude interno Probabilidad de perdida econémica por ZONA RIESGO Riesgo de * Toma fisicas de inventario ZONA RIESGO * Sistema de Gestion de
detrimento patrimonial a causa del hurtode  ALTA corrupcion ALTA Calidad
bienes por parte de funcionarios y/o
contratistas de la entidad para beneficio
propio o de terceros.



IDEAM

Procesos Cadigo

* Evaluacion y el Mejoramiento Continuo EMC-R-002
* Evaluacion y el Mejoramiento Continuo EMC-R-005
* Generacion de Datos e Informacién GDI-R-001

Hidrometeorolégica y Ambiental para la Toma
de Decisiones

* Fraude interno

* Fraude interno

* Fraude interno

Seguimiento a la Gestion del Riesgo

Posibilidad de perdida econémicay ZONA RIESGO
reputacional por dar, recibir, o solicitar ALTA
cualquier beneficio en nombre propio o de

terceros con el propdsito de incumplir lo

establecido en el Estatuto de Auditoria de la

Entidad, incumplimiento en el cédigo de Etica

del Auditor, incumplimiento en el marco

internacional para el ejercicio profesional de

la auditoria interna e incumplimiento de

politicas de seguridad de la informacion

Posibilidad de perdida econémicay ZONA RIESGO
reputacional por solicitar o entregar ALTA
beneficios, o ejercer abuso de poder en una
auditoria con el fin de favorecer un tercero por
causa de existencia de relaciones reales o
potenciales personales y familiares entre

algun miembro del equipo auditor/jefe con

algun colaborador del area auditada,

existencia de relaciones reales o potenciales

a nivel financiero entre algin miembro del

equipo auditor/jefe OCI con algun

colaborador del area auditada, existencia de
conexiones directas o indirectas, reales o
potenciales que puedan afectar la objetividad

del trabajo a realizar

Posibilidad de alteracion de los datos con los ZONA RIESGO
que se elabora las certificaciones del tiempo ALTA
y clima para beneficio propio o de un tercero

Riesgo de
corrupcion

Riesgo de
corrupcion

Riesgo de
corrupcion
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* Compromiso del auditor ZONA RIESGO
ALTA

* Evaluacion por evento las etapas de ZONA RIESGO

planeacion y ejecucion de las auditorias ALTA

internas

* Compromiso auditor con principios, estatuto
de auditoria y declaracion de conflicto de
interés

* Seguimiento continuo al cumplimiento
oportuno y en condiciones de calidad de las
actividades definidas

* Verificacion de la informacion proyectada  ZONA RIESGO
por el equipo de trabajo ALTA

* Back up de la informacion remitida

(certificaciones)

* Distribucidn de las PQRS recibidas

Clasificacion del o Zona inherente . A qué sistema de
. Descripcion Clase Controles Zona residual .
Riesgo gestion corresponde

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad
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IDEAM

o Clasificacion del o Zona inherente . A qué sistema de
Procesos Cddigo . Descripcion Clase Controles Zona residual .
Riesgo gestion corresponde

* Subproceso de acreditacion de laboratorios SAL-R-004 * Fraude interno Posibilidad de pérdida reputacional por dar, = ZONA RIESGO Riesgo de * Actualizar el documentos, politicas y ZONA RIESGO * Sistema de Gestion de
recibir, o solicitar cualquier beneficio en ALTA corrupcion lineamientos para los criterios de ALTA Calidad
nombre propio o de terceros, para emitir ACREDITACION/AUTORIZACION

respuestas en contravencion con la
normatividad vigente, conceptos cientificos,
politicas y lineamientos debido a la
variabilidad de conceptos técnicos de la
normatividad ambiental colombianay a los
diferentes conceptos que esto puede generar
en el grupo evaluador.

* Subproceso de acreditacion de laboratorios SAL-R-005 * Fraude interno Probabilidad de pérdida reputacional por dar, ZONA RIESGO Riesgo de * Comité de Acreditacion y Autorizacion ZONA RIESGO * Sistema de Gestion de
recibir, o solicitar cualquier beneficio en ALTA corrupcion * Mantener el registro permanente sobre las  ALTA Calidad
nombre propio o de terceros, que generen inhabilidades e incompatibilidades

acciones juridicas contra el IDEAM debido a la
toma de decisiones ajustadas a intereses
particulares.

* Gestion de las Comunicaciones GC-R-001 * Fraude interno Posibilidad de perdida reputacional por ZONA RIESGO Riesgo de * Gestion de solicitudes de comunicacion ZONA RIESGO * Sistema de Gestion de
beneficiar el interés particular de un terceroo ALTA corrupcion interna o externa ALTA Calidad
propio, debido a la alteracion de la * Visto bueno del contenido elaborado para
informacion institucional divulgada por la proceder a su difusion del profesional
oficina de comunicaciones.
* Evaluacion y el Mejoramiento Continuo EMC-R-003 * Fraude interno Posibilidad de perdida econémicay ZONA RIESGO Riesgo de * Validaciones cruzadas de la informacion ZONA RIESGO * Sistema de Gestién de
reputacional por dar, recibir, o solicitar ALTA corrupcion aleatorias a los instrumentos y papeles de ALTA Calidad
cualquier beneficio en nombre propio o de trabajo
terceros, para la emisién de informes de * Sensibilizaciones y charlas impartidas por el
auditoria y/o seguimiento no veraces, con Profesional de Seguridad de la Informacion
entrega de informacién falsa o adulterada por * Firmar el EMC-F012 formato de
parte del auditado y/o responsable del Compromiso del auditor

proceso al que se hace seguimiento sin que
se pueda determinar su invalidez por los
Profesionales que componen el Grupo de
Trabajo auditor, asi como pérdida de
integridad de la informacion por
incumplimiento de politicas de seguridad de
la informacion, negligencia, alteracion u
ocultamiento de informacion de parte de los
Grupos de trabajo



IDEAM

Procesos Cadigo

GF-R-007

* Gestion Financiera

* Gestion del Control Disciplinario Interno GCD-R-001

* Gestion del Desarrollo del Talento Humano GTH-R-004

* Gestion Documental GD-R-001

* Fraude interno

* Fraude interno

* Fraude interno

* Fraude interno

Seguimiento a la Gestion del Riesgo

Posibilidad de pérdida Econémicay ZONA RIESGO
Reputacional por posibles comportamientos ALTA

no éticos de los Servidores publicos debido al
incumplimiento del procedimiento PAGO A

PROVEEDORES Y CONTRATISTAS, asi como

debilidad en la revision y aprobacién por parte

del coordinador.

Posibilidad de pérdida Reputacional por dar, ZONA RIESGO
recibir, o solicitar cualquier beneficio en ALTA

nombre propio o de terceros, Con el fin de No

declararse impedido quien tenga la

competencia en las distintas etapas del

proceso disciplinario, cuando exista el deber

juridico de hacerlo, con el animo de favorecer

o perjudicar a los sujetos procesales

Posibilidad de pérdida Econémicay ZONA RIESGO
Reputacional Por influencia de terceros enel ALTA
proceso de vinculacion a la planta de

personal. Debido al direccionamiento en el

proceso de vinculacion por parte de los

colaboradores al interior de la entidad,

incluyendo y/o excluyendo factores que

favorezcan el nombramiento en encargo y/o

provisionalidad a favor de un tercero,

solicitando o recibiendo dadivas.

Posibilidad de divulgacion o pérdida de ZONA RIESGO
informacion o documentos desde la ALTA
radicacion y/o produccion hasta la

disposicion final de estos, por parte de los

Servidores de Gestion Documental debido a

intereses de terceros

Riesgo de
corrupcion

Riesgo de
corrupcion

Riesgo de
corrupcion

Riesgo de
corrupcion
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* Revision de documentos de las cuentas de  ZONA RIESGO

cobro de contratistas y proveedores del MODERADA
Instituto
* Verificar la informacién contenida en el ZONA RIESGO

Formato Seguimiento y Control a Oficiosy/o MODERADA
Memorandos

* Verificar la informacion contenida en el

Formato seguimiento a Autos Interlocutorios

y/0 de Sustanciacion

* Verificar la informacion contenida en el

Formato de Control y Seguimiento de

expedientes

* Verificar que se cumplan todos los ZONA RIESGO
requisitos de idoneidad establecidos en el MODERADA
manual de funciones del cargo a proveer

* Publicaciones de las convocatorias a las

vacantes y candidatos

* seguimiento y verificacion del proceso de  ZONA RIESGO
Radicacion y Distribucion de la MODERADA

correspondencia
* Seguimiento y verificacién del proceso de
Organizacién de Archivos de Gestion y Central

Clasificacion del o Zona inherente . A qué sistema de
. Descripcion Clase Controles Zona residual .
Riesgo gestion corresponde

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad
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Procesos Cadigo

* Gestion de Servicios Administrativos GSA-R-002
* Gestion de la Planeacion GP-R-002
* Gestion de la Planeacion GP-R-004
* Subproceso Prondsticos y Alertas OSPA SPA-R-002

* Fraude interno

* Fraude interno

* Fraude interno

* Fraude interno

Seguimiento a la Gestion del Riesgo

Posibilidad de pérdida Econémica por dar, ZONA RIESGO
recibir, o solicitar cualquier beneficio en ALTA

nombre propio o de terceros, en el manejo

indebido de caja menor del IDEAM debido a

Inconsistencias en los documentos soportes

(facturas y recibos) para legalizar pagos por

caja menor

Posibilidad de pérdida reputacional por dar, = ZONA RIESGO
recibir, o solicitar cualquier beneficio en ALTA

nombre propio o de terceros, para que se

genere una influencia en la toma de

decisiones de la direccion en la asignacion de

recursos a las dependencias

Posibilidad de pérdida reputacional por la ZONA RIESGO
reduccion de la cobertura y calidad de los ALTA

bienes y servicios, debido a que se incluya en

el Plan de Accidn bienes o servicios no

requeridos o con especificaciones sesgadas

para orientar la contratacion hacia un

proponente en particular, existiendo otras

opciones viables.

Posibilidad de recibir o solicitar cualquier ZONA RIESGO
dadiva o beneficio a nombre propio o de ALTA
terceros con la finalidad de alterar con actos
malintencionados la informacion que permite

la generacion de los reportes de prondsticos y
alertas diarios de las condiciones adversas
meteoroldgicas, hidroldgicas y/o ambientales
(deslizamientos e incendios) que pueden

ocasionar que la comunidad este expuesta a
situaciones de emergencia sin respuesta

oportuna de las entidades de gestion del

riesgo.

Riesgo de
corrupcion

Riesgo de
corrupcion

Riesgo de
corrupcion

Riesgo de
corrupcion
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* Realizar arqueo de caja menor ZONA RIESGO
MODERADA
* Distribucidn presupuestal teniendo en ZONA RIESGO

cuenta los compromisos de vigencias futuras MODERADA
* Socializacién ante la instancia de consejo
directivo la distribucion presupuestal

* Seguimiento a la ejecucion presupuestal de  ZONA RIESGO

la entidad la con el avance de la ejecucion MODERADA
presupuestal

* Seguimiento a los proyectos de inversién a

través del aplicativo PIIP.

* Realizar triangulacién de la informacién ZONA RIESGO
registrada por las diferentes fuentes MODERADA

* Asignacion de turnos de manera aleatoria y
verificar que se haga seguimiento del
cumplimiento de las actividades

* Verificar la informacion que alimenta los
modelos de generacion de prondsticos y
alertas

Clasificacion del o Zona inherente . A qué sistema de
. Descripcion Clase Controles Zona residual .
Riesgo gestion corresponde

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad



IDEAM

Procesos Cadigo

* Generacion de Conocimiento e Investigaciéon GCI-R-003

* Gestion del Control Disciplinario Interno GCD-R-002
* Gestion de Tecnologia de Informacién 'y GTI-R-001
Comunicaciones

* Gestion Juridica y Contractual GJC-R-008

* Fraude interno

* Fraude interno

* Fraude interno

* Fraude interno

Seguimiento a la Gestion del Riesgo

Posibilidad de perdida reputacional por ZONA RIESGO
alteracion u omision de informacién ALTA
producida por el grupo suelos y tierras para el

beneficio propio y de un tercero.

Posibilidad de pérdida Reputacional por dar, ZONA RIESGO
recibir, o solicitar cualquier beneficio en ALTA

nombre propio o de terceros, Con el fin de

emitir una decision contraria al acervo

probatorio recaudado dentro del expediente

disciplinario

Posibilidad de afectacion reputacional y ZONA RIESGO
econdmica por la estructuracion de proyectos ALTA

de Tl para beneficio especifico de un tercero

o propio mediante la manipulacién deliberada

de fichas técnicas y documentos

contractuales, adaptandolos a medida con el

propdsito de favorecer intereses personales o

de terceros.

Posibilidad de pérdida reputacional por dar,
recibir, o solicitar cualquier beneficio en
nombre propio o de terceros, para emitir
decisiones no ajustadas a la normatividad,
lineamientos, o directrices institucionales
debido a comportamientos no éticos de los
funcionarios o contratistas y/o fallas en el
apoyo juridico.

ZONA RIESGO
EXTREMA

Riesgo de
corrupcion

Riesgo de
corrupcion

Riesgo de
corrupcion

Riesgo de
corrupcion
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* Capacitaciones al equipo técnico, en la ZONA RIESGO
metodologia, lineamientos técnicos, procesos MODERADA
de calidad y formas de entrega de productos

suelos y tierras

* Visto bueno a los términos de referencia y/o

estudios previos suelos y tierras

* Presentar los formatos e informacion

requeridos para la oficializacién de la

informacion geografica

* Verificar la informacion contenida en el ZONA RIESGO
Formato Seguimiento y Control a Oficiosy/o MODERADA
Memorandos

* Verificar la informacion contenida en el

Formato seguimiento a Autos Interlocutorios

y/0 de Sustanciacion

* Verificar la informacion contenida en el

Formato de Control y Seguimiento de

expedientes

* Realizar los procesos contractuales para ZONA RIESGO
validar si estos pueden realizarse a través de MODERADA
la TVEC

* Realizar los estudios previos de acuerdo con

las necesidades expuestas por las diferentes

dependencias del IDEAM

* Validar la informacion continuidad en los

estudios previos proyectados

* Verificar requisitos de idoneidad y la
informacién suministrada por el contratista

* Comité Técnico-juridico citado por el
supervisor del convenio

* Verificacion y aprobacion los procesos a
contratar ante el Comité de Contratacion

* El profesional de contratacidn debe verificar
que los estudios previos vs PAA

ZONA RIESGO
MODERADA

Clasificacion del o Zona inherente . A qué sistema de
. Descripcion Clase Controles Zona residual .
Riesgo gestion corresponde

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad
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Procesos

* Gestion del Servicio al Ciudadano

Riesgos Fiscales

* Gestion de Almacén e Inventarios

* Subproceso de acreditacion de laboratorios

* Subproceso de acreditacién de laboratorios

* Gestion de Servicios Administrativos

* Gestion de Almacén e Inventarios

Cadigo

GSC-R-001

GAI-R-004

S-R-001

SAL-R-001

GSA-R-001

GAI-R-005

* Fraude interno

* Ejecucidony
administracion de
procesos

* Ejecuciony
administracion de
procesos

* Ejecuciony
administracion de
procesos

* Ejecucidony
administracion de
procesos

* Ejecuciony
administracion de
procesos

Seguimiento a la Gestion del Riesgo

Posibilidad de afectacion reputacional y/o
econdmica por modificacién irregular de los
tiempos de respuestas a la PQRS radicadas
por los grupos de valor e interés de la
institucion debido al uso de poder para
brindar beneficios a terceros.

Probabilidad de efecto dafioso sobre la
pérdida de elementos debido a la inexistencia
de controles asociado al retiro de los bienes
de Propiedad Planta y Equipo y de control
administrativo, de las instalaciones de las
areas operativas y sedes.

Efecto danoso sobre los recursos publicos
debido a la falta de control sobre los cobros a
los contratos o convenios
interadministrativos que se suscriben con

Posibilidad de efecto dafioso sobre los
recursos publicos debido a la necesidad no
prevista de cambio en la programacion de los
evaluadores con comisiones asignadas.

Posibilidad de efecto dafoso sobre recursos
publicos, por mayor valor pagado por
concepto de impuestos, evidenciandose una
omisidn en la retencion o descuento de
impuestos a terceros.

Probabilidad de efecto dafioso sobre los
bienes del instituto debido a la falta de
traspaso oportuno por parte de los
cuentadantes que se retiran o son
trasladados a otra dependencia

ZONA RIESGO
MODERADA

ZONA RIESGO
ALTA

ZONA RIESGO
ALTA

ZONA RIESGO
ALTA

ZONA RIESGO
BAJA

ZONA RIESGO
MODERADA

Riesgo de
corrupcion

Riesgos
Fiscales

Riesgos
Fiscales

Riesgos
Fiscales

Riesgos
Fiscales

Riesgos
Fiscales
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ZONA RIESGO
MODERADA

* Verificacion de los datos y el seguimiento
quincenal a todas las PQRS

* Gestionar capacitaciones sobre
transparencia, normatividad y demas temas
asociados

* Inspeccidn de los bienes relacionados en el ZONA RIESGO
FORMATO AUTORIZACION SALIDA DE ALTA
ELEMENTOS vs los elementos fisicos

* Autorizar el retiro de los bienes de las sedes

del Ideam
* Seguimiento al proceso de facturacion del ZONA RIESGO
Grupo de Acreditacion ALTA

* Seguimiento a los tramites de acreditacion y
autorizacion

ZONA RIESGO
MODERADA

* Anulacion de las comisiones
correspondientes debidamente justificadas
con base a los cambios en la programacion
de visitas

* Tramite de comisiones ante la Secretaria
General

* Realizar la programacion de PAC y el tramite ZONA RIESGO
correspondiente para el pago de impuestos  BAJA

* Seguimiento al correo y/o radicada a través ZONA RIESGO
de ORFEO MODERADA

* verificaciéon de movimientos de planta para

gestién de inventarios

* Planificar tomas fisicas de inventario

periodicas cada mes y una toma fisica

general

Clasificacion del o Zona inherente . A qué sistema de
. Descripcion Clase Controles Zona residual .
Riesgo gestion corresponde

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad

* Sistema de Gestion de
Calidad
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IDEAM

o Clasificacion del o Zona inherente . A qué sistema de
Procesos Cddigo . Descripcion Clase Controles Zona residual .
Riesgo gestion corresponde

* Gestion de Tecnologia de Informacién 'y GTI-R-002 * Ejecuciony Posibilidad de efecto dafioso sobre los ZONA RIESGO Riesgos * Revision de las cuentas de cobro de ZONA RIESGO * Sistema de Gestion de
Comunicaciones administracion de recursos publicos por pagos de contratos sin MODERADA Fiscales contratistas y/o proveedores para verificar el MODERADA Calidad
procesos cumplimiento de obligaciones contractuales cumplimiento de las obligaciones o
evidenciandose omisién de seguimiento y entregables acordados en Tl

gestion oportuna de las funciones de
supervision de contratos
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