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INTRODUCCION

El Plan Nacional de Desarrollo 2022— 2026 “Colombia Potencia Mundial de la Vida”, establece la trasformacién
digital como motor de oportunidades e igualdad (Art 143 —PND 2022-2026) liderada por el Ministerio de
Tecnologias de la Informacion y Comunicaciones quien deberd promover un entorno digital seguro para
generar confianza en el uso y apropiacién de las TIC asi como el fortalecer el gobierno digital para tener una
relacién eficiente entre el Estado y el ciudadano, que lo acerque y le solucione sus necesidades, a través del
uso de datos y de tecnologias digitales para mejorar la calidad de vida.

Asi mismo el Decreto 767 de 2022, establece los lineamientos generales de la Politica de Gobierno Digital que
deberan adoptar las entidades pertenecientes a la administracion publica, encaminados hacia la
transformacion digital y el mejoramiento de las capacidades TIC. Dentro de la politica se detalla el Habilitador
de Arquitectura, el cual contiene todas las tematicas y productos que deberan desarrollar las entidades en el
marco del fortalecimiento de las capacidades internas de gestion de las tecnologias, asi mismo el Marco de
Referencia de Arquitectura Empresarial V 3.0 es uno de los pilares de este habilitador.

La Oficina de Informatica del IDEAM, a través de la definicion de su plan estratégico de Tecnologias de la
Informacion (2022 -2026), tendra la oportunidad de transformar digitalmente los servicios que brinda a sus
grupos de interés, adoptar los lineamientos de la Gestion de Tl del Estado Colombiano, desarrollar su rol
estratégico al interior de la Entidad, apoyar las dreas misionales mientras se piensa en tecnologia, liderar las
iniciativas de Tl que deriven en soluciones reales y tener la capacidad de transformar su gestion, como parte
de los beneficios que un plan estratégico de Tl debe producir una vez se inicie su ejecucion.

El Plan Estratégico de Tecnologias de la Informacidn esta alineado con la estrategia Nacional, territorial e
Institucional, el documento contempla los resimenes a alto nivel del Andlisis de la situacion actual, la
arquitectura actual de gestidon de Tl, la arquitectura destino de gestién de Tl, Brechas, Marco Normativo. Por
ultimo, se establece las iniciativas estratégicas de Tl, el portafolio de proyectos y su hoja de ruta a corto,
mediano y largo plazo.

El Plan Estratégico de Tecnologias de la Informacidn busca entonces recopilar el sentir de la entidad, identificar
las oportunidades de la Oficina de Informatica y finalmente proponer un camino de crecimiento alineado con
el cumplimiento de los objetivos estratégicos de la Entidad.

OBIJETIVO

El Plan Estratégico de Tecnologias de la Informacién (PETI) traza la direccion que la entidad seguira durante el
periodo (2022-2026), abordando las necesidades y oportunidades de mejora expresadas por los involucrados
en la gestion de TI. Su objetivo principal es respaldar la estrategia y el modelo operativo del IDEAM, alinedndose
con los lineamientos establecidos en la Politica de Gobierno Digital.

ALCANCE

El Plan Estratégico de las Tecnologias de la Informacién (PETI) aborda las fases propuesta en la guia para la
construccion del PETI definida en el Marco de Arquitectura Empresarial (MAE v3) comprender, analizar,
construir y presentar, con el enfoque de la estructuracién del Plan alineado con los dominios definidos en el
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modelo de gestidon Estrategia, Gobierno, Informacion, Sistemas de Informacién, Infraestructura de TI, Uso y
Apropiaciéon y Seguridad.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento estratégico, la Situacién actual
y objetivo de la gestidn de T, la identificacion de brechas y definicién del portafolio de iniciativas, proyectos y

el mapa de ruta con el cual la entidad apoyara la transformacién digital de la entidad.

MARCO NORMATIVO

MARCO NORMATIVO

Resolucion 1978 de
2023

Decreto 767 de 2022

Resolucion 746 de 2022

Resolucién 382 de 2022

Directiva
Presidencial 003 de
2021

Resolucion 1126 de
2021

Decreto 620 de 2020

Ley 1955 del 2019

Conpes 3975 de 2019

Decreto 2106 de 2019

DESCRIPCION

Por la cual se adopta la Versién 3 del Marco de Referencia de Arquitectura
Empresarial para el Estado Colombiano como el instrumento para implementar
el habilitador de arquitectura de la Politica de Gobierno Digital y se dictan otras
disposiciones.

Por el cual se establecen los lineamientos generales de la Politica de Gobierno
Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones.

Por la cual se fortalece el Modelo de Seguridad y Privacidad de la Informacién y
se definen lineamientos adicionales a los establecidos en la Resolucion No.500
de 2021.

Por la cual se conforman los Grupos Internos de Trabajo en el Archivo General
de la Nacién Jorge Palacios Preciado y se establecen sus funciones

Lineamientos para el uso de servicios en la nube, Inteligencia artificial, seguridad
digital y gestién de datos.

Por la cual se modifica la Resolucion 2710 de 2017, por la cual se establecen
lineamientos para la adopcion del protocolo IPv6

Estableciendo los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales

Establece que las entidades del orden nacional deberan incluir en su plan de
accion el componente de transformacion digital, siguiendo los estandares que
para tal efecto defina el Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC)

Define la Politica Nacional de Transformacién Digital e Inteligencia Artificial,
establecid unaaccién a cargo de la Direccion de Gobierno Digital para desarrollar
los lineamientos para que las entidades publicas del orden nacional elaboren sus
planes de transformacion digital con el fin de que puedan enfocar sus esfuerzos
en este tema.

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracién publica
Cap. Il Transformacién Digital Para Una Gestion Publica Efectiva
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Circular 02 de 2019

Directiva 02 2019

Decreto 612 de 2018

Decreto 1008 de 2018

Conpes 3920 de Big
Data, del 17 de abril de
2018

Decreto 728 de 2017

Decreto 1499 de 2017

Decreto 1413 de 2017

Resolucion 2710 de
2017

Decreto 415 de 2016

Decreto 728 2016

Conpes 3854 Politica
Nacional de Seguridad
Digital de Colombia, del
11 de abril de 2016
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DESCRIPCION

Con el propdsito de avanzar en la transformacion digital del Estado e impactar
positivamente la calidad de vida de los ciudadanos generando valor publico en
cada una de las interacciones digitales entre ciudadano y Estado y mejorar la
provision de servicios digitales de confianza y calidad.

Moderniza el sector de las TIC, se distribuyen competencias, se crea un regulador
Unico y se dictan otras disposiciones

Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accion por parte de las entidades del Estado.

Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.

La presente politica tiene por objetivo aumentar el aprovechamiento de datos,
mediante el desarrollo de las condiciones para que sean gestionados como
activos para generar valor social y econdmico. En lo que se refiere a las
actividades de las entidades publicas, esta generacion de valor es entendida
como la provisién de bienes publicos para brindar respuestas efectivas y Utiles
frente a las necesidades sociales.

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el
modelo de Gobierno Digital en las entidades del orden nacional del Estado
colombiano, a través de la implementacion de zonas de acceso publico a Internet
inaldmbrico.

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccion 1
Generalidades de los Servicios Ciudadanos Digitales

Por la cual se establecen los lineamientos para la adopcion del protocolo IPve6.

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién
Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de
los lineamientos para el fortalecimiento institucional en materia de tecnologias
de la informacién y las Comunicaciones.

Actualiza el Decreto 1078 de 2015 con la implementacién de zonas de acceso
publico a Internet inaldmbrico

El crecimiento en el uso masivo de las Tecnologias de la Informacion vy las
Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes de
telecomunicaciones como base para cualquier actividad socioeconémica vy el
incremento en la oferta de servicios disponibles en linea, evidencian un aumento
significativo en la participacion digital de los ciudadanos. Lo que a su vez se
traduce en una economia digital con cada vez mas participantes en el pais.
Desafortunadamente, el incremento en la participacion digital de los ciudadanos
trae consigo nuevas y mas sofisticadas formas para atentar contra su seguridad
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Ley 1753 de 2015

Decreto 2433 de 2015

Decreto 1078 de 2015
Decreto 103 de 2015
Resolucion 3564 de
2015

Resolucion 3564 2015

Ley 1712 de 2014

Decreto 2573 de 2014

Decreto 1377 de 2013

Ley 1581 de 2012

Decreto 2364 de 2012

Decreto 2693 de 2012

Norma Técnica
Colombiana NTC 5854
de 2012

Decreto 235 de 2010

Ley 1341 de 2009

Ley 1273 de 2009
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DESCRIPCION

y la del Estado. Situacion que debe ser atendida, tanto brindando proteccién en
el ciberespacio para atender estas amenazas, como reduciendo la probabilidad
de que estas sean efectivas, fortaleciendo las capacidades de los posibles
afectados para identificar y gestionar este riesgo

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR UN
NUEVO PAIS" "Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2
del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones

Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y
Acceso a la Informacion Publica.

Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de 2015
(Lineamientos para publicacién de la Informacion para discapacitados)

Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la
informacion publica nacional y se dictan otras disposiciones.

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno
en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos
Personales.

Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la
firma electrdnica y se dictan otras disposiciones.

Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno
en Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes
1341 de 2009, 1450 de 2011, y se dictan otras disposiciones.

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC)
5854 es establecer los requisitos de accesibilidad que son aplicables a las paginas
web, que se presentan agrupados en tres niveles de conformidad: A, AA, y AAA.
Por el cual se regula el intercambio de informacién entre entidades para el
cumplimiento de funciones publicas.

Por la cual se definen Principios y conceptos sobre la sociedad de la informacién
y la organizacién de las Tecnologias de la Informacion y las Comunicaciones -TIC-
, se crea la Agencia Nacional del Espectro y se dictan otras disposiciones.

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccién de la informacién y de los datos"- y se
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Decreto 4485 de 2009

Decreto 1151 de 2008

Ley 962 de 2005

CONPES 3292 de 2004

Decreto 2150 de 1995

DESCRIPCION

preservan integralmente los sistemas que utilicen las tecnologias de la
informacidn y las comunicaciones, entre otras disposiciones

Por medio de la cual se adopta la actualizacién de la Norma Técnica de Calidad
en la Gestion Publica.

Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de
Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones

El articulo 14 lo siguiente “Cuando las entidades de la Administracién Publica
requieran comprobar la existencia de alguna circunstancia necesaria para la
solucién de un procedimiento o peticién de los particulares, que obre en otra
entidad publica, procederan a solicitar a la entidad el envio de dicha informacion.
En tal caso, la carga de la prueba no correspondera al usuario.

Sera permitido el intercambio de informacidn entre distintas entidades oficiales,
en aplicacién del principio de colaboracion. El envio de la informacion por fax o
por cualquier otro medio de transmisidn electrdnica, proveniente de una entidad
publica, prestara mérito suficiente y servird de prueba en la actuacion de que se
trate, siempre y cuando se encuentre debidamente certificado digitalmente por
la entidad que lo expide y haya sido solicitado por el funcionario superior de
aquel a quien se atribuya el tramite”.

Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a partir de
asociaciones comunes sectoriales e intersectoriales (cadenas de tramites),
enfatizando en el flujo de informacién entre los eslabones que componen la
cadena de procesos administrativos y soportados en desarrollos tecnoldgicos
que permitan mayor eficiencia y transparencia en la prestacion de servicios a los
ciudadanos.

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites
innecesarios existentes en la Administracion Publica

Fuente: Elaboracién Propia

MOTIVADORES DE LA ESTRATEGIA

En esta seccion del documento hace referencia a la identificacion de los motivadores estratégicos a nivel
Nacion, a Nivel territorio, a nivel entidad y los lineamientos y Politicas que dan linea en la orientacion y
alineacion la Estrategia de Tecnologias de la Informacion (PETI) de las entidades del Pais.

ALINEACION ESTRATEGICA

El Plan Estratégico de Tecnologias de la Informacion del IDEAM, para el periodo 2022-2026 ha sido construido
teniendo en cuenta los motivadores estratégicos a nivel Nacion, a Nivel territorio, a nivel entidad y los
lineamientos y Politicas que dan linea en la orientacion y alineacién la Estrategia de Tecnologias de la
Informacion (PETI) de las entidades del Pais:
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MOTIVADOR FUENTE
Estrategia Nacional Plan Nacional de Desarrollo 2022-2026
Marco de Referencia de Arquitectura Empresarial 3.0
Directivas Presidenciales

Estrategia Sectorial Plan Estratégico del Sector Ambiente y desarrollo sostenible 2022 —
2026

Estrategia Institucional Plan Estratégico Institucional

Lineamientos y Politicas Transformacién Digital

Politica de Gobierno Digital
Modelo Integrado de Planeacion y Gestion
Fuente: Elaboracion Propia

El presente documento contempla las acciones que emergen de lo establecido en el Plan Nacional de Desarrollo
2022-2026, del Plan Estratégico del Sector Ambiente y desarrollo sostenible 2022 — 2026 y de los documentos
CONPES 3920 Politica Nacional de Explotacién de Datos y 3975 Politica Nacional para la Transformacién Digital
e Inteligencia Artificial, especificamente en lo correspondiente a los siguientes pactos y estrategias

Estructura PND 2022 — 2026: Colombia Potencia De La Vida

&
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| ' La Presidencia ha establecido para el sector de Ambiente tres
| PND 2022-2026 ' s (3) macrometas a las cuales se les ha definido los indicadores e
! hitos a cumplir en el 2023:

Nuevo Ordenamiento i Sistemas territoriales de gobernanza del agua multinivel,
estrategia de resoluciéon participativa de conflictos

| Teritorial Alrededor del Agua socioambientales, actualizacion de la planificacion

________ y JUS‘tICIBAm_blental territorial en el marco de la crisis mundial climatica.

Cont‘?r‘mmn de. la Gobernanza de comunidades étnicas y campesinas,
i deforestacion transitandoa | saberes tradicionales y ancestrales, alterativas integrales
' Ntcleos de Desarrollo Forestal | de agroecologia, bioeconomia y acuerdos de
' Sostenible | conservacion en el marco de la Paz Total.

commeemeeeemceceocococoocoooooooooooo. Acelerar  la implementacion  de la  Contribucion

Colombia como lider globalen | Determinada a Nivel Nacional (NDC) y fortalecer la
accion climatica . institucionalidad y el financiamiento climatico bajo una

Coeeef - mrada de justicia climatica en los territorios

* Nota: Presidencia de la Republica informd que esta Macrometa es excluida hasta que se identifiquen indicadores medibles en el corto plazo

Fuente: Plan Nacional de Desarrollo. — Macrometas MinAmbiente

CONTEXTO INSTITUCIONAL
Misién

El IDEAM es una institucion publica de apoyo técnico y cientifico al Sistema Nacional Ambiental, para generar
conocimiento, producir informacion confiable, consistente y oportuna, sobre el estado y las dindmicas de los
recursos naturales y del medio ambiente, que facilite la definicion y ajustes de las politicas ambientales vy la
toma de decisiones por parte de los sectores publico, privado y la ciudadania en general.

Vision

En el afio 2026 el IDEAM sera el Instituto modelo por excelencia, reconocido nacional e internacionalmente
como la Entidad que genera y suministra informacion en tiempo real, hidrolégico, meteorolégico y ambiental
para la definicion de politicas publicas y toma de decisiones relacionadas con el desarrollo sostenible y la
prevencion de los efectos de cambio climatico.

TENDENCIAS TECNOLOGICAS

NOMBRE DESCRIPCION
Aplicaciones moviles Si, Mi pronostico
Uso de nube- Software como servicio Herramientas Workspace
Uso de nube- Plataforma como servicio Oracle
Uso de nube- Infraestructura como servicio Maquinas virtuales, almacenamiento en nube
(servidores virtuales) sobre Oracle.
Automatizacion de procesos con motor BPM No
(Business Process Manager)
Automatizacién de procesos con motor RPA No.
(Robotic Process Automation)
Software para analisis de datos descriptivo No.
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NOMBRE
Software para analisis de datos predictivo
Software para analisis de datos cognitivo
Software de inteligencia artificial
Blockchain
Gestion y analisis de datos estructurados (Motores
ETL-ELT, Bodegas de datos y datamarts)
Gestién y analisis de datos no estructurados
(documentos, audios, videos) con Big Data
Herramientas de gestion de calidad de datos
Plataforma colaborativa
Bases de datos NoSQL (Not Only SQL)
Internet de las cosas (I0T)
Arquitectura de sistemas orientada a servicios SOA
Arquitectura de sistemas orientada a Microservicios
Maquinas virtuales (Virtualizacion de hardware)

Virtualizacién de sistema operativo en
contenedores (Docker)

Metodologias agiles

Devops

Plataforma de interoperabilidad X-ROAD

Carpeta ciudadana

Plataforma de publicacién de datos abiertos
Arquitectura Empresarial con el marco TOGAF 9.2
Gobierno y Gestion de Tl con el marco COBIT 2019
Gestion de servicios de Tl con el marco ITIL v4

Gestion de proyectos con PMI

MODELO OPERATIVO

DESCRIPCION
No.
No.
No.
No.
No.

Si.

No.

Meet

No.

No.

No.

Si: Sistemas misionales y de apoyo.

Si: Virtualizacion en nube (Oracle) y virtualizacién on
premise sobre sistemas hiperconvergentes y SAN
tradicional

No.

No.

No.

No.

No.

Si: https://www.datos.gov.co/login
No.

No.

Si, se estan actualizando los
cumplimiento de ITIL v4

No.

procesos bajo

Fuente: Elaboracion Propia

A continuacion, se presenta el mapa de procesos del Instituto de Hidrologia, Meteorologia y Estudios
Ambientales, el cual cuenta con 17 procesos que le permiten cumplir su misionalidad:

10
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GESTION DE
ESTRATEGICOS LA

GESTION

GESTION DE LAS

GESTION DE TECNOLOGIA DE
INFORMACION Y

GESTION DE
COOPERACION Y

. DEL SGI COMUNICACIONES ASUNTOS
PLANEACION COMUNICACIONES
INTERMNACIONALES
SERVICIOS (Acreditacién

HIDROMETEOROLOGICA ¥ AMBIENTAL PARA LA

CONOCIMIENTO E

Laboratorio _Meteorologia

MISIONALES

TOMADE DECISIONES

INVESTIGACION

Aeronautica, Prondstico y Redes)

GENERACION DE DATOS E INFORMACION ‘ ‘ GEMNERACION DE

GESTION DEL SERVICIO AL CIUDADANO

GESTION DE
SERVICIOS
APOYO

ADMINISTRATIVOS

ALMACEMN E

GESTION DE

INVENTARIOS

GESTION GESTION DEL .
GESTION
JURIDICAY DESARROLLO DEL
FINANCIERA
CONTRACTUAL TALENTO HUMANO

[GESTIGN DOCUMENTAL]

[GESTION DE CONTROL DISCIPLINARIO \NTERNO]

EVALUACION {

EVALUACION ¥ EL MEJORAMIENTO CONTINUO

Alineacion de Tl con los procesos

ID PROCESO

001 Gestion de la Planeacién

002 Gestion del Sistema de
Gestion Integrado (SGI)

003 Gestion de
Comunicaciones

004 Gestion de Tecnologia
de Informacion y
Comunicaciones

005 Gestion de Cooperacion
y Asuntos
Internacionales

006 Generacion de Datos e
Informacion
Hidrometeoroldgica vy
Ambiental para la toma
de decisiones

007 Generacion de
conocimiento e
investigacion

008 Servicios (Acreditacién,

Laboratorio,
Meteorologia
Aeronautica, Prondstico
y Redes

CATEGORIA

Estratégico

Estratégico

Estratégico

Estratégico

Estratégico

Misional

Misional

Misional

SISTEMA DE

INFORMACION

Suite Vision

Mesa de
Servicios

DHIME, SIRH

SNIF, RUA,
SISAIRE, PCB,
SMBYC.
SIRLAB

CUBRIMIENTO

Parcial

NO

NO

Parcial

NO

OPORTUNIDAD DE MEJORA
CON TECNOLOGIA
Realizar actualizacion de
sistema de informacion en su
versionamiento

Realizar actualizacion del
sistema de gestion.
Implementar aplicaciones para
la difusidn de contenido de
interés general
Realizar la adquisicion de
Sistema de gestion de
incidentes, requerimientos de
servicios y Eventos de
Seguridad
N/A

Realizar implementacion y
actualizacién de los sistemas de
informacion

Realizar implementacion y
actualizacién de los sistemas de
informacion
Continuar con la
implementacion del sistema de
informacion
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009

010

011

012

013

014
015

016

017

PROCESO

Gestion del Servicio al
Ciudadano

Gestion de  Servicios

Administrativos

Gestion de Almacén e
inventarios
Gestion

Contractual

Juridica y

Gestién y Desarrollo del
Talento Humano.

Gestion Financiera
Gestion Documental

Gestion  del  Control
Disciplinario Interno

Evaluacién %
Mejoramiento Continuo

. SISTEMA DE
Sallictuile INFORMACION
Misional

Apoyo

Apoyo MAI
Apoyo NO
Apoyo SIGEP
Apoyo SIIF
Apoyo

Apoyo NO

Evaluaciény
Control

CUBRIMIENTO

OPORTUNIDAD DE MEJORA
CON TECNOLOGIA
Realizar la adquisicion de
sistemas de seguimiento a
PQRSD por los diferentes
canales de atencién, mejorando
los canales de atencion
telefdnica.

Realizar la adquisicion de
sistemas de informacidn para el
control de mantenimientos de
equipos eléctricos, mecanicos y
vehiculos entre otros.
Realizar actualizacion del
sistema.
Adquisicion de sistema de
informacion para la
automatizacién de procesos
contractuales, EP, Documentos
técnicos, minutas y documentos
soporte para contratacion
interoperable con el SGDEA de
la entidad
Realizar actualizacion de
sistema con médulos de talento
humano para certificaciones,
permisos licencias, vacaciones ,
calificaciones entre otras.
N/A
Adquisicion de un sistema de
gestion de documentos
electrénicos de archivo (SGDEA)
para la conformacion de
expedientes electronico y el
ciclo de vida del documentos
electronico vy fisico.
Implementaciéon de Aplicacién
para seguimiento y control
planes de mejoramiento
Implementar Aplicacién o
sistema de informacion para la
toma de decisiones
estratégicas.
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SITUACION ACTUAL
ESTRATEGIA DE T

Misién y Vision de Tl

ESTRATEGIA DETI

Mision de Tl La Oficina de Informatica, se enfoca en apoyar la transformacion digital, gestionar
eficientemente el conocimiento, impulsar la innovacion y promover el uso de las
tecnologias de informacién que conlleve al cumplimiento de las metas institucionales,
promover la gestion eficiente y la disponibilidad de recursos y servicios de Tl y fortalecer el
talento digital para la generacién de valor y contribucion en el cumplimiento de los
objetivos estratégicos del IDEAM

Vision de Tl Consolidarse como habilitador estratégico de transformacion digital en la entidad,
liderando la implementacion de la Politica de Gobierno Digital a través del uso de
tecnologias emergentes e innovadoras, para que el IDEAM a 2025, sea un referente en el
aprovechamiento de la informacién para la toma de decisiones y definicién de politicas
publicas relacionadas con el desarrollo sostenible y la prevencion de los efectos de cambio
climatico, la provision de tramites y servicios que aporten al desarrollo y mejoren la
calidad de vida de los ciudadanos.

Objetivos Metas
ID
ID Objetivos Nombre ID Nombre Medicion actual
entidad
asociados

OETIO1 001 Fortalecer la capacidad, administrativa y | METIO1 Implementac Entregables
financiera del Instituto, para cumplir de ion de | construidos o
manera efectiva con los objetivos previstos controles de | actualizados  por
en la Ley 99/93, y los Decretos 1076/2015 - Seguridad. vigencia
291 de 2004 y demds normas relacionadas.

OETIO2 001 Fortalecer la capacidad, administrativa y METIO2 Implementac Entregables
financiera del Instituto, para cumplir de ion de Implementados de
manera efectiva con los objetivos previstos lineamientos los  Lineamientos
en la Ley 99/93, y los Decretos 1076/2015 - de Gobierno | de Gobierno Digital
291 de 2004 y demas normas relacionadas. digital en la vigencia.

OETIO3 001 Fortalecer la capacidad, administrativa vy METIO3 Implementac | Actividades

financiera del Instituto, para cumplir de i6n  de la | implementadas
manera efectiva con los objetivos previstos estrategia de | relacionadas con la
en la Ley 99/93, vy los Decretos 1076/2015 - Uso y | estrategia de uso y
291 de 2004 y demas normas relacionadas. Apropiacién apropiacion

de Tl

OETIO4 004 Fortalecer los mecanismos y tecnologias METIO4 Prestacion de Requerimientos
para la produccion cientifica y la servicios técnicos atendidos
investigacion ambiental en el IDEAM. tecnologicos satisfactoriamente

002 Fortalecer los sistemas de informacion en la vigencia
ambiental que tiene a cargo el Instituto

OETIOS 004 Fortalecer los mecanismos y tecnologias METIOS | Disponibilidad | Porcentaje de

para la produccion cientifica y la de la | infraestructura
investigacion ambiental en el IDEAM. infraestructur | operando
a tecnoldgica. | adecuadamente
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Servicios tecnoldgicos

ID

S01

S02

S03

S04

SO5

S06

S07

S08

Nombre del

Servicio
Gestion
accesos
Instalacion

de

Yy

Configuracion de

equipos

Servicios
Conectividad

Infraestructura

Tecnoldgica

Herramientas
Software
Oficina

Servicio
colaboracién

de

de
de

de
y

acompafiamiento

Gestion
aplicaciones
Sistemas
Informacion
Gestion
eventos,
Incidentes

Seguridad de

Informacion

de
y

de
de

de
la

| 2024

SERVICIOS
Descripcion del servicio

Administrar los usuarios de red y de correo
electrdnico de la Entidad

Gestionar y brindar soporte a usuarios para la
instalacion y configuracién de equipos de
coémputo (escritorios y portatiles) y periféricos
(impresora, teclado, mouse, monitor, teléfonos,
token y/o firmas digitales).

Administar las unidades de red asignadas a
usuarios y grupos de trabajo y configurar la
plataforma de la Red LAN y WAN de acuerdo con
las politicas definidas y establecidas.
Administrar 'y dar soporte de
aprovisionamiento de servidores,
virtuales y bases de datos

Backup,
maquinas

Realizar  solicitudes relacionadas con el
funcionamiento de editores de texto, hojas de
calculo, correo electrénico o programas como
acrobat  reader, antivirus, One drive,
navegadores entre otros.

Dar soporte técnico a equipos tecnologicos
dentro del auditorio y salas de reuniones,
facilitando la prestacién de servicios como
equipos de sonido y equipos de proyeccién,
entre otros.

Atencion de solicitudes para garantizar la
disponibilidad, desempefio y evolucion de las
aplicaciones y sistemas de informacion del
IDEAM

Brindar soporte a eventos relacionados con la
seguridad de la informacién

Oportunidades de
mejora con Tl
Adquisicién plataforma
Microsoft
Mesa de servicio

Mejoramiento de
cableado estructuradoy
equipos Core y de
distribucion.
Mejoramiento de
infraestructura
onpremise y en nube
con adquisicion de
mayor almacenamiento
y procesamiento.
Implementacion de
sistemas de monitorio
de eventos
Implementacion de DRP

Adquisicién plataforma
Microsoft y
herramientas de
productividad y
colaboracion
Contratacién de servicio
de gestidon de mesa de
servicios para la atencion
de incidentes y eventos

Monitoreo Plataforma
Hwy SWy S|, Plan de
mantenimiento de SI.

Contratar los servicios de
Oficial de Seguridad para
la atencion y gestion de
incidentes y eventos de
seguridad.
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Politicas y Estandares para la gestién de la gobernabilidad de TI

Las siguientes son las politicas con las que actualmente cuenta el Instituto de Hidrologia, Meteorologia y
Estudios Ambientales y las nuevas que se crearan y actualizaran de acuerdo con la necesidad de la entidad.

POLITICA
Seguridad De la
Informacién

Manual de politicas
de Seguridad de la
Informacion
Manual de politicas
de Tl

Capacidades de Tl

DESCRIPCION
Dentro de la fase Planificacién del Modelo de Seguridad y Privacidad de la
Informacion - MSPI se realizard la actualizacién la Politica General de la Informacion,
se crearon los lineamientos de la Politica de Seguridad de la Informacion, La Politica
de infraestructura en nube, Politica de Gestion de Incidentes, Politica de teletrabajo
y trabajo en casa.
Se realizard la actualizacidn de las politicas de infraestructura en nube, Politica de
Gestion de Incidentes, Politica de teletrabajo y trabajo en casa.

Se realizard la creacion del documento de manual de politicas de Tl, para los
lineamientos sobre la adquisicion, desarrollo, mantenimiento de software.

A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestién de las Tecnologias de la
Informacion del Instituto de Hidrologia, Meteorologia y Estudios Ambientales

CATEGORIA

Estrategia

Gobierno

Informacion

Sistemas de
Informacion

Infraestructura

Uso y apropiacion
Seguridad

CAPACIDAD CUENTA CON LA CAPACIDAD EN LA
ENTIDAD

Gestionar arquitectura empresarial Sl
Gestionar Proyectos de Tl NO
Definir politicas de Tl Sl
Gestionar Procesos de Tl Sl
Administrar modelos de datos S
Gestionar flujos de informacion NO
Definir arquitectura de Sistemas de Sl
Informacion

Administrar Sistemas de Informacién S
Interoperabilidad NO
Gestionar disponibilidad NO
Realizar soporte a usuarios Sl
Gestionar cambios S
Administrar infraestructura tecnolégica S
Apropiar Tl Sl
Gestionar seguridad de la informacion Sl
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GESTION INSTITUCIONAL

Entendiendo que el direccionamiento estratégico se alinea con los planes de desarrollo, planes sectoriales,
planes institucionales y estratégicos Tl con el fin de definir iniciativas e identificar retos y oportunidades de Tl
que contribuyan el cumplimiento de los objetivos que generan valor publico, el Instituto cuenta con los
siguientes macroprocesos de la cadena de valor que direcciona la razén de ser del IDEAM.

Existen cinco grandes macroprocesos misionales que direccionan las actividades principales del IDEAM,
generacion de datos e informacién hidrometeoroldgica y ambiental para la toma de decisiones, generacién de
conocimiento e investigacion, servicios de prondsticos y alertas, acreditacion de laboratorio y meteorologia
aeronautica, a continuacioén, se grafican en diagramas de primer nivel los flujos y relaciones de dos de los
procesos misionales y mas importantes de Instituto.

Se llevd a cabo el analisis de la cadena de valor y capacidades del negocio encontrando que requiere acciones
de mejora en los siguientes puntos:

e Elsistema de seguimiento y evaluacion del plan de accion no genera la confiabilidad suficiente ya que
la informacion cargada por los lideres de iniciativa no tiene algun tipo de validacion ni seguimiento.

e Elseguimiento a la gestion y resultados de MINTIC / FONTIC es débil, lo que no permite la generacién
de tableros de control de indicadores de las dimensiones del Modelo Integrado de Gestion: estrategia
y arquitectura institucional actualizados y confiables.

e No se generan reportes periédicos que permitan conocer el avance de las iniciativas y el avance real
de las metas propuestas en el PND.

GESTION DE INFORMACION

La informacion es el insumo o materia prima que fluye en todas la Instituciones, es un activo mas que genera
valor, el mismo se puede entender a través del recorrido en la gestién del ciclo de vida de dato, a través del
analisis del dominio de datos e informacidn aplicando adecuadamente los estandares y mejores practicas para
optimizar el gobierno de datos, la gestion de calidad, datos maestros, metadatos, explotacidon de los datos,
documentos electronicos y datos espaciales.

Para el IDEAM, la informacién que genera en cumplimiento de su mision, se ha convertido en el principal
generador de valor, usado para dar respuesta a las necesidades y tomar decisiones de indole interno o externo
para sus procesos institucionales y los grupos de interés conformados por entidades del sector ambiental,
entidades publicas y empresas privadas, comunidades y organizaciones cientificas, universidades, gremios,
instituciones de prevencién de desastres y mejoramiento ambiental, la comunidad y el gobierno nacional.

Aspectos en la Gestidn de Informacién

En el IDEAM no se ha logrado la implementacion de los lineamientos y artefactos que se establecen en la guia
gestion de informacién de MRAE politica de gobierno digital de MINTIC debido a que no ha tenido importancia
y prioridad que requiere por parte de los directivos, poco presupuesto econdmico y el insuficiente recurso
humano y capacidades con el que cuenta la Oficina de Informatica, a continuacion, se presenta un analisis de
la situacion.
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e Aspecto Planeacién y Gobierno de componentes de informacién

La responsabilidad y gestion de la informacion la asume cada dependencia en el instituto (Conjunto y estructura
de datos, los servicios y flujos de informacién), cada una aplica sus propias metodologias para garantizar su
gestion de ciclo de vida, gobiernoy calidad de la informacidn a través de los diferentes Sistemas de Informacién
que se construyen.

La entidad planea construir una arquitectura o mapa de informacion que muestre el esquema de gobierno,
estructura, servicios y flujo de datos, que establezca las bases para los criterios conceptuales, fuentes de
informacion, intercambio, almacenamiento, indicadores y/o consumo de componentes de informacién,
tampoco cuenta con un documento de politicas de gestién del ciclo de vida de los componentes de informacion.

e Aspecto Identificacidn y Gestién de Datos Maestros

El IDEAM cuenta con diferentes tematicas en el tema de Meteorologia, Hidrologia y Ambiental en sus diferentes
dependencias misionales y estratégicas, los datos e informacion se manejan de forma independiente y no estan
integradas adecuadamente, existen Sistemas y Servicios de Informacién construidos separadamente sin tener
en cuenta una arquitectura o mapa de informacion inicial, lo que genera problemas de calidad, integridad,
estandarizacion y flujos de informacién.

Los datos o tablas maestras, Unicas, centrales y transversales fuentes para cada uno de los Sistemas de
Informacion de las diferentes dependencias presentan problemas de duplicacion, calidad e integridad, ejemplo
la DIVIPOLA, cdédigos de la actividad econdmica ClIU, Entidades Publicas, Organizaciones, Parametros
fisicoquimicos, Estaciones Hidrometeoroldgicas y Ambientales, Sensores, etc.

e Aspecto de Gestiéon de Documentos

La gestion de documentos en el IDEAM se hace de la siguiente manera: Servicio en linea para la gestién de la
correspondencia y expedientes electrénicos apoyado en el ORFEO para la radicacion y tramite. EIl ORFEO no
satisface totalmente las crecientes necesidades causadas por las actividades propias de la gestion documental
y archivistica, lo que obliga a la entidad reemplazarlo por un sistema de avanzada que fortalezca y de mayor
eficiencia a las actividades de gestion documental, para informacion que se gestione en entornos electrénicos
que incorpore esquemas de captura, procesamiento, consulta, preservacion y disposicion final de informacion
(datos), de acuerdo con lo establecido en la normatividad del Archivo General de la Nacion (AGN).

= El proceso de gestiéon documental (Archivos institucionales y misionales) no cuentan con apoyo
tecnoldgico.

= La administraciéon en general del Centro de Documentacion del Instituto que procesa técnicamente
las publicaciones y bases bibliograficas lo realiza a través del sistema KOHA.

=  También se gestionan correos electrénicos y almacenamiento de documentos a través de la
plataforma de Google, préximamente entrara en operacion la plataforma de colaborativa de
Microsoft.

=  El grupo de Gestion documental, y centro de documentacién, correspondencia y archivo del IDEAM
debe definir la politica de Gestion de Documentos Electrénicos y con el apoyo de la Oficina de
Informatica concretar la implementacion del Sistema de Gestion Documental.

= El IDEAM no cuenta con administradores de Contenidos Empresariales o herramientas ECM que
permiten la gestién de cualquier tipo de activo digital en todas las etapas de su ciclo de vida desde su
creacion hasta su disposicion final, a través de automatizacion de flujos de trabajo, gestion de reglas,
revision compartida, generacion de comentarios, clasificacion de la informacidon y gestién de etiquetas
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entre otros. Este proceso requiere de una etapa de planeacién y alistamiento de informacion y puede
luego involucrar el uso de tecnologias para el reconocimiento.

e Aspecto de Gestién de Datos Espaciales

La Oficina de Informatica y el grupo SIA orientan a las dependencias misionales del IDEAM en el tratamiento de
la informacion georreferenciada para que fortalezcan su normatividad acogiendo los estandares relacionados
de la Infraestructura Colombiana de Datos Espaciales (ICDE) y demas lineamientos que rijan la informacién
geografica segln el Comité Técnico de Normalizacion. Ademas de buscar el fortalecimiento del intercambio de
informacion, el Marco de Referencia Geoespacial busca que se implementen procesos de analisis y explotacion
de la informacion usando Big Data, Inteligencia Artificial y Machine Learning.

= El grupo SIA de la Subdirecciéon de Ecosistemas gobiernan los servicios de datos geograficos, hacen
ejercicios de estructuracion y oficializacion de la informacion geogréfica que genera el Instituto.

= Actualmente se cuenta con una base de datos georreferenciada Oracle conectada a diferentes
Sistemas de Informacion como RUA, RENARE, SNIF y SISAIRE, también con un geovisor Institucional
que despliega la vista de informacion geografica. Existe otro geovisor denominado VIDHAG que esta
en construccién y que debe interoperar con el geovisor institucional y con todos los Sistemas de
Informacion del IDEAM.

= Secuenta con un catdlogo de servicios geograficos manejado por el grupo de Sistemas de Informacidn
Ambiental de la subdireccién de Ecosistemas.

=  lainformacién del IDEAM es consultada entre las diferentes aplicaciones a través de vistas, servicios
web o disposicion de portales, procurando que las operaciones de creacion, actualizacion y borrado
se realicen Unicamente en la aplicacion duefia del dato.

= E|l IDEAM se encuentra implementando el Visor Operativo OSPA (VIDHAG), que consiste en una
Herramienta Web, que permitira publicar los productos y servicios de informacion relacionados con
el monitoreo de variables ambientales en Colombia para el fortalecimiento del Sistema Nacional para
la Prevencion y Atencién de Desastres y del Sistema de Informacién Ambiental para Colombia - SIAC
junto con la publicacién de la informacion relevante de los Planes de Ordenamiento y Manejo de
Cuencas Hidrograficas — POMCAS, esta herramienta web es un nuevo desarrollo que aln no ha sido
implementado pero que debe integrarse a los sistemas de informacidn vy visores existentes.

= Aspecto de Gestién de Interoperabilidad

Actualmente se adelantan ejercicios de Interoperabilidad con entidades externas, se inicié con MINAMBIENTE
(Sistema de Informacion de Restauracion) y el SNIF del IDEAM, durante el desarrollo de este proceso se ha
tenido en cuenta el protocolo X- ROAD de la Agencia Nacional Digital, el mismo establece la matriz de lenguaje
comun de intercambio de informacidon que realiza procesos de interoperabilidad nivel 1, lo que permite dar
cumplimiento a lo exigido en la Politica de Gobierno Digital en relacion con el intercambio de informacién entre
organizaciones que requieren de acuerdos entre éstas para definir las estructuras a partir de las cuales se
intercambiaran los datos requeridos.

e Aspecto de Calidad de los Componentes de Informacion

Disponer de datos con baja calidad implica pérdida de informacién, reprocesos, ineficiencia operativa,
conflictos entre dependencias, mala toma de decisiones, insatisfaccion de la ciudadania; costos de oportunidad
asociados a dejar de hacer analisis mas precisos o elaborados, etc. Contar con datos de calidad no viene dado
solo por establecer un proceso o realizar unas acciones de diagndstico especificas, para lograr calidad de los
datos y la informacion es importante tener claro que realizar una adecuada gestion de la informacién en si
misma, dard lugar a mejoras sustanciales de la calidad, por ejemplo, si una entidad realiza ejercicios de calidad
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de datos pero no cuenta con un Gobierno de Informacién definido o no gestiona sus Metadatos, los resultados
gue obtendrdn no serdn los esperados y en todo caso seran temporales.

= El IDEAM vy la oficina de Informatica no cuenta con un plan de calidad de los componentes de
informacion que incluya etapas de aseguramiento, control e inspeccién, medicién de indicadores de
calidad, actividades preventivas, correctivas y de mejoramiento continuo de la calidad de los
componentes, reportes y/o resultados de ejercicios de perfilamiento (analisis de datos), depuracion e
inspeccion en las bases de datos de la institucion y de metodologias que permitan medir la calidad de
la informacién por dependencias o unidades de informacion.

=  EIIDEAM cuenta en sus Sistemas de Informacién con procedimientos y reglas de calidad de datos en
sus formularios de ingreso, para asegurar la calidad de la informacién y asi facilitar la gestién, la
planeacion y toma de decisiones. Estas reglas de validacion se han implementado conjuntamente con
las dependencias tematicas de la entidad de acuerdo con su légica del negocio.

e Aspecto Explotacién de los datos

El fendmeno que se conoce como la “Cuarta Revolucién Industrial”, ha permitido que técnicas para el analisis
y la explotacion de datos para tener informacion de valor y conocimiento en las instituciones, existen varias
herramientas como Big Data, Machine Learning o Blockchain y la tradicional denominada inteligencia de
negocios.

= E|l IDEAM ha implementado en Big Data a través de un motor de base de datos no relacional
CASSANDRA, la base para consolidar y concretar el concepto de “Fuente Unica” inicialmente para
informacion hidrometeoroldgica, este es un paso importante en cuanto a lo exigido por el MRAE para
el dominio de informacion, sin embargo la entidad requiere especificamente definir mediante la
metodologia del marco mencionado y de estdndares relacionados con el ciclo de vida de la
informacion, definir e implementar la arquitectura de fuentes Unicas de informacién, garantizando
que su implementacién brinde un acceso oportuno, relevante, confiable, completo, veraz y
comparable.

= Se estd proyectando la construccion de un Datalake que integre la informacion hidroldgica,
Meteoroldgica y Ambiental para generar nuevo conocimiento.

Arquitectura de Informacién Actual

De acuerdo con el marco de referencia de arquitectura empresarial de MINTIC, a continuacion, el cuadro que
especifica el cumplimiento de los diferentes lineamientos y artefactos relacionados con el dominio de
Informacion, que permiten la orientacion en la gestion de datos e informacion:

Gobierno de la informacion: Modelo de gobierno y estructura que gestione las | No realizado
politicas, responsabilidades, decisiones y métricas para ejercer autoridad sobre la

informacion.

Gestion de la calidad de los datos No realizado
Gestidon de documentos electronicos No realizado
Marco de Referencia Geoespacial Realizado
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Publicacion de los servicios de intercambio de informacién para exponer sus | En construccion vy
servicios de intercambio de informacion a través de la Plataforma de | aprobacién
Interoperabilidad del Estado colombiano.

Explotacion de datos o herramientas que faciliten el analisis de los datos. No realizado

lgualmente, como linea base de todos los artefactos se requiere construir primero el mapa de arquitectura de
Informacion que muestre estructura, servicios y flujo de datos del IDEAM, también es necesario realizar las
vistas de informacién para cada uno de los procesos del Instituto.

GESTION DE SISTEMAS DE INFORMACION

En esta seccidn se analizan los aspectos relacionados con el ciclo de vida de desarrollo de software del dominio
o componente de Sistemas de Informacion (Sl), se identifica el estado actual de los Sl del IDEAM en diferentes
las diferentes etapas, como gestion y planeacion de arquitectura de Sl, gestion de requerimientos, el desarrollo
y/o adquisicién y las pruebas para su implementacion.

e  Aspectos Sistemas de Informacion

Los aspectos se relacionaran con el cumplimiento de los lineamientos y directrices de la politica de gobierno
digital y su marco de arquitectura de referencia 3.0 (MRAE 3.0), los cuales permiten que la entidad disefie,
desarrolle, modifique o adquiera e implante los SI que soporten de forma adecuada los procesos vy
procedimientos de la entidad para dar valor y ofrecer mejores trdmites y servicios a los ciudadanos.

e Aspecto de Planeacién y arquitectura de los Sl

Los Sl en el IDEAM han evolucionado desde la creacién del Instituto en 1993 con el objeto de ser instrumento
o herramienta tecnoldgica que permite cumplir con la misién y objetivos de la entidad, los hallazgos mas
significativos en este aspecto son:

La planeacion de los Sistemas de Informacion en el IDEAM inicia en sesiones de trabajo en las dependencias,
con la inquietud de identificar necesidades de informacién con el apoyo de herramientas tecnoldgicas que
contribuyan a mejorar la prestacion de servicios en los diferentes procesos institucionales, también en los
ejercicios de construccion de los diferentes planes (Institucionales, operativos y de adquisiciones), en los
gjercicios de construccion de plan estratégico de tecnologias de informacién PETI.

e Aspecto del Analisis y Disefio de SI

La oficina de informatica ha construido artefactos y/o formatos para cumplir con los lineamientos de gestidn
de requerimientos de software como los formatos andlisis de requerimientos funcionales y no funcionales y
casos de uso, el desarrollo y mantenimiento de software se hace a través de terceros, a estos se entrega un
documento técnico de referencia de la arquitectura de software y hardware base en el IDEAM.

= Enrelacién con otros documentos base, el IDEAM ha construido los requisitos de accesibilidad para el
portal web y el Sistema de Informacién RENARE, se requiere desarrollar una guia realizar
mantenimiento a los demas portales y Sistemas de Informacidon en cumplimiento de este lineamiento,
que garantice la facil navegacion, entendimiento y experiencia en estas soluciones TI.

= No se ha desarrollado la guia de estilo y usabilidad para los portales y Sistemas de Informacién del
instituto que incorpore lineamientos gov.co, estandares de visualizacién y estilo para cualquier tipo
de caracterizacién de usuario.
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= No se cuenta con una arquitectura de software que defina sus principales elementos de disefio y
relaciones entre ellos, la arquitectura de conexion de médulos y de cédigo, basicamente esta tarea la
realiza el contratista o tercero que desarrolla el Sistema de Informacion. Por ahora el proceso de
disefio se realiza a través de Prototipos de interfaces de usuario (Mockups).

= Solo unos pocos Sistemas de Informacion y portales en el IDEAM habilitan caracteristicas de apertura
automatica de datos que permitan la extraccion de datos para luego cargarlos al portal de estado de
datos abiertos.

e Aspecto Desarrollo o Adquisicidn

La realizacion de los procesos de desarrollo de software dentro de la oficina de informatica (Ol) se hace de con
el esquema féabrica de software (Tercerizado), el IDEAM no cuenta con las capacidades, experiencia y
conocimiento suficiente para cada uno de los Sistemas de Informacién existentes, ademas los usuarios
requieren una respuesta rapida, oportuna y de calidad a requerimientos tecnoldgicos ambientales complejos.

=  la oficina de Informatica cuenta con algunos contratistas para hacer desarrollos y mantenimientos
puntualesy para suplir necesidades urgentes. El seguimiento a la ejecucion de los proyectos lo realizan
algunos pocos lideres técnicos de planta de la oficina, los cuales resultan insuficientes para la cantidad
de aplicaciones existentes (Ver Catalogo de Sistemas de Informacion), la gestion de proyectos la
realizan ellos mismos, que no cuentan con las capacidades, conocimiento y experiencia suficiente.

= Los pocos lideres técnicos que existen no tienen el tiempo suficiente para realizar actividades como
auditorias a los Sistemas de Informacion, que permitan asegurar el control y la calidad de los productos
entregados por los terceros.

= Actualmente existen algunos profesionales contratados en diferentes ramas de Tl, la modalidad de
vinculacién no permite estar el periodo anual, los roles de los mismo estan en arquitectura de
software, arquitectura de sistemas de informacién, desarrolladores, analistas de pruebas, ingenieros
de red, ingenieros de seguridad, administradores de bases de datos y cientificos de datos.

= No se cuentan con especialistas en ingenieros de calidad, analistas de requerimientos, disefiadores
graficos, documentadores y capacitadores.

= No estdn definidos acuerdos de nivel de servicio con terceros que permitan el aseguramiento, calidad,
menores costos y cumplimiento en desarrollos de software.

e Gestion de Mantenimiento

El catdlogo de Sistemas de Informacidn define la evolucidn y cambios para evitar menos utilidad y satisfaccién
para el usuario, es el insumo para definir la estrategia de mantenimiento (Que migrar, que eliminar, que tolerar
y que invertir) que deben dar respuesta a preguntas relacionadas con atributos de eficiencia técnica y valor al
negocio. En el IDEAM no se ha realizado un diagndstico para establecer el plan de mantenimiento de los
Sistemas de Informacién o no se establecen los criterios con base en datos que nos puedan dar respuesta a que
Sistemas de Informacion realizar mantenimientos.

= (Cudles son los sistemas de informacién que respaldan el cumplimiento de los objetivos estratégicos,
necesidades de los procesos y usuarios de la entidad e interesados?

= (Hay sistemas de informacion con funcionalidades redundantes?

= iHay sistemas de informacion que tienen riesgos de obsolescencia tecnoldgica?

= iQué sistemas de informacion presentan la mayor cantidad de incidentes y problemas?

= iHay sistemas de informacién que no cumplen los lineamientos de la arquitectura de referencia?
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e Aspecto el Ciclo de vida de los sistemas de Informacion

En el IDEAM se establecieron los pasos a través de un documento procedimiento general que guia todo el ciclo
de desarrollo de software (E-GI-P012, Procedimiento construccion o mantenimiento evolutivo software) esta
relacionado con la metodologia predictiva y/o tradicional, que va desde la definicion de la necesidad, desarrollo
o adquisicién y mantenimiento, las pruebas (Funcionales y no funcionales), implementacion, uso y por ultimo
el retiro, este procedimiento garantiza los niveles de aceptacién y calidad requeridos tanto técnicamente como
funcionalmente.

El procedimiento define en cada una de las etapas artefactos que garantizan el entendimiento del problema,
el disefio y alcance de la solucién a desarrollar, los acuerdos y/o aceptaciones de productos y la comunicacion
entre los interesados, de tal forma que se garantice el éxito, uso y apropiacién de la aplicacion.

A pesar de que él procedimiento ha venido evolucionando es necesario realizar ajustes que contemple la nueva
arquitectura de referencia y la implementacién de otro tipo de metodologias como la de desarrollos agiles, si
bien es cierto no es acertado contar con diferentes metodologfas (predictiva y/o tradicional y Agil), la dindmica
actual de los desarrollos de Sl requiere rapidez y calidad, una metodologia ajustada o propia que tome las
ventajas de cada una, sea la opcion mas apropiada.

Aunque actualmente se cuenta con la aplicacion de pruebas funcionales y de aceptacion a los sistemas de
informacion de la entidad para certificar la puesta en produccién contando con una serie de formatos
debidamente publicados y formalizados en el SGI del IDEAM, es necesario se fortalezca el proceso de pruebas
de software pruebas técnicas, pruebas automaticas y pruebas de seguridad.

La oficina de Informatica tiene incorporado dentro de sus procesos actividades e instrumentos para el andlisis
y gestion de requerimientos de software en el ciclo de vida de los SI, que se definen como las capacidades y
prestaciones que debe tener un sistema para resolver un problema y/o necesidad, de manera que se garantice
su trazabilidad (Medir el progreso), calidad (Entregar y aceptar productos segun criterios precisos) vy
cumplimiento (Usuarios digan y obtenga lo que quieran), lo anterior la oficina de Informética lo realiza a través
de los documentos formatos de casos de Uso. Se podria incorporar documentacién relacionada con historias
de usuario para las metodologias agiles.

e Aspecto Soporte de los Sistemas de informacién

EI IDEAM cuenta con una mesa de servicio para la atencién de requerimientos e incidentes relacionados con la
infra tecnoldgica, sistemas de informacion, seguridad y comunicaciones del IDEAM, las solitudes de servicio son
escaladas a los profesionales de acuerdo con los niveles de atencidn relacionados con el catdlogo de servicios.

e Aspecto de Gestidn de sistemas de informacién

La gestion y liderazgo técnico de los Sl es realizada por los funcionarios del grupo de Sistemas de Informacion
— GSl de la oficina de informatica, es necesario que se fortalezca el recurso humano y sus capacidades dada la
gran cantidad de Sly la demanda de las necesidades que se presentan.

Otro aspecto por fortalecer es el uso y apropiacién de los SI, mediante la participacion activa de los diferentes
interesados en todo el ciclo de desarrollo de software, asi como campafias y aumento de sus capacidades
tecnoldgicas.
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e Aspecto documentacién de los Sistemas de Informacion

La oficina de informatica tiene establecido en todos los contratos de desarrollo y mantenimiento evolutivo de
software la entrega de manuales técnicos, de usuario, configuracion, instalacion y los documentos relacionados
con la trazabilidad y aceptacion en cada fase del ciclo de desarrollo de Sistemas de Informacién, lo anterior
contribuye a la gestion de conocimiento (Transferencia), uso y apropiacién, la operacién y facilita procesos de
mantenimiento en el futuro. Lo anterior lo realiza a través del documento lista de chequeo puesta en
produccién.

Actualmente, la plataforma o servidor de versiones no se encuentra operando y se requiere restablecer este
sistema para que sea el repositorio de toda la documentacion y cédigo fuente de todos los Sistemas de
Informacion del Instituto.

e Aspecto de Implantacidon de sistemas

Antes de implementar el sistema con el despliegue en el ambiente de produccion para la operaciéon de los
Sistemas de Informacién, se requiere el proceso de aseguramiento de calidad con las actividades de
certificacion y aceptacion de las pruebas en el ambiente de pruebas, lo anterior se soporta con los formatos
aceptacion y certificacién de pruebas y puesta en produccién validados por los lideres de los diferentes
procesos de la Organizacion y los de Tecnologia, estos documentos deben ser salvaguardados en el repositorio
de control de versiones.

Esta labor de despliegue en los ambientes de pruebas y produccion es realizada por el grupo de tecnologia,
encargado de gestionar la plataforma tecnoldgica y la operacion de los sistemas de informacidn, este grupo se
encarga de la gestion del dominio de la infraestructura tecnoldgica, no existe un lider que cumpla con todas las
actividades que exige el prioritario dominio uso y apropiacion y que haga efectiva la incorporacion efectiva de
la tecnologia en la cultura organizacional.

Normalmente dentro de las prdacticas recomendadas para garantizar una adecuada puesta en produccién, se
requiere considerar las siguientes:

=  EIIDEAM cuenta con dos ambientes separados de configuracién de para el desarrollo del ciclo de vida
de los Sistemas de Informacién, en el primero denominado pruebas se revisan las condiciones de
calidad requeridas antes de ser desplegadas en el segundo ambiente el de produccién.

=  En el ambiente de pruebas se realizan las unitarias de cddigo, integracién, rendimiento y aceptacién
de usuarios, estas actividades se respaldan con documentos denominados certificacién de pruebas
funcionales y no funcionales. En este ambiente también se realizan las actividades de capacitacién
(Uso y apropiacion), pero para el cual no se tiene un formato de verificacion

= En el ambiente de produccién se despliegan los componentes de ejecucion de los Sistemas de
Informacion y a estos tiene acceso los usuarios finales para la operacion de los mismo garantizando la
continuidad y disponibilidad de estos.

e Aspecto de Sistemas de Informacién operando
Los sistemas de informacién existentes en el IDEAM se clasifican en:

= Sistemas de informacion que apoyan los procesos de Apoyo de la entidad.
= Sistemas de informacion que apoyan los procesos misionales de la entidad.
= Sistemas de informacién que apoyan los procesos estratégicos de la entidad.
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= Servicios tecnoldgicos que apoyan los procesos de publicacién de informacion y disponen servicios
digitales a los usuarios de la entidad como el portal institucional, la App Miprondstico, Chatbot, correo
electronico, otros portales, etc.

Los Sl en el IDEAM se han evolucionado desde la creacién del instituto en 1993, se han creado para cumplir con
la mision y objetivos de la entidad, un diagndstico de los mismo refleja los siguientes hallazgos desde de
diferentes puntos de vista (Técnicos, tecnolégicos y apoyo a la gestion):

= Apesar de que existen diferentes Sl que apoyan los procesos de las diferentes dreas, estos presentan
inconvenientes relacionados con la integracién e interoperabilidad, existen muy pocos avances al
respecto, si se requiere para el fortalecimiento del SIA'Y SIAC en el sector ambiental.

=  Existen varias tablas maestras duplicadas, diversos modelos de datos relacionales y no relacionales,
diferentes lenguajes de programacion (Java, PHP, etc.) que fueron creciendo en forma desordenada y
dificultando las labores y haciendo mas costoso el mantenimiento, algunos Sistemas de Informacién
no cuenta con codigo fuente y documentacion técnica relacionada.

=  Se han creado diferentes procedimientos y artefactos en todo el ciclo de vida del mantenimiento y
desarrollo de software (Planeacion, analisis, disefio, pruebas e implementacién) orientado a los
proyectos informaticos tradicionales, pero ahora la dindmica de los desarrollos implica metodologias
agiles y arquitecturas de referencia para los cuales no se cuentan con la definicién de estos
instrumentos.

= |os lideres técnicos de apoyo y seguimiento a los Sistemas de Informacién son insuficientes para la
cantidad de SI que tenemos actualmente, ademas no cuentan con las capacidades relacionados con
la gestién de proyectos informaticos tradicionales y/o agiles. Lo anterior permitird dar cumplimiento
al lineamiento de la Politica de Gobierno Digital relacionado con la gestion de proyectos TI.

=  El repositorio de versiones donde se salvaguarda la informacion de cddigo fuente, documentacién y
formatos de todos los Sistemas de Informacion en el instituto debe colocarse nuevamente en
operacion.

= Serealizd un ejercicio de arquitectura empresarial donde se analizo la situacién actual de los dominios
Institucional, Sistemas de Informacion, Informacién y Servicios Tecnoldgicos, requiere un avanzar en
el siguiente afio en completar el ejercicio. El ejercicio se realizd con una licencia de software libre
(Arquimet) la cual tiene ciertas desventajas en la integracion en un repositorio de los flujos entre
diferentes dominios.

= A pesar de que se cuenta con un catdlogo de Sistemas de Informacidén se requiere adicionar
caracteristicas relacionadas con la evaluacién de parte del usuario de estos.

= EIIDEAM debe irse hacia la migracién escalonada y con alternativas de herramientas tecnoldgicas de
cuarta generacion, estabilizacion y racionalizacidon tecnoldgica que permita la integracion de datos y
funcionalidades entre sistemas de Informacién, la analitica de datos generando no solo informacién si
no conocimiento de valor para los ciudadanos e interesados en los servicios del IDEAM.

Gestion de Arquitecturas de los Sistemas de Informacidn

De acuerdo con el marco de referencia de arquitectura empresarial de MINTIC, a continuacion, el cuadro que
especifica el cumplimiento de los diferentes lineamientos y artefactos relacionados con el dominio de SI, que
permiten la orientacion en la gestion de los SI.

ARTEFACTO ESTADO
Metodologia para el desarrollo de sistemas de informacion. Sin realizar
Catdlogo de Sistemas de Informacion. Realizado
Guia de estilo y usabilidad Sin realizar
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ARTEFACTO ESTADO
Ambientes independientes en el ciclo de vida de los sistemas de Se cuenta con QA (pruebas)y
informacion Produccién.
Analisis de requerimientos de los sistemas de informacion Realizado

Integracién, entrega y despliegue continuo durante el ciclo de vida Realizado
de los sistemas de informacion (Desarrollo)

Plan de pruebas durante el ciclo de vida de los sistemas de Realizado

informacion.

Manual del usuario, técnico y de operacion de los sistemas de Realizado

informacion

Plan de mantenimiento de los sistemas de informacion Se realiza, pero sin una estrategia
Servicios de mantenimiento de sistemas de informacién con Se realiza, pero no se planea
terceras partes

Plan de calidad de los sistemas de informacidn Sin realizar

Requerimientos no funcionales o atributos calidad de los sistemas Realizado

de Informacion

Accesibilidad Sin realizar, solo el portal IDEAM.
Arquitectura de software En elaboracién y aprobacion

El IDEAM ha establecido como politica que el desarrollo y mantenimiento de los Sistemas de Informacion,
aplicaciones y/o soluciones de Tl lo realicen terceros, quienes tiene todo el conocimiento, la experticia y
capacidades para hacer frente a requerimientos con rapidez, agilidad y calidad, La oficina de Informatica se
debe concentrar en las labores de gestion y seguimiento a proyectos TI.

= E| IDEAM cuenta actualmente con el procedimiento “E-GI-P0O12 Procedimiento Construccién o
mantenimiento evolutivo software” que gestiona todo el ciclo de desarrollo de software para la
implementacion de Sistemas de Informacién, aplicaciones y soluciones Tl, el mismo establece los
pasos relacionados con planificacion, analisis, disefio, implementacién, pruebas, instalacion o
despliegue, uso y mantenimiento de los sistemas de informacion.

= Actualmente el IDEAM realiza la gestién de cambios con el artefacto denominado “E-GI-P014
Procedimiento Gestion de Cambios”, este procedimiento define la planeacién, coordinacién,
monitoreo y comunicacion de los cambios que afectan a los Sistemas de Informacién, para minimizar
el impacto en el ambiente de produccidn, en los compromisos de niveles de servicio, lo anterior hace
referencia a cambios estructurales en los Sistemas de Informacién.

= Paralaaplicacion de este proceso se creé el Comité de Cambios (Change Advisory Board) como grupo
representativo, con autoridad y competencia experta en la Gestion de Cambios, que puede valorar y
aconsejar la implementacion de los cambios, desde los puntos de vista técnicos y de negocio.

= No se cuenta con una arquitectura y/o metodologia de software de sistema de Informacién que
oriente el desarrollo de cualquier arquitectura de solucién bajo pardmetros, patrones y atributos de
calidad definidos, lo que causa diversidad y no estandarizacion en los aplicativos. La metodologia debe
estar alineada a las mejores practicas para el desarrollo y mantenimiento.

= Como se menciond el IDEAM cuenta con dos ambientes independientes para el ciclo de vida de
desarrollo y mantenimiento de software (Pruebas o QA y Produccién), el ambiente de desarrollo lo
gestiona el tercero o contratista con sus propios recursos tecnoldgicos, debe garantizar que el mismo
sea un espejo de los dos ambientes del IDEAM.

= Actualmente se garantiza la integracion, entrega y despliegue continuo en las actividades de
desarrollos de Sistemas de Informacion. Esto es un trabajo articulado entre la oficina de Informatica y
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el tercero o contratista Tl, para lo cual se cuenta con artefactos para la gestién de este proceso
(Formato aceptacion de pruebas por parte del usuario y puesta en produccion).

= Elplan anual de mantenimiento de los sistemas de informacién ademas de surgir del Plan Estratégico
de Tecnologias de Informacion (PETI), debe ser realizado en la planeacion de cada una de las
dependencias lideres y la oficina Tl ((Plan Estratégico Institucional, Plan de Adquisiciones, etc.) y en la
politica de tecnologias de informacién.

= Para la contratacién de los servicios de mantenimiento evolutivo de los Sistemas de Informacién se
cuenta con criterios de aceptacién establecidos en los contratos, los formatos de casos de uso,
historias de usuario, aceptacién de pruebas y puesta en produccién, no estan definidos los acuerdos
de niveles de servicio (ANS) en los con terceros.

= Se debe implementar un plan de aseguramiento de la calidad que contemple con claridad criterios de
aceptacion que generen valor durante el ciclo de vida de los sistemas de informacién, debe estar
dentro de las politicas de Tl en el capitulo de sistemas de informacion.

= Respecto a la accesibilidad web, solo el portal institucional cuenta con las caracteristicas de acceso
(Para toda la ciudadania) los demas portales y Sistemas de Informacion no.

= Los desarrollos agiles no cuentan con una metodologia y/o procedimiento para su realizacién.

= E|IDEAM cuenta con un catalogo de sistemas de informacion en constante actualizacion que contiene
las caracteristicas generales (Nombre, objetivo, flujos de informacidn, lenguaje de programacion, etc.),
de valor para la entidad (Proceso al que esta alienado, caracterizacion usuarios, etc.), calidad
(Documentacién técnica, fortalezas, debilidades, interfaces de integracion, etc.) y econdmicos que
soportan los procesos y servicios de la Entidad.

= Al catédlogo de Sistemas de Informacion no cuenta con atributos relacionados con la calidad y eficiencia
técnica: Cantidad de incidentes y problemas reportados, riesgos tecnolégicos, nivel de satisfacciéon de
usuarios, monitoreo rendimiento, nivel de cumplimiento con la arquitectura de referencia, evolucion
recomendada del Sistema de Informacién para los préximos afios, etc.

Actualmente el IDEAM cuenta con una arquitectura de referencia que define, ordena, homogeniza e
implementa los criterios de software y hardware en la construccion de sistemas de informacién (Principios,
patrones y/o recomendaciones de arquitectura tecnoldgica, herramientas de desarrollo, etc.), la grafica
siguiente muestra la arquitectura de referencia y/o soluciones.
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El grupo GAESI viene adelantando un ejercicio de arquitectura empresarial con el apoyo de un profesional
experto en la materia, se esta levantado el estado actual y futuro de los Sistemas de Informacién a través de
una serie de diagramas de contexto de nivel cero y uno, diagrama de algunos Sistemas de Informacion vy
diferentes flujos de informacion entre ellos.
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financiacion
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Acciones de reduccion o
remocion
Reportes A
Parametros
Oracle |

Sistema de Informacion RENARE

GESTION INFRAESTRUCTURA DE TI

Este dominio permite gestionar con eficacia y transparencia la infraestructura tecnoldgica que soporta los
sistemas y servicios de informacién del IDEAM, para lograr su cometido, es importante adoptar e implementar
los lineamientos que para ello especifica el MRAE de MiInTIC. La infraestructura tecnoldgica actual se estd
quedando limitada en cuanto al tamafio y necesidades de la entidad, a pesar de ello responde de forma segura
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ante las demandas de los usuarios para alcanzar los objetivos especificos y las metas marcadas, garantizando
la disponibilidad de los servicios y eficiencia en los procesos, sin embargo sus recursos de capacidad de
almacenamiento y procesamiento alcanzaron los maximos niveles de su consumo y una buena parte del parque
computacional presenta obsolescencia, por lo que es ingente que el IDEAM tome las medidas urgentes para
dar solucion a estas deficiencias tecnoldgicas.

Aspectos Infraestructura Tecnologica

e Aspecto de la Planeacién y Gestidon de Servicios tecnoldgicos

La gestion de servicios tecnoldgicos la realizan diferentes profesionales contratados para la atencién de
requerimientos de incidentes y de los usuarios de los servicios relacionados con la infraestructura tecnoldgica,
sistemas de informacion y de comunicaciones del IDEAM, se apoya a través del grupo de mesa de servicios y su
herramienta tecnoldgica que la apalanca. Anteriormente el servicio de encontraba tercerizado lo que facilitaba
la disponibilidad y respuesta inmediata a requerimientos y la integridad en las solucione entregadas.

Se cuenta con un catalogo o directorio de servicios tecnoldgicos que definen el escalamiento a los diferentes
profesionales en la mesa de servicios para dar respuesta a diferentes requerimientos. El Grupo de coordinacion
de Tecnologia y Comunicaciones — GTC de la oficina de Informatica, es el responsable de liderar y gestionar los
servicios tecnolégicos del IDEAM.

e Aspecto Soporte de los Servicios Tecnolégicos

El servicio de soporte tecnoldgico se realiza a través de la operacion contratada de una mesa de servicio y una
plataforma tecnoldgica de apoyo, es la hoja de ruta para la gestiéon de incidentes, solicitudes, configuracion,
problemas, gestion de cambios y disponibilidad de servicios.

Al no contar con la tercerizacidon en toda la operacion de Tl se presentan los siguientes inconvenientes:

= Los profesionales que prestan apoyo son contratados en la modalidad prestacién de servicios, por lo
tanto, no tiene vinculacién directa que responda 7x24.

= A pesar de que es personal experto y con conocimiento de tecnologia de punta, no existe una
apropiacion o transferencia de conocimiento en ciertos perdidos del afio, solo se contrata entre 10 a
11 meses en el afio.

=  Alnocontar con un servicio tercerizado que responda oportunamente, integramente y con las mejores
practicas ITIL.

= No se garantiza los ANS pues el personal es contratado a través de una prestacion de servicios.

= Alteracion del ambiente laboral dentro de la entidad y Perdida de profesionales con conocimientos
por la rotacion que se pueda dar y no documentar los procesos que estos gestionaba.

Otro aspecto importante es el que se detectd en el analisis de la situacién actual de los sistemas de informacion,
y es que el IDEAM no cuenta con un proceso de proyectos de los servicios tecnoldgicos que se alinee con las
mejores practicas para su gestiéon mediante el uso de metodologias como por ejemplo la que especifica PMI.

El IDEAM cuenta con un catdlogo de componentes de infraestructura tecnoldgica que le permita establecer y
facilitar la gestién y gobernanza de sus componentes tecnolégicos, facilitando la consulta de los servicios
institucionales y de ti que soportan y el objetivo por el cual fueron adquiridos e implementados, ademas, se
cuenta con un catdlogo de servicios tecnoldgicos.
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e Aspecto de la Gestidn de seguridad y calidad de los servicios tecnoldgicos

En relacion con el alojamiento de algunos Sistemas de Informacion se encuentra migrado a los servicios de
nube (Almacenamiento y disposicidn) y se estd en proceso de tener todos los Sl incluyendo el DHIME.

= No se cuenta con un procedimiento que permita realizar el analisis periddico de vulnerabilidades de
la infraestructura tecnoldgica y servicios, que permita identificar, medir y tratar los riesgos que poner
en peligro la seguridad informatica y afectar la prestacién de los servicios de Tl. A partir de este analisis
se debe gestionar en el componente de seguridad y privacidad de la informacion, los riesgos asociados
al acceso, trazabilidad, modificacién o pérdida de informacién que atenten contra la disponibilidad,
integridad y confidencialidad de la informacién.

= Ademas, la entidad cuenta con altos volumenes s de informacion los cuales siguen creciendo, ademas
de contar con un porcentaje no menos importante de la informacion sensible, por lo que se requiere
avanzar a un nivel de madurez mayor implementando para ello un SOC o COS (Centro de Operaciones
de Seguridad) vy la identificacidon y automatizacién de alarmas ademas de las que se han identificado
para optimizar el analisis y la respuesta a los eventos que atenten contra la seguridad de la
informacion, evitando falsos positivos.

= El IDEAM no cuenta con un SIEM (informacién de seguridad y gestion de eventos), que fortalezca y
genere eficacia en las politicas de seguridad y privacidad de la informacién y de la informatica, esta
tecnologia permite detectar rapidamente, responder y neutralizar las amenazas informaticas. Con la
implementacion de un SIEM en la entidad, se lograria tener una vision global de la seguridad de la
tecnologia de la informacion y un control absoluto sobre la seguridad informatica del IDEAM. Al tener
informacion y administracién total sobre todos los eventos que suceden segundo a segundo, resulta
mas facil detectar tendencias y centrarse en patrones fuera de lo comun para el profesional que asuma
el rol de Oficial de seguridad.

ARQUITECTURA DE SERVICIOS TECNOLOGICOS.

De acuerdo con el marco de referencia de arquitectura empresarial de MINTIC, a continuacion, el cuadro que
especifica el cumplimiento de los diferentes lineamientos y artefactos relacionados con el dominio de servicios
tecnoldgicos, que permiten la orientacion en la gestidn de la infraestructura tecnoldgica:

Catdlogo de servicios tecnoldgicos Actualizado con:

- Responsables

- ANS

- Niveles de escalamiento

- Implementado en |la herramienta de mesay
servicios

Herramienta de mesa de servicios Pendiente de adquisicion de herramienta propia del
IDEAM.

El ejercicio de arquitectura empresarial que se viene adelantando en el dominio de servicios tecnolégicos se
despliega a continuacion el estado actual de la misma.
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GESTION DE SEGURIDAD

En el IDEAM, seguimos las mejores practicas en seguridad de la informacién, aplicando la norma ISO
27001:2013 y alinedandonos con el Modelo de Seguridad de la Informacion (MSPI) del Ministerio de las
Tecnologias de la Informacion y la Comunicacion. A continuacion, se llevara a cabo un Diagnéstico General para
evaluar la implementacién de buenas practicas en Seguridad de la Informacion, siguiendo las directrices del
Anexo A de la norma, que aborda los Controles en Seguridad.

e Politicas de Seguridad de la Informacion

El Instituto dispone de politicas que regulan el uso y proteccién de la informacién, las cuales se encuentran
detalladas en el Manual de Politicas y Politica General. No obstante, se reconoce la necesidad de actualizar el
Manual de Politicas durante la transicion al servicio en la nube para el proximo periodo. Este ajuste se llevard a
cabo para garantizar que el manual refleje de manera precisa y completa las précticas en constante evolucion.

Se viene actualizando la politica general de seguridad, con la participaciéon de diversos profesionales
especializados en los temas abordados. En este proceso, se incorporaron la Politica General de la Nube y la
Politica de Trabajo Fuera de las Instalaciones del Instituto. Por ende, es esencial que estos aspectos especificos
se contemplen integralmente en la actualizacion del Manual de Politicas de Seguridad.

Ademds, se sugiere establecer un proceso de seguimiento riguroso para asegurar el cumplimiento de estas
politicas. Este monitoreo se llevard a cabo no solo en la Oficina Informatica, sino también en todas las demas
areas y procesos del IDEAM. La seguridad de la informacién es una responsabilidad compartida, y este
seguimiento garantizara la efectiva implementacién de las politicas en toda la institucion.

e  Gestion de activos

En aras de promover la conciencia y el compromiso de todo el personal respecto a la importancia de preservar
la integridad, disponibilidad y confiabilidad de la informacidén, se implementa programas de sensibilizacion y
capacitacion. Este esfuerzo se centra en asegurar que cada miembro del equipo comprenda su papel esencial
en este proceso y esté equipado para salvaguardar los activos de informacion de manera efectiva.

Adicionalmente, el IDEAM establece un sistema robusto para el registro y consolidacion de activos,
identificando con atencién aquellos que son criticos. Estos activos criticos reciben una atencion especial de la
Oficina de Informatica, asegurando que se implementen medidas especificas para preservar su integridad y
funcionalidad. Este enfoque integral en la Gestidén de Activos no solo garantiza la eficacia operativa, sino que
también fortalece nuestra capacidad para hacer frente a posibles riesgos y amenazas a la seguridad de la
informacion, sin embargo, se sugiere adquirir una herramienta de levantamiento de activos que permita
realizar esta labor de una manera mds acertada estimando reportes, busquedas, andlisis con mayor facilidad y
agilidad.

e Control de acceso

Se valora la existencia de controles de acceso fisico y digital, se considera prudente implementar medidas mas
efectivas frente a la presencia de personas no autorizadas. La percepcion actual del control de acceso al IDEAM
es basica, y es esencial incorporar elementos que no solo restrinjan accesos no autorizados, sino que también
incorporen la autenticacion de doble factor. La autenticacién de doble factor afiadird una capa adicional de
seguridad, mitigando los riesgos asociados con accesos no autorizados. Este método refuerza
significativamente la proteccion de nuestros sistemas y datos sensibles.

Asimismo, se recomienda documentar de manera exhaustiva las bitdcoras de acceso a la infraestructura
tecnoldgica del IDEAM. Este registro detallado proporcionara una vision clara y transparente de las actividades
de acceso, facilitando la identificacion de posibles irregularidades y contribuyendo a la rédpida respuesta frente
a incidentes de seguridad.
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e Criptografia

En este contexto, se sugiere llevar a cabo un andlisis exhaustivo de la politica criptografica actual. Reforzar esta
politica garantizard que se esté alineados con las mejores practicas y estandares de seguridad mas recientes.
Asimismo, permitird abordar de manera mas efectiva los desafios en constante evolucién relacionados con la
seguridad de la informacion. Ademas, es crucial implementar controles criptograficos adecuados en la
infraestructura en la nube. Dada la creciente importancia de este entorno tecnolégico, asegurar que las
medidas de seguridad incluyan controles sélidos de cifrado contribuira significativamente a la proteccién de
nuestros activos de informacion.

e Seguridad fisica y del entorno

La seguridad de nuestro entorno es esencial, no solo para la proteccion de los valiosos activos de informacién
del IDEAM, sino también para garantizar la integridad y bienestar de quienes trabajan en nuestra institucion.
Por lo tanto, se sugiere la implementacion de medidas adicionales que contribuyan a salvaguardar tanto los
activos de informacién como la seguridad personal de nuestros colaboradores. Este enfoque proactivo no solo
fortalecera la resiliencia de nuestras operaciones, sino que también promoverd un ambiente de trabajo seguro
y protegido para todos.

El IDEAM cuenta con procesos ordenados garantizando una gestion eficiente de nuestros recursos,
promoviendo la transparencia y la responsabilidad en todas las etapas. La asignacion cuidadosa de equipos,
junto con los protocolos establecidos para la entrega y devolucidn, contribuye significativamente a la integridad
y disponibilidad de nuestros activos. Ademads, el cierre adecuado de perfiles y roles no solo optimiza la seguridad
de la informacion, sino que también asegura que los accesos sean revisados y ajustados conforme a las
necesidades operativas. Este enfoque proactivo refleja nuestro compromiso continuo con las mejores practicas
en la gestion de recursos y seguridad.

e Seguridad de las operaciones
En el IDEAM se realiza la sincronizacion de relojes para mantenernos informados en tiempo real sobre cualquier
eventualidad. Asimismo, se mantiene un estricto control en la instalacién de software y el mantenimiento de
los equipos de computo, con ambientes de prueba y produccién claramente separados, y respaldos
almacenados en lugares seguros.

A pesar de estos esfuerzos, se sugiere considerar la ampliacion de la capacidad actual de los sistemas,
especialmente en términos de espacio en memoria y capacidad de procesamiento. Esta iniciativa tiene como
objetivo garantizar la 6ptima seguridad de nuestras operaciones, adaptandonos a las demandas cambiantes y
asegurando un rendimiento eficiente en todas las areas.

Esta mejora no solo fortalecerd la seguridad operativa, sino que también respaldara la capacidad del IDEAM
para gestionar eficazmente las operaciones diarias en el cumplimiento de sus objetivos misionales.

e Seguridad en las comunicaciones
Es necesario implementar la segregacion de redes para limitar los roles y privilegios exclusivamente al ambito
laboral. Actualmente, estas politicas no estan siendo cumplidas, ya que persiste la posibilidad de acceder a
portales que podrian afectar el rendimiento de la red del IDEAM. Para fortalecer la seguridad en las conexiones,
se recomienda establecer acuerdos de confidencialidad con terceros que se conecten a nuestras redes internas
o0 accedan a informacion compartida.

e Adquisicién, desarrollo y mantenimiento de los sistemas de informacion

Es esencial contar nuevamente con el servidor de versiones que garanticen el respaldo de cada uno de los
artefactos relacionados con los Sistemas de Informacién: Codigo fuente, archivos, documentos técnicos,
manuales de usuario y los diferentes formatos que permiten realizar el seguimiento a los desarrollos y
mantenimientos de la aplicaciones (Formatos de aceptacion de pruebas, puesta en produccion, etc.) y es
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imperativo documentar y salvaguardar detalladamente esta informacién junto con los registros de contratacién
correspondientes. El objeto de este apartado es la aplicacidon controles para la seguridad de la informacion al
ciclo de vida completo de los sistemas de informacidn, tanto propios como subcontratados.

e Relacién con proveedores

El IDEAM desempefia una funcién clara en lo que respecta a la gestién de relaciones con proveedores. No
obstante, es crucial tener en cuenta aspectos especificos, como la formalizacién de acuerdos con los
proveedores. Es fundamental implementar controles y un seguimiento exhaustivo para asegurar el
cumplimiento continuo a lo largo de la duracién del contrato.

e  Gestion de incidentes de la seguridad de la informacion

En lo referente a la gestion de incidentes, el IDEAM dispone de un procedimiento que garantiza la alineacion
con la normativa vigente. No obstante, como parte de los planes estratégicos, se plantea la contratacion de
especialistas externos y la adquisicion de herramientas especializadas para llevar a cabo analisis de
vulnerabilidades y de la red. Esto permitird identificar posibles brechas de seguridad. Asimismo, se propone
consolidar el Plan de Continuidad del Negocio y realizar un Andlisis de Impacto del Negocio, enfocandose en
los procesos criticos de la entidad.

e  Aspectos de seguridad de la informacién en la gestién de continuidad del negocio

Tomando en consideracién lo mencionado anteriormente, resulta imperativo formalizar el Plan de Continuidad
del Negocio y el Andlisis de Impacto. Esta formalizacién contribuird a consolidar el Plan de Recuperacion de
Desastres, brindando al Instituto la capacidad de actuar de manera efectiva en caso de un incidente significativo
que pueda afectar la infraestructura al minimo, Actualmente se encuentra en construccién orientado a la
infraestructura Onpremise e Infraestructura en la Nube.

Este diagndstico General abarca la implementacion de los 114 controles de la norma ISO 27001: 2013 descrita
en la declaracion de aplicabilidad del IDEAM, sin embargo, puede llegar existir controles que no se contemplen
en la normay permitan potencializar la Seguridad de la Informacidn en la Institucion.
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NECESIDADES DE INFORMACION Y TI

Al interior del IDEAM se realizd una encuesta de levantamiento de requerimientos de Tl con cada una de las
dependencias del Instituto, donde se preguntaron:

En las encuestas las diferentes dependencias plantearon unas necesidades de informacién que se resumen en
el siguiente cuadro:

AREA/DEPENDENCIA NECESIDAD
Grupo De Gestién Mejora De Las Funcionalidades Del Sistema Orfeo Para Que Sea Un
Documental Y Centro De Sistema De Gestion De Documentos Electronicos De Archivo
Documentacion Reactivar el Sistema bibliografico Koha en el Instituto
Grupo De Contabilidad Cargue de informacién interfaz de bienes, nomina, generacién de

cuentas por cobrar y obligaciones.

Se requiere que la totalidad de la red de estaciones hidrometeoroldgicas
del instituto tenga el mantenimiento que garantice adecuado
funcionamiento y reporte de informacién en las plataformas asociadas a
FEWS, adicionalmente que estds plataformas también sean
repotenciadas y lograr la transmision de datos en tiempo real y de
manera optima de tal manera que para la emision de alertas hidroldgicas
se reduzca la incertidumbre en la informacién.
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AREA/DEPENDENCIA

Grupo De Alertas
Ambientales

Grupo De Servicio Al
Ciudadano

Grupo Sistema De
Informacion Ambiental

Institucional Sia
Grupo De Gestion De Datos
Y Red Meteoroldgica

Grupo De Seguimiento A La
Sostenibilidad Del
Desarrollo

Grupo De Area Operativa 11
- Bogota

Grupo De Control

Disciplinario Interno

Grupo De Acreditacion De
Laboratorios

| 2024

NECESIDAD

el IDEAM suscribio el contrato de mantenimiento No. 406 de 2022 entre
IDEAM-Venetic el cual estuvo vigente hasta el pasado 30 de enero de
2023 y en el cual se llevaron a cabo actividades de mantenimiento
preventivo y correctivo a los radares ubicados en San José del Guaviare,
Cerro  Munchique y Barrancabermeja. Dichos mantenimientos
preventivos fueron ejecutados en los meses de octubre, noviembre y
diciembre de 2022 para cada radar respectivamente; de manera
posterior y sobre el primer semestre del 2023 los radares presentaron
fallas en su funcionamiento dejando de transmitir datos, dichas fallas
requieren de un diagnostico especializado por personal de fabrica, lo cual
conlleva a la necesidad de disponer nuevamente de los servicios de
mantenimientos activos con el fabricante.

Actualizacién y mejora del Dimhe para que la herramienta sea mds
amigable y accesible a la ciudadania en general. Desarrollo a una
herramienta para el seguimiento de la totalidad de las PQRSDF que
ingresen y asi garantizar la respuesta en términos de ley enviado alertas
a los colaboradores de la entidad para su debido control.
Disefio de una herramienta que nos ayude a realizar el seguimiento a las
actividades de participacion ciudadana realizadas por todas las
dependencias.

Mantenimiento evolutivo de la infraestructura que soporta el SIG
institucional.

1. Automatizacion de las certificaciones
2. Inteligencia artificial para andlisis de datos

de tiempo y clima

Analitica de datos, conexion con oficializacién capas (Visor geogréfico).

Contratacién de ingeniero de sistemas con objeto "Prestar los servicios
profesionales como apoyo para el soporte informatico, atencién a
incidencias y mantenimiento evolutivo al sistema de informacién
Inventario Nacional de PCB."

Portales RUA y RETC / Sdbanas de informacién (JASPER) / paso a
produccién / estabilidad en la navegacion y captura de informacion/
fortalecimiento para el almacenamiento de la informacion para los
usuarios que se esperan sean mas de 20mil.

Analitica de datos directamente de la plataforma, Conexidn con el visor
geografico.

Automatizar los procesos de captura de informacion

1. Mejores equipos de computo actualizados y con la capacidad de
almacenamiento suficiente para soportar la informacién producida.
2. Dispositivos de almacenamiento externos.
3. Se requiere adoptar por parte de la entidad un software especializado
para el almacenamiento y administracion de los procesos disciplinarios.

Aplicacion, mantenimiento y mejora de la plataforma SIRLAB proyectada
y actualmente en pruebas, para la automatizacién del tramite de
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AREA/DEPENDENCIA

Oficina De Servicio De

Prondsticos Y Alertas

Grupo De Analisis Y
Prondsticos Del Tiempo

Grupo De Suelos Y Tierras

Grupo De Bosques

Grupo De Modelacion Y
Prondsticos Hidrologicos

Grupo De Laboratorio De
Calidad Ambiental

AREA/DEPENDENCIA

| 2024

NECESIDAD
acreditacion. Posteriormente desarrollo de un sistema que permita la
interoperacion de SIRLAB con el sistema documental ORFEO.

Contar con un servidor suficiente en el instituto que soporte en tiempo
casi real la caida del almacén OSPA, y paginas como el Dhime e Ideam.
La red de estaciones funcione de manera adecuada, mayor asertividad
en una alerta depende entidad reporten los datos de manera adecuada
(red de estaciones). no conoce otros Sl a nivel mundial.

Mayor capacidad de procesamiento y almacenamiento de informacion y
transferencia de conocimientos.

Bases de datos funcionales y orientadas a procesos misionales de la
OSPA, desarrollo de scripts y aplicaciones libres para optimizar la
generacién de los productos y servicios

Arquitectura de soluciones que permita consolidar un sistema de
informacion geografica para el monitoreo de las coberturas de la tierra
que garantice: almacenamiento, seguridad, gestion de la informacidn,
acceso a usuarios especializados y no especializados, administracién de
recursos y centralizacion.

Reestructuracion de la plataforma del SNIF, mantenimiento de la pagina
del SMBYC, creacion de herramienta de almacenamiento de datos del
IFN,

Actualizar la pagina web de FEWS en cuanto a su desarrollo e inclusion
de nueva informacion y funcionalidades. Configurar dentro del sistema
nuevos modelos o procesos que contribuyan con la emision de alertas
tempranas.

Desarrollo de una solucién tecnoldgica para optimizar la gestion del
laboratorio en costos de los andlisis, gestién y la oportunidad en el
conocimiento en calidad del agua; y en el control de calidad analitica de
los datos y obtencion de resultados de la calidad del agua.

NECESIDAD
evaluar el costo teniendo en cuenta hacia donde dicha dependencia
considere dirigir su evolucion en HPC (tercerizacién del servicio, nube o
ampliacion al interior de ideam en talento humano e infraestructura).
Fortalecimiento de la infraestructura para el Vxblock existente.
Fortalecer los componentes del sistema de informacién geogréfica del
IDEAM para mejorar la generacion, oficializacién y disposicion de la
informacion hidrometeoroldgica.
Implementar un sistema de informacién Geografica en Phyton y Arcgis,
que facilite al usuario consultar las coordenadas de las estaciones y
genere los certificados del tiempo y la Generacion de productos
cartograficos preliminares correspondientes a la informacion
Meteorolégica del Pais, para lo cual se debe disefiar estrategias de
informacion geografica que optimicen la generacién de salidas graficas
de los datos provenientes del DHIME con los instrumentos vy
herramientas que actualmente posee el IDEAM.

38




Plan Estratégico de Tecnologias de la | 2 O 2 4

Informacion y las Comunicaciones

AREA/DEPENDENCIA

- PETI

NECESIDAD
Implementar geo servicios para la informacién Raster, siendo esta la
necesidad con mayor prioridad de desarrollo.

Grupo de Modelamiento | Fortalecer el proceso de georreferenciacion de la Red de estaciones del
Numeérico del Tiempo vy | IDEAM, para mejorary corregir la georreferenciacion de esta.

Clima

Implementar los geo servicios (sivra, caf) para automatizar la entrega de
la informacién y mejorar la disponibilidad de esta, este requerimiento
también concierne a la OSPA.

Implementar el respaldo de backup para el servidor que aloja la
informacion cartograéfica la cual adolece de este servicio.

Fortalecer los modelos geograficos para la generacion de la informacion
mediante el uso de Python, Oracle y Arcgis.

Fortalecer los conocimientos mediante capacitaciones de ESRI, IGAC para
dotar de capacidades a los funcionarios de la subdireccién en el
modelamiento de informacion geografica, en la adopcién de nuevos
conocimientos y tecnologia de punta.

Realizar el mantenimiento evolutivo del sistema de informacién
“Aseguramiento de la calidad de los datos meteoroldgicos”

Grupo Gestion del Dato y | Mejorar la calidad de la informacién meteoroldgica la cual es requerida

Red Meteoroldgica.

Grupo de Bosques.

Grupo de Suelos y
Tierra

Grupo de Monitoreo
de Ecosistemas de
Alta montafia.

para satisfacer las necesidades y requerimientos de los interesados
fortaleciendo la confianza y la credibilidad en esta.

Mejorar la calidad de los datos almacenados para la fuente Unica de
informacion definida por Big data de Cassandra del IDEAM y que alimenta
la base de datos del DHIME.

Mantenimiento evolutivo del Sistema Nacional de Informacion Forestal.
Plataforma Tecnoldgica - Inventario Forestal Nacional

Mantenimiento evolutivo total del Inventario Forestal Nacional
Contratacién de pruebas de software para los sistemas de informacion
del grupo de bosques

Gestion de Informacion Geografica

Actualizaciéon de insumos en el modelo operativo de prondsticos de
amenazas por deslizamientos

Estudio de la viabilidad de automatizacién de ciertas fases de las Zonificacion
de coberturas de la tierra.

Implementar en el portal web una herramienta para la Consulta dindmica de
informacion y visualizacion de las estadisticas resultantes del producto.
Mantenimiento evolutivo del portal web GEO.

Fortalecerla capacidad de almacenamiento y procesamiento para almacenar la
informacidn recolectada en campo de Glaciares y alta montafia.

Dotar al grupo con herramientas que generen imagenes satelitales de alta
resolucién espacial

Dotar al grupo de teléfonos satelitales.

Implementar mecanismos que permitan transmitir las imagenes capturadas
por las cdmaras fotograficas que se tienen en cooperacion con la entidad
francesa.
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Mantenimiento evolutivo del DHIME para que almacene informacién de todas
las estaciones y obtener las variables (precipitacion, temperatura, humedad
relativa, direccion y velocidad del viento, radiacion) y facilite la descarga de la
informacion en un formato para realizar el tratamiento posterior para su
conversion a Excel.
Implementar transmision satelital para todas las estaciones automaticas del
IDEAM gque se encuentran ubicadas en glaciares y alta montafia.
Adquisicién de Equipos de fotogrametria (Drones).
Adquisicién de imagenes in-situ, en tiempo real.
Implementar en el sistema de informacién del Inventario Forestal Nacional, un
repositorio de informaciéon que pueda intercambiar datos de diferentes
variables comunes entre el monitoreo de Carbono y el Inventario Forestal
Nacional, ademas de implementar funcionalidades para generar reportes y
boletines periddicos.
Implementacion de multiples herramientas tecnoldgicas que permitan realizar
inclusion de informacion, proteccion de la misma, disposicion inmediata vy
generar analisis.
Grupo de Laboratorio | Realizar el mantenimiento evolutivo al médulo Aquarius Samples del sistema
de calidad ambiental. | de informacion DHIME para la implementacion de funcionalidades que
satisfagan los requerimientos relacionados con la operacién total del
Laboratorio de Calidad Ambiental.
Implementacion del Sistema de Gestion de Informacién de Laboratorio
(Laboratory Information Management System - LIMS).
Grupo de Modelacién | Contratacion de servicios profesionales para Configurar la Plataforma operativa
y pronostico | FEWS — Colombia que implemente requerimientos funcionales especificos del
hidroldgico IDEAM vy satisfaga las necesidades reales de la entidad
Soporte a la sostenibilidad de la plataforma FEWS
Grupo de Monitoreo | Realizar el mantenimiento evolutivo al Sistema DHIME.
hidrologico

Grupo de Evaluacion | Optimizacion SIRH

hidroldgica Realizar el mantenimiento evolutivo al Sistema de Informacién del Recurso
Hidrico cumpliendo con el mejoramiento continuo del mismo.
Implementacién del aplicativo movil para la captura de la informacion del
recurso hidrologico en campo.
Fortalecer el Grupo de Evaluacion Hidroldgica incorporando recurso humano
calificado para atender las incidencias y requerimientos de mejora de las
aplicaciones existentes.
Realizar el mantenimiento evolutivo al Sistema de Informacion del Recurso
Hidrico cumpliendo con el mejoramiento continuo del mismo.

Areas Operativas (11 | Fortalecer las habilidades y capacidades de los funcionarios de las areas

areas) operativas, capacitdndolos en el manejo de las estaciones automaticas
asegurando la disponibilidad del dato que es afectada por inasistencia
temprana a las estaciones que se quedan sin enviar datos, estos son de suma
importancia para la OSPA y para el ciudadano.
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Grupo de Planeacion
operativa

Grupo de
Automatizacion

Grupo de
seguimiento a la
sostenibilidad del
desarrollo.

Grupo de
Ordenamiento
Ambiental del
Territorio

Grupo de
Acreditacion a

Laboratorios
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Fortalecer la capacidad de conectividad para mejorar la comunicacion con el
DHIME y asegurar la actualizacion oportuna de los datos para su pronta
validacion y disposicion para las entidades publicas, empresa privada vy
ciudadania.

Plataforma colaborativa, Robédtica y drones.

Mantenimiento evolutivo del sistema de informacién DHIME: Monitoreo vy
seguimiento de los recursos hidrometeorolégicos — DHIME.

Implementar FEWS, herramientas de monitoreo y visualizacién ambiental,
requerido como contingencia en caso de una falla o deterioro de los sistemas
para garantizar la disponibilidad de la informacion para la toma de decisiones
de todas las entidades.

Implementar un Sistema de informacion para la planificacién, ejecucion vy
verificacion del desarrollo de los mantenimientos preventivos y correctivos de
las estaciones hidrometeoroldgicas automaticas del No reportan necesidades
de TI.

Implementar y capacitar a los funcionarios del grupo en computaciéon en la
nube y Big Data — Analitica Como herramientas que faciliten el seguimiento de
la disponibilidad de los datos de las estaciones automaticas del IDEAM.

Mantenimiento evolutivo del Registro Unico ambiental e implementacion del
RTC en el pais.

Mantenimiento evolutivo del Subsistema de informacion sobre los propietarios
y equipos que pueden contener bifenilos policlorados-PCB.

Mantenimiento evolutivo del Registro de generadores de residuos peligrosos.
Mantenimiento evolutivo del RUA Manufacturero

Implementar la oficializaciéon de capas en todos los subsistemas (transversal)
Mantenimiento evolutivo del Sistema de trazabilidad de residuos peligrosos.
Mantenimiento evolutivo al SISAIRE.

Implementar liferay en su Ultima version.

Adquirir, implementar y capacitar a los funcionarios del grupo en herramientas
de Bl como Google analitics.

Dotar al grupo con tecnologias mas actualizadas que permitan visualizar la
informacion validada y transmitida por las autoridades ambientales y ademas
que permitan acceder desde portales publicos, exponer estadisticas agregadas
desde los principales criterios de andlisis (por municipio, departamento,
jurisdiccion de autoridad ambiental, por actividad y sector econdmico).
Desarrollar e implementar un Sistema de informacion que permita cruzar
informacion cartografica a partir de los insumos que sean cargados los cuales
pueden provenir de diferentes entidades.

Implementar y capacitar a los funcionarios del grupo en DevOps, que permite
abordar la cultura, la automatizacién y el disefio de las plataformas para
generar mayor valor empresarial y capacidad de respuesta, mediante la
prestacion agil de servicios de alta calidad. Todo ello es posible gracias a la
prestacion rapida y constante de servicios de TI.

Desarrollo e implementacién del Sistema de Informacion de la Red Nacional de
Laboratorios - SIRLAB. Este sistema de informacién se debe integrar con VITAL
(ventanilla integrada de tramites ambientales) y con ORFEO en lo
correspondiente al manejo de expedientes.
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Oficina del Servicio de
Prondsticos y Alertas -
OSPA

Grupo de Servicio al
Ciudadano.

Grupo de Gestion
documental y centro
de  documentacion,
correspondencia y
Archivo

Grupo Administrativo
del Desarrolloy
talento Humano
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Mantenimiento evolutivo del sistema de informacién de modelos de prondstico
y alertas

Implementar el proyecto de ingenieria de requerimientos

Implementacién del Sistema de Informacion que apoye al proceso de Andlisis
de Prondsticos

Herramienta web para el mejoramiento de los Sistemas de Informacion del
IDEAM mediante la estrategia de fabrica de software y solucion HPC, que
permita llevar a cabo metodologias convencionales y agiles, asi como la
atencion de los servicios complementarios que se deriven del desarrollo de la
herramienta

Fortalecer la APP Miprondstico mediante el mantenimiento evolutivo.
Robustecer los equipos de computo (servidores) dedicados a prondstico.
Implementar una herramienta que a través del sistema de gestién documental
genere alertas a las PQRS que se puedan vencer

Implementar una herramienta que permita la radicacion automatica de los
correos electronicos que lleguen a servicio al ciudadano

Mantenimiento evolutivo al sistema de gestién documental ORFEO.

Desarrollar o adquirir un sistema de informacion que permita el manejo integral
de los documentos electrénicos en el ciclo vital del documento, desde su
generacién hasta su disposicion final. o cambio de este aplicativo por no
cumplir con los requerimientos que se requieren para la gestién documental.

Contratar servicios profesionales de ingenieria de requerimientos para definir
los requisitos que permitan desarrollar el sistema de informacion con calidad
para satisfacer las necesidades de negocio de la gestion documental.

Desarrollar o adquirir un software para el escaneo de documentos y graficas de
las estaciones convencionales

Implementar una herramienta que a asegure las hojas de vida y demas
documentos generados por esta dependencia.

Adaptar la tecnologia de la cuarta revolucion industrial como machine Learning
e inteligencia artificial para fortalecer la eficiencia de los procesos de esta
dependencia. Estas tecnologias apoyan al analisis de datos, para una eficiente
y oportuna toma de decisiones que redunda en la eficiencia de la entidad y el
ahorro de recursos entre ellos el tiempo para solucionar problemas
identificados.

Desarrollar e implementar un sistema de informacién que permita la
administracion de las hojas de vida, cumpliendo con la confidencialidad de la
informacion

Analizar la viabilidad de una herramienta tecnolégica que permita automatizar
los procesos de induccién y reinduccion.

Desarrollar e implementar un sistema de informacion que permita generar el
indice de productividad del personal y que permita hacer el control de trabajo
en casa.
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Grupo de
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Grupo de servicios
Administrativos
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Mantenimiento evolutivo a la pagina web de la entidad especificamente al
enlace de ley de transparencia sea usable para personas con discapacidades
hipo acusticas y visuales y que su apariencia sea mas llamativa e interactiva

Adquirir computadores portatiles para fortalecer el trabajo en casa y/o el
teletrabajo, asi como cdmaras y microfonos para todos los computadores de
los funcionarios que facilite el desarrollo de trabajo en casa o el teletrabajo.

Mejorar la calidad de imagen y sonido utilizado en las reuniones virtuales
cuando se desarrollan en espacios amplios, como el auditorio, la sala de juntas.
Desarrollar o adquirir un sistema de informacion para el monitoreo de las
publicaciones y divulgaciones del IDEAM.

adquirir drones, videograbadoras, camaras fotograficas, herramientas de
disefio, pendones y micréfonos. Los elementos se requieren para mejorar la
eficiencia de las actividades del proceso y obtener resultados efectivos.
Adquirir e implementar software para hacer publicidad para el IDEAM.
Mantenimiento evolutivo al MAI para obtener mejores resultados en los
manejos del almacén, configurando su parametrizacion, ademas de satisfacer
la necesidad de generar reportes con las cuentas contables y el inventario
individual en la web del IDEAM.

Desarrollo de un sistema de informacion que permita la gestion y control de
indicadores administrativos — financieros que incluya formatos conjuntos para
evitar el reproceso de entrega de informacién a las dependencias.

Intranet, herramienta de gestion de la informacién para los procesos que
componen el modelo de informacion por procesos. MOP

Fortalecer el aplicativo Suite Vision Enterprise, adoptando sus funcionalidades
conforme al contexto real del IDEAM vy continuar con las capacitaciones a los
usuarios.

Requiere del desarrollo informatico para automatizar el proceso de auditoria
desde la planeacion hasta el control de las acciones establecidas en los planes
de mejoramiento.

Fortalecer conocimientos en el manejo de todas las funcionalidades que brinda
la herramienta colaborativa GSUITE.

SITUACION OBIJETIVO

La situacién objetivo para el IDEAM Cuenta con lineamientos importantes de la normatividad colombiana para
la adopcién del marco de referencia de Arquitectura empresarial y con aspectos importantes como:

e Transformacién Digital: Desde la oficina de Informética se han realizado esfuerzos para el mejoramientoy
adopcién de tecnologias emergentes como inteligencia artificial y la nube para mejorar la eficiencia, la
agilidad y la innovacion.

e Agilidad Empresarial: La busqueda de la agilidad empresarial es un tema clave para el IDEAM con lo cual
busca acelerar el desarrollo y entrega de productos y servicios, esto mediante la adopcién de metodologias

como DevOps.
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e  Gestion de Datos y Analitica: El manejo eficiente de grandes cantidades de datos y el analisis de datos se
vuelven cada vez mas criticos para lo cual se planea la construccion de un Datalake que permita analitica
avanzada vy la inteligencia empresarial.

e Seguridad Cibernética: El IDEAM continla aumentando medidas sélidas de seguridad cibernética para
proteger la informacidn, siendo este uno de los activos mas importantes de cualquier institucion.

e Arquitecturas Hibridas y Multicloud: Se pretende adoptar arquitecturas hibridas y multicloud orientando
el IDEAM hacia la integracidn y gestion efectiva de sistemas distribuidos en entornos on-premise y en la
nube.

e Enfoque en Experiencia del Usuario (UX): La experiencia del usuario es uno de los aspectos igualmente
importantes, con lo cual se pretende fortalecer el nivel de adopcién de tecnologias de la informacién.

e Sostenibilidad y Responsabilidad Social: Todos y cada uno de los aspectos para tener en cuenta en la
situacién objetivo van orientados a tener una planeacion objetiva y que ofrezcan valor a la ciudadania en
cada uno de los proyectos tecnolégicos a implementar mejorando la interaccién del usuario final con la
informacion.

e Colaboraciény Conectividad: El IDEAM esta lineado con el Plan Nacional de Desarrolloy los planes sectorial
de la cabeza de sector con los cuales desarrollarla proyectos tecnoldgicos pretendiendo por una
interoperabilidad de informacién y asi garantizar una conectividad fluida entre sistemas, plataformas y
usuario final

ARQUITECTURA DE REFERENCIA

Teniendo en cuenta que la forma mas adecuada para representar una arquitectura de referencia es a través
del blueprint o disefio de alto nivel, el cual permite guiar de forma agndstica el disefio e implementacién de
soluciones tecnoldgicas, convirtiéndose en la plantilla o referencia del instituto para soportar la toma de
decisiones y la definicion de lineamientos de alto nivel.

Como componente fundamental de los blueprint se establecen las zonas, las cuales se definen como
agrupaciones logicas de un conjunto de servicios con funcionalidades comunes, y presentan caracteristicas
similares para ser accedidos y/o consumidos, los cuales pueden detallarse en la medida en que se baja de nivel
de abstraccién dentro de una arquitectura, las cuales son definidas en funcion de soportar los servicios
Institucionales.

Blueprint alto nivel de la Arquitectura de Referencia Sistemas Institucionales
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De acuerdo con la anterior ilustracién, las zonas contempladas en la arquitectura de referencia son las
siguientes:

e 71 -Canales: Agrupa los componentes de interaccion con los usuarios finales.

e 72 -Seguridad y Auditoria: Agrupa los componentes encargados de controlar y monitorear los demas
elementos de la arquitectura.

e 73 - Servicios de negocio: Agrupa componentes de orquestaciéon y desacoplamiento de reglas de
negocio.

e 74 - Gestidn de servicios: Agrupa los componentes encargados de la gestidn, ejecucion de procesosy
actividades transversales a los elementos de la arquitectura.

e 75 - Capacidades de negocio: Agrupa los componentes asociados a habilidades o acciones concretas
del negocio.

e 76 - Interoperabilidad e integracidon: Agrupa las capacidades encargadas del intercambio de
informacion e integracion entre sistemas de informacion o componentes de la arquitectura.

e 77 - Servicios de aplicacion: Agrupa los componentes asociados a funcionalidades o servicios que
entregan los Sistemas de Informacién.

e 78 -Servicios de informacion: Agrupa los componentes encargados de almacenar los diferentes tipos
de datos y dar acceso a la informacion.

e 79 - Servicios de infraestructura TI: Agrupa los componentes encargados de soportar
tecnoldgicamente los diferentes servicios, integraciones y capacidades.

e 710 - Analitica: Agrupa los componentes encargados de procesar los datos generados por los otros
elementos de la arquitectura.

METAMODELO DE LA ARQUITECTURA

El Metamodelo adoptado para el presente ejercicio AE para el disefio, mantenimiento y evolucién, donde se
evidencian los elementos del Marco de Referencia de Arquitectura Empresarial (MRAE.v3) ajustado a Ministerio
TIC se presenta a continuacion:
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PORTAFOLIO DE INICIATIVAS, PROYECTOS Y MAPA DE RUTA

De acuerdo con las brechas encontradas, las necesidades de las respectivas areas del IDEAM vy el presupuesto
asignado para la presente vigencia, se define un portafolio de iniciativas de Tl y proyectos que sera objeto de
planeacién, seguimiento e implementacion en los préoximos tres afios.

Iniciativas

La siguiente es la caracterizacion de las iniciativas de tecnologia que se lideraran en el IDEAM - Instituto de
Hidrologia, Meteorologia y Estudios Ambientales durante la vigencia 2024 - 2026:

PRO1
NOMBRE CENTRO DE DATOS ALTERNO
Descripcion Disefiar, adquirir, implementar y configurar la infraestructura tecnoldgica y

licenciamiento requerido como como respaldo del del centro de datos
principal y poder garantizar el correcto funcionamiento de los servicios
tecnoldgicos en caso de evidenciar algun riesgo del DRP que proponga la
entidad.

Propdsito General El propdsito principal es proporcionar un entorno de Tl secundario donde
el IDEAM pueda continuar sus operaciones esenciales en caso de que su
sitio principal se vuelva inaccesible debido a eventos como desastres
naturales, incendios, fallos de energia, ataques cibernéticos u otras
situaciones criticas.

Objetivos de la iniciativa 1. Dotarde lainfraestructura tecnoldgicay licenciamiento requerido para
garantizar la operacion de los servicios tecnolégicos en el caso de
evidencia de alguno de los riesgos definidos en el DRP.

2. Consolidar el plan de capacidad institucional que permita al IDEAM
poder responder a los crecimientos computacionales y de
licenciamiento requeridos conforme el negocio evoluciona, en relacion
con el DRP propuesto.

Procesos de la entidad Todos los procesos estratégicos, misionales y de apoyo
impactados
Area lider Oficina de Informatica
Fecha Inicio estimada Febrero de 2024
Fecha Fin estimada Diciembre de 2025
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NOMBRE
Descripcion

Propdsito General

Objetivos de la iniciativa

Procesos de la entidad
impactados

Area lider
Fecha Inicio estimada
Fecha Fin estimada

NOMBRE
Descripcion

Proposito General

Objetivos de la iniciativa

PRO2
CENTRO DE DATOS PRINCIPAL

Fortalecer el centro de datos principal, la cual consta de realizar el proceso
de adquisicion, instalacion, configuracion y renovacion de la infraestructura
tecnoldgica y licenciamiento requerido para garantizar la operacién de los
servicios tecnoldgicos institucionales.

El objetivo del proyecto es proporcionar un entorno de Tl adecuad para el
IDEAM, en donde se pueda garantizar la correcta operacion de los servicios
de informacion institucionales, con calidad, seguridad y oportunidad.

3. Dotarde lainfraestructura tecnolégicay licenciamiento requerido para
garantizar la operacién de los servicios tecnoldgicos.

4. Consolidar el plan de capacidad institucional que permita al IDEAM
poder responder a los crecimientos computacionales y de
licenciamiento requeridos conforme el negocio evoluciona.

Todos los procesos estratégicos, misionales y de apoyo

Oficina de Informatica
Febrero de 2024
Diciembre de 2025

PRO3
BCP

Disefiar, implementar y configurar el plan de continuidad de negocio de la
entidad, incluyendo los planes subsidiarios, lo anterior con la finalidad de
garantizar la correcta operacion de los servicios institucionales.

Proporcionar los planes, procedimientos, politicas, lineamiento,
mecanismos y/o protocolos de seguridad, esquemas de gobierno y demas
aspectos requeridos para garantizar la correcta operacion del plan de
continuidad de negocio y sus planes subsidiarios.

5. Proveer el plan de continuidad de negocio institucional.

6. Proveer el plan de recuperacion de desastres.

7. Proveer el plan de comunicaciones el BCP.
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8. Garantizar la continuidad de negocio de los servicios tecnoldgicos y de
informacién dispuestos ante la materializacion de los riesgos
evidenciados en el BCP.

Procesos de la entidad

impactados
Todos los procesos estratégicos, misionales y de apoyo

Area lider Oficina de Informatica

Fecha Inicio estimada Febrero de 2024
Fecha Fin estimada Diciembre de 2025
PRO4

NOMBRE MESA DE SERVICIOS

Descripcion Consolidar la mesa de servicios tecnoldgicos institucionales alineados con
el marco de trabajo ITIL V4.

Propdsito General Disponer de un Unico punto de contacto mediante al cual el usuario final

podra consumir los servicios tecnolégicos de los que dispone el area de Tl
para el negocio, ademas de gestionar los requerimientos, incidentes y
problemas que se puedan generar en la operacion de estos.

Lo anterior con el animo de garantizar la correcta operacion,

mantenimiento y evolucién de los servicios tecnoldgicos.

Objetivos de la iniciativa 1. Proveer y gestionar el portafolio de servicios tecnoldgicos definidos
para la entidad.

2. Disponer y parametrizar la herramienta tecnoldgica para la gestion y
operacion de la mesa de ayuda.

3. Disefiar e implementar en la entidad el conjunto de procedimientos,
procesos, instructivos, manuales, politicas, lineamientos y demas
artefactos que conforman el esquema de gobierno de la mesa de ayuda
para proporcionar las capacidades necesarias para su operacion.

Procesos de la entidad Todos los procesos estratégicos, misionales y de apoyo
impactados
Area lider Oficina de Informatica
Fecha Inicio estimada Febrero de 2024
Fecha Fin estimada Diciembre de 2025

49



Informacion y las Comunicaciones - PETI

Plan Estratégico de Tecnologias de la I 2 O 2 4

NOMBRE
Descripcion

Propdsito General

Objetivos de la iniciativa

Procesos de la entidad
impactados
Area lider

Fecha Inicio estimada
Fecha Fin estimada

NOMBRE

Descripcion

Propdsito General

Objetivos de la iniciativa

Procesos de la entidad
impactados
Area lider
Fecha Inicio estimada
Fecha Fin estimada

PROS
DISENO E IMPLEMENTACION DE LA PLATAFORMA DE RENARE

Consolidacion de la Fase | del proyecto RENARE, al igual que la
implementacion de la Fase integrado al ecosistema institucional.

Estabilizar los desarrollos dispuestos en la Fase |, e implementar los
requerimientos definidos por la entidad y que se abordaran en la Fase .
1. Estabilizacién y operacién de los desarrollos dispuestos en la Fase |.
2. Disefio e implementacién de los requerimientos funcionales y no
funcionales definidos por el negocio.
Todos los procesos estratégicos, misionales y de apoyo

Oficina de Informatica
Febrero de 2024
Diciembre de 2024

PRO6
DISENO E IMPLEMENTACION DE LA PLATAFORMA DE SISTEMA DE
CONTABILIDAD
Consolidacion de la Fase | del proyecto Sistema de Contabilidad, al igual que
la implementacioén de la Fase integrado al ecosistema institucional.

Estabilizar los desarrollos dispuestos en la Fase |, e implementar los
requerimientos definidos por la entidad y que se abordaran en la Fase Il
3. Estabilizacién y operacion de los desarrollos dispuestos en la Fase .
4. Disefio e implementacién de los requerimientos funcionales y no
funcionales definidos por el negocio.
Todos los procesos estratégicos, misionales y de apoyo

Oficina de Informatica
Febrero de 2024
Diciembre de 2024
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NOMBRE
Descripcion

Propdsito General

Objetivos de la iniciativa

Procesos de la entidad
impactados
Area lider

Fecha Inicio estimada
Fecha Fin estimada

NOMBRE
Descripcion

Propdsito General
Objetivos de la iniciativa

Procesos de la entidad
impactados
Area lider
Fecha Inicio estimada
Fecha Fin estimada

NOMBRE
Descripcion

PRO7
DISENO E IMPLEMENTACION DE LA PLATAFORMA DE SINGEI

Consolidacion de la Fase | del proyecto Sistema de SINGEI, al igual que la
implementacion de la Fase |l integrado al ecosistema institucional.

Estabilizar los desarrollos dispuestos en la Fase |, e implementar los
requerimientos definidos por la entidad y que se abordaran en la Fase Il.
5. Estabilizacion y operacion de los desarrollos dispuestos en la Fase .
6. Disefio e implementacion de los requerimientos funcionales y no
funcionales definidos por el negocio.
Todos los procesos estratégicos, misionales y de apoyo

Oficina de Informatica
Febrero de 2024
Diciembre de 2024

PRO7
BOSQUES Y MONITOREO
Disefio e implementacién del sistema de bosques y monitoreo de carbono.

Disefio e implementacion del sistema de bosques y monitoreo de carbono.

7. Disefios técnicos de la plataforma.
8. Estabilizacion de la plataforma tecnologia

Todos los procesos estratégicos, misionales y de apoyo

Oficina de Informatica
Febrero de 2024
Diciembre de 2024

PRO8
MODELO DE GESTION Y GOBIERNO DE INFORMACION INSTITUCIONAL

Disefiar e implementar el esquema de gobierno de informacién del IDEAM
y del SIAC
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Propdsito General

Objetivos de la iniciativa

Procesos de la entidad
impactados
Area lider

Fecha Inicio estimada
Fecha Fin estimada

NOMBRE

Descripcion

Propdsito General

Objetivos de la iniciativa

Procesos de la entidad
impactados
Area lider

Fecha Inicio estimada
Fecha Fin estimada

NOMBRE
Descripcion

Disefiar e implementar el esquema de gobierno de informacién del IDEAM
y del SIAC

9. Modelo de gobierno del SIAC

10. Modelo de gobernd del IDEAM

Todos los procesos estratégicos, misionales y de apoyo

Oficina de Informatica
Febrero de 2024
Diciembre de 2024

PRO9

PLATAFORMA DE LAGO DE DATOS PARA CONSOLIDACION, ANALISIS,
DISPOSICION Y EXPLOTACION DE INFORMACION INSTITUCIONAL
Disefio e implementacion de la Plataforma de lago de datos para
consolidacion, andlisis, disposicion y explotacién de informacion

institucional.

Disponer al personal del IDEAM y del Sector una Plataforma de lago de
datos para consolidacién, andlisis, disposicion y explotacion de informacién
institucional.

11. Plataforma implementada

12. Esquema de gobierno definido

Todos los procesos estratégicos, misionales y de apoyo
Oficina de Informatica

Febrero de 2024
Diciembre de 2024

PR10
CONSOLIDACION DE LA PLATAFORMA DE INTEROPERABILIDAD
Disefiar e implementar la plataforma de interoperabilidad del IDEAM
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Propdsito General
Objetivos de la iniciativa

Procesos de la entidad
impactados
Area lider

Fecha Inicio estimada
Fecha Fin estimada

NOMBRE
Descripcion

Propdsito General
Objetivos de la iniciativa

Procesos de la entidad
impactados
Area lider

Fecha Inicio estimada
Fecha Fin estimada

NOMBRE
Descripcion

Proposito General

Objetivos de la iniciativa

Procesos de la entidad
impactados

Disefiar e implementar la plataforma de interoperabilidad del IDEAM

13. Plataforma implementada
14. Esquema de gobierno definido

Todos los procesos estratégicos, misionales y de apoyo

Oficina de Informatica
Febrero de 2024
Diciembre de 2024

PR11
MSPI
Consolidar el MSPI institucional

Consolidar el MSPI institucional

15. MSPI Implementado
16. Esquema de gobierno implementado

Todos los procesos estratégicos, misionales y de apoyo

Oficina de Informatica
Febrero de 2024
Diciembre de 2024

PR12
SERVICIOS CIUDADANOS DIGITALES

Disefio e implementaciéon de servicios de informacién y sistemas e
informacién que hagan uso de servicios ciudadanos digitales

Disefio e implementacién de servicios de informacién y sistemas e
informacion que hagan uso de servicios ciudadanos digitales
17. Servicios implementados

Todos los procesos estratégicos, misionales y de apoyo
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Area lider
Fecha Inicio estimada
Fecha Fin estimada

NOMBRE
Descripcion

Propdsito General

Objetivos de la iniciativa

Procesos de la entidad
impactados
Area lider

Fecha Inicio estimada
Fecha Fin estimada

NOMBRE

Descripcion

Propdsito General
Objetivos de la iniciativa

Procesos de la entidad
impactados
Area lider

Fecha Inicio estimada
Fecha Fin estimada

Oficina de Informatica
Febrero de 2024
Diciembre de 2024

PR13
DISENO E IMPLEMENTACION DE LA BODEGA DE DATOS INSTITUCIONAL
Disefio e implementacién de la bodega de datos institucional

Proveer a la entidad una plataforma de inteligencia de negocio para analisis
y visualizacién de informacion histérica de datos.
18. Plataforma implementada

Todos los procesos estratégicos, misionales y de apoyo

Oficina de Informética
Febrero de 2024
Diciembre de 2024

PR14

DISENO E IMPLEMENTACION PORTAL DE PAGINA WEB Y MICROSITIOS
INSTITUCIONALES
Disefio e implementacion portal de pdgina web y micrositios institucionales

Disefio e implementacién portal de pagina web y micrositios institucionales
19. Plataforma implementada

Todos los procesos estratégicos, misionales y de apoyo

Oficina de Informética
Febrero de 2024
Diciembre de 2024
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PR15
NOMBRE DISENO E IMPLEMENTACION PLATAFORMA OBSERVATORIO DE DATOS
AMBIENTALES E HIDROMETEREOLOGICO
Descripcion Disefio e implementacién plataforma observatorio de datos ambientales e

hidrometereoldgico

Propdsito General Disponer de un portal web donde el IDEAM pueda disponer reportes,
indicadores, estudios, analisis de informacion y demads aspectos al publico
en general.

Objetivos de la iniciativa 20. Plataforma implementada
Procesos de la entidad Todos los procesos estratégicos, misionales y de apoyo
impactados
Area lider Oficina de Informética
Fecha Inicio estimada Febrero de 2024
Fecha Fin estimada Diciembre de 2024

HOJA DE RUTA

Para cada una de las iniciativas de proyecto planteadas para la vigencia 2024 se establecen las fechas de
culminacién de la misma.

INICIATIVAS DE 2024 2025
PROYECTOS ler ler ler ler ler ler ler ler

Trimestre Trimestre Trimestre Trimestre Trimestre Trimestre Trimestre Trimestre
PRO1 - Centro de datos
alterno
PRO2 — Centro de datos
principal
PRO3 —BCP

PRO4 — Mesa de servicios

PROS5 — Disefio e
implementacion de la
plataforma de RENARE
PRO6 — Disefio e
implementacion de la
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INICIATIVAS DE 2024 2025
PROYECTOS ler ler ler ler ler ler ler ler

Trimestre Trimestre Trimestre Trimestre Trimestre Trimestre Trimestre Trimestre
plataforma de Sistema de
Contabilidad
PRO7 — BOSQUES Y
MONITOREO
PRO8 — Modelo de
gestion y gobierno de
informacion institucional
PRO9 — Plataforma de
lago de datos para
consolidacion, analisis,
disposicion y explotacién
de informacion
institucional
PR10 — Consolidacién de
la Plataforma de
interoperabilidad
PR11 — MSPI

PR12 —Servicios
ciudadanos digitales
PR13 — Disefio e
implementacion de la
bodega de datos
institucional

PR14 — Disefio e
implementacion portal de
pagina web y micrositios
institucionales

PR15 — Disefio e
implementacion
plataforma observatorio
de datos ambientales e
hidrometereoldgico

VERSION FECHA DESCRIPCION
001 31/01/2021 Creacion del documento.
002 10/12/2021 Modificacion y Actualizacion de indicadores del PETI con el objetivo de articularlos
con el PAA del IDEAM.
003 31/12/2021 Actualizacion del PETI 2019-2022 para la vigencia 2022.
004 23/01/2023 Actualizacion del PETI Cuatrienio 2023-2025 para la vigencia 2023.
005 03/01/2023 Actualizacién documento con iniciativas de proyectos vigencia 2024
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