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INTRODUCCION

El Instituto de Hidrologia, Meteorologia y Estudios Ambientales en adelante IDEAM, a través de la Oficina de
Informatica, y dando cumplimiento al Marco de Referencia de Arquitectura Empresarial V.2.0 en adelante
MRAE (https://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8118.html) para la Gestidn de Tl del Estado colombiano,
desarrolla el Plan Estratégico de las Tecnologias de la Informaciéon y Comunicaciones en adelante PETI como
artefacto que se utiliza para expresar la Estrategia de TI. El PETI hace parte integral de la estrategia de la
entidad y es el resultado de un adecuado ejercicio de planeacidn estratégica de Tl durante los proximos cuatro
afios (2019 — 2022). De ahora en adelante, cada vez que la entidad hace un ejercicio o proyecto de

Arquitectura Empresarial, su resultado debe ser integrado al PETI.

El presente PETI del IDEAM refleja el ejercicio de planeacion estratégico realizado por las Oficinas de
Informatica y Planeacidn, con el fin de gestionar los recursos de tecnologia de la informacion y las

comunicaciones como un factor estratégico generador de valor para la Entidad.

El PETI se alinea con las bases del Plan Nacional de Desarrollo 2018 — 2022: “Pacto por Colombia pacto por la
Equidad”, especificamente en la linea de Pacto por la sostenibilidad: producir conservando y conservar
produciendo. Para avanzar en esta direccidon y apalancarla, la Oficina de Informatica a través del Grupo de
Arquitectura Empresarial Tl y Seguridad de la Informacion plantea adoptar las directrices que dicho Plan
Nacional de Desarrollo establece para las tecnologias de la informacidon y comunicaciones como fuente y pilar
para el desarrollo de las regiones de Colombia, para ello, el Plan TIC 2019 — 2022 “El futuro digital es de
todos”, establece cuales son las directrices y lineamientos que las entidades publicas deben tener en cuenta
para el desarrollo y fortalecimiento institucional de las TIC. Para lograr lo anterior la Oficina de Informatica se
plantea las siguientes estrategias:

1. Estrategia y gobierno Tl

2. Servicios de informacién

3. Servicios tecnoldgicos

4. Fortalecimiento en Tl
Asi mismo, es parte integral del Plan Estratégico Institucional (PEIl), por lo que responde al andlisis de contexto

y a la revisién de las politicas de obligatorio cumplimiento en la materia.
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Mediante la ejecucion de lo programado en el PETI el IDEAM para su transformacién y modernizacion,
pretende de manera progresiva implementar y dar cumplimiento a las directrices contempladas en el Decreto
1008 de 2018, el cual establece los lineamientos generales de la Politica de Gobierno Digital que deberan
adoptar las entidades pertenecientes a la administracion publica, encaminados hacia la transformacion digital
y el mejoramiento de las capacidades TIC. Dentro de la politica se detalla el Habilitador de Arquitectura, el
cual contiene todas las temdticas y productos que deberan desarrollar las entidades en el marco del
fortalecimiento de las capacidades internas de gestidn de las tecnologias, asi mismo el MRAE v 2.0 es uno de

los pilares de este habilitador.

La Oficina de Informatica, a través de la definicién de su PETI (2019 -2022), tendrd la oportunidad de
transformar digitalmente:

Los servicios que brinda a los grupos de interés.

Adoptar los lineamientos de la Gestidn de Tl del Estado Colombiano

Desarrollar su rol estratégico al interior de la Entidad

Apoyar las dreas misionales, estratégicas y de apoyo mientras se piensa en tecnologia

LA A

Liderar las iniciativas de Tl que deriven en soluciones reales y tener la capacidad de transformar su
gestidn, como parte de los beneficios que un plan estratégico de Tl debe producir una vez se inicie

su ejecucion.

El PETI esta alineado con la estrategia Nacional, sectorial e Institucional, el documento contempla los
resimenes a alto nivel del Andlisis de la situacidn actual, la arquitectura actual de gestién de Tl, la arquitectura
destino de gestion de TI, Brechas, Marco Normativo. Por ultimo, se establece las iniciativas estratégicas de T,

el portafolio de proyectos y su hoja de ruta a corto, mediano y largo plazo.

La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios estratégicos y tacticos
para el IDEAM:

e Apoyar su transformacion digital por intermedio de un portafolio de proyectos que estén alineados
con los objetivos y metas de la alta gerencia, de tal manera que apalanquen y le ayuden a alcanzar
las metas de su estrategia en el corto, mediano y largo Plazo.

e  Fortalecer las capacidades de la Oficina de Informatica para apoyar la estrategia y modelo operativo

de la entidad
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e |dentificar herramientas que ayuden a contar con informacién oportuna para la toma de decisiones
y permitan el desarrollo y mejoramiento del Instituto.
e Adquirir e implementar buenas practicas de gestién de TI.

e Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

El PETI busca entonces recopilar el sentir del IDEAM, identificar las oportunidades de mejora de la Oficina de
Informatica y finalmente proponer un camino de crecimiento alineado con el cumplimiento de los objetivos

estratégicos de la Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo definido en el MRAE v
2.0, sus guias y plantillas, y actuar como uno de los artefactos o productos definidos para mejorar la prestacién
de los servicios de tecnologias de la informacién que brinda el IDEAM, en el marco del cumplimiento de la

politica de Gobierno Digital.

Finalmente, este documento se construyd con fundamento en la Guia técnica “G.ES.06 Guia para la
Construccién del PETI — Planeacion de la Tecnologia para la Transformacion Digital de julio de 2019, publicada

por el MinTIC.
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1.1.

1.2.

OBJETIVOS

El PETI, hace parte integral de la estrategia del IDEAM y es el artefacto mediante el cual se expresa la
Estrategia de TI. Este plan define las estrategias de Tl que solucionan las necesidades de informacion,
apoyan el aprovechamiento, uso y acceso de la tecnologia, y orienta en la administracion eficiente
de los recursos tecnoldgicos y los sistemas de informaciéon  del IDEAM. Las estrategias que se
definen en el PETI alinean las Tl con los procesos institucionales, cubriendo su misién, visién y
objetivos estratégicos, mediante la correcta gestion de las Tl, que generen valor a los servicios del
instituto, logrando la transformacién digital de acuerdo con la Politica de Gobierno Digital de
Colombia. Para lograr lo anterior, se define el mapa de ruta (road map) que debera ejecutarse
durante el cuatrienio 2019 a 2022 el cual refleja el contexto real de las necesidades de la tecnologia
de la entidad para cumplir eficaz y eficiente con su misidn, acercarse a su visidn y lograr sus metas y
objetivos de negocio.

OBJETIVO GENERAL

Formular la estrategia bajo la cual las acciones orientadas por la Oficina de Informatica - Ol, alineadas
con la Politica de Gobierno Digital, se integren con la mision, vision, estrategias y objetivos
institucionales, considerando las principales iniciativas del IDEAM y los planes que conforman el
Marco Estratégico Institucional, para hacer uso y aprovechamiento de las tecnologias de informacién
actuales y emergentes como agente de transformacion en la gestion del instituto, y mejorar la
interaccion con los grupos de interés de la entidad y los ciudadanos

OBJETIVOS ESPECIFICOS

e Analizar el estado de la situacion actual de todos los dominios definidos en el Marco de
Referencia de Arquitectura Empresarial (MRAE) y estado deseado, identificando las
oportunidades de mejora.

e Definir la estrategia de la Entidad relacionada con las tecnologias de la informacion y las
comunicaciones de acuerdo con los servicios de Tl y sus procesos, partiendo de los motivadores
del negocio, del analisis de la situacion actual, del estado tecnoldgico futuro, de los objetivos,
metas y estrategias establecidos en los planes estratégicos de nivel institucional, sectorial y
nacional.

e Generar la hoja de ruta de los proyectos a implementar para cerrar las brechas logrando la vision
estratégica de Tl deseada.

e Asegurar la gestion institucional orientada a resultados, mediante el uso adecuado de las
tecnologias de la informacion.
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Fortalecer la interoperabilidad del IDEAM para el fortalecimiento de su integracidén con otras
entidades mediante el uso de las Tl de acuerdo a lo establecido por MinTIC en el Marco de
Interoperabilidad para el Gobierno digital.

Definir planes y proyectos que maduren los niveles de seguridad y privacidad de la informacién
y sus sistemas relacionados del IDEAM.

Fortalecer la gestion de los procesos, servicios y sistemas de informacién relacionados con la
informacion hidrometeorolégica y ambiental, mediante el uso y aprovechamiento estratégico
de las TI, para contribuir a la implementacion de servicios mas eficientes, transparentes,
participativos y con valor que satisfagan las necesidades del ciudadano y lo integren con el
IDEAM.

Fortalecer el gobierno y gestion de Tl que oriente y controle el uso de las tecnologias.
Incorporar herramientas de Cuarta Revolucion Industrial - 4RI como apoyo a los procesos
internos que redunden en una mayor eficiencia y optimizacién en el uso de los recursos en la

prestacion de los servicios del IDEAM.

Avanzar en el proceso de integracion de los tramites y servicios que se ofrecen a los ciudadanos
por parte del IDEAM a través del portal unico del estado GOV.CO.

2. ALCANCE DELDOCUMENTO

El PETI define sus alcances en los siguientes aspectos:

e Aborda las fases que se encuentran definidas en la guia para su construccién definida por MINTIC en
el MRAE v.2.0 a saber: comprender, analizar, construir y presentar; y se circunscribe a la Oficina de
Informatica del IDEAM.

e Direcciona las fases citadas en la identificacion e implementacion de proyectos e iniciativas, durante
el cuatrienio 2019-2022, alineandolos con el MRAE, la estrategia de Gobierno Digital y la
normatividad vigente, impulsando la transformacion digital del Instituto.

e  Paralograrlo anterior, enfoca su estructuracion alineada con los dominios definidos en el modelo de
gestidn de Estrategia, Gobierno, Informacion, Sistemas de Informacion, Infraestructura de T, Uso y
Apropiacién y Seguridad.

Su contenido incluye:

o

o

o

El entendimiento estratégico
La Situacidn actual y objetivo de la gestion de Tl

La identificacion de brechas

10
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o Definicidn del portafolio de iniciativas, proyectos
o El'mapa de ruta el cual apoyara la transformacion digital de la entidad

El PETI anualmente sera sometido a revision para el ajuste y actualizacion que sea necesaria. Los
proyectos o iniciativas definidas originalmente en la vigencia 2019, pueden modificarse en cantidad
o en contenido acorde a los cambios en el contexto normativo o estrategias del IDEAM y del sector
ambienta cuya cabeza es el MINAMBIENTE.

3. MARCO NORMATIVO

Para la definicion de la estrategia de Tl del IDEAM, es importante alinearla al marco normativo
definido para la entidad, lo que comprende el marco legal del sector ambiental al que pertenecey lo
establecido por el gobierno nacional. A continuacion, se hace referencia a la normatividad a partir de
la cual tienen sustento el desarrollo e implementacion de la tecnologia y los sistemas de informacién
del Instituto. El detalle del marco normativo que regula define y soporta el proceso de gestion de
tecnologias de la informacién de la Oficina Tl lo encuentra en el documento “Normograma Procesos
Estratégicos” publicado en el portal SGI de la entidad.

El PETI se encuentra reglamentado en el decreto 612 de 2018, que establece las directrices para la
integracioén de los planes institucionales y estratégicos al Plan de Accidn por parte de las entidades
del Estado, en el cual, en el articulo 1° se requiere la Integracién de los planes institucionales y
estratégicos al Plan de Accion. Para su cumplimiento, las entidades publicas, de acuerdo con el
ambito de aplicacion del Modelo Integrado de Planeacidn y Gestidon - MIPG, al Plan de Accidn de que
trata el articulo 74 de la Ley 1474 de 2011, deberdn integrar - todos los planes institucionales y
estratégicos entre los que se encuentran el PETI.

El cuadro que se presenta a continuacion, lista las normas y documentos de referencia que aportan
al proceso de construccién del PETI.

Reglamentacién - Normatividad Descripcion
Decreto 2150 de 1995 Por el cual se suprimen y reforman regulaciones,

procedimientos o tramites innecesarios existentes en la

Administracion Publica

Ley 527 de 1999 Por medio de la cual se define y reglamenta el acceso y

uso de los mensajes de datos, del comercio electrénicoy

11
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de las firmas digitales, y se establecen las entidades de

certificacion y se dictan otras disposiciones.

Ley 603 de 2000 Por la cual se modifica el articulo 47 de la Ley 222 de
1995.
Conpes 3292 de 2004 Sefiala la necesidad de eliminar, racionalizar vy

estandarizar tramites a partir de asociaciones comunes
sectoriales e intersectoriales (cadenas de tramites),
enfatizando en el flujo de informacién entre los
eslabones que componen la cadena de procesos
administrativos y soportados en desarrollos tecnolégicos
que permitan mayor eficiencia y transparencia en la

prestacion de servicios a los ciudadanos.

Ley 962 de 2005 Por la cual se dictan disposiciones sobre racionalizacion
de tramites y procedimientos administrativos de los
organismos y entidades del Estado y de los particulares
que ejercen funciones publicas o prestan servicios
publicos.

El articulo 14 lo siguiente “Cuando las entidades de la
Administracién  Publica requieran comprobar la
existencia de alguna circunstancia necesaria para la
solucion de un procedimiento o peticion de los
particulares, que obre en otra entidad publica,
procederan a solicitar a la entidad el envio de dicha
informacién. En tal caso, la carga de la prueba no
correspondera al usuario.

Serd permitido el intercambio de informacién entre
distintas entidades oficiales, en aplicacion del principio
de colaboracion. El envio de la informacién por fax o por
cualquier otro medio de transmisidn electrénica,
proveniente de una entidad publica, prestard mérito
suficiente y servird de prueba en la actuacién de que se

trate, siempre y cuando se encuentre debidamente
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certificado digitalmente por la entidad que lo expide y
haya sido solicitado por el funcionario superior de aquel

a quien se atribuya el tramite”.

Decreto 1151 de 2008

Lineamientos generales de la Estrategia de Gobierno en
Linea de la Republica de Colombia, se reglamenta
parcialmente la Ley 962 de 2005, y se dictan otras

disposiciones

Ley 1341 de 2009

Por la cual se definen principios y conceptos sobre la
sociedad de la informacion y la organizacién de las
Tecnologias de la Informacion y las Comunicaciones —
TIC—, se crea la Agencia Nacional de Espectro y se dictan

otras disposiciones

Ley 1273 de 2009

Por medio de la cual se modifica el Cédigo Penal, se crea
un nuevo bien juridico tutelado - denominado “de la
proteccién de la informaciéon y de los datos”- y se
preservan integralmente los sistemas que utilicen las
tecnologias de lainformaciény las comunicaciones, entre

otras disposiciones.

Decreto 4485 de 2009

Por medio de la cual se adopta la actualizacién de la

Norma Técnica de Calidad en la Gestidn Publica.

Decreto 235 de 2010

Por el cual se regula el intercambio de informacion entre

entidades para el cumplimiento de funciones publicas

Ley 1450 de 2011

Por la cual se expide el Plan Nacional de Desarrollo, 2010-

2014

Norma Técnica Colombiana NTC 5854
de 2012

Accesibilidad a paginas web El objeto de la Norma
Técnica Colombiana (NTC) 5854 es establecer los
requisitos de accesibilidad que son aplicables a las
paginas web, que se presentan agrupados en tres niveles

de conformidad: A, AA, y AAA.

Ley 1581 de 2012.

Por la cual se dictan disposiciones generales para la

proteccién de datos personales
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Decreto 2693 de 2012 Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea de la Republica de
Colombia, se reglamentan parcialmente las Leyes 1341

de 2009 y 1450 de 2011, y se dictan otras disposiciones.

Decreto 2364 de 2012 Por medio del cual se reglamenta el articulo 7 de la Ley
527 de 1999, sobre la firma electrdnica y se dictan otras

disposiciones.

Decreto 1377 de 2013 Por el cual se reglamenta parcialmente la Ley 1581 de

2012" o Ley de Datos Personales.

Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se

dictan otras disposiciones

Decreto 2573 DE 2014 Decreto mediante el cual:

- Se dan los tiempos de implementacion de la
Estrategia de Gobierno en Linea y donde se
establece que el modelo de seguridad y
privacidad de la informacién pertenece al
componente de Elementos Transversales.

- Se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan

otras disposiciones

Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se

dictan otras disposiciones

Decreto 103 de 2015 Por el cual se reglamenta parcialmente la Ley 1712 de

2014 y se dictan otras disposiciones

Decreto 1078 de 2015 Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la

Informacion y las Comunicaciones

Ley 1753 de 2015 Por la cual se expide el Plan Nacional de Desarrollo 2014-

2018 “Todos por un nuevo pais”. Por medio de la cual se
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crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras

disposiciones.

Decreto 415 de 2016

Por medio del cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcién Publica, Decreto
Numero 1083 de 2015, en lo relacionado con la definicion
de los lineamientos para el fortalecimiento institucional
en materia de tecnologias de la informacién y las

comunicaciones.

Conpes 3854 Politica Nacional de
Seguridad Digital de Colombia, del 11
de abril de 2016

Con el fin de abordar las incertidumbres, los riesgos, las
amenazas, las vulnerabilidades y los incidentes digitales,
en el 2011, el Gobierno nacional expide el Documento
CONPES 3701 Lineamientos de politica para
ciberseguridad y Ciberdefensa. Esta politica concentra los
esfuerzos del pais en contrarrestar el incremento de las
amenazas informaticas que lo afectan significativamente,
y en desarrollar un marco normativo e institucional para
afrontar retos en aspectos de seguridad cibernética y

proteccién de incidentes de seguridad de la informacion.

El crecimiento en el uso masivo de las Tecnologias de la
Informacion y las Comunicaciones (TIC) en Colombia,
reflejado en la masificacion de las redes de
telecomunicaciones como base para cualquier actividad
socioecondmica y el incremento en la oferta de servicios
disponibles en linea, evidencian un aumento significativo
en la participacidn digital de los ciudadanos. Lo que a su
vez se traduce en una economia digital con cada vez mas
participantes en el pais. Desafortunadamente, el
incremento en la participacion digital de los ciudadanos
trae consigo nuevas y mas sofisticadas formas para

atentar contra su seguridad y la del Estado. Situacién que
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debe ser atendida, tanto brindando proteccion en el
ciberespacio para atender estas amenazas, como
reduciendo la probabilidad de que estas sean efectivas,
fortaleciendo las capacidades de los posibles afectados

para identificar y gestionar este riesgo.

Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica,
en lo relacionado con el Sistema de Gestién establecido

en el articulo 133 de la Ley 1753 de 2015

Decreto 1413 de 2017

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2
del Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones,
Decreto 1078 de 2015, para reglamentarse parcialmente
el capitulo IV del titulo 111 de la Ley 1437 de 2011 y el
articulo 45 de la Ley 1753 de 2015, estableciendo
lineamientos generales en el uso y operacién de los
servicios ciudadanos digitales".

En el Capitulo 2 Caracteristicas de los Servicios
Ciudadanos Digitales, Seccion 1 Generalidades de los

Servicios Ciudadanos Digitales

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del
titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias

de la Informacion y las Comunicaciones

Conpes 3920 de Big Data, del 17 de
abril de 2018

Expedido por el Gobierno nacional 17 de abril de 2018, el
cual expone el disefio de politicas para la explotacién de
datos, Big Data, innovacion basada en datos, economia
digital.

La presente politica tiene por objetivo aumentar el
aprovechamiento de datos, mediante el desarrollo de las

condiciones para que sean gestionados como activos
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para generar valor social y econémico. En lo que se
refiere a las actividades de las entidades publicas, esta
generacion de valor es entendida como la provision de
bienes publicos para brindar respuestas efectivas y utiles

frente a las necesidades sociales.

Ley 1955 de 2019

Por la cual se expide el Plan Nacional de Desarrollo 2018
— 2022 “Pacto por Colombia, Pacto por la Equidad":
Establece que las entidades del orden nacional deberan
incluir en su plan de accion el componente de
transformacion digital, siguiendo los estandares que para
tal efecto defina el Ministerio de Tecnologias de la

Informacion y las Comunicaciones (MinTIC)

Conpes 3975 del 8 de noviembre de
2019

Expedido por el Gobierno nacional el 8 de noviembre de
2019, el cual define la Politica Nacional para la
Transformacion Digital e Inteligencia Artificial para
promover la competitividad del pais y la eficiencia del
sector publico. Establecié una accidon a cargo de la
Direccién de Gobierno Digital para desarrollar los
lineamientos para que las entidades publicas del orden
nacional elaboren sus planes de transformacion digital
con el fin de que puedan enfocar sus esfuerzos en este

tema.

Decreto 2433 de 2015

Por el cual se reglamenta el registro de TIC y se subroga
el titulo 1 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de

Tecnologias de la Informacion y las Comunicaciones.

Resolucion 3564 de 2015

Por la cual se reglamentan aspectos relacionados con la

Ley de Transparencia y Acceso a la Informacion Publica.

Reglamenta algunos articulos y paragrafos del Decreto
numero 1081 de 2015 (Lineamientos para publicacién de

la Informacidn para discapacitados)
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Decreto 728 2016

Actualiza el Decreto 1078 de 2015 con la implementacién

de zonas de acceso publico a Internet inaldmbrico

Decreto 728 de 2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte
2 del libro 2 del Decreto Unico Reglamentario del sector
TIC, Decreto 1078 de 2015, para fortalecer el modelo de
Gobierno Digital en las entidades del orden nacional del
Estado colombiano, a través de la implementacion de

zonas de acceso publico a Internet inaldmbrico.

Resolucion 2710 de 2017

Por la cual se establecen los lineamientos para la

adopcion del protocolo IPv6.

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accién por

parte de las entidades del Estado.

Decreto 2106 del 2019

Por el cual se dictan normas para simplificar, suprimir y
reformar tramites, procesos y procedimientos

innecesarios existentes en la administracion publica

Circular 02 de 2019

Con el propdsito de avanzar en la transformacion digital
del Estado e impactar positivamente la calidad de vida de
los ciudadanos generando valor publico en cada una de
las interacciones digitales entre ciudadano y Estado y
mejorar la provisidn de servicios digitales de confianza y

calidad.

Directiva 02 2019

Moderniza el sector de las TIC, se distribuyen
competencias, se crea un regulador Unico y se dictan

otras disposiciones

Decreto 620 de 2020

Establece los lineamientos generales en el uso vy

operacién de los servicios ciudadanos digitales"

Conpes 3995 del 1 de julio de 2020

Politica nacional de confianza y seguridad digital.

Establecer medidas para desarrollar la confianza digital a
través de la mejora la seguridad digital de manera que
Colombia sea una sociedad incluyente y competitiva en

el futuro digital mediante el fortalecimiento de
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capacidades y la actualizacion del marco de gobernanza
en seguridad digital, asi como con la adopciéon de
modelos con énfasis en

nuevas tecnologias

Resolucion 500 de 2021 Resolucidon de MiInTIC que establece los lineamientos y
estandares para la estrategia de seguridad digital y se
adopta el modelo de seguridad y privacidad como
habilitador de la Politica de Gobierno Digital.

| NomasparalDEAM yelsecorambientsl |
Decreto ley 2811 de 1974 Codigo Recursos Naturales. Crea el Sistema de
Informacion Ambiental y establece sus fines. Contiene
principios, definiciones y lineamientos acerca del uso y
aprovechamiento de los recursos naturales. Establece
instrumentos de intervencién Estatal como incentivos y
estimulos econdmicos, tasas retributivas, zonificacion

ambiental y emergencias ambientales.

Ley 46 de 1988 Por la cual se crea y organiza el sistema nacional para la

prevencidn y atencion de desastres

Constitucién Politica de Colombia de | La Carta consagra la obligacién del Estado de proteger las
1991 riquezas culturales y naturales de la Nacidn y el derecho
ciudadano a gozar de un ambiente sano, al tiempo que
establece el marco institucional bdsico para la gestion
ambiental del pais. Atribuye a la propiedad privada una
funcion ecoldgica. Establece entre los deberes del
ciudadano el proteger los recursos naturales y velar por

la conservacion de un ambiente sano

Ley 99 de 1993 Por la cual se establecen los fundamentos de la politica
ambiental colombiana, se crea el Ministerio del Medio
Ambiente, se reordena el Sector Publico encargado de la
gestidn y conservacion del medio ambiente y los recursos
naturales renovables, se organiza el Sistema Nacional

Ambiental, SINA, y se dictan otras disposiciones, entre las
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cuales, la organizacion de los Institutos de Investigacidn
Ambiental adscritos y vinculados al MINAMBIENTE ,

entre el que se encuentra el IDEAM.

Decreto 1277 de 1994

Por el cual se organiza y establece el Instituto de
Hidrologia, Meteorologia y Estudios Ambientales,

IDEAM.

Decreto 1600 de 1994

Por el cual se reglamenta parcialmente el Sistema
Nacional Ambiental (SINA) en relacidn con los Sistemas
Nacionales de Investigacion Ambiental y de Informacion

Ambiental.

Decreto 1277 de 1994

Por el cual se organiza y establece el Instituto de
Hidrologia, Meteorologia y

Estudios Ambientales -IDEAM-

Ley 388 de 1997

Se establecen procedimientos y reglamentan
instrumentos relacionados con la funcion social y
ecoldgica de la propiedad, la defensa del patrimonio

ecoldgico y la proteccién del medio ambiente.

Resolucion 2367

Por medio de la cual se establecen las normas de gestidn
de Datos e Informacion del IDEAM y se adopta el proceso

Genérico de Gestidon de Datos e informacion Misional

Decreto 1200 de 2004

Por el cual se determinan los Instrumentos de

Planificacion Ambiental y se adoptan

Ley 1454 de 2011

Por la cual se dictan normas organicas sobre
ordenamiento territorial, se modifican disposiciones y se
establecen normas para el reparto de competencias
entre los Departamentos, los Municipios vy las

Corporaciones Autébnomas Regionales.

Ley 1523 de 2012

Por la cual se adopta la politica nacional de gestién del
riesgo de desastres y se establece el Sistema Nacional de
Gestion del Riesgo de Desastres y se dictan otras

disposiciones
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Decreto Unico 1076 de 2015

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Ambiente y Desarrollo
Sostenible. Actualiza los objetivos del IDEAM. Se adopta
la Ventanilla Integral de Tramites Ambientales en Linea
(VITAL) a cargo del IDEAM. Establece que el IDEAM
debera tener disponible la Informacidn ambiental para la

toma de decisiones. Y se dictan otras disposiciones

Decreto 10 76 de 2015 Art. 1.2.1.1

El IDEAM tiene a su cargo la toma, recoleccion, procesoy
analisis del dato medioambiental, como también la
generacion de informacion cientifica y tecnoldgica, para
cumplir con su fin de manera idénea los datos
recolectados previos a ser suministrados al publico en

general deben validarse.

Ley 1955 de 2019

Por la cual se expide el Plan Nacional de Desarrollo 2018-

2022. “Pacto por Colombia, Pacto por la Equidad”.

4. RUPTURAS ESTRATEGICAS

La cultura institucional del funcionario publico del IDEAM, tiene como paradigma la de concebir y

tener la conviccién de que la Oficina de Informatica es una entidad netamente de soporte tecnoldgico

que soluciona los problemas relacionados del dia a dia. Esta creencia se concibe a nivel general en la

mayoria de las entidades publicas colombianas, sin embargo, esta creencia es errada y es lejana a la

verdadera importancia que debe darse a la Oficina de Informatica, esto se comprueba en lo referido
en el decreto 415 del 7 de marzo de 2016 de MinTIC que define una ruptura estratégica de aplicacion

general, al determinar que:

Las tecnologias de la informacion deben ser habilitadores para el desarrollo de las

estrategias institucionales y sectoriales, para que generen el valor suficiente al desarrollo

misional y estratégico de los diferentes sectores del Estado, articulando su gestion con la

estrategia institucional para lograr la efectividad en la atencion al ciudadano, lo que va en

contravia de utilizarlas prioritariamente como soporte.

Ademas de lo anterior, seglin el PLAN TIC 2018-2022: EL FUTURO DIGITAL ES DE TODOS, se entiende

como Transformacion Digital:
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Desde el punto de vista empresarial y sectorial, la transformacion digital se concibe como el
uso y apropiacion de las tecnologias de la informacion combinadas con la capacidad de
liderazgo y el cambio organizacional para mejorar o cambiar radicalmente el desempefio y
el modelo de negocio de las empresas. La transformacion digital busca modificar todo
aquello que se enmarca en esquemas tradicionales haciendo uso y aprovechamiento de las
tecnologias emergentes y maduras, para optimizar su estrategia de generacion de valor,
aumentando su espectro de impacto, y generando invaluables beneficios para la sociedad al
influir en las actividades productivas de diferentes sectores. Es claramente una
transformacion que va mds alld de la simple inclusion del elemento tecnoldgico, pues implica
innovar en la manera de pensary de hacer las cosas.

El IDEAM mediante la creacidon de este documento PETI, acoge las estrategias e iniciativas que
impulsen la Transformacion Digital segln lo establecido en el CONPES 3975, de esta manera la Oficina
de Informatica, adquiere el rol estratégico de ser el habilitador que permite integrar nuevas
tecnologias a los procesos, tramites y servicios de la entidad, buscando generar eficiencia
administrativa y valor publico a los grupos de interés.

En esta seccion se listardn las rupturas estratégicas identificadas durante el levantamiento de
informacion de Tl para la elaboracién de este documento PETI, las cuales permitirdan romper los
paradigmas expuestos anteriormente y llevar a cabo la transformacién de la gestién de Tl y el logro
de resultados de impacto en el desarrollo de las actividades de la institucidn. Estas rupturas
estratégicas buscan el cambio en el enfoque estratégico de las TI, de tal forma que transformen,
innoven y adopten un modelo que permitan que la tecnologia se vuelva un instrumento estratégico
que genera valor.

Dominio Descripcion de la ruptura

Implementar y liderar la gestion estratégica con Tl mediante la definicion,

Estrategia

implementacién, ejecucion, seguimiento y divulgacion del PETI alineado a la estrategia
y modelo integrado de gestion de la entidad, con un enfoque de generacion de valor
publico, que habilite las capacidades y servicios de tecnologia para impulsar la eficiencia,
la transparencia y las transformaciones en el desarrollo del sector Ambiental.

Liderar la definicion, implementacion y mantenimiento de la Arquitectura Empresarial
de la entidad de acuerdo con lo establecido en el MRAE para la gestidn de las Tl del
Estado, la estrategia de la Politica de Gobierno Digital y segun la visidn estratégica, las
necesidades de transformacion y marco legal especificos del IDEAM.

Definir y desarrollar las politicas, estrategias y practicas en materia tecnoldgica, que
habiliten la gestion y gobernabilidad del IDEAM en beneficio de la prestacion efectiva
de sus servicios y faciliten la gobernabilidad y gestion de las TI, velando por el
cumplimiento y actualizacion es estas politicas y estandares.
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Mejorar y agregar valor a los servicios institucionales facilitando su operacion, a través
de la adopcidn y uso de tecnologias emergentes y disruptivas de cuarta revolucion
industrial.

Implementar y habilitar las TI como habilitador de la generacidn de valor y resultados
estratégicos.

Gobierno

Liderar la gestion, seguimiento y control de la ejecucion de recursos financieros
asociados al portafolio de proyectos y servicios definidos en el PETI.

Ejecutar las actividades de seguimiento, evaluacion y mejoramiento a la
implementacion de la cadena de valor y procesos de la Oficina de Informatica.

Impulsar la gestion de Tl alineado con la oferta de valor de Tl, desde la planeacién
estratégica, hasta su operacién y su mejora continua.

Implementar y gestionar el tablero de indicadores para el control de la gestion de Tl y
la toma de decisiones.

Implementar modelos de gestién y gobierno de Tl articulados con las demas
dependencias del IDEAM, para permitir el cumplimiento de la estrategia de Tl de la
entidad, alineado con el Marco de Referencia del MinTIC.

Impulsar la gestion desde el inicio hasta su cierre de proyectos de Tl con portafolio y
programas claramente definidos, con una metodologia formal que incluya la medicidn
de indicadores para el monitoreo y control.

Definir e Implementar en la Oficina de Informatica para la gestidn integral de TI, grupos
especializados con funciones claramente segregadas, que lideren procesos de
Arquitectura Empresarial, Seguridad de confianza y privacidad de la informacion,
desarrollo, implementacidon y mantenimiento de sistemas de informacién y servicios
digitales, y la definicion, adquisicidn y supervision de las capacidades de infraestructura
tecnoldgica, servicios de administracidn, operacion y soporte, y velar por la prestacion
eficiente de los servicios tecnoldgicos necesarios para garantizar la operacién de los
sistemas de informacion y servicios digitales segun criterios de calidad, oportunidad,
seguridad, escalabilidad y disponibilidad.

Informacion

Desarrollar estrategias para la gobernanza y gestidn de los componentes de informacion
que garantice la pertinencia, calidad, oportunidad, seguridad e intercambio con el fin
de lograr un flujo eficiente de informacion disponible para el uso en la gestién y la toma
de decisiones en el IDEAM y sus interesados.
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5.

Aprovechamiento de los datos gobernados por medio de tecnologias emergentes.

Sistemas de
informacion

Definir y evolucionar las Arquitecturas de Referencia de los sistemas de informacion,
con el propdsito de orientar el disefio de cualquier arquitectura de solucidn bajo
parametros, patrones y atributos de calidad definidos que proporcionen los
mecanismos, instrumentos y elementos para una gestion efectiva de los sistemas de
informacion en cuanto a su desarrollo, evolucidn y/o adquisicién.

Definir e implementar las Politicas que establezcan los lineamientos y directrices para
la adquisicion, construccion, mantenimiento y evolucion de los sistemas de informacion
en el IDEAM.

Definir e implementar estandares para disponer de arquitecturas de integracion,
interoperabilidad y apertura de datos para los sistemas de informacidn, mediante el uso
de reglas comunes para compartir informacion de manera oportuna y automatica,
facilitando el intercambio entre los sistemas internos y externos consistentemente,
permitiendo impulsar la estrategia de gobierno abierto.

Servicios
Tecnologicos

Definir arquitecturas de infraestructura de Tl o de servicios tecnoldgicos que
evidencien la priorizacion en el uso de servicios de computacion en la nube (cloud
computing).

Proveer servicios tecnolégicos.

Alinear las soluciones con los procesos institucionales, aprovechando las
oportunidades de la tecnologia, segun el costo-beneficio.

Apropiar la documentacién y procedimientos de operacién de los servicios de Tl como
procesos bien definidos de propiedad del IDEAM, aumentando y empoderando el
conocimiento por parte de la oficina de Informatica, logrando el control de las acciones
del operador sobre los servicios prestados.

Definir los beneficios y responsabilidades de las partes interesadas que hacen uso de las
Tl para mejorar la prestacidn del servicio a los usuarios de la entidad.

Usoy
apropiacion

Fortalecer el equipo humano del IDEAM vy desarrollar sus capacidades de uso y
apropiacion de TI.

Propender y facilitar el uso y apropiacion de las tecnologias, los sistemas de informacion
y los servicios digitales por parte de los servidores publicos del IDEAM y sus interesados
(ciudadanos y grupos de interés), que Impulse la gestién del cambio mediante la
apropiacion de una cultura digital innovadora, proactiva y autogestionada.

ANALISIS DE LA SITUACION ACTUAL

El proceso de analisis de la situacidn actual de la gestidn de Tl en el IDEAM, se realizé teniendo en
cuenta los dominios del MRAE del Estado Colombiano establecido por MinTIC, tomandose cada
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5.1.

dominio como contexto especifico de referencia para determinar las necesidades institucionales en
materia de TI, con el fin de establecer para cada dominio el cubrimiento que ha implementado la
Oficina de Informatica e identificar el avance en el fortalecimiento de las capacidades que cubren las
necesidades institucionales en materia de TI.

ESTRATEGIA DE Tl

La Oficina de Informatica formula el presente PETI siguiendo estrictamente las guias “G.ES.06 Guia
para la Construccion del PETI — Planeacion de la Tecnologia para la Transformacién Digital” y “G.ES.06
Guia Cémo Estructurar el PETI — PETI” de MinTIC.

Es importante resaltar, que la magnitud del contexto misional y las restricciones presupuestales y de
tiempo para soportar las iniciativas de la entidad, ademds del insuficiente recurso humano vy
tecnoldgico de la oficina de Informatica, dificulta implementar y atender oportunamente todos los
requerimientos TI. Sin embargo, esta dependencia trata de dar soluciones en este escenario lo que
no le permite innovar.

En el presente PETI se establece la alienacion estratégica de TI, para este cuatrienio, con El Plan
Nacional de Desarrollo 2019-2022 “Pacto por Colombia, Pacto por la Equidad”, con el plan sectorial
del MINAMBIENTE, el PEI del IDEAM y demas planes, formulando la estrategia de Tl para apalancar
el logro de los objetivo y estrategia del IDEAM.

Partiendo del entendimiento de la situacién actual, del contexto organizacional y su entorno, la
Oficina de Informatica para la estrategia Tl, tiene como fin orientar el uso de tecnologia como el
mecanismo de accién en la transformacion institucional. El PETI 2019 — 2022 define la mision, vision
y objetivo de la dependencia para lograr su alineacidn con las estrategias institucionales, alcanzar las
metas definidas, generar valor y mejorar la relacién del IDEAM con el ciudadano, como se describe a
continuacion.

5.1.1. MiSION DETI

La Oficina de Informatica, se enfoca en apoyar la transformacion digital, gestionar
eficientemente el conocimiento, impulsar la innovacién y promover el uso de las tecnologias de
informacion que conlleve al cumplimiento de las metas institucionales, promover la gestion
eficiente y la disponibilidad de recursos y servicios de Tl y fortalecer el talento digital para la
generacion de valor y contribucidn en el cumplimiento de los objetivos estratégicos del IDEAM.
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5.1.2.

5.1.3.

5.1.4.

VIsION DE TI

Consolidarse como habilitador estratégico de transformacién digital en la entidad, liderando la
implementacién de la Politica de Gobierno Digital a través del uso de tecnologias emergentes e
innovadoras, para que el IDEAM a 2022, sea un referente en el aprovechamiento de la
informacion para la toma de decisiones y definicion de politicas publicas relacionadas con el
desarrollo sostenible y la prevencion de los efectos de cambio climatico, la provisidn de tramites
y servicios que aporten al desarrollo y mejoren la calidad de vida de los ciudadanos.

OBJETIVO DE Tl

Asesorar a todas las dependencias del IDEAM en materia de articulacion, coordinacidn, gestion
y supervisién de los recursos de tecnologia de la informacion y las comunicaciones alinedndolas
con la estrategia institucional, como factor estratégico generador de valor para el IDEAM,
mediante la adopcion del marco legal en materia de Tl del estado colombiano, con el fin de
facilitar a los ciudadanos el acceso, el aprovechamiento y uso eficiente de las Tl a través de
servicios de alta calidad.

ANALISIS DE LA ESTRATEGIA
A continuacidn, para el dominio del negocio del IDEAM se describe la estrategia de TI.

Ambito de Entendimiento del Direccionamiento Estratégico Institucional

El PETI, define el mapa de ruta y el portafolio de proyectos que incluyen la tecnologia como
mecanismo de transformacién, alineado con la estrategia institucional, orientando las
voluntades de los interesados y los esfuerzos institucionales para el logro de los nuevos retos
generados por la Transformacidn Digital, que exige el estado colombiano a la entidad publica.
Sin embargo, muchos proyectos que incluyen componente Tl de las dependencias se encuentran
desfinanciados debido a la falta de capacidad presupuestal del IDEAM.

El IDEAM ha unido los lineamientos del Modelo de Arquitectura Empresarial (MAE) del MinTICy
las mejores practicas del framework TOGAF, para definir una arquitectura referente, que
contempla los lineamientos y estandares de la Politica de Gobierno Digital para su
implementacion, y fortalecer la integracion y articulacién de las Tl con el negocio de la entidad,
evaluando y manteniendo actualizada la Arquitectura Empresarial, de acuerdo con los cambios
organizacionales, estratégicos y de transformacion digital emitidos por el Gobierno Nacional. Sin
embargo, la falta de recurso humano y el deficiente presupuesto no ha permitido que se realice
totalmente la adopcidn e implementacion de la capacidad de la Arquitectura Empresarial basada
en la metodologia referente creada para ello por la Oficina de Informatica para lograr la
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transformacion digital de la entidad y dar cumplimiento a la politica de gobierno Digital del
MinTIC.

La realizacion de ejercicios de la arquitectura empresarial garantizara la identificacion de las
necesidades reales de la entidad, su mejoramiento y la organizacion y gestion idénea de los
recursos institucionales, que permiten definir y desarrollar capacidades y competencias
organizacionales para dar sostenibilidad a los proyectos que impactan el logro de los objetivos
estratégicos del IDEAM. Estos ejercicios permiten comprender la arquitectura estratégica
institucional, su marco legal, su entorno, sus procesos y cadena de valor, sus competencias y
capacidades, sus fortalezas y debilidades, su cultura, su negocio, productos, servicios y sus
stakeholders y la interrelacién entre todos esos componentes, para orientarlos a la
transformacion digital de la entidad mediante la apropiada implementacion de Tl de acuerdo al
contexto real de las necesidades de la entidad. Sin embargo, este proyecto de Tl no cuenta con
el recurso humano para su implementacion, ejecucion y aplicacidn en el IDEAM.

Es necesario crear un grupo u oficina de Gestion de proyectos Tl, que sea trasversal a todas las
dependencias, cuya misién sea la de:

- Brindar soporte a los jefes de proyectos en ellanzamiento, implementacién vy
finalizaciéon de estos.

- Definir y mantener estandares relacionados con la gestién de proyectos.

- Definir e implementar una metodologia para la gestidn integral de proyectos de Tl, que
incorpore el uso de lecciones aprendidas y un esquema de gestién de cambios.

Ambito Estratégico

Es necesario documentar los estandares y las politicas, enfocadas en fortalecer y facilitar la
gestidn y la gobernabilidad de Tl en los ambitos de adquisicion, desarrollo e implantacion de
sistemas de informacidn, la continuidad del negocio, gestion de informacidn, seguridad, acceso
a la tecnologia y su uso, avanzando en la implementacion de los lineamientos y la integracién de
criterios del MRAE del MinTIC.

Se requiere definir, implementar y ejecutar un plan de comunicaciones susceptible de ser
actualizado cada vez que se necesite, para socializar la estrategia, las politicas, los proyectos, los
resultados, los servicios de Tl y las actividades desarrolladas, para divulgar los resultados
obtenidos en la gestion y gobierno de Tl y sus impactos a nivel institucional.

Ambito de Implementacién

- Mediante la definicion, implementacidn y ejecucién de los objetivos y estrategia del PETI del
IDEAM, se logra: (i) fortalecer el rol de la misién estratégica de la Oficina de Informatica,
asumiendo el control de la gestidn y gobierno de todo el contexto que incluya Tl, y (ii) su
activa participacion conjuntamente con la Oficina Asesora de Planeacion y las demas
dependencias, en la gestién de proyectos con componentes de TI, siguiendo los
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lineamientos del MRAE del MinTIC, a partir de la concepcidn, planeacion y desarrollo de los
proyectos basados en el esquema documentado de los proyectos, tanto de funcionamiento
como de inversién.
El directorio o catalogo de servicios construido por la Oficina de Informatica del IDEAM, facilita
la implementacion de los lineamientos del Marco de Referencia de AE para la Gestién de Tl, al
permitir identificar los componentes disponibles para la gestion de los requerimientos

institucionales, y que sirven como informacion para su desarrollo y mantenimiento.

Implementar la Interoperabilidad e integracion del IDEAM con las entidades con las cuales
intercambia informacidn siguiendo el Marco de Interoperabilidad de MinTIC.

Adoptar mejores practicas tecnoldgicas y promover su implementacion.

Fortalecer la importancia de las T, como componente integral de la estrategia de transformacion
digital del IDEAM mediante una socializacion estratégica a toda la entidad.

Definir e implementar la gestion y gobernanza de la Informacién.

Generacidén de valor a los procesos y servicios del IDEAM de cara al ciudadano.

Lograr la Transformacion mediante el adecuado uso y aprovechamiento de TI.

Lograr la innovacion de los Servicios y soluciones mediante el uso de tecnologias emergentes de
la cuarta revolucidn industrial — 4RI.

Fortalecer la capacidad de procesamiento y almacenamiento de la infraestructura tecnoldgica.

Fortalecer y madurar los niveles de la seguridad y privacidad de la informacién adoptando:

- Los lineamientos sugeridos por las Guias de MinTIC y el CONPES 3995 de 2020 sobre Politica
Nacional de confianza y Seguridad digital y la Resoluciéon 500 de 2021 que establece los
lineamientos y estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la Politica de Gobierno Digital.

- Estandares, modelos, normas y herramientas que permitan la adecuada gestion de riesgos

de seguridad digital, como principios orientadores para los proyectos estratégicos de
transformacion digital.

Seguimiento y Evaluacion

Actualmente la oficina de Informatica, cumple con el diligenciamiento del instrumento de medicion
de indicadores de TI definidos por la Oficina Asesora de Planeacién para el IDEAM, sin embargo es
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necesario disefiar y construir un tablero de indicadores que fortalezca la gestion de la oficina de
informatica para alcanzar las metas sugeridas por las mejores practicas a nivel internacional (ITIL),
haciendo uso de componentes de estrategia y de gestion, para lograr la medicidn adecuada de la
implementacion de los proyectos con Tl de las diferentes dependencias de la entidad, dando una
vision integral de los avances y resultados en el desarrollo de estrategia de TI.

Para lograr la estrategia de Tl expuesta anteriormente, la Oficina de Informatica se ha reestructurado
organizacionalmente, creando tres grupos estratégicos de trabajo para la gestion y gobierno de T,
en los cuales se segrega responsabilidades y funciones que permitan dar valor al ambito de Tl en el
IDEAM, y que son gerenciados por el jefe de la Oficina de Informatica, estos grupos son los que se
citan a continuacion:

- Grupo de Arquitectura Empresarial Tl y Seguridad de la Informacién.
- Grupo de Sistemas de Informacion
- Grupo de Tecnologia y Comunicaciones.

Sin embargo, los grupos necesitan ser fortalecidos en el recurso humano, tecnolégico y dotarlos de
habilidades y capacidades en estdndares y metodologias de buenas y mejores practicas para la
gestién y gobernanza de TI.

Dado el contexto estratégico anterior se pretende fortalecer y lograr para el IDEAM los siguientes
retos en materia de Tl para el cuatrienio 2019 a 2022:

o Implementar soluciones con valor que satisfagan los requerimientos e iniciativas que se originan
directamente de la transformacién del IDEAM o a través de contrataciones para la adquisicion e
implementacion de proyectos tecnoldgicos acorde a los criterios de priorizacion que se definan,
asegurando la transferencia de conocimiento durante el desarrollo de estos.

o La metodologia referente de la Arquitectura Empresarial debe articularse a la estrategia de TI
para orientar la implementacion de estandares, marcos de trabajo de ingenieria y arquitectura,
mejores practicas y guias que delineen la implementacién y el uso adecuado de la tecnologia
para soportar los servicios de Tl y el cumplimiento de la misidn, visidén y objetivos estratégicos
de la entidad.

o Implementar y ofrecer servicios de Tl de alta calidad, centrados en los grupos de interés,
mediante el uso estratégico de la tecnologia, apoyando la participacién ciudadana, la
implementaciéon de la plataforma XROAD de interoperabilidad del Estado, la gestion y la
eficiencia administrativa del IDEAM, asegurando continuidad del negocio, la seguridad y la
privacidad de la informacion.

o El Manual de Politicas de Seguridad de La Informacidn denominado “E-GI-M002 Manual de
Politicas de Seguridad de la Informacidn, se construyd a la par, con la nueva resolucién que
adoptara la nueva Politica de Seguridad y Privacidad de la Informacidn, las cuales reemplazaran
la actual Politica de Seguridad y Privacidad de la Informacién y la resoluciéon 3158 del 21 de
diciembre de 2018 que la adoptd en aquella vigencia. Los cambios mencionados brindan al
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5.2.

IDEAM apropiarse y adoptar estandares, normas, mejores practicas y directrices que fortalecen
todo el contexto de la seguridad digital, continuidad del negocio, politicas generales y
lineamientos para el uso y manejo de la informacion.

El IDEAM, para el fortalecimiento de la gestidn en el contexto de la seguridad de la informacion
como habilitador de la transformacién que se aplica transversalmente a todos los procesos
institucionales, contrata los servicios de un Oficial de Seguridad, el cual se ubica en la Oficina
Asesora de Planeacion para que articule el Sistema Integrado de Gestidn con las politicas de
seguridad y privacidad de la informacidn, para lograrlo, debera interactuar con el Oficial de
seguridad de la Oficina de Informatica. Lo anterior se mantendrd, hasta dar el paso progresivo
del rol mencionado para su ubicacién definitiva en la Oficina Asesora de Planeacién. Con lo
anterior se pretende madurar los niveles de seguridad de la Informacién aplicando lo establecido
en el manual de politicas de seguridad de la Informacién y lo dispuesto en la politica general
adoptada para ello. El Decreto 1008 de 2018 dispone que las entidades publicas seran sujetos
obligados para el cumplimiento de las politicas y los lineamientos de la Politica de Gobierno
Digital, estableciendo en su articulo 2.2.9.1.1.3 como uno de sus principios el de la Seguridad de
la Informacion, el cual crea condiciones de uso confiable en el entorno digital, mediante un
enfoque basado en la gestion de riesgos, preservando la confidencialidad, integridad y
disponibilidad de la informacién de las entidades del estado y de los servicios que prestan al
ciudadano.

Resolucidn 3158 del 21 de diciembre de 2018, por la cual se adopta la politica de seguridad y
privacidad de la informacion.

Resolucion 500 del 10 de marzo de 2021 por la cual se establecen los lineamientos y estandares

para la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la Politica de Gobierno Digital.

Uso Y APROPIACION DE LA TECNOLOGIA

La Oficina de Informatica ha realizado actividades de planeacién y desarrollo de iniciativas para
promover la apropiacién de nuevas tecnologias y el uso efectivo de los servicios de Tl, ejecutando la
estrategia para ello, definida en la guia “E-GI-G004 Guia estratégica uso y apropiacion”, a través de
realizacion de eventos, campafias y jornadas de sensibilizacion, que generan valor en el cumplimiento
de la misidn del IDEAM. La guia se alinea con los lineamientos y ambitos definidos en la Politica de
Gobierno Digital de MinTIC y el MRAE. Siguiendo la guia en mencidn, se planearan para la vigencia
2022, la sensibilizacién de los proyectos de Tl que se definan en la hoja de ruta de este PETI.

Es necesario que la Oficina de Informatica cuente con el recurso humano necesario para ejecutar la
estrategia de Uso y apropiacion definida en la guia para las vigencias 2019 a 2022 para dar
cumplimiento a las siguientes actividades:
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e Dar continuidad a la socializacién al Grupo de Desarrollo y Talento Humano (GADTH) y a las
demas dependencias del IDEAM la importancia del dominio de uso y apropiacién y su
estrategia para ser implementado ene | IDEAM.

e La oficina de Informatica debe articular la estrategia de socializacion y sensibilizacion de los
proyectos Tl con el GADTH y todas las dependencias del IDEAM, mediante la creacion de
planes de accidn para ello.

e Implementar encuestas de medicién del nivel de uso, aprovechamiento, beneficio e impacto
de las tecnolégicas por parte de los servidores del IDEAM y la prestacion de los servicios de
Tl, que permitan determinar el grado de aceptacién y de resistencia ante la adopcién de las
nuevas tecnologias y establecer las estrategias para facilitar la aceptacién al cambio.

e Aplicar acciones que permitan lograr la mejora y transformacién a la medida de las
necesidades y expectativas de todos los interesados.

A continuacion, se detalla desde los lineamientos definidos en la guia del IDEAM para el Dominio
de uso y apropiacion” la situacién actual a saber:

e Ambito de la Estrategia para el Uso y Apropiacién de Tl

Se cuenta con una estrategia de Uso y Apropiacion definida en el numeral “1.1.1” de la guia
“E-GI-G004 Guia estratégica uso y apropiacion”, la cual busca afianzar la cultura digital en
los grupos de interés de la entidad, logrando su sensibilizacién, participacion,
involucramiento, compromiso y liderazgo de las iniciativas Tl, apoyando la trasformacion
que pretende y lidera la Oficina de Informatica, para lo cual se realizan actividades
enfocadas a incentivar y movilizar a los usuarios internos a aceptar y adoptar los proyectos
de Tecnologia de la Informacidn y el desarrollo de competencias internas requeridas para
aumentar las capacidades de TI, disminuyendo el grado de resistencia al cambio.

e  Ambito de la Gestion del Cambio de TI

En el numeral “2.1.2” de la guia “E-GI-G004 Guia estratégica uso y apropiacién”, define el
proceso de recoleccion de informacidon que servird de insumo para identificar fortalezas,
debilidades, barreras, resistencias, oportunidades y habilitadores de cambio, que permitan
entender la situacién actual de la entidad, focalizando la exploracion en aspectos esenciales
que permitiran liderar y administrar el proceso de cambio de forma efectiva. Sin embargo,
se evidencia la oportunidad de mejora en la integracion de la gestién y planificacion del
cambio a través de la correcta aplicacion de la estrategia definida en la guia en mencion y
una estrategia de comunicacion, para prepararse ante los desafios tecnoldgicos y lograr los
objetivos planteados en el despliegue o implementacién de nuevos proyectos asociados a
la transformacién digital de la entidad.

e Ambito de la Medicién de Resultados de Uso y Apropiacion

31



INSTITUTO DE HIDROLOGIA,

METEOROLOGIA Y
ESTUDIOS AMBIENTALES

Plan Estratégico de Tecnologias de
Informacion y Comunicaciones - PETI  2019-2022

5.3.

En el numeral “3” de la guia “E-GI-G004 Guia estratégica uso y apropiacion”, se formulan
indicadores para la adopcién de tecnologia y satisfaccién de su uso, en la que se definen dos
tipos de indicadores a saber: (i) Indicadores para medir la estrategia para el uso y
apropiacion de Tl e (ii) indicadores para medir los resultados en el uso y apropiacién de T,
con el fin de establecer acciones de mejora continua a partir de su andlisis para fortalecer la
cultura digital y satisfacer las necesidades de los usuarios.

SISTEMAS DE INFORMACION

En esta seccién se analiza los procesos relacionados con los Sistemas de Informacién tales como:
planear, disefiar la arquitectura, acompafiar cada una de las fases del ciclo de vida de los sistemas de
informacion, los soportes y la gestidon de los sistemas que facilitan, agilizan, habilitan y soportan las
dindmicas de los procesos del IDEAM. Los sistemas de informacion tienen la capacidad de dar
respuesta a las necesidades de informacidn, facilitando la toma de decisiones para permitir el
desarrollo de las actividades para satisfacer y atender los intereses del ciudadano. A continuacion, se
presenta el panorama del estado actual de los sistemas de informacidn en sus diferentes dmbitos
para el IDEAM:

e Ambito de Planeacién y Gobierno de componentes de informacién

La Oficina de Informatica ha implementado el nuevo repositorio de Arquitectura Empresarial
que contendrd los diversos artefactos que se generen como resultado de los ejercicios de
arquitectura empresarial, entre ellos los relacionados con los sistemas de informacion
existentes. El acceso de consulta a este repositorio se realizara segln la definicién de seguridad
establecida. A pesar de la insuficiente asignacidn de recursos econdmicos para concretar
proyectos de Tl que permitan la implementacion de los artefactos que exige la politica de
Gobierno Digital, actualmente la Oficina de Informatica se encuentra avanzando en la
construccidn de una arquitectura de software referente para el desarrollo de los sistemas de
informacion del IDEAM, que unida a la informacion del Repositorio de Arquitectura, se asegure
el disefio de las soluciones informaticas de manera homogénea superando la complejidad que
genera la diversidad de plataformas lo que complica la gestidn de los aplicativos.

Al no contar el IDEAM con una Arquitectura de Software de Referencia culminada y formalizada
para el desarrollo e implementacién de los sistema de Informacién que oriente el disefio de
cualquier arquitectura de solucidn bajo parametros, patrones y atributos de calidad definidos,
causa la diversidad en las soluciones de sus aplicativos ; aunque se tiene para cada una de estas
la documentacién de su arquitectura, no constituye una buena practica para lograr la verdadera
transformacion de la entidad publica que exige el MRAE de MinTIC.

Todo proyecto que posea un componente tecnoldgico y que incluya el desarrollo de elementos
de software que sea elaborado por terceros, cuentan con la obligacion contractual para la
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transferencia de los derechos patrimoniales de autor mediante una cldusula especificada en el
contrato convenido entre el IDEAM y sus contratistas.

Si bien existen procedimientos para el desarrollo y mantenimiento evolutivo de los Sistemas de
Informacioén y la puesta en produccién de estos mediante la gestidn de las entregas por parte
del fabricante o de ingenieros de desarrollo contratados, estos deben ser actualizados en el corto
plazo y se debe hacer una vez se defina e implemente la Arquitectura de Referencia para los
aplicativos. Con ello se podra definir el objetivo y las metas para laimplementacion y control de
la calidad de todos los sistemas de informacidn implementados e instalados en el entorno de
produccion, al dar este paso es importante identificar las fases, etapas y actividades principales
de acuerdo con el contexto real del IDEAM.

La Oficina de Informatica requiere constituir o crear un grupo especializado que emule una
“Oficina de Direccion de Proyectos o PMO (Project Management Office)”, cuyo propésito es guiar
la direccién en las prdacticas a ejecutarse para el buen desarrollo e implementacién de los
proyectos de TI, permitiendo fortalecer la estrategia de Tl, aportando a la entidad como a la
Oficina de Informatica la direccion para el manejo de los proyectos, programas, portafolios, la
priorizacién de estos, la gestion, la ejecucion y la medida para lograr los objetivos estratégicos
del IDEAM. Lo anterior permitira dar cumplimiento al lineamiento de la Politica de Gobierno
Digital relacionado con la gestidn de proyectos TI.

Se cuenta con un Catalogo de los Sistemas de Informacion de acuerdo con lo sugerido por el
MRAE de MIinTIC, y cuya actualizacion se debera realizar cada vez que sea necesario. Este
catdlogo incorpora campos que permiten identificar su estado de implementacion y
especificaciones técnicas para abreviar consultas sobre hardware y software, asi como
responsables de su gestion.

e Ambito del Disefio de Sistemas de Informacién

El IDEAM especificamente para la pagina web institucional, ha implementado la norma
NTC5854, cuyo objeto es establecer los requisitos de accesibilidad que son aplicables a las
paginas web, que se presentan agrupados en tres niveles de conformidad: A, AA, y AAA. Es
importante resaltar que la intencidn de esta norma es promover que el contenido de la web
del instituto sea accesible a personas con discapacidades visuales, auditivas, fisicas, de
habla, cognitivas, de lenguaje, de aprendizaje o neuroldgicas, permitiendo que pueden
percibir, entender, navegar, interactuar y contribuir con los sitios web.

Actualmente se identifica la necesidad de fortalecer y extender el alcance de la norma
NTC5854 para los tramites y servicios del IDEAM y demas portales que sean propios de la
entidad, ademds de lograr acuerdos con las entidades duefias de portales que el IDEAM
gestiona, para que implementen en ellos la norma mencionada dando cumplimiento a la
misma.
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Es necesario que el IDEAM cumpla con las directrices de la politica de Gobierno Digital que
promueve el uso y aprovechamiento de las tecnologias de la informacion y las
comunicaciones y basado en la norma NTC5854 y los lineamientos del dominio de sistemas
de informacion del MRAE de Tl del estado colombiano, defina un protocolo que enmarque
los requisitos a nivel de accesibilidad, tanto para los contenidos digitales como para los
sistemas de informacion dispuestos a los diferentes usuarios. Sin embargo, esta actividad
requiere de la asignacidn de recursos econdmicos para implementar y migrar los desarrollos
existentes para dar cumplimiento a la norma tanto en los portales como en sistemas de
informacion administrados por el IDEAM.

No todos los sistemas de Informacidn de la entidad habilitan caracteristicas funcionales y no
funcionales para la apertura automatica de datos. Es necesario realizar la identificacion de
la informacién que publican las diferentes dependencias en el portal del estado
www.datos.gov.co y determinar cudles sistemas de informaciéon deben automatizar la

funcionalidad de apertura de datos, entre ellos el DHIME que es uno de los mas importantes
de la entidad. Existe implementada la base de datos no relacional Cassandra (Big data) a la
cual se le ha implementado una funcionalidad de ETL exclusivamente para datos
hidrometeoroldgicos que permiten la extraccidn de datos para luego cargarlos al portal del
estado de datos abiertos.

El IDEAM ha registrado ante el SUIT y ha publicado en el portal Unico del estado colombiano
“www.gov.co” los siguientes tramites y servicios institucionales:

1711 Acreditacion de laboratorios ambientales en Colombia Tramite

64565 Certificaciones sobre estado del tiempo, el clima y eventos | OPA o Servicio
hidroldgicos

64596 Suministro de informacidn hidrometereoldgica y ambiental OPA o Servicio

75917 Autorizacion para la medicion de emisiones contaminantes Tramite
generadas por fuentes moviles

La publicacion de tramites y servicios por parte del IDEAM en el portal del estado
da cumplimiento al plan Unificado de Informacién de la Politica de Gobierno Digital
y de la Directiva Presidencial 02 del 02 de abril de 2019, la cual crea el Portal Unico
del Estado Colombiano - GOV.CO, como herramienta de la estrategia de integracién
y como punto de acceso digital del ciudadano a los tramites, servicios, informacién
publica, ejercicios de participacidn, colaboracion y control social, entre otros
ofrecidos por las entidades publicas del orden nacional y territorial a través de
medios digitales, transformando la experiencia de interaccion del ciudadano con el
Estado. Es necesario continuar con esta actividad para lograr el cumplimiento total
del Plan Unificado de Informacion, para ello el IDEAM buscara la asesoria de MinTIC,
ademds, como complemento se necesita continuar con la construccién e
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implementaciéon de la arquitectura de software de referencia para la
renovacién de los tramites y procesos de la entidad.

Ambito del Ciclo de vida de los sistemas de Informacién

La entidad cuenta con el procedimiento “E-GI-P012 Procedimiento Construccién o
mantenimiento evolutivo software” para la implementacion de sistemas de informacion, el
cual establece los pasos relacionados con planificacién, analisis, disefio, implementacion,
pruebas, instalacién o despliegue, uso y mantenimiento de los sistemas de informacién
acorde a las necesidades identificadas en los procesos institucionales. A pesar de que el
procedimiento se ha venido actualizando, es necesario que sea evaluado y reestructurado
cuando se defina la Arquitectura de referencia para los sistemas de informacion.

Actualmente se cuenta con la aplicacion de pruebas funcionales y de aceptacién a los
sistemas de informacion de la entidad para certificar la puesta en produccion contando con
una serie de formatos debidamente publicados y formalizados en el SGI del IDEAM, esta
practica no es suficiente puesto que solo la realiza un analista de pruebas para todos los
sistemas de informacién y la misma no se aplica a todas las etapas del ciclo de vida del
software desde su creacién hasta la puesta en produccion. Es necesario que el IDEAM
fortalezca el proceso de pruebas de software contratando servicios de pruebas técnicas,
pruebas automaticas y pruebas de seguridad, ademds, de contratar el nimero adecuado de
analistas de pruebas que satisfaga la demanda de pruebas de software para los sistemas de
informacion en cada una de las fases de su ciclo de vida.

Dentro del procedimiento “E-GI-P012 Procedimiento Construccion o mantenimiento
evolutivo software” se expone las actividades relacionadas con la realizacién de las pruebas
funcionales para los sistemas de informacién, sin embargo, no existe una metodologia
formalizada para este proceso o un documento que lo soporte. Este proceso de pruebas se
encuentra tercerizado y para ello se cuenta con un Oficial de pruebas. Es necesario crear una
metodologia de pruebas funcionales y técnicas para el control de calidad de los sistemas de
informacion del IDEAM, ademas de fortalecer el nimero de oficiales de pruebas para
asegurar que los sistemas de informacidn reduzcan a lo maximo permitido segun el estandar
internacional ISTQB (International Software Testing Qualifications Board), los defectos o
bugs, para aumentar la confianza en el nivel de calidad de los aplicativos, y facilitar
informacion para la toma de decisiones y evitar la aparicion de defectos. EIIDEAM cuenta
actualmente con un ambiente de pruebas que es independiente al entrono de desarrollo y
esta dentro de la infraestructura del IDEAM.

Otro aspecto no menos impdrtate que el anterior, es el aseguramiento del ciclo de vida que
deben surtir los sistemas de informacién desde la definicion de requerimientos hasta el
despliegue, puesta en funcionamiento y uso. Cada contrato que cubre la construccién de
sistemas de informacién viene complementado con un anexo técnico de requerimientos o
alcance en horas de desarrollo de software o por necesidad del servicio, dependiendo del
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tipo de proyecto. Esto permite asegurar el cumplimiento de los objetivos del proyectoy la
materializacion del producto, haciendo uso adecuado de metodologias de desarrollo de
software tradicionales, agiles o hibridas.

Actualmente el IDEAM cuenta con el proceso de gestién de cambios “E-GI-P014
Procedimiento Gestion de Cambios” el cual permite preservar la disponibilidad de los
servicios soportados por la Infraestructura tecnoldgica. Este procedimiento define la
planeacién, coordinacién, monitoreo y comunicacion de los cambios que afectan a los
recursos tecnolégicos y sistemas de Informacidn, para minimizar el impacto en el ambiente
de produccion, en los compromisos de niveles de servicio. Para la aplicacion de este proceso
se cred el Comité de Cambios (Change Advisory Board) como grupo representativo, con
autoridad y competencia experta en la Gestion de Cambios, que puede valorar y aconsejar
la implementacion de los cambios, desde los puntos de vista técnicos y de negocio.

Finalmente, en lo concerniente a la transferencia de conocimiento o la capacitacidn que se
debe dar en el evento de un desarrollo, tanto para la fabrica de software o la responsabilidad
de un profesional de desarrollo de software, estos actores deben cumplir con la cldusula del
contrato que manifiesta el compromiso de incluir la transferencia de conocimiento una vez
entregado el producto.

Los sistemas de informacidn se encuentran documentados con manuales técnicos y de
operacién o de usuario, que en su mayoria se encuentran actualizados.

e  Ambito de Soporte de los Sistemas de informacién

El IDEAM realiza las actividades pertinentes para la atencion de requerimientos de los
incidentes y requerimientos de los usuarios de los servicios relacionados con la
infraestructura tecnoldgica, sistemas de informacion y de comunicaciones del IDEAM. Esta
actividad se soporta a través de un grupo de mesa de servicios mediante la herramienta de
Mesa de Servicio, como atencién de primer nivel, apoyado por ingenieros de segundo y
tercer nivel organizados en TI.

e Ambito de Gestion de seguridad y calidad de los sistemas de Informacién

En relacion con la seguridad y calidad de los sistemas de informacion el IDEAM se analiza lo
siguiente:

o Que los sistemas de informacion durante sus etapas del ciclo de vida de desarrollo
siguen las buenas practicas definidas en el procedimiento “construccion o
mantenimiento evolutivo de software misional y de apoyo” cuyo documento se
encuentra en la etapa de actualizacidon en la que se incluye la articulacién con los
lineamientos establecidos en el Manual de Politicas de Seguridad de Informacién con el
objetivo de garantizar la seguridad y calidad de los sistemas de informacién de la
entidad.
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Que actualmente el procedimiento para la puesta en produccién de los sistemas de
informacion requiere que se implementen mecanismos que permitan definir y aplicar
controles para alcanzar los niveles requeridos de seguridad. Ademas, la oficina de
Informatica debera propender de acuerdo a la asignacidn presupuestal, que los sistemas
de informacidén cuenten con las pruebas de seguridad y se les aplique el esquema de
desarrollo seguro y de las buenas practicas.

Que los grupos de coordinacién de la Oficina de Informatica con apoyo del Oficial de
Seguridad deben definir la estrategia para implementar un esquema de auditoria viable
aplicable a los sistemas de informacion de la entidad.

Que se deben implementar las estrategias de calidad de la informacién para garantizar
un mayor nivel de calidad, precision y potencia a la hora de gestionarla. Una iniciativa
que se ha tomado de la subdireccion de Ecosistemas es la de certificar operaciones
estadisticas, aplicando la norma NTC PE 1000. Ademas, cada dependencia misional
aplica calidad del dato conforme sus propias metodologias tematicas y estas se
implementan funcionalmente en la mayoria de los aplicativos como calidad del dato.

Que no se cuenta con un listado de recursos en el que se presente el reporte de los
controles de calidad como resultados de las actividades de mejora de calidad de
metadatos y completitud de los datos que se encuentran en el sistema de informacion.
Sin embargo, Para los sistemas de informacion geografica se tienen formatos de control
de calidad y metadatos. Para los sistemas de informacion alfanuméricos no se aplica en
la mayoria, sin embargo, el aplicativo de meteorologia aeronautica contempla
metadatos de la informacion.

Que para las politicas de Gestion de informacién como las de acceso a los datos, de
propiedad y custodia de estos, entre otras, se ha construido para ella el manual “E-GI-
MO002 Manual de Politicas de Seguridad de la Informacidn”, sin embargo, es importante
acompaniarlo para su fortalecimiento de herramientas que permitan minimizar los
posibles riesgos a la infraestructura o a la informacién. La mayoria de los sistemas de
informacion tienen implementado mddulos de control de acceso a los usuarios,
mediante el uso de credenciales y perfiles de acuerdo con el rol de cada usuario, asi
como un log de auditoria.

Ambito de Gestion de sistemas de informacién

En este ambito se debe mejorar, fortalecer y madurar con la adopcion de una arquitectura

referente para los sistemas de informacién y la adecuada realizacién de ejercicios de

Arquitectura para los procesos relacionados con la:

o Identificacidn clara de las necesidades de sistematizacién de la entidad, partiendo
de procesos formalmente establecidos.
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o ldentificacidn clara de necesidades de la estrategia organizacional de la entidad,
partiendo de procesos formalmente establecidos.

El Grupo de coordinacién de Sistemas de Informacidn — GSI de la oficina de Informatica, es
el responsable de liderar y gestionar técnicamente los Sistemas de Informacion del IDEAM.

Es necesario que el GSI sea fortalecido aumentando el recurso humano que desempeiien
responsabilidades de Lider Técnicos para la gran demanda de necesidades de los sistemas
de informacidn que presentan las dependencias de la entidad.

La resistencia al cambio por parte de los funcionarios hacia las nuevas tecnologias y sistemas
de informacidn que se implementan, lo que hace necesario fortalecer la aplicacion del
dominio de uso y apropiacion que facilite la aceptacion de estas soluciones tecnolégicas.

e  Ambito de la Arquitectura de sistemas de informacién

El IDEAM por medio de la Oficina de Informatica se encuentra avanzando en la construccion
de una arquitectura de software referente para el desarrollo de los sistemas de informacion
del IDEAM que direccione las arquitecturas de solucién que se implementan y permita
mejorar y madurar:

o Modelo contextual de sistemas de informacion, formalmente construido vy
actualizado permanentemente mediante la aplicacion de procesos de gestion de la
arquitectura de sistemas de informacion.

o Modelo conceptual (Clasificacion, Caracterizacion y Relaciones entre Sl) de
sistemas de informacidn, formalmente construido y actualizado permanentemente
mediante la aplicacién de procesos de gestion de la arquitectura de sistemas de
informacion

o Modelo funcional de sistemas de informaciéon, formalmente construido y
actualizado permanentemente mediante la aplicacion de procesos de gestion de la
arquitectura de sistemas de informacion.

o Modelo de aplicaciones de sistemas de informacion, formalmente construido y
actualizado permanentemente mediante la aplicacion de procesos de gestion de la
arquitectura de sistemas de informacion

e Ambito de Desarrollo y mantenimiento

Actualmente se gestiona el ciclo de desarrollo y mantenimiento de software a través de
procedimientos de gestion de Tl establecidos para el efecto, entre ellos se destaca el
procedimiento “E-GI-P012 Procedimiento Construccion o mantenimiento evolutivo
software” para la implementaciéon de sistemas de informacidn, el cual establece los pasos
relacionados con planificacion, analisis, disefio, implementacién, pruebas, instalacion o
despliegue, uso y mantenimiento de los sistemas de informacién acorde a las necesidades
identificadas en los procesos institucionales. Actualmente el procedimiento se esta
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actualizando para que incluya las buenas practicas que sugiere el MRAE de MinTIC y adopte
los estandares requeridos para ello.

Ambito de Implantacién de sistemas

Aunque se realizan actividades de manera informal para realizar entrenamiento a usuarios,
acompanamiento en la puesta en produccidon y evaluacion de los resultados de la
implantacidn de sistemas, se requiere que se definan e implementen procesos formalmente
establecidos y socializados para ello, lo que permite fortalecer las politicas de implantacion
y adopcién de nuevas tecnologias y soluciones Tl en la entidad, para ello se tiene un gran
avance ya que se cuenta con la estrategia de uso y apropiacion la cual debe ser
implementada para dar solucién a esta falencia.

Ambito de Gestién del cambio

Actualmente el IDEAM cuenta con el proceso de gestion de cambios “E-GI-P014
Procedimiento Gestion de Cambios” y su RFC asociada, el cual permite preservar la
disponibilidad de los servicios soportados por la Infraestructura tecnoldgica. Este
procedimiento define la planeacién, coordinacidn, monitoreo y comunicaciéon de los
cambios que afectan a los recursos tecnoldgicos y sistemas de Informacién, para minimizar
el impacto en el ambiente de produccion, en los compromisos de niveles de servicio. Para
la aplicacidn de este proceso se cre6 el Comité de Cambios (Change Advisory Board) como
grupo representativo, con autoridad y competencia experta en la Gestion de Cambios, que
puede valorar y aconsejar la implementacién de los cambios, desde los puntos de vista
técnicos y de negocio. No obstante, lo anterior, se deben analizar y mejorar el
procedimiento de control de cambios a la luz del agilismo como lo sugiere ITIL 4.

Ambito de Sistemas de informacién operando
Los sistemas de informacion existentes en el IDEAM se clasifican en:

o Sistemas de informacion que apoyan los procesos de Apoyo de la entidad.
Sistemas de informacién que apoyan los procesos misionales de la entidad.

o  Sistemas de informacién que apoyan los procesos de direccionamiento estratégico
de la entidad.

o Ademas de contar con Servicios informativos digitales que apoyan los procesos de
publicacién de informacion y disponen servicios digitales a los usuarios de la
entidad como el portal institucional, la App Miprondstico, Chatbot, entre otros.

El presente andlisis determina que los sistemas de informacion presentan dificultades de
integracién e interoperabilidad, aunque existen avances, se requiere fortalecer estos
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5.4.

factores tecnoldgicos de manera estricta, como lo exige el MRAE y la Politica de Gobierno
Digital.

Finalmente, atendiendo lo sugerido por las buenas practicas y el MRAE de MinTIC, el IDEAM
debe perfilarse a implementar un esquema de migracién escalonada y con alternativas de
herramientas tecnoldgicas de cuarta generacion, hasta estar en capacidad de financiar una
plataforma de integracion y racionalizacion tecnoldgica robusta que permita la integracion
de datos y funcionalidades de nuevos sistemas de Informacidn, asi como la escalabilidad de
los aplicativos existentes y de los servicios que se generen en el proceso de integracién. La
dificultad con la generacidn de reportes y explotacion de los datos requiere una intervencion
que fortalezca reporteadores y analitica de datos, madurando para ello el Big data que se
ha implementado y la adopcion de las herramientas que permitan la explotacion y
publicacion de la informacién con valor para los ciudadanos e interesados en los servicios
del IDEAM.

SERVICIOS TECNOLOGICOS

Este dominio permite gestionar con eficacia y transparencia la infraestructura tecnoldgica que
soporta los sistemas y servicios de informacion del IDEAM, para lograr su cometido, es importante
adoptar e implementar los lineamientos que para ello especifica el MRAE de MinTIC. La
infraestructura tecnolégica actual se esta quedando limitada en cuanto al tamafio y necesidades de
la entidad, a pesar de ello responde de forma segura ante las demandas de los usuarios para alcanzar
los objetivos especificos y las metas marcadas, garantizando la disponibilidad de los servicios y
eficiencia en los procesos, sin embargo sus recursos de capacidad de almacenamiento vy
procesamiento alcanzaron los maximos niveles de su consumo y una buena parte del parque
computacional presenta obsolescencia, por lo que es ingente que el IDEAM tome las medidas
urgentes para dar solucion a estas deficiencias tecnoldgicas.

A continuacidn, se presenta el analisis del estado actual de este dominio:

e Ambito de la Planeacién y Gestién de Servicios tecnolégicos

La gestion de los servicios tecnolégicos se encuentra Tercerizada, y para la atencién de
requerimientos de incidentes y de los usuarios de los servicios relacionados con la
infraestructura tecnoldgica, sistemas de informacion y de comunicaciones del IDEAM, se
apoya a través del grupo de mesa de servicios y su herramienta tecnoldgica que la apalanca,
como atencion de primer nivel, y escalamiento apoyado por ingenieros de segundo y tercer
nivel organizados en TI. Lo anterior atendiendo al uso de las mejores practicas de ITIL.
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En cuanto al catdlogo o directorio de servicios tecnoldgicos y sus ANS se actualizé
debidamente en conjunto con todos los interesados mediante acuerdos expuestos en mesas
de trabajo.

Actualmente la Oficina de informatica centraliza la administraciéon de los servicios
tecnoldgicos. Esta gestidon se realiza mediante contratos de nube privada, conectividad,
administracion global de la mayoria de los servicios Tl e interventoria, asegurando la
administracion, soporte, mantenimiento y disponibilidad de los servicios. Ademas, la Oficina
de Informdtica y su equipo de apoyo para la supervision realiza el seguimiento al
cumplimiento de las acciones contractuales mediante la evaluacién y seguimiento a la
interventoria la cual se apoya mediante mesas de trabajo semanales que permiten medir los
avances y logros de los diferentes servicios tecnolégicos.

El Grupo de coordinacién de Tecnologiay Comunicaciones — GTC de la oficina de Informatica,
es el responsable de liderar y gestionar los servicios tecnolégicos del IDEAM.

¢ Ambito del Soporte de los Servicios Tecnolégicos

Complementario a lo expuesto anteriormente en cuanto a la gestién de los servicios
tecnoldgicos, se recalca nuevamente el uso de mejores practicas para la prestacion de los
servicios tecnoldgicos con el que cuenta actualmente la entidad. A través de la Tercerizacion
la oficina de Informatica adopto ITIL v3 y tiene previsto que se adopte la v4 de ITIL, como
marco de referencia para la operacion y definicion de sus procedimientos implementados
bajo la herramienta de la mesa de servicios. Esta herramienta para la mesa de servicios es la
hoja de ruta para la interventoria y en ella se configuran los procesos de gestion de
incidentes, solicitudes, configuracion, problemas, gestion de cambios y disponibilidad de
servicios.

En cuanto al analisis de la Tercerizacion de la mesa de servicio y soporte en sitio se
establecen las siguientes ventajas y desventajas que se deben tener en cuenta para mejorar
el servicio relacionado:

Horarios flexibles. Se debe compartir informacién sensible de
la entidad a un tercero

La mesa de Servicio realizara soporte 7x24. | Ninguna.
Tecnologia de punta, personal actualizado | Generar un nivel de sensibilidad de los

y entrenado. problemas del IDEAM al proveedor
contratado para recibir la atencion a
tiempo.

Facilidad de gestidn, se lograra administrar | Poca flexibilidad para atender soluciones
la mayor parte del trabajo. de la entidad Interno.
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Aplicacion de las mejores practicas en las
soluciones del IDEAM.

Perdida de actividades clave de la entidad
al  catalogarlas  incorrectamente vy
tercerizarlas generando problemas al
cumplimiento del objetivo del negocio.

Mejora de los servicios y productos, el
contar con una herramienta de gestién
especializada, permitira tomar medidas
correctivas, detectar fallas recurrentes en
los productos y asi perfeccionar
paulatinamente los mismos para ofrecer
mayor calidad de servicio al usuario o
cliente final.

Incumplimiento de los ANS de los servicios
negociados

Los niveles de servicio no se ven afectados.
Este sistema  asegura que, con
independencia de lo que pueda suceder
(rotacidn de personal, enfermedad de los
trabajadores, inasistencias, etc), los niveles

Alteracion del ambiente laboral dentro de
la entidad y Perdida de profesionales con
conocimientos por la rotacion que se pueda
dar y no documentar los procesos que
estos gestionaba.

de servicio se mantienen trabajando con
normalidad.

La anterior comparacion de desventajas vs ventajas de una mesa de servicios debe ser tenida
en cuenta para buscar el equilibrio del mismo servicio, definir alcances, establecer
responsabilidades, definir acertadamente los ANS y los protocolos de los servicios de T,
entre otros, que permitan a la entidad lograr el maximo beneficio que pretende con este
tipo de servicio.

Analizando la categoria de infraestructura Tecnoldgica del IDEAM, se ha avanzado al
implementar iniciativas de transformacién que ha permitido avanzar de un marco tradicional
pasando por lo convergente (aunque se conserva aun este tipo de infraestructura) y llegando
a la hiperconvergencia, ya que cuenta con un centro de datos (datacenter) definido por
software, donde la infraestructura principal se constituye de sistemas de virtualizacion como
VmWare, RHEV y Hyper-V. A continuacion, se presenta el panorama actual de Ia
infraestructura tecnolégica de la entidad clasificandola en sus cinco (5) capas de
arquitectura:

Capa 1: La primera capa comprende el Centro de Datos,
Centro de Datos donde se concentra y aloja toda Ia
infraestructura de procesamiento,

almacenamiento, comunicaciones Y
componentes que garantizan su funcionamiento
y operacion (aires acondicionados, UPS, entre
otros).
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Capa 2:
Infraestructura de almacenamiento
y procesamiento

La segunda capa esta compuesta por la
infraestructura de almacenamiento y de
procesamiento. Como parte del sistema de
almacenamientolaentidad tiene implementado
los dispositivostipo SANy NAS.

-Dispositivos tipo SAN (8 unidades):

e 3Par

e  VxBlock (sistema convergente con
SAN Unitty 600).

e VBlock (sistema convergente con
SAN Unitty 350, xtremIO, VNX5500,
VNXE, ISILON).

e VxRail (sistema hiperconvergente
porque maneja tres capas internas
entre ella una VSan). El
procesamiento se gestiona por
medio de los sistemas de
virtualizacién como VmWare,

-Dispositivos tipo NAS (3 unidades): Dos se
encuentran dispuestas dentro del centro de
datos y una instalada en la Subdireccién de
Hidrologia.

El procesamiento se gestiona por medio de los
sistemas de virtualizacién como VmWare, RHEV
y Hyper-V. Actualmente los
servidores se encuentran
clasificados en los siguientes grupos:

® Servidores de aplicaciones:  alojan
aplicaciones y légica de los sistemas
internos de la entidad.

® Servidores de bases de datos: alojan los
motores de datos con informacién
estructurada.

Servidores de infraestructura: aloja la

informacion no estructurada 'y servicios

relacionados con la gestion de la infraestructura

deTl.

Capa 3:
Redes y comunicaciones

La tercera capa comprende los aspectos
relacionados con los servicios de redes que
posibilitan las comunicaciones entre la
plataforma tecnoldgica con los grupos de interés
internos y externos de la entidad. Los
componentes que constituyen esta capa son los
siguientes:

43



IDEAM

INSTITUTO DE HIDROLOGIA,
METEOROLOGIA Y
ESTUDIOS AMBIENTALES

Plan Estratégico de Tecnologias de

Informacion y Comunicaciones - PETI  2019-2022

e Router ISP conexién MPLS:
Conectividad de sede principal del
IDEAM con sus demas sedes como
puente Aranda, d4reas operativas vy
Aeropuertos, estas sedes se conectan
con la sede principal para acceder a
internet.

e Firewall: Este constituye un appliance
de seguridad perimetral, que
establece todas las politicas de
navegacion, conexiones VPN,
conectividad de sedes del IDEAM con
la principal, manejo de antivirus
(Fortinet), entre otros.

e WAF: Appliance para el filtrado de
web, permitiendo proteccion a las URL
publicadas exteriormente y a sus
aplicaciones  asociadas, es una
proteccién perimetral.

e  FORTIANALYZER: Appliance analizador
de los logs de trafico de red
entrada/salida por el Firewall.

e SWITCH CORE: Su funcién es la
administracion de trafico de red
internas y externas. Su funcién es la
red cableada.

e Red Inaldmbrica: Constituida de AP o
acces Point, distribuida solamente en
toda la sede principal del IDEAM. Se
utiliza con seguridad WAP2 para
usuarios internos (usuario dominio) y
externos (password), con navegacion
restringida.

Capa 4:
Gestion de servicios

En la cuarta capa se encuentra la gestiéon de
servicios de Tl que comprende la operaciény el
soporte de los servicios tecnolégicos, orientados
a que los procesos, las personas y la tecnologia
estén alineados a la estrategia global de la
entidad, asi como también a las necesidades,
prioridades y disponibilidad de recursos
tecnolégicos requeridos.

Todo esto para brindar servicios a las diferentes
areas de negocio internas y externas de la
organizacion que estan dotadas de las
herramientas necesarias para acceder a todos los
recursos informaticos disponibles, desde
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estaciones de trabajo, servicios de impresion,
dispositivos moviles y periféricos en general.
Capa 5: La seguridad logica hace referencia a todos los
Seguridad légica y fisica mecanismos de control de acceso a los recursos
informaticos basados en identificacion de
usuario y todos los permisos asociados a su rol
al interior de la entidad. Incluye también todas
las medidas de proteccién contra ataques
internos y externos que puedan vulnerar la
proteccién de la informacién. La seguridad
I6gica se ofrece a través de los equipos de
seguridad perimetral (firewall, Waf), consola
administrativa antivirus de KarpesKy version 12
y end point KarpesKy versiones 11y 12.

La Seguridad fisica es provista por una empresa
externa. Este tipo de seguridad se refiere a todos
los controles que impiden y persuaden a las
personas no autorizadas a ingresar a zonas
restringidas y controladas (biométricos, cdmaras
de seguridad, entre otros controles).

Otro aspecto importante es el que se detectd en el analisis de la situacidn actual de los
sistemas de informacidn, y es que el IDEAM no cuenta con un proceso de proyectos de los
servicios tecnoldgicos que se alinee con las mejores practicas para su gestion mediante el
uso de metodologias como por ejemplo la que especifica PMI.

finalmente, el IDEAM no cuenta con un catdlogo de componentes de infraestructura
tecnoldgica que le permita establecer y facilitar la gestién y gobernanza de sus componentes
tecnoldgicos, facilitando la consulta de los servicios institucionales y de ti que soportany el
objetivo por el cual fueron adquiridos e implementados.

o Ambito de la Gestion de seguridad y calidad de los servicios tecnolégicos

En relacién con el alojamiento de los sistemas de informacién, el 100% de los sistemas de informacion
del IDEAM se encuentran en la infraestructura propia, los cuales operan con informacion critica y
sensible. Actualmente se encuentra en andlisis la posibilidad de contratar servicios en la Nube, para
almacenamiento, para ello se encuentra en ejecucion una prueba de concepto con Amazone para
almacenar y disponer de informacién generada por los radares para luego ser convertida e
interpretadas en imagenes.

El IDEAM requiere fortalecer la definicion y documentacion de un procedimiento que permita la
restauracion de la configuracién de los equipos de la infraestructura tecnoldgica tanto para maquinas
virtuales como para equipos de usurario final.
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5.5.

No cuenta la entidad con un procedimiento formalmente definido e implementado que permita
realizar el analisis periddico de vulnerabilidades de la infraestructura tecnoldgica y servicios, que
permita identificar, medir y tratar los riesgos que poner en peligro la seguridad informatica y afectar
la prestacion de los servicios de Tl. A partir de este andlisis se debe gestionar en el componente de
seguridad y privacidad de la informacion, los riesgos asociados al acceso, trazabilidad, modificacidon
o pérdida de informacién que atenten contra la disponibilidad, integridad y confidencialidad de la
informacion. Ademads de lo anterior se suma el hecho de que la entidad cuenta con altos volimenes
de informacion los cuales siguen creciendo, ademas de contar con un porcentaje no menos
importante de la informacion sensible, por lo que se requiere avanzar a un nivel de madurez mayor
implementando para ello un SOC o COS (Centro de Operaciones de Seguridad) y la identificacidn y
automatizacion de alarmas ademas de las que se han identificado para optimizar el analisis y la
respuesta a los eventos que atenten contra la seguridad de la informacion, evitando falsos positivos.

Ademas, el IDEAM no cuenta con un SIEM (informacién de seguridad y gestién de eventos), que
fortalezca y genere eficacia en las politicas de seguridad y privacidad de la informacion y de la
informatica, esta tecnologia permite detectar rapidamente, responder y neutralizar las amenazas
informaticas. Con la implementacion de un SIEM en la entidad, se lograria tener una visién global de
la seguridad de la tecnologia de la informacion y un control absoluto sobre la seguridad informatica
del IDEAM. Al tener informacion y administracion total sobre todos los eventos que suceden segundo
a segundo, resulta mas facil detectar tendencias y centrarse en patrones fuera de lo comun para el
profesional que asuma el rol de Oficial de seguridad.

Finalmente, el IDEAM cuenta con ambientes separados para desarrollo, pruebas y produccion tanto
para aplicaciones como bases de datos. Esta estrategia satisface los lineamientos de buenas
practicas.

GESTION DE INFORMACION

Para el IDEAM, la informacién que genera en cumplimiento de su mision, se ha convertido en el
principal generador de valor estratégico y activo imprescindible usado para dar respuesta a las
necesidades y tomar decisiones de indole interno o externo para sus procesos institucionales y los
grupos de interés conformados por entidades del sector ambiental, entidades publicas y empresas
privadas de indole nacional e internacional, comunidades y organizaciones cientificas, universidades,
gremios, instituciones de prevencidon de desastres y mejoramiento ambiental, la comunidad vy el
gobierno nacional.

Este dominio permite la definicion y gestion de los servicios de informacién del IDEAM, aplicando
adecuadamente los estdndares y mejores practicas para optimizar la calidad y seguridad de la misma,
el desarrollo de capacidades del instituto para el uso estratégico de la informacion, el disefio de los
servicios de informacion, la gestion del ciclo de vida del dato y el andlisis de informacion.
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El objetivo de la entidad es iniciar la definicion e implementacion de estrategias para la gestion de la
calidad de los componentes de informacion, evaluando y revisando los procesos que acompafian la
recoleccion, procesamiento y publicacidon de los datos, logrando la madurez que requiere para el
aprovechamiento de la informacion por parte de los interesados.

El IDEAM cuenta con la guia metodoldgica “E-GI-G003 Guia Dominio de Informacion” basada en el
MRAE del MinTIC y de estandares como del DAMA, sin embargo, laimplementacion de los artefactos
que se establecen en ella no se ha logrado en su totalidad debido a dos factores relevantes: La falta
de presupuesto econdmico y de recurso humano con el que cuenta la Ofician de Informatica para dar
cumplimento a la politica de Gobierno Digital. A continuacién, se presenta el andlisis del estado
actual de este dominio:

e  Ambito de Planeacién y Gobierno de componentes de informacién

o La responsabilidad y gestion de los Componentes de informacién la asume cada
dependencia de la entidad, especialmente el conjunto de datos, los servicios de
informacion, la informacidn y su flujo, ademas de aplicar sus propias metodologias
para garantizar la calidad de la informacidn. El tratamiento de los datos en todo su
ciclo de vida incluyendo el control de calidad que realiza cada dependencia de la
entidad, es referida como requerimientos para ser implementados como
funcionalidades en los aplicativos misionales, de apoyo y estratégicos, los cuales
son entregados a la Oficina de Informatica para que les brinde el soporte y la
gestidon respectiva. Esta practica es la que convencionalmente realizan toda
organizacion, sin embargo, esto no es suficiente para garantizar los niveles de
calidad, gestion y gobernanza de los componentes de informacidn que siga y
cumpla estdndares internacionales y los establecidos por MiInTIC. Lo anterior
muestra que la entidad no tiene definido un modelo o esquema de gobierno con
roles y perfiles claramente definidos que desempeiien las funciones de gestion del
ciclo de vida de los componentes de informacidén y con acuerdos entre las areas
que establezcan criterios de calidad para la produccidn, intercambio y consumo de
componentes de informacion.

o Laentidad no cuenta con un documento de politicas de gestion del ciclo de vida de
los componentes de informacion. El IDEAM requiere definir, legalizar e
implementar esta politica, la cual debe actualizarse periédicamente.

o La Oficina de Informdtica no cuenta con una Arquitectura de informacion que de
los lineamientos para definir la estructura con la cual se represente y almacene la
informacion, los servicios y los flujos de informacién existentes y que soporta.
Ademas, que permita definir el modelo conceptual, el modelo de indicadores, los
componentes de informacion y sus relaciones, y la representacion logica y fisica de
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los datos, entre otros. Esta arquitectura expresa también la relacion que tiene con
la arquitectura misional y con las demas arquitecturas de TI.

o Actualmente se cuenta con un proceso de gestion documental que incorporan la
gestion de documentos y expedientes electrénicos. En el proceso Gestion
Documental, se identifican tres capacidades a saber:

- Radicacién de comunicaciones oficiales de entrada y salida de documentos de
archivos institucionales: Radicacion de comunicaciones en el sistema y entrega
al destinatario.

- Administracion de los procesos de Gestion Documental en el Instituto acorde
con la normatividad archivistica: Administracion de Archivos Gestidon vy
administracion Archivo central

- Administracion en general del Centro de Documentacion del Instituto:
Procesar técnicamente las publicaciones en la base Bibliografica KOHA

Para cada uno se hace el respectivo reporte de procedimientos que le aplican, recursos
invertidos y roles de los operarios.

El proceso de gestion documental cuenta con un servicio en linea para la gestion de la
correspondencia apoyada en el ORFEO para la radicacion y tramite, mientras que los
procesos de gestidon documental no cuentan con apoyo tecnoldgico.

Finalmente se determina que el ORFEO no satisface totalmente las crecientes necesidades
causadas por las actividades propias de la gestion documental y archivistica, lo que obliga a
la entidad reemplazarlo por un sistema de avanzada que fortalezca y de mayor eficiencia a
las actividades de gestion documental, para informacidon que se gestione en entornos
electronicos que incorpore esquemas de captura, procesamiento, consulta, preservacion y
disposicion final de informacion (datos), de acuerdo con lo establecido en la normatividad
del Archivo General de la Nacion (AGN) . Finalmente, el Grupo de Gestién documental, y
centro de documentacion, correspondencia y archivo del IDEAM debe definir la politica de
Gestion de Documentos Electrdénicos y con el apoyo de la Oficina de Informdtica concretar
la implementacion del Sistema de Gestion Documental.

Se evidencia en ciertos sistemas de informacion misionales el tratamiento de informacion
geografica, intercambio de informacién vy criterios de calidad aplicada segun la
caracterizacion de usuarios del IDEAM.

La Oficina de Informatica debe orientar a las dependencias misionales del IDEAM en el
tratamiento de la informacién georreferenciada para que fortalezcan su normatividad
acogiendo los estdndares relacionados de la Infraestructura Colombiana de Datos Espaciales
(ICDE) y demas lineamientos que rijan la informacion geografica segun el Comité Técnico de
Normalizacion.
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La Oficina de Informatica a través del GAESI ha disefiado un catalogo de componentes de
informacion para registrar datos, informacion, servicios y flujos de informacion para ser
diligenciado en las vigencias futuras. Este directorio de Componentes de Informacién debe
definir el nivel de acceso para cada uno de los usuarios que conforman la entidad.

e  Ambito de Disefio de componentes de Informacién

o Las dependencias del IDEAM que generan y gestionan informacion geografica,
acoge la normatividad y los estandares de la Infraestructura Colombiana de Datos
Espaciales (ICDE), los lineamientos de politica de informacién geografica y demas
instrumentos vigentes que rigen la informacion geografica segun el Comité Técnico
de Normalizacidén, con el objetivo de disponer en el Portal Geografico Nacional
aquella informacioén oficial atil para el desarrollo de proyectos de interés nacional
y estratégicos.

o EIIDEAM en su guia metodoldgica “E-GI-G003 Guia Dominio de Informacién” ha
definido las directrices para la construccion de un catdlogo o Directorio de
componentes de informacion (datos, informacién, servicios y flujos de
informacion), que incluya el nivel de acceso para cada uno de los usuarios a través
de una gestion de roles. El IDEAM diligenciara este artefacto en las futuras
vigencias.

o Actualmente adelanta mesas de trabajo para la definicion e implementacion del
Plan de Interoperabilidad, iniciando con el MINAMBIENTE. Durante el desarrollo de
estas mesas de trabajo se definieron las actividades para la implantacion del X-
ROAD y establecer |la matriz de lenguaje comun de intercambio de informacion que
realiza procesos de interoperabilidad nivel 1, lo que permite dar cumplimiento a lo
exigido en la Politica de Gobierno Digital en relacion con el intercambio de
informacion entre organizaciones que requieren de acuerdos entre éstas para
definir las estructuras a partir de las cuales se intercambiaran los datos requeridos.

e Ambito de Anélisis y aprovechamiento de componentes de Informacién

o La Oficina de Informatica en acuerdo con las demds dependencias de la entidad ha
garantizado los mecanismos que permitan el acceso a los servicios de informacién
por parte de los diferentes grupos de interés, contemplando caracteristicas de
accesibilidad, seguridad y usabilidad, un ejemplo de ello es el DHIME el cual
suministra informacién hidrometeoroldgica a los interesados a través de la web
institucional. No obstante, lo anterior, el IDEAM debe fortalecer y apropiar los
mecanismos tecnoldgicos para impulsar el uso de su informacidn en los grupos de
interés.

o El Grupo de Servicio al Ciudadano de la entidad ha definido la caracterizacion de
sus usuarios, partiendo de esta caracterizacion, el IDEAM ha implementado la
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norma NTC 5854 para optimizar la accesibilidad de la web institucional, segun el
nivel definido por la entidad (A, AA, AAA), alcanzando el nivel AA, sin embargo se
requiere que los estandares de esta norma se implementen para todos los tramites
y servicios de la entidad para fortalecer y mejorar los niveles de accesibilidad,
seguridad y usabilidad para estos.

La Oficina de Informatica no ha definido e implementado una guia de usabilidad y
estilo para todos los Sistemas de informacion, de acuerdo con el LI.SIS.07 y la guia
de usabilidad de la politica de Gobierno digital.

En cuanto al nivel de seguridad los sistemas de informacion cuentan con médulos
para la gestion de usuarios, en los que se ha implementado controles de acceso por
perfil conforme lo establecido en el modelo de seguridad y privacidad de la
informacion.

La entidad para algunos de sus servicios dispone el uso de su informacién a través
de mecanismos sencillos, confiables y seguros, para el entendimiento, analisis y
aprovechamiento de la informacidon por parte de los grupos de interés, sin
embargo, adicional a la publicacién de informacién, la entidad no posee
mecanismos para recibir retroalimentacion de sus usuarios en cuanto a la calidad
u oportunidad de la informacidn.

El IDEAM ha implementado en Big Data a través de un motor de base de datos no
relacional CASSANDRA, la base para consolidar y concretar el concepto de “Fuente
Unica” inicialmente para informacion hidrometeoroldgica, este es un paso
importante en cuanto a lo exigido por el MRAE para el dominio de informacion, sin
embargo la entidad requiere especificamente definir mediante la metodologia del
marco mencionado y de estandares relacionados con el ciclo de vida de la
informacion, definir e implementar la arquitectura de fuentes Unicas de
informacion, garantizando que su implementacion brinde un acceso oportuno,
relevante, confiable, completo, veraz y comparable.

La informacion del IDEAM es consultada entre las diferentes aplicaciones a través
de vistas, servicios web o disposicion de portales, procurando que las operaciones
de creacidn, actualizacidon y borrado se realicen Unicamente en la aplicaciéon duefia
del dato.

El IDEAM requiere fortalecer el desarrollo de sistemas de informacion que
alimenten de manera automatizada la informacidn para garantizar su continuidad,
completitud y oportunidad. Es importante resaltar que algunos sistemas de
informacion como el DHIME tienen procedimientos y reglas establecidas para
asegurar la calidad de la informacidn, con el fin de facilitar la gestion, la planeacion
y toma de decisiones tanto del usuario interno como externo. Teniendo en cuenta
que los datos de la mayoria de los sistemas de informacion del IDEAM estan
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alojados en bases de datos Oracle, PostgreSQL, entre otras, estos son consultados
entre las diferentes aplicaciones utilizando vistas, procurando que las operaciones
de creacidn, actualizacion y borrado se realicen Unicamente en la aplicacién duefia
del dato.

El IDEAM se encuentra implementando el Visor Operativo OSPA, que consiste en
una Herramienta Web, que permitird publicar los productos y servicios de
informacion relacionados con el monitoreo de variables ambientales en Colombia
para el fortalecimiento del Sistema Nacional para la Prevencién y Atencidn de
Desastres y del Sistema de Informacion Ambiental para Colombia - SIAC junto con
la publicacion de la informacidn relevante de los Planes de Ordenamiento y Manejo
de Cuencas Hidrograficas - POMCAS. Esto permitird a los tomadores de decisién a
nivel regional contar con informacion estructurada para controlar, prevenir y
regular el uso del territorio, entre otras. Esta herramienta web es un nuevo
desarrollo cuyo alcance es la integracion de visores existentes para la completitud
de su mapa de informacidn, y la integracion de las nuevas integraciones y/o
visualizaciones que hacen parte del alcance de la plataforma. Este visor cumplira
con los principios de la politica de gobierno digital y alineacién con la norma NTC-
5854 referente a la Ley de accesibilidad de pdginas o sitios web

Ambito de Calidad y Seguridad de los Componentes de Informacién

La Ofician de Informatica no cuenta con un plan de calidad de los componentes de
informacion que incluya etapas de aseguramiento, control e inspeccion, medicion
de indicadores de calidad, actividades preventivas, correctivas y de mejoramiento
continuo de la calidad de los componentes, reportes y/o resultados de ejercicios
de perfilamiento (andlisis de datos), depuracion e inspeccion en las bases de datos
de lainstituciony de metodologias que permitan medir la calidad de la informacién
por dependencias o unidades de informacion.

La entidad cuenta con un procedimiento de gestion sobre los servicios de
informacion, que permitan a los consumidores de los Componentes de informacion
reportar los hallazgos encontrados durante el uso de los servicios de informacion.

La entidad no cuenta con un catdlogo de Componentes de informacidon que
incorpore en los atributos de estos, la informacidn asociada con los responsables
(custodio y duefio) y politicas de la proteccién y privacidad de la informacidn,
conforme con la normativa de proteccion de datos de tipo personal y de acceso a
la informacidn publica.

Aunque la entidad cuenta con sistemas de informacidon que implementan la
funcionalidad de auditoria para las operaciones CRUD, requiere determinar si esa
funcionalidad cumple con los criterios necesarios para asegurar la trazabilidad y
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auditoria sobre las acciones de creacidn, actualizacion, modificacion o borrado de
los Componentes de informacién. Estos mecanismos deben ser considerados en el
proceso de gestion de dicho Componentes. Los sistemas de informacién deben
implementar los criterios de trazabilidad y auditoria definidos para los
Componentes de informacién que maneja.

o ElI IDEAM cuenta en sus sistemas de informacién con procedimientos y reglas de
calidad de datos en sus formularios de ingreso, para asegurar la calidad de la
informacion y asi facilitar la gestién, la planeacion y toma de decisiones. Estas
reglas de validacidn se han implementado conjuntamente con las dependencias
tematicas de la entidad de acuerdo con su |égica del negocio.

o Existen bitdcoras (logs) para cada sistema de informacion y dispositivos
perimetrales de seguridad, los cuales seran analizados y unificados por la
herramienta Gestion de Eventos e Informacién de Seguridad la cual es proveida y
administrada por el contrato del Prestacion de Servicios TI.

o Enlalinea de seguridad digital se ha definido el Manual de Politicas de seguridad,
el cual contempla el Sistema de Gestién de Seguridad de la informacién, que
incluye la definicion de politicas, inventario y clasificacién de activos de
informacion y gestidn de riesgos.

GOBIERNO DE TI

Este dominio brinda directrices para implementar esquemas de gobernabilidad de Tl y para adoptar
las politicas que permitan alinear los procesos y planes de la institucion con los del sector. EI IDEAM
para la definicién y adopcidn de politicas de gobierno de Tl, ha contemplado su ejecucién con los
diferentes interesados para infraestructura, seguridad, sistemas de informacién, datos y visién por
proceso, asegurando una adecuada gestion. A continuacidn, se presenta el analisis del estado actual
de este dominio.

La Oficina de Informatica hace parte del Nivel estratégico del IDEAM, y desarrolla sus acciones
estratégicas enmarcadas dentro del proceso estratégico “Gestion de Tecnologia de Informacion y
Comunicaciones”, cuyo objetivo es orientar las gestiones de la tecnologia de la informacién vy las
comunicaciones Tl articuladas con las estrategias de negocio generando valor en el marco de las
politicas y lineamientos establecidos por el gobierno colombiano a través de MinTIC.

Entre las Funciones de la Oficina de Informatica se destacan las siguientes:

e Asesorar a la Direccidon General y a las demas instancias pertinentes en lo referente a la
administracidn de recursos tecnoldgicos de la Institucién.
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e Analizar, disefiar y desarrollar los elementos conceptuales, técnicos y metodoldgicos que
permitan disponer de sistemas de informaciones normalizadas e integradas que faciliten la toma
de decisiones en la Institucidn.

e Orientary asesorar a las dependencias y personal del Instituto en el establecimiento de normas
para la transmisién o captura, procesamiento, verificacion y control de calidad de los datos y
almacenamiento de la informaciéon ambiental, al igual que la aplicacion de los manuales y
reglamentos técnicos que le permitan al Instituto la transmisién de los datos de acuerdo con las
normas y procedimientos establecidos por los organismos internacionales.

e Contribuir al disefio, construccion, uso y mejoramiento de los submddulos y aplicativos de la
base de datos en cada dependencia e integrarlos al Sistema de Informacién Ambiental Central
del IDEAM, aplicando las metodologias propias de la ingenieria de software.

e Administrar y mantener actualizada la infraestructura tecnoldgica, operar los sistemas
computacionales y asesorar a las dependencias de la entidad en esta materia.

e Asesorar a la Direccidon General y a las demas instancias pertinentes en lo referente a la
administracion de recursos tecnoldgicos de la Institucidn.

e Analizar, disefar y desarrollar los elementos conceptuales, técnicos y metodolégicos que
permitan disponer de sistemas de informaciones normalizadas e integradas que faciliten latoma
de decisiones en la Institucion.

e Orientary asesorar a las dependencias y personal del Instituto en el establecimiento de normas
para la transmisidn o captura, procesamiento, verificaciéon y control de calidad de los datos y
almacenamiento de la informacién ambiental, al igual que la aplicacién de los manuales y
reglamentos técnicos que le permitan al Instituto la transmision de los datos de acuerdo con las
normas y procedimientos establecidos por los organismos internacionales.

e Contribuir al disefio, construccion, uso y mejoramiento de los submédulos y aplicativos de la
base de datos en cada dependencia e integrarlos al Sistema de Informacion Ambiental Central
del IDEAM, aplicando las metodologias propias de la ingenieria de software.

e Administrar y mantener actualizada la infraestructura tecnoldgica, operar los sistemas
computacionales y asesorar a las dependencias de la entidad en esta materia.

La estructura organizacional y de gobierno de Tl en el Instituto de Hidrologia, Meteorologia y
Estudios Ambientales - IDEAM estd conformada por la Oficina de Informatica y tres (3) Grupos
Estratégicos de Coordinacion:

53



IDEAM

INSTITUTO DE HIDROLOGIA,
METEOROLOGIA Y
ESTUDIOS AMBIENTALES

Plan Estratégico de Tecnologias de
Informacion y Comunicaciones - PETI  2019-2022

Direccion General

Oficina de Informdtica

Jefe de Oficina de
Informadtica

Coordinador Grupo de
Arquitectura Empresarial Tl y
Seguridad de la Informacion

Coordinador Grupo de Coordinador Grupo de
Sistemas de Informacion Tecnologia y Comunicaciones

Grafica 1: Gobierno de Tl del IDEAM

A continuacidn, se exponen cada uno de los grupos estratégicos de coordinacion y sus principales

funciones:

e Grupo de Arquitectura Empresarial Tl y Seguridad de la informacién

Sus funciones son las siguientes:

o

Liderar la definicidn, implementacion y mantenimiento de la arquitectura empresarial de la
entidad.

2. Desarrollar los lineamientos en materia tecnoldgica, necesarios para definir politicas,
estrategias y practicas que habiliten la gestion de la entidad y/o sector en beneficio de la
prestacion efectiva de sus servicios y de la seguridad de la informacion.

3. Establecer las actividades de definicidn, seguimiento, evaluacion y mejoramiento a la
implementacién de la cadena de valor y procesos del drea de tecnologias de la informacion.
4. Proponer y ejecutar estrategias de gestion de informacion para garantizar la pertinencia,
calidad, oportunidad, seguridad e intercambio con el fin de lograr un flujo eficiente de
informacion.

Definir e implementar las estrategias para facilitar el uso y apropiacion de las tecnologias,
los sistemas de informacion y los servicios digitales por parte de los servidores publicos, los
ciudadanos y los grupos de interés a quienes estan dirigidos.

Apoyar los procesos de Gestién del Cambio.

Realizar la medicidn de los resultados e indicadores en el uso y apropiacion.

Apoyar la construccion del mapa de riesgos de TI. 9. Elaborar las politicas, procesos y
procedimientos, con base en las normas vigentes, para gestionar la seguridad de la
informacion.
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e Grupo de Tecnologia y Comunicaciones

Sus funciones son las siguientes:

o Asegurar la disponibilidad y funcionamiento eficiente de la infraestructura que soporta los
servicios tecnoldgicos necesarios para garantizar la operacién de los sistemas de
informacion y servicios digitales.

Realizar la definicion de la arquitectura y el directorio de los servicios tecnoldgicos.

o Garantizar la operacion, continuidad y gestion de los servicios tecnoldgicos, junto con la
gestién de los servicios de soporte (mesa de servicios).

o Establecer y actualizar el proceso para garantizar la seguridad, privacidad y trazabilidad de
los servicios tecnoldgicos, asegurando su control de calidad y transparencia.

o Realizar y supervisar la ejecucion del plan de mantenimiento de los servicios tecnolégicos
de la entidad.

e Grupo de Sistemas de Informacion

Sus funciones son las siguientes:

o Realizar la planeacidn, el desarrollo, implementacién y mantenimiento de los sistemas de
informacion y Servicios digitales de la entidad, alineados a los procesos de TI.

o Establecer la arquitectura y disefio de los sistemas de informacidn; de Apoyo, Misionales, de
direccionamiento Estratégico y Portales digitales.

o Definir lametodologia y procedimientos para el ciclo de vida de los sistemas de informacidn.
Disefar e implementar los procesos para la implementacion y soporte de los sistemas de
informacion.

o Establecer el proceso para garantizar la seguridad, privacidad y trazabilidad de los sistemas
de informacion, asegurando su control de calidad y transparencia.

La nueva organizacién de la dependencia de Tl se establecido mediante la resolucién 0310 del 8 de
abril de 2020 la cual cita:

“La nueva estructura delineard los diferentes frentes de trabajo que la Oficina TIC debe
estructurar para atender los requerimientos del IDEAM, para llegar a ella se valido el
entendimiento misional, tamafio de la Entidad y objetivos estratégicos del IDEAM. A partir
de esta estructura y del inventario de recursos y capacidades de la Oficina TIC se deben
distribuir los integrantes del drea de tal forma que se atiendan las necesidades y
requerimientos alineados con la estrategia de Tl y los procesos propuestos en la cadena de
valor de TI. La siguiente grdfica ilustra la arquitectura de referencia para estructurar el
Gobierno de Tl en respuesta a los requerimientos e interaccion con los clientes (internos +
externos) y procesos de la Entidad”
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Grafica 2: Arquitectura referencia para el Gobierno de TI

Este nuevo modelo basado en roles y responsabilidades establece que el jefe de Tl tiene como
responsabilidad preponderante el aseguramiento del Gobierno y la estrategia de TI, y a su vez es
responsable de la operacién de TI. Este rol estard encargado y promovera el relacionamiento con el
negocio para asegurar que las necesidades del IDEAM se anticipen, entiendan y resuelvan
adecuadamente.

En cuanto a los roles de coordinacidn, estos deberan asegurar una operacion que cumpla con los
acuerdos de niveles de servicio incorporando una gestion de proveedores efectiva y de calidad. Es
importante aclarar que la nueva estructura organizacional se ird consolidando como el estado
deseado para el IDEAM, de acuerdo con el presupuesto del area, asi como con el nivel de madurez y
de competencias, tanto técnico como comportamentales, del equipo humano, se podran ir
apropiando los roles y responsabilidades indicados anteriormente. En este orden, y dependiendo de
los criterios descritos, una misma persona podra responder por varios roles y responsabilidades.

La actual planta de personal de la Oficina de Informatica para implementar su estrategia de T, cuenta
con 15 cargos de diferentes niveles distribuidos asi: 1 directivo; 9 profesionales; 4 técnicos y 1 uno
del nivel asistencial, tres (3) coordinaciones de grupos a saber: 1) Grupo Sistemas de Informacion; 2)
Grupo de Tecnologia y comunicaciones; y 3) Grupo de Arquitectura Empresarial Tl y seguridad de la
informacion como lo muestra la anterior Grafica 1, cuenta ademas con 2 contratistas para procesos
administrativos y la empresa de tercerizacion de Tl provee especialistas para DBA, Middleware, oficial
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de Seguridad, levantamiento de requerimientos, desarrollo Java, gestor de contenidos de LifeRay y
la mesa de servicio con sus técnicos, para atender aproximadamente 470 usuarios de servicios de Tl,
distribuidos en la Sede principal entre sus oficinas y subdirecciones y en las once (11) areas
operativas.

La oficina participa con voz y voto en las decisiones a nivel de la alta direccion para el IDEAM, en las
reuniones periddicas que para ello convoca el Comité Institucional de Gestion y Desempefio de la

Finalmente, en cuanto a politicas de Tl se identifico que:

No se tiene definido un documento de Principios y Politicas de Tl, que permita orientary dar
los lineamientos para toda la entidad en el uso y aprovechamientos de los recursos de TI. Es
ingente definir e implementar estas politicas de Tl, someterlas a revisidn a revision por los
integrantes de los grupos de coordinacién de la oficina de informatica y someterse a
aprobacion en el Comité Institucional de Gestion y Desempefio, para su posterior
socializacién y sensibilizacién para toda la entidad.

El IDEAM cuenta con la Politica de Seguridad y privacidad de la informacion debidamente
aprobada por la Direccion General y con el plan de continuidad de negocio para el proceso
de Gestidon de la tecnologia e informacion, es necesario fortalecer y definir las demas
politicas y estandares que faciliten la gestidn y la gobernabilidad de TI, contemplando por lo
menos los siguientes temas: gestién de informacidn, adquisicion, desarrollo e implantacion
de sistemas de informacidn, acceso a la tecnologia y uso de las facilidades por parte de los
usuarios, entre otros.

ANALISIS FINANCIERO

En esta seccion se presentan los costos actuales de operacion y funcionamiento de la Oficina de
Informatica los cuales se describen en el siguiente grafico:
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Grafica 3: Analisis Financiero

La siguiente tabla describe detalladamente los costos por componente para la vigencia 2021 que se
graficaron anteriormente:

Prestar los servicios de apoyo a la supervision, soporte, administracion, $ 1.442.000.000
operacién y respaldo de la plataforma tecnoldgica del IDEAM.

Disponer de herramientas de apoyo en operacion y con soporte. $247.727.499
Disponer de servicios de Tecnologias de la informacion y las $1.711.284.498

comunicaciones en operacion
Disponer de servicios y herramientas orientados al cumplimiento de la
politica de gobierno digital.

$519.120.000

Los valores anteriores suman un presupuesto total de $ $ 3.920.131.997para la vigencia 2022, para
soportar y garantizar los costos actuales de operaciéon y funcionamiento de TI. Del total del
presupuesto $247.727.499provienen de Inversién Nacién - 3204 (REC 11), $3.132.404.498 provienen
de Inversién Nacion - 3299 (REC 13) y $ 540.000.000 provienen de inversién propios (REC 20).
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Comparando los valores presupuestales anteriores, se identifica un decremento del presupuesto para
soportar y garantizar los costos de operacion y funcionamiento de Tl para la vigencia 2022 en un 24%
correspondiente en pesos a $ 1.217.151.646 con relacion a la vigencia de 2021.

6. ANALISIS DE LA SITUACION ACTUAL
Esta seccidon comprende el andlisis del modelo operativo y organizacional del IDEAM, las necesidades de
informacion y la alineacion de Tl con los procesos de negocio institucionales.

El Plan Estratégico Institucional 2019 — 2022 del IDEAM contempla los retos institucionales y su contexto
al igual que las capacidades con las que cuenta, cuyo fin es proponer un rumbo dinamico debido a los
cambios constantes del entorno del instituto, este plan orientara a la institucion en el logro de sus metas
y el cumplimiento de sus objetivos y en la medida que se requiera, se revisara y ajustara de acuerdo con
las necesidades generadas por esos cambios sobre el cual opera la entidad.

El Plan Estratégico del IDEAM se encuentra alineado al Plan nacional de desarrollo y al Plan sectorial del
MINAMBIENTE y se complementa con las politicas y planes establecidos en el Modelo Integrado de
Planeacidén y Gestion (MIPG) y lo enunciado en el Decreto 612 de 2018 del Departamento Administrativo
de la Funcion Publica - DAFP, consolidando asi toda la orientacion estratégica de la gestion sobre la cual
se deben construir los planes de accion operativos o planes institucionales anuales.

6.1. MODELO OPERATIVO

El modelo operativo de la entidad se enmarca en el Plan Estratégico Institucional - PEl. Este plan
contempla las necesidades de |la entidad que se constituyen en la base para formular las metas y objetivos
estratégicos y las acciones para su cumplimiento durante el cuatrienio 2019-2022. Ademas, teniendo
como referencia la alineacion estratégica institucional, con la del sector y con el marco del PND 2018-
2022, se extrae del documento de entendimiento estratégico, lo pertinente a la planeacién estratégica
del IDEAM, las iniciativas en materia de TI.

6.1.1. MisSION

El IDEAM es una institucion publica de apoyo técnico y cientifico al Sistema Nacional Ambiental,
para generar conocimiento, producir informacién confiable, consistente y oportuna, sobre el
estado y las dinamicas de los recursos naturales y del medio ambiente, que facilite la definicion
y ajustes de las politicas ambientales y la toma de decisiones por parte de los sectores publico,
privado y la ciudadania en general.

6.1.2. VISION
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6.1.3.

6.1.4.

En el afio 2026 el IDEAM sera el Instituto modelo por excelencia, reconocido nacional e
internacionalmente como la Entidad que genera y suministra informacion en tiempo real,
hidrolégico, meteoroldgico y ambiental para la definicion de politicas publicas y toma de
decisiones relacionadas con el desarrollo sostenible y la prevencion de los efectos de cambio
climatico.

OBIETIVOS ESTRATEGICOS

El Objetivo General del IDEAM es “Fortalecer la capacidad tecnoldgica, cientifica, administrativa
y financiera para producir la informacién hidrolégica, meteoroldgica y ambiental de manera
oportunay con la calidad que requieran la ciudadania, los sectores publicos y privados del pais”.

Los objetivos estratégicos son los siguientes:

e  Fortalecer la capacidad, administrativa y financiera del Instituto, para cumplir de manera
efectiva con los objetivos previstos en la Ley 99/93, y los Decretos 1076/2015 - 291 de
2004 y demas normas relacionadas.

e Fortalecer los sistemas de informacidn ambiental que tiene a cargo el Instituto.

e Fortalecer el monitoreo y seguimiento de las condiciones climaticas, hidrometeoroldgicas y
ambiental.

e  Fortalecer los mecanismos y tecnologias para la produccidn cientifica y la investigacién
ambiental en el IDEAM.

e Fortalecer el aseguramiento de la calidad de los datos e informacidon ambiental generados
por las organizaciones e Instituciones publicas y privadas.

e  Establecer programas de colaboracion e intercambio de informacién con entidades pares
internacionales orientados especialmente a la investigacion y modelamiento de los
procesos de cambio global y cambio climatico.

e Implementacién del Marco Nacional de Servicios Climaticos.

e  Gestidn del conocimiento de riesgo climatico, hidrometeoroldgico y ambiental

ESTRUCTURA DEL IDEAM

Mediante Decreto 291 del 29 de enero de 2004 “Por el cual se modifica la estructura del Instituto
de Hidrologia, Meteorologia y Estudios Ambientales, IDEAM, y se dictan otras disposiciones”, se
establece la siguiente estructura que responde a la cadena de valor del Instituto:
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Como muestra el organigrama anterior, la Oficina de Informatica se encuentra posicionada en el
nivel estratégico y depende directamente de la Direccién General del IDEAM dando
cumplimiento al decreto 415 del 7 de marzo de 2016 de MinTIC.

Partiendo de la caracterizacion general de los macroprocesos misionales del IDEAM, se
identifican responsabilidades compartidas por las cuatro subdirecciones técnicas y cientificas
(Hidrologia, Meteorologia, Ecosistemas e Informacién Ambiental y Estudios Ambientales)
respecto al quehacer de la entidad y articulando con la Misién del Instituto:

e Apoyo Técnico y Cientifico: Generar datos e informacion Hidrometeoroldgica y ambiental.
e Generacion de conocimiento: Generar conocimiento e investigacion a partir de los datos y

la investigacion

e  Produccion de informacion confiable, consistente y oportuna:

o Satisfacer las necesidades y expectativas de los usuarios y dar respuesta pertinente,
confiable y oportuna de los servicios relacionados con las actividades misionales

del Instituto.

o Brindar atencién y orientacion garantizando el acceso efectivo a la informacion

misional.
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Todo esto con el fin de facilitar la definicion y ajustes a las politicas ambientales y la toma de
decisiones.

Con base en el entendimiento estratégico realizado en este capitulo, se evidencia que la
informacion es el insumo, recurso y producto fundamental del IDEAM; se observa que las
subdirecciones misionales son responsables de la gestién de la informacién (produccidn,
procesamiento, analisis, entrega), mientras que la Oficina de Informatica juega un rol estratégico
de asesoramiento transversal, ademas de las funciones convencionales como el soporte técnico
a los sistemas de informacion, la infraestructura tecnolégica y herramientas informaticas. No se
evidencia una responsabilidad de articulacién de la informacién que asegure de manera
transversal una gestion mas efectiva de este recurso.

MAPA DE PROCESOS

Es el diagrama de la cadena de valor del IDEAM que representa graficamente sus procesos y su
interrelacidn. De estos procesos institucionales se desprenden los diferentes procedimientos,
instructivos, manuales y protocolos que soportan las actuaciones de la entidad con el objeto de
garantizar la operacién en la prestacion de los servicios.

El mapa de procesos se encuentra publicado en el Sistema de Gestion de la Calidad de Ila
institucion o Sistema de Gestidn Integrado — SG. La ubicacién de los procedimientos relacionados
con las tecnologias de la informacién se encuentra en el Proceso estratégico denominado
“Gestion de tecnologias y Comunicaciones” como se ilustra en la siguiente grafica.
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Grafica 5: Mapa de Procesos del IDEAM

6.1.5.1. DESCRIPCION DE LOS PROCESOS

A continuacion, se describen cada uno de los procesos de la cadena de valor de la entidad de
acuerdo con su clasificacion.

6.1.5.2. PROCESOS ESTRATEGICOS
01 | Gestidn de la Planeacion Coordinar la formulacidn y hacer el seguimiento de los
instrumentos de planeacion necesarios para contribuir al
cumplimiento de la misién institucional.
02 | Gestidn del Sistema de Gestidn Coordinar la planeacién, implementacion y seguimiento a la
Integrado (SGI) mejora del Sistema de Gestion Integrado del IDEAM, en
cumplimiento de los objetivos institucionales.
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03

Gestion de Comunicaciones

Divulgar la informacion cientifica, técnica y administrativa,
para mantener informados a la ciudadania, comunidades,
sectores productivos y demas grupos de interés, y contribuir
con el posicionamiento del IDEAM.

04

Gestion de Tecnologia de
Informacién y Comunicaciones

Asesorar en materia de articulacidén, coordinacion, gestiony
supervisidn para impulsar el fortalecimiento de la entidad,
mediante la integracidn y alineacion con la estrategia
institucional de la aplicacién y uso de las tecnologias de la
Informacion y las Comunicaciones, como factor estratégico
para el desarrollo de la mision del Instituto, la consolidacion
de la transformacion digital, para la prestacion de mejores
servicios a la ciudadania, cumpliendo con los requisitos de
oportunidad, disponibilidad y seguridad de la informacion.

05

Gestion de Cooperacion y Asuntos
Internacionales

Gestionar programas y proyectos de cooperacion
internacional, con el propdsito de acceder a recursos de
asistencia técnica o financiera por parte de donantes,
agencias de cooperacion internacional, paises y/u organismos
internacionales; asi como consolidar las relaciones del
Instituto con sus socios internacionales, los diferentes
Gobiernos, cooperantes presentes en Colombia, agencias y
organismos internacionales, para el fortalecimiento y la
consolidacién de las relaciones internacionales y de
cooperacion

6.1.5.3. PROCESOS MISIONALES

01

Generacién de Datos e
Informacion Hidrometeorolégica y
Ambiental para la toma de
decisiones

Generar datos e informacion hidrometeorolégica y
ambiental que apoyen la investigacién y el conocimiento
como soporte para la toma de decisiones

02

Generaciéon de conocimiento e
investigacion

Generar conocimiento e investigacion sobre la dindmica de
los recursos naturales y su interaccién con la sociedad, para
la toma de decisiones.

03

Servicios (Acreditacién, Laboratorio, Meteorologia Aeronautica, Prondéstico y Redes):
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03.1 | Servicios (Laboratorio, Satisfacer las necesidades y expectativas de los usuarios y
Acreditacion de laboratorios, dar respuesta pertinente, confiable y oportuna de los
Aeronautica, prondsticos, Redes). servicios relacionados con las actividades misionales del
Instituto

03.2 | Servicio de Prondsticos y Alertas Recepcionar, registrar, consultar y analizar reportes de datos
meteoroldgicas, hidroldgicas y hidrometeoroldgicos preliminares de diferentes fuentes de
ambientales informacion para desarrollar actividades de monitoreo,
prondstico y alerta de condiciones meteoroldgicas,
hidrolégicas y ambientales (deslizamientos e incendios) de
manera permanente que favorezcan la toma de decisiones
de manera oportuna, confiable y consistente en las
entidades relacionadas a la gestion del riesgo de desastres y
mantener informada a las demas partes interesadas (medios
de comunicacion, instituciones educativas, sectores
agropecuarios, ciudadania general, etc)

03.3 | Servicios (Laboratorio, Satisfacer las necesidades y expectativas de los usuarios y
Acreditacion de laboratorios, dar respuesta pertinente, confiable y oportuna de los
Aeronautica, prondsticos, Redes). servicios relacionados con las actividades misionales del
Instituto.

04 | Gestidn del Servicio al Ciudadano Brindar a los usuarios internos y externos del Instituto, una
atencidn y orientacidn oportuna, eficaz, eficiente, con
calidad, garantizando un trato amable y el acceso efectivo a
la informacién misional de la que dispone el IDEAM.

6.1.5.4. PROCESOS DE APOYO

01 | Gestidn de Servicios Administrativos | Garantizar la solucion de las necesidades de bienes y
servicios del instituto, mediante la supervision, seguimiento,
control y analisis., para el efectivo cumplimiento de la misién
institucional.

02 | Gestion de Almacén e inventarios Garantizar la recepcion, custodia y entrega de los bienes,
muebles, de consumo e intangibles, asi como realizar el
control de los bienes a cargo de la Entidad.
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03 | Gestidn Juridica y Contractual

Asesorar a las diferentes dependencias del Instituto cuando
estas lo soliciten en temas de caracter juridico y contractual,
verificando que las mismas se ajustan a la normatividad
vigente

04 | Gestidny Desarrollo del Talento
Humano.

Administrar y promover el desarrollo integral del talento
humano de la Entidad, a través de la formulacién, ejecucion
y seguimiento de politicas, planes, programas y acciones que
fortalezcan la calidad de vida laboral de los funcionarios y
garanticen una mejor prestacién de los servicios que ofrece
el IDEAM

05 | Gestidn Financiera

Asegurar la oportuna provisién de recursos financieros
necesarios para el autosostenimiento y desempenio eficaz y
eficiente de la gestion financiera de la entidad mediante el
registro de la ejecucion presupuestal, la presentacion de
estados financieros y el recaudo de los ingresos y el pago de
los compromisos

06 | Gestién Documental

Administrar la produccién, tramite, almacenamiento,
digitalizacion, recuperacién y conservacién de la
Documentacion Institucional, asi como disponer, difundir la
informacion bibliografica del Instituto para la consulta de
todos los ciudadanos.

07 | Gestidn del Control Disciplinario

Investigar y fallar sobre presuntas conductas de los

Interno servidores publicos del instituto de conformidad con las
disposiciones establecidas en el Cédigo Disciplinario Unico y
normas concordantes

6.1.5.5. PROCESOS DE EVALUACION Y CONTROL

01 | Evaluacidony Mejoramiento
Continuo

Evaluar de forma auténoma, objetiva e independiente el
funcionamiento del Sistema de Control Interno del IDEAM
para verificar el cumplimiento de los objetivos y metas, a
través de la realizacion de auditorias, seguimientos y
verificacion de controles a las diferentes areas, procesos,
planes, programas y/o proyectos y la minimizacion de los
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riesgos, formulando recomendaciones para contribuir al
mejoramiento continuo y al fortalecimiento institucional.

6.2.

NECESIDADES DE INFORMACION

En la cadena de valor institucional, se identifican los productos generados por los procesos

institucionales del IDEAM vy sus clientes o stakeholder como se describe a continuacion:

O O O 0O 0O O O O

Productos y Clientes del IDEAM

Los servicios y/o productos que el IDEAM presta a sus clientes son entre otros:

Pronésticos y alertas

Estudios técnicos y cientificos

Protocolos y guias

Datos e informacion Hidrometeoroldgica y ambiental.
Conceptos técnicos (incluye Certificaciones)
Autorizaciones de laboratorios ambientales
Resultados de las investigaciones

Instrumentos, herramientas y productos ambientales.

Clientes del IDEAM

Comunidad. Oferta sistematica de productos. Representado por organizaciones con
intereses y necesidades de informacién ambiental.

Instituciones del SINA. Oferta Sistematica de productos y por demanda. Conjunto de
instituciones que desarrollan los principios y reglas contempladas en la ley 99 de 1993.
Instituciones Publicas y Privadas de otros sectores. Oferta Sistematica de productos y por
demanda con intereses y necesidades de informacidn ambiental, tales como Institutos de
investigacion o Instituciones Universitarias.

Organismos Internacionales. Entidades con las cuales el estado colombiano tiene convenios
tales como la OMM, IPCC, ONU, entre otros.

Ciudadanos Individuales. Personas con intereses y necesidades de informacion ambiental
que pueden ejercer su derecho a la informacién, sea por solicitud expresa a la entidad o
recibiendo la informacion general de la institucién.

Entidades gubernamentales y de control. Entes de vigilancia como la contraloria, incluye a
los ciudadanos ejerciendo actividades de control.

A continuacidn, se exponen las necesidades de Tl que se encuentran desfinanciadas y que fueron

informadas por cada una de las dependencias, quienes solicitan a la alta directiva sean satisfechas en

el corto plazo dada la importancia de estas para apalancar el cumplimiento de la misionalidad y los
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objetivos del IDEAM. Estas necesidades de informacidén deberan ser atendidas por la Oficina de

Informatica, de acuerdo con la demanda de cada una de las dependencias del IDEAM.

‘ AREA/DEPENDENCIA
Subdireccion de Meteorologia

NECESIDAD
Los grupos de coordinacion requieren ser fortalecidos en TI,
dotandoles de una infraestructura tecnoldgica y soluciones de
disruptivas de cuarta revolucion industrial que permitan que
sus procesos y servicios sean modernos, eficientes, seguros y
de calidad. A continuacidén, se detallan las necesidades
manifestadas por la subdirecciéon de Meteorologia.

1. Grupo de Modelamiento Numérico del
Tiempo y Clima

Las alternativas de solucion a las necesidades 1.1 y 1.2 son
excluyentes en su implementacién, en el sentido de que se
deben adoptar una de las dos.

1.1. Implementacion de arquitectura HPC (high-performance
computing o HPC) como servicio Cloud Computing.

1.2. Fortalecimiento de la infraestructura para el Vxblock
existente.

1.3. Fortalecer los componentes del sistema de informacion
geografica del IDEAM para mejorar la generacidn,
oficializacion y disposicion de la informacion
hidrometeoroldgica.

1.4. Capacitacién en Internet de las Cosas, Big Data — Analitica.

1.5. 1.5. Las necesidades 1.1.y 1.2. pueden ser implementadas
mediante la contratacion por demanda del servicio laaS en
cloud computing.

1.6. Implementar un sistema de informacion Geografica en
Phyton y Arcgis, que facilite al usuario consultar las
coordenadas de las estaciones y genere los certificados del
tiempo y la Generacion de productos cartograficos
preliminares correspondientes a la informacién
Meteoroldgica del Pais, para lo cual se debe disenar
estrategias de informacidn geografica que optimicen la
generacion de salidas graficas de los datos provenientes
del DHIME con los instrumentos y herramientas que
actualmente posee el IDEAM.

1.7. Implementar geoservicios para la informaciéon Raster,
siendo esta la necesidad con mayor prioridad de
desarrollo.

1.8. Robustecer por obsolescencia la infraestructura
Tecnoldgica de los servidores que alojan las herramientas
de Arcgis y migrar a estas maquinas la informacion
cartografica que es de gran importancia para el pais.
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1.9. Fortalecer el proceso de georreferenciacion de la Red de
estaciones del IDEAM, para mejorar y corregir la
georreferenciacion de esta.

1.10. Implementar los geoservicios (sivra, caf) para
automatizar la entrega de la informacion y mejorar la
disponibilidad de esta, este requerimiento también
concierne a la OSPA.

1.11.  Implementar el respaldo de backup para el servidor
que aloja la informacién cartografica la cual adolece de
este servicio.

1.12.  Fortalecer los modelos geograficos para la generacion
de la informacion mediante el uso de Python, Oracle y
Arcgis.

1.13.  Fortalecerlos conocimientos mediante capacitaciones
de ESRI, IGAC para dotar de capacidades a los funcionarios
de la subdireccién en el modelamiento de informacién
geografica, en la adopciéon de nuevos conocimientos y
tecnologia de punta.

2. Grupo Gestion del Dato y Red
Meteoroldgica.

2.1. Realizar el mantenimiento evolutivo del sistema de
informacion “Aseguramiento de la calidad de los datos
meteoroldgicos”

2.2. Mejorar la calidad de la informacién meteoroldgica la cual
es requerida para satisfacer las necesidades y requerimientos
de los interesados fortaleciendo la confianza y la credibilidad
en esta.

2.3. Capacitacion en cloud Computing, Inteligencia Artificial —
Machine Learning, Big Data — Analitica y Plataforma
colaborativa

2.4. Mejorar la calidad de los datos almacenados para la fuente
Unica de informacion definida por Big data de Cassandra del
IDEAM y que alimenta la base de datos del DHIME.

2.5. Fortalecer la infraestructura tecnoldgica aumentando la
capacidad de almacenamiento y procesamiento.

3. Grupo Gestion del Dato y Red
Meteoroldgica.

3.1. Implementacion de la herramienta web para el
mejoramiento de los sistemas de informacién del IDEAM
mediante la estrategia de fabrica de software y soluciéon HPC,
que permita llevar a cabo metodologias convencionales vy
agiles, asi como la atencién de los servicios complementarios
que se deriven del desarrollo de la herramienta.
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4. Grupo de Coordinacion de Meteorologia Aeronautica y
grupos de Meteorologia aeronautica zonificadas.

No reportan necesidades de TI.

Subdireccion de Ecosistemas e
Informacion Ambiental.

Los grupos de coordinacion requieren ser fortalecidos en TI,
dotandoles de una infraestructura tecnoldgica y soluciones de
disruptivas de cuarta revolucion industrial que permitan que
sus procesos y servicios sean modernos, eficientes, seguros y
de calidad. A continuacidén, se detallan las necesidades
manifestadas por la subdireccion de Ecosistemas.

1.Grupo de Bosques.

1.1. Mantenimiento evolutivo del Sistema Nacional de
Informacion Forestal.

1.2. Plataforma Tecnoldgica — Inventario Forestal Nacional

1.3. Mantenimiento evolutivo total del Inventario Forestal
Nacional

1.4. Contratacién de pruebas de software para los sistemas de
informacion del grupo de bosques

capacitacion en Big Data, Analitica a los funcionarios del Grupo
de Bosques

1.5. Renovacion de equipos de usuario final para 4 funcionarios
del grupo Bosques,

1-6-Fortalecimiento de capacidad de almacenamiento vy
procesamiento del IFN.

1.7. Plataforma informatica de Inventario Forestal Nacional.
SMBYC

1.8. Gestidn de Informacion Geografica.

1.9. Actualizacién de insumos en el modelo operativo de
prondsticos de amenazas por deslizamientos

2.Grupo Sistema de Informacion ambiental — SIA

2.1. Fortalecer la capacidad de almacenamiento.

2.2. Implementar listas de correo formalizadas por el IDEAM
para la difusion de contenido.

2.3. Renovacion de los equipos de usuario y SO a Windows 10
final para los funcionarios del grupo.

2.4. Mantenimiento evolutivo al SIAC

2.5. Implementacién de herramientas la herramienta Moodle.
2.6. Implementacidn de herramienta Administrador de Lista de
correos.

2.7. Implementacién de herramientas Gestor de contenidos.
2.8. Implementacién de Aplicativos GIS.

2.9. Renovacion de los equipos de usuario final y SO a Windows
para los funcionarios del grupo.
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4. Grupo de Suelos y Tierra

3.1. Estudio de la viabilidad de automatizacidn de ciertas fases
de las Zonificacién de coberturas de la tierra.

3.2. Fortalecer la infraestructura tecnoldgica aumentando
capacidades de almacenamiento, RAM, procesamiento y
conectividad

3.3. Implementar en el portal web una herramienta para la
Consulta dindmica de informacion y visualizacion de las
estadisticas resultantes del producto.

3.4. Capacitacion de los funcionarios en Cloud Computing,
Inteligencia Artificial — Machine Learning, Big Data — Analitica,
manejo de drones

3.5. Renovacién de los equipos de usuario final y SO a Windows
para los funcionarios del grupo.

3.6. Mantenimiento evolutivo del portal web GEO.

4. Grupo de Monitoreo de Ecosistemas de Alta montaiia.

4.1. Fortalecerla capacidad de almacenamiento y
procesamiento para almacenar la informacion recolectada en
campo de Glaciares y alta montania.

4.2. Dotar al grupo con herramientas que generen imagenes
satelitales de alta resolucién espacial

4.3. Dotar al grupo de teléfonos satelitales.

4.4. Implementar mecanismos que permitan transmitir las
imagenes capturadas por las cadmaras fotograficas que se
tienen en cooperacion con la entidad francesa.

4.5. Mantenimiento evolutivo del DHIME para que almacene
informacion de todas las estaciones y obtener las variables
(precipitacién, temperatura, humedad relativa, direccién vy
velocidad del viento, radiacion) y facilite la descarga de la
informacion en un formato para realizar el tratamiento
posterior para su conversion a Excel.

4.6. Implementar transmision satelital para todas las
estaciones automaticas del IDEAM que se encuentran ubicadas
en glaciares y alta montaiia.

4.7. Adquisicién de Equipos de fotogrametria (Drones).

4.8. Adquisicidn de imagenes in-situ, en tiempo real.

4.9. Implementar en el sistema de informacién del Inventario
Forestal Nacional, un repositorio de informacidon que pueda
intercambiar datos de diferentes variables comunes entre el
monitoreo de Carbono y el Inventario Forestal Nacional,
ademads de implementar funcionalidades para generar reportes
y boletines periddicos.
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4.10. Implementacién de multiples herramientas tecnoldgicas
que permitan realizar inclusion de informacion, proteccidn de
la misma, disposicidon inmediata y generar analisis.

4.11. Capacitacion a los funcionarios del grupo en Big Data —
Analitica, Plataformas de Ciberseguridad, Plataforma
colaborativa y robética y drones.

4.12. Renovaciéon de los equipos de usuario final y SO a
Windows para los funcionarios del grupo.

Subdireccion de Hidrologia

1.Grupo de Laboratorio de calidad ambiental.

5. Realizar el mantenimiento evolutivo al
modulo Aquarius Samples del sistema de

informacion DHIME para la
implementacion de funcionalidades que
satisfagan los requerimientos

relacionados con la operacion total del
Laboratorio de Calidad Ambiental.

6. Implementacién del Sistema de Gestion
de Informacion de  Laboratorio
(Laboratory Information Management
System — LIMS).

7. Grupo de Modelacion y pronostico
hidrolégico

2.1. Contratacion de servicios profesionales para Configurar la
Plataforma operativa FEWS — Colombia que implemente
requerimientos funcionales especificos del IDEAM vy satisfaga
las necesidades reales de la entidad

2.2. Soporte a la sostenibilidad de la plataforma FEWS

2.3. Fortalecer la infraestructura tecnolégica aumentando
capacidades de almacenamiento, RAM, procesamiento vy
conectividad.

2.4. Adoptar, adaptar e implementar y capacitar a los
funcionarios del grupo en herramientas de Cloud Computing,
Datos cientificos y Big data — Analitica.

3.Grupo de Monitoreo hidrolégico

3.1. Realizar el mantenimiento evolutivo al Sistema DHIME.
3.2. Fortalecer la infraestructura tecnoldgica aumentando
capacidades de almacenamiento, RAM, procesamiento vy
conectividad.

3.3. Adoptar, adaptar e implementar y capacitar a los
funcionarios del grupo en herramientas de Cloud Computing,
Analitica de datos estructurados y no estructurados, Machine
Learning e Inteligencia Artificial.
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3.4. Renovacién de los equipos de usuario final para los
funcionarios del grupo.

4.Grupo de Evaluacion hidroldgica

4.1. Realizar el mantenimiento evolutivo al Sistema de
Informacién del Recurso Hidrico cumpliendo con el
mejoramiento continuo del mismo.

4.2. Fortalecer la infraestructura tecnoldgica aumentando
capacidades de almacenamiento, RAM, procesamiento vy
conectividad.

4.3. Implementacion del aplicativo mévil para la captura de la
informacion del recurso hidrolégico en campo.

4.4. Contratar servicios profesionales de ingenieria de
requerimientos para definir los requisitos que permitan
desarrollar sistemas de informacién con calidad para satisfacer
las necesidades de negocio de la subdireccién de Hidrologia y
Sus usuarios.

4.5. Adoptar, adaptar e implementar y capacitar a los
funcionarios del grupo en herramientas de Inteligencia
Artificial, Machine Learning y Cloud Computing.

4.6. Fortalecer el Grupo de Evaluacion Hidroldgica
incorporando recurso humano calificado para atender las
incidencias y requerimientos de mejora de las aplicaciones
existentes.

4.7. Realizar el mantenimiento evolutivo al Sistema de
Informacion del Recurso Hidrico cumpliendo con el
mejoramiento continuo del mismo.

8. Areas Operativas (11 areas)

5.1. Fortalecer la infraestructura tecnoldgica aumentando las
capacidades de procesamiento, almacenamiento vy
conectividad.

5.2. Fortalecer las habilidades y capacidades de los
funcionarios de las areas operativas, capacitandolos en el
manejo de las estaciones automaticas asegurando la
disponibilidad del dato que es afectada por inasistencia
temprana a las estaciones que se quedan sin enviar datos,
estos son de suma importancia para la OSPA y para el
ciudadano.

5.3. Fortalecer la capacidad de conectividad para mejorar la
comunicacion con el DHIME y asegurar la actualizacién
oportuna de los datos para su pronta validacidn y disposicion
para las entidades publicas, empresa privada y ciudadania.
5.4. Fortalecer la capacidad de conectividad para mejorar la
comunicacion de los aeropuertos asegurando la disponibilidad
oportuna de los vitales para la seguridad area.
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5.5. Capacitar a los funcionarios de las dreas operativas en Big
Data — Analitica, Plataforma colaborativa, Robdtica y drones.
5.6. Renovacién de los equipos de usuario final para los
funcionarios del grupo.

6.Grupo de Instrumentos y metalmecanica
No reportan necesidades de TI.
7.Grupo de Planeaciéon operativa

7.1. Mantenimiento evolutivo del sistema de informaciéon
DHIME: Monitoreo y seguimiento de los recursos
hidrometeoroldgicos — DHIME.

7.2. Implementar FEWS, herramientas de monitoreo y
visualizacion ambiental, requerido como contingencia en caso
de una falla o deterioro de los sistemas para garantizar la
disponibilidad de la informacidn para la toma de decisiones de
todas las entidades.

7.3. Implementar y capacitar a los funcionarios del grupo en
Inteligencia Artificial — Machine Learning, Internet de las Cosas,
Big Data — Analitica, Robdtica y drones.

7.4. Fortalecer la infraestructura tecnoldgica aumentando
capacidades de almacenamiento y procesamiento.

9. Grupo de Automatizacion

8.1. Implementar un Sistema de informacién para la
planificacién, ejecucion y verificacion del desarrollo de los
mantenimientos preventivos y correctivos de las estaciones
hidrometeoroldgicas automaticas del No reportan necesidades
de TI.

8.2. Adquirir servidores y equipos Optimos para recibir la
informacion suministrada por la red hidrometeoroldégica del
IDEAM y adquirir insumos y equipos para el mantenimiento de
la red como Herramientas que faciliten el monitoreo del
proceso, para la dptima ejecucion del servicio y seguimiento a
las necesidades.

8.3. Implementar y capacitar a los funcionarios del grupo en
computacion en la nube y Big Data — Analitica Como
herramientas que faciliten el seguimiento de la disponibilidad
de los datos de las estaciones automaticas del IDEAM.

8.4. Fortalecer la infraestructura tecnoldgica aumentando
capacidades de almacenamiento y procesamiento.

Subdireccion
Ambientales

de

Estudios

1.Grupo de seguimiento a la sostenibilidad del desarrollo.

1.1. Mantenimiento evolutivo del Registro unico ambiental e
implementacién del RTC en el pais.
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1.2. Mantenimiento evolutivo del Subsistema de informacion
sobre los propietarios y equipos que pueden contener bifenilos
policlorados-PCB.

1.3. Mantenimiento evolutivo del Registro de generadores de
residuos peligrosos.

1.4. Mantenimiento evolutivo del RUA Manufacturero

1.5. Implementar la oficializacion de capas en todos los
subsistemas (transversal)

1.6. Mantenimiento evolutivo del Sistema de trazabilidad de
residuos peligrosos.

1.7. Mantenimiento evolutivo al SISAIRE.

1.8. Fortalecer la infraestructura tecnolégica aumentando
capacidades de almacenamiento y procesamiento.

1.9. Implementar y capacitar a los funcionarios del grupo en
Cloud Computing, Big Data — Analitica, BlockChain,
Microservicios — SOA, DevOps vy Plataformas de
Ciberseguridad.

1.10. Implementar liferay en su ultima version.

1.11. Adquirir, implementar y capacitar a los funcionarios del
grupo en herramientas de Bl como Google analitics.

1.12. Dotar al grupo con tecnologias mas actualizadas que
permitan visualizar la informacién validada y transmitida por
las autoridades ambientales y ademas que permitan acceder
desde portales publicos, exponer estadisticas agregadas desde
los principales criterios de andlisis (por municipio,
departamento, jurisdiccion de autoridad ambiental, por
actividad y sector econémico).

2.Grupo de cambio Global
No reporta necesidades de TI.
3.Grupo de Ordenamiento Ambiental del Territorio

3.1. Desarrollar e implementar un Sistema de informacién
que permita cruzar informacidn cartografica a partir de los
insumos que sean cargados los cuales pueden provenir de
diferentes entidades.

3.2. Implementar y capacitar a los funcionarios del grupo
en DevOps, que permite abordar la cultura, la automatizacién
y el disefio de las plataformas para generar mayor valor
empresarial y capacidad de respuesta, mediante la prestacion
agil de servicios de alta calidad. Todo ello es posible gracias a
la prestacidn rapida y constante de servicios de TI.

4.Grupo de Acreditacion a Laboratorios
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4.1. Desarrollo e implementacién del Sistema de Informacion
de la Red Nacional de Laboratorios — SIRLAB. Este sistema de
informacion se debe integrar con VITAL (ventanilla integrada
de tramites ambientales) y con ORFEO en lo correspondiente
al manejo de expedientes.

4.2. Fortalecer la infraestructura tecnoldgica aumentando
capacidades de almacenamiento, RAM, procesamiento y
conectividad.

4.3. Capacitar a los funcionarios el grupo en Big Data —
Analitica, BlockChain, Plataformas de Ciberseguridad.

Oficina del Servicio
Prondésticos y Alertas — OSPA

de

Para los grupos de Analisis de Prondstico del Tiempo y Grupo
de Alertas Ambientales se contemplan las siguientes
necesidades de Tl:

1.Mantenimiento evolutivo del sistema de informacién de
modelos de prondstico y alertas.

2.Implementar el proyecto de ingenieria de requerimientos.
3.Fortalecer la infraestructura tecnoldgica en capacidades de
procesamiento, almacenamiento y conectividad mediante el
uso de computacién en la nube y on premise

4.Capacitaciéon en Inteligencia Artificial — Machine Learning,
Internet de las Cosas, Big Data — Analitica, BlockChain,
Microservicios — SOA, Plataformas de Ciberseguridad y
Plataforma colaborativa

5.Implementaciéon del Sistema de Informacion que apoye al
proceso de Analisis de Pronédsticos

6.Herramienta web para el mejoramiento de los Sistemas de
Informacion del IDEAM mediante la estrategia de fabrica de
software y solucién HPC, que permita llevar a cabo
metodologias convencionales y agiles, asi como la atencién de
los servicios complementarios que se deriven del desarrollo de
la herramienta

7. Fortalecer la APP Miprondstico mediante el mantenimiento
evolutivo.

8. Robustecer los equipos de cdmputo (servidores) dedicados
a prondstico.

Secretaria General.

1.Grupo de Servicio al Ciudadano.

1.1. Implementar una herramienta que a través del sistema de
gestion documental genere alertas a las PQRS que se puedan
vencer

1.2. Implementar una herramienta que permita la radicacion
automatica de los correos electrénicos que lleguen a servicio al
ciudadano

1.3. Implementar y capacitar a los funcionarios del grupo en
machine Learning e inteligencia artificial.
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10. Grupo de Gestion documental y centro
de documentacidon, correspondencia y
Archivo

2.1. Mantenimiento evolutivo al sistema de gestion
documental ORFEO.

2.2. Desarrollar o adquirir un sistema de informaciéon que
permita el manejo integral de los documentos electrdnicos en
el ciclo vital del documento, desde su generacion hasta su
disposicion final. O cambio de este aplicativo por no cumplir
con los requerimientos que se requieren para la gestion
documental.

2.3. Contratar servicios profesionales de ingenieria de
requerimientos para definir los requisitos que permitan
desarrollar el sistema de informaciéon con calidad para
satisfacer las necesidades de negocio de la gestion
documental.

2.4. Fortalecer la infraestructura tecnoldgica aumentando la
capacidad de procesamiento, almacenamiento y conectividad.
2.5. Capacitacion a los funcionarios del grupo en Inteligencia
Artificial — Machine Learning, Internet de las Cosas, Big Data —
Analitica, BlockChain, Ciberseguridad y Plataforma
colaborativa

2.6. Desarrollar o adquirir un software para el escaneo de
documentos y graficas de las estaciones convencionales

3.Grupo Administrativo del Desarrollo y talento Humano

3.1. Implementar una herramienta que a asegure las hojas de
vida y demas documentos generados por esta dependencia.
3.2. Adaptar la tecnologia de la cuarta revolucién industrial
como machine Learning e inteligencia artificial para fortalecer
la eficiencia de los procesos de esta dependencia. Estas
tecnologias apoyan al analisis de datos, para una eficiente y
oportuna toma de decisiones que redunda en la eficiencia de
la entidad y el ahorro de recursos entre ellos el tiempo para
solucionar problemas identificados.

3.3. Desarrollar e implementar un sistema de informacion que
permita la administracion de las hojas de vida, cumpliendo con
la confidencialidad de la informacion

3.4. Analizar la viabilidad de una herramienta tecnolégica que
permita automatizar los procesos de induccion y reinduccion.
3.5. Desarrollar e implementar un sistema de informacion que
permita generar el indice de productividad del personal y que
permita hacer el control de trabajo en casa.

3.6. Mantenimiento evolutivo a la pagina web de la entidad
especificamente al link de ley de transparencia sea usable para
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personas con discapacidades hipo acusticas y visuales y que su
apariencia sea mas llamativa e interactiva

3.7. Adquirir computadores portatiles para fortalecer el trabajo
en casa y/o el tele trabajo, asi como camaras y micréfonos para
todos los computadores de los funcionarios que facilite el
desarrollo de trabajo en casa o el tele trabajo. 3.8. Mejorar la
calidad de imagen y sonido utilizado en las reuniones virtuales
cuando se desarrollan en espacios amplios, como el auditorio,
la sala de juntas.

4.Grupo de Comunicaciones y Prensa

4.1. Desarrollar o adquirir un sistema de informacion para el
monitoreo de las publicaciones y divulgaciones del IDEAM.
4.2. Implementar y capacitar a los funcionarios del grupo en
Plataformas de Ciberseguridad, Realidad Aumentada, Robdtica
y drones e Impresién 3D, para transformar digitalmente las
actividades de la entidad y ser mas eficientes en los resultados
de las metas establecidas.

4.3. Adquirir equipos de cémputo, drones, videograbadoras,
camaras fotograficas, herramientas de disefio, pendones vy
micréfonos. Los elementos se requieren para mejorar la
eficiencia de las actividades del proceso y obtener resultados
efectivos.

4.4. Adquirir e implementar software para hacer publicidad
para el IDEAM.

5.Grupos Manejo y Control de Almacén e Inventarios

5.1. Mantenimiento evolutivo al MAI para obtener mejores
resultados en los manejos del almacén, configurando su
parametrizacién, ademas de satisfacer la necesidad de generar
reportes con las cuentas contables y el inventario individual en
la web del IDEAM.

5.2. Fortalecer la capacidad de almacenamiento para realizar
backups en tiempo real y dar cumplimiento a la norma
internacional y dar continuidad al control de bienes
institucionales garantizando la fiabilidad de la informacion.

11. Grupo de servicios Administrativos

7.1. Desarrollo de un sistema de informacion que permita la
gestidn y control de indicadores administrativos — financieros
que incluya formatos conjuntos para evitar el reproceso de
entrega de informacién a las dependencias.

12. Grupo de Contabilidad — Presupuesto -
Tesoreria
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No manifiestan necesidades de TI.

Oficina Asesora de Planeacion

1.Fortalecer el aplicativo Suite Vision Enterprise, adoptando
sus funcionalidades conforme al contexto real del IDEAM vy
continuar con las capacitaciones a los usuarios.

Oficina de Control Interno

1. Requiere del desarrollo informatico para automatizar el
proceso de auditoria desde la planeacion hasta el control de las
acciones establecidas en los planes de mejoramiento.

2. Fortalecer conocimientos en el manejo de todas las
funcionalidades que brinda la herramienta colaborativa
GSUITE.

Oficina de Informatica

1.GAESI

1..1. Implementar la capacidad de Arquitectura empresarial y
la realizaciéon de sus ejercicios de arquitectura para lograr
apalancar Tl con la estrategia de la entidad. Esta actividad
permite la correcta implementacién de las politicas de
Gobierno y seguridad Digital para el IDEAM. Esta actividad se
debe realizar mediante la contratacién de una consultoria con
una firma especializada y es de alta prioridad debido a que es
la que permite definir el PETI para el nuevo cuatrienio, como el
plan directriz que define la renovacion tecnolégica del IDEAM
y su alineacion con la misionalidad del IDEAM de la manera
correcta y alcanzar la transformacion digital como lo exige el
gobierno colombiano.

1.2. Fortalecer el GAESI con la implementacidn de las buenas y
mejores practicas internacionales, para lo cual se debe
capacitar a sus miembros en Data Managament, PBMN,
Archimate, COBIT, Arquitectura Empresarial y su aplicacion
practica, ITIL4, Gestion de Proyectos y certificaciones en las ISO
relacionadas con la seguridad y privacidad de la informacion.
1.3. Implementacidn de la gestidn y gobernanza del Dato en el
IDEAM, con el objetivo de definir e implementar la gestidn de
la disponibilidad, integridad, usabilidad y seguridad de los
datos utilizados en el IDEAM, y establecer un buen programa
de data governance lo que exige crear un érgano, grupo o
consejo de gobierno, un conjunto de procedimientos definidos,
y un plan para ejecutar dichos procedimientos. esta actividad
se debe realizar mediante la contratacién de una consultoria
con una firma especializada y es de alta prioridad para lograr el
paso inicial en la implementacion de un programa de data
governance que permita determinar y definir los propietarios
de los activos de datos del IDEAM, ademas de que se debe
desarrollar una politica que especifique quién es responsable
de los diferentes aspectos de los datos incluyendo su exactitud,
accesibilidad, consistencia, integridad y actualizacion. Se
deben definir procesos acerca de como los datos van a ser
almacenados, archivados, respaldados y protegidos contra
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incidentes, robos o ataques. Se debe desarrollar un conjunto
de normas y procedimientos que definan como los datos van a
ser utilizados por el personal autorizado. Y finalmente se debe
establecer un conjunto de controles y procedimientos de
auditoria que aseguren el cumplimiento continuo de las
normas de gobierno. Lo anterior como lo exige el gobierno
Colombiano en sus politicas de Gobierno y seguridad Digital.
1.4. Fortalecer el GAESI con recurso humano y econémico que
permita atender la alta carga laboral que exige la demanda de
la implementacion de las politicas de gobierno y seguridad
digital y las actividades estratégicas que se generan como
producto del negocio de la entidad como auditorias, planes de
mejoramiento, gestion de matrices como la SCI, Indicadores de
gestion, PAAC, PAA, control de riesgos, recopilacién de
evidencias, MIPG, creacion de politicas, normas, estandares y
principios de Tl, actualizacion del SGSI y el SGI, actualizacion de
documentacion y la gestion del repositorio de AE.

1.4. Adquirir herramientas para fortalecer la seguridad y
privacidad de la informacion e informatica del IDEAM. Para ello
es necesario adquirir herramientas de escaneo de
vulnerabilidades, implementar un SIEM y un SOC, ademds de
otras herramientas que permitan consolidar al IDEAM como
una entidad que cumpla los estandares que exige MinTIC en el
contexto de la ciberseguridad.

2.GSI.

2.1. Implementacién de una arquitectura de software
referente para la implementacién de las arquitecturas de
solucidn de los diferentes sistemas de informacién del IDEAM.
Esta actividad se debe realizar mediante la contratacién de una
consultoria con una firma especializada o directamente con
una Arquitecto de software, que permita a la oficina de
Informatica definir el conjunto de estructuras que componen
los sistemas de informacion, lo que incluye estandares,
patrones de disefio y modelamiento, elementos de software,
las relaciones entre los mismos, y las propiedades tanto de los
elementos como de sus relaciones, definir el conjunto de
componentes de los aplicativos, las interfaces de comunicacién
de los mismos que es como estos componentes se comunican
entre si usando estas interfaces. EI IDEAM dependen de los
sistemas de Informacidon que soportan su operacion, y la
calidad y el buen funcionamiento de estos depende de sus
arquitecturas.

2.2. Fortalecer el GSI con la implementacién de las buenas y
mejores practicas internacionales, para lo cual se debe
capacitar a sus miembros en ITIL 4 y Gestidén de Proyectos.
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3.GTC

3.1. Modernizar y fortalecer la infraestructura tecnolégica con
herramientas de ultima tecnologia, y dotarla de la capacidad
de almacenamiento, procesamiento y conectividad de acuerdo
a los resultados de los ejercicios de Arquitectura empresarial
que son los que definen el horizonte de Tl en el IDEAM
enmarcado en el PETI para implementar la correcta renovacioén
tecnoldgica y la transformacién digital como lo exigen las
politicas de gobierno y seguridad digital. Para ello es necesario
adquirir la contratacion de servicios en la NUBE y fortalecer la
infraestructura On premise con el objetivo de atender la
creciente demanda de las dependencias del IDEAM vy de la
ciudadania.

3.2. Fortalecer el GTC con la implementacién de las buenas y
mejores practicas internacionales, para lo cual se debe
capacitar a sus miembros en ITIL 4 y Gestion de Proyectos.
Ademas de capacitar a sus funcionarios en la administracion y
gestion de plataformas tecnoldgicas de acuerdo a las
necesidades propias del IDEAM.

6.3. ALINEACION DE Tl CON LOS PROCESOS

La alineacidn de los objetivos estratégicos institucionales con la intencion estratégica de Tl busca que esta
ultima sea el soporte tecnoldgico para lograr estos objetivos. La siguiente tabla expone la relacién entre
los objetivos estratégicos del IDEAM, con los procesos misionales y su apoyo tecnoldgico mediante
sistemas de informacién:

SIS-PCB PCB Permite consolidar el | Misional Subdireccion de
Inventario Nacional PCB. En Estudios
este sistema se registran las Ambientales

empresas a reportar los
equipos que se cuentan
contaminados con bifenilos
policlorados.
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SIS-RESPEL RESPEL Sistema que permite la | Misional Subdireccién de
(RUA inscripcion de Estudios
MANUFACTURERO) establecimientos que Ambientales

reportan residuos o
desechos peligrosos.

SIS-AdminGeo ADMINGEO Permite la Administracion | Misional Subdirecciones
del componente Geografico: de ecosistemas,
validador y visor geografico de estudios
de los subsistemas del SIAC ambientales e
administrados por el IDEAM. hidrologia
(ADMINGEO).

SIS- VISORGEO Visor geografico que permite | Misional Subdirecciones

VISORGEOGRAFICO la publicacion y visualizacion de ecosistemas,
y consulta espacial de la de estudios
informacion oficializada de ambientales e
los subsistemas ambientales. hidrologia

SIS - RUA Eléctrico RUA Registro Unico ambiental | Misional Subdireccion de
para el sector eléctrico, Estudios
donde se consolidan la Ambientales
informacion del uso vy
aprovechamiento de los
recursos naturales por parte
del sector eléctrico en
Colombia.

SIS - RUA | RUA Registro Unico ambiental | Misional Subdireccién de

Hidrocarburos para el sector eléctrico, Estudios
donde se consolidan la Ambientales
informacion del uso vy
aprovechamiento de los
recursos naturales por parte
del sector de hidrocarburos
en Colombia.

SIS- RUA RETC RETC Sistema para el registro | Misional
Unico ambiental para todos
los sectores econdmicos del
pais, de este sistema se
generan las emisiones vy
trasferencias que serdn
visualizadas desde el portal
de salidas RETC-Registro de
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emisiones y trasferencias de
contaminantes.

SIS-SNIF

SNIF

Sistema Nacional de
Informacion Forestal.
Herramienta informatica
para el montaje y operacion
del sistema de informacién
del programa de monitoreo
de bosques.

Misional

Subdireccion
Ecosistemas

de

SIS-IFN

IFN

Sistema de Inventario

Forestal Nacional

Misional

Subdireccion
Ecosistemas

de

SIS-SMBYC

SMBYC

Sistema para la publicacion
de informacion relacionada
con el Monitoreo de Bosques
y Carbono

Misional

Subdireccion
Ecosistemas

de

SIS-RENARE

RENARE

Registro Nacional de
Reduccién de Emisiones de
Gases de Efecto Invernadero,
creado a partir de la Ley 1753
de 2015 y reglamentado por
la Resolucion 1447 de 2018.
Esta plataforma es parte del
Sistema Nacional de
Informacion de  Cambio
Climatico de Colombia v,
actualmente, esta bajo la
administracion del IDEAM
bajo los lineamientos de Min
Ambiente. En la plataforma
se permite consolidar los
proyectos de implican
acciones de reduccion o
remocion de GEl en el pais.

Misional

Subdireccion
Estudios
Ambientales

de

SIS-SIRH

SIRH

Sistema de Informacion de
Recurso Hidrico, el sistema
que permite la consolidacién
de informacién de |la
identificacion de fuentes
hidricas en el pais y los
usuarios del recurso hidrico.
El SIRH, se estructura bajo

cuatro ejes fundamentales

Misional

Subdireccion
Hidrologia

de
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oferta, demanda, calidad vy
gestion.

SIS-AIRE

SISAIRE

Subsistema de Informacion
sobre la calidad del Aire:
El SISAIRE es la principal
fuente de informacién para
el disefio, evaluacién y ajuste
de las politicas y estrategias
nacionales y regionales de
prevencién y control de la
calidad del aire. Es wun
sistema bajo ambiente Web
que permite al IDEAM la
captura y revision constante
de los datos que las
autoridades ambientales
toman sobre calidad del aire
y reportan al Sistema.

Este sistema de informacion
permite: 1)  Recolectar
informacion de las variables
meteorolégicas y de calidad
del aire, la cual es generada
por los distintos SVCA que
administran las autoridades
ambientales, facilitando la
disponibilidad y la calidad de
la informaciéon ambiental que
se requiera por parte del
Ministerio de Ambiente y
Desarrollo Sostenible
MINAMBIENTE para el logro
del desarrollo sostenible del
pais. 2) Facilitar el acceso y
consulta de la informacién a
los ciudadanos y las
instituciones encargadas de
la investigacion en el tema
ambiental.

Misional

Subdireccion de
Estudios
Ambientales

SIS-NAMIS

NAMIS

Subsistema de Informacién
sobre la calidad del Aire -

KOREA

Misional

Subdireccion de
Estudios
Ambientales
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SIS-DHIME DHIME Plataforma que integra | Misional Subdirecciones
productos para la gestion de de ecosistemas,
datos hidrometeoroldgicos, de estudios
manejo de informacion ambientales e
espacial, catdlogo de hidrologia y
servicios, funcionalidades Oficina del
para el equipo de hidrologia servicio de
y meteorologia y reportes prondsticos y
personalizados. alertas
SIS-DHIME- AQUARIUS Interfaz de usuario basada en | Misional Subdirecciones
AQUARIUS-TIMES web para el servidor de ecosistemas,
SERIES AQUARIUS Time-series de estudios
ambientales e
hidrologia %
Oficina del
servicio de
prondsticos y
alertas
SIS-DHIME- AQUARIUS Interfaz de usuario basada en | Misional Subdirecciones
PORTALWEB PORTAL web que permite el acceso al de ecosistemas,
sistema de informacién vy de estudios
presentacion de datos que ambientales e
integra la recopilacion de hidrologia %
datos, almacenamiento de Oficina del
datos, informes, calculo de servicio de
datos, gestion de datos vy prondsticos y
visualizacion de informacion alertas
en tiempo real
SIS-DHIME- AQUARIUS Permite el acceso al servicio | Misional Subdirecciones
AQUARIUS-SAMPLE | SAMPLE basado en la nube que se de ecosistemas,
encargara de la Gestion de de estudios
muestras y resultados de ambientales e
laboratorio, proporciona una hidrologia y
fuente Unica al centralizar de Oficina del
forma segura todos los datos servicio de
de muestra  ambiental, prondsticos y
metadatos y flujos de trabajo alertas
en la nube
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SIS-SIIVRA

SIIVRA

Sistema Integrado de
Informacion sobre
Vulnerabilidad, Riesgo vy
Adaptacion. Es la plataforma
que permitird el calculo de
los indicadores de
vulnerabilidad, riesgo vy
adaptacion al cambio
climatico en el pafs.

Misional

Subdireccion de
Estudios
Ambientales

SIS- GOES 16

GOES

Sistema de informacion para
la adquisicion,
procesamiento y analisis de
Imagenes de satélite
meteorolégico Goes16

Misional

Oficina del
Servicio de
Prondsticos vy
Alertas

SIS-POLARIS

POLARIS

Sistema de informacién que
permite hacer el seguimiento
de la transmision de datos de
las estaciones automdticas
del IDEAM

Misional

Subdireccion de
Hidrologia

SIS-SICLD

Sistema de Intercambio de
Conocimientos

Relativos a la Lucha Contra la
Desertificacion

SICLD

Misional

Subdireccion de
Ecosistemas

SIS-CUBODATOS

El Cubo de Datos imagenes
de satélite para Colombia es
uno de los pilares que
permite fortalecer y
consolidar el monitoreo de
los recursos naturales en el
pais, ya que permite el
almacenamiento, manejo vy
analisis de grandes
volimenes de informacion
de sensores remotos de
forma eficiente.

Misional

Subdireccion de
Ecosistemas

SIS-FEWS

FEWS

Sistema  Operacional de
Alertas tempranas y
prondstico hidroldgico

Misional

Gestion de
conocimiento

SIS-PORTALSIAC

Portal web del Sistema de
Informacion Ambiental de
Colombia (SIAC), liderado por
el Ministerio de Ambiente y
Desarrollo Sostenible
(MINAMBIENTE ) , el cual

Apoyo

Subdireccion de
Ecosistemas
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permite la consulta de
informacion ambiental del
pais

SIS-MAI MAI Sistema de Almacén e | Apoyo Todas las
Inventarios dependencias

del IDEAM

SIS-SICAPITAL SICAPITAL Inactivo Apoyo Inactivo

SIS-JASPERRUA Plataforma para la | Misional Subdireccién de
generacion de reportes o Estudios
sabanas de informacién de Ambientales
RUA unificado RETC.

SIS-ORFEO ORFEO herramienta de gestion | Apoyo Todas las
documental de software dependencias
libre amparada bajo la
licencia GNU GPL, altamente
escalable, desarrollada bajo
PhP que incorpora la idea de
"fractalizar procesos" para
facilitar la gestion de los
documentos de cualquier
empresa

SIS-LIFERAYRUA Portal web de difusién de | Misional Subdireccion de
informacion de RUA y RETC. Estudios

Ambientales

SIS-MANTIS MANTIS Mantis es una aplicacién que | Misional Oficina de
sirve para controlar los informatica
errores aparecidos en el
software y que permite a
desarrolladores, testers o
clientes reportar fallos vy
realizar el seguimiento de
estos hasta su resolucion
para su posterior paso a
produccion.

SIGEP SIGEP Aplicaciéon que  permite | Apoyo Gestion talento
gestionar todo lo relacionado humano
con datos de ndémina:
permisos, vacaciones, pagos,
planilla.

Aplicacién movil | MiPronostico | Aplicacion movil para iOS y | Misional Servicio al

MiPronostico Android que permite la ciudadano
consulta de los prondsticos,
informacion de alertas, OSPA
imagenes de satélite e
informacion radar.

SIS-RADAR IRIS Sistema de Adquisiciéon, | Misional OSPA
Procesamiento y Andlisis de
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Datos de Radares

Meteoroldgicos

SIS-SMARTMET

SMARTMET

Sistema para andlisis vy
generacion de prondsticos
meteoroldgicos

Misional

OSPA
del
Conocimiento)

(Gestion

SIS-VISOR-GOES16

VISOR GOES
16

Sistema de visualizacién
imagenes satélite GOES 16

Misional

OSPA

SIS-PORTAL
IDEAM

WEB

WEB IDEAM

Portal web de difusion de la
informacion técnica misional
producida del IDEAM y de
informacion institucional

Misional

Todas las

dependencias

SIS-CHATBOT

CHATBOT

Herramienta o asistente
virtual que permite
interactuar en tiempo real
con la ciudadania

Apoyo

Servicio al

ciudadano

SIS-SUITE VISION

SUITE VISION

Es un software que permite
optimizar el desempeio de la
Institucion a través de la
integracién del Sistema de
Gestiéon, garantizando la
centralizacion de la
informacion, facilitando los
procesos de toma de
decisiones y promoviendo el
seguimiento, el control y la
evaluacion para el
mejoramiento continuo.

Apoyo

Todas las

dependencias

SIS-SVN

SVN

Es el sistema de
almacenamiento de
informacion en el cual se
almacenan los archivos
relacionados con toda la
documentacién técnica y de
usuario, archivos de
instalacion y el cédigo fuente
de los sistemas de
informacion misional del
IDEAM

Apoyo

Oficina de

Informatica

SIS-SISTEMA
INFORMACION
GEOGRAFICO

DE

SIG

El sistema de informacion
geografico facilita toda la
gestion de  informacidn
geografica del IDEAM,
permite el almacenamiento,
disposicion o publicacion a
través de un servidor y visor

geografico y la
documentacion de la
informacion geografica

Misional

Subdirecciones

de ecosistemas,
de estudios

ambientales
hidrologia

Oficina del
servicio de

prondsticos
alertas

e
Y

y
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como catdlogo de objetos y
catdlogo de metadatos
7. MODELO DE GESTION DE TI
Con base en el analisis de la situacion actual desde los puntos objetivos del Marco de Referencia de
Arquitectura Empresarial y las rupturas estratégicas identificadas se consolida la vision general del
Modelo de Gestidn y Estrategia de Tl para el IDEAM.
7.1. ESTRATEGIA DE TI

La Oficina de Informatica define e implementa lineamientos y politicas, brinda servicios de
informacion y Tl para sus grupos de interés, con el fin de mejorar la participacion y la toma de
decisiones basadas en datos que facilitan la definicidn y ajustes de las politicas ambientales por parte
de los sectores publico, privado y la ciudadania en general, ademas de promover la calidad de la
informacion confiable, consistente y oportuna, sobre el estado y las dinamicas de los recursos
naturales y del medio ambiente, fomentando la adopcion de tecnologias 4RI para la entidad y de
buenas practicas y estandares de TI.

Conforme a lo especificado para el Dominio de Estrategia de Tl en el Marco de Referencia para Tl de
MinTIC, se definen los principios que reglamentan la estrategia de Tl y los cuales debe cumplir.

e La estrategia de Tl fortalece las metas estratégicas para su cumplimiento.
e Debe ser confiable y segura.

e  Estd al servicio de los ciudadanos y las instituciones.

e Inversidn racional y sostenible en TI.

e Hacer mas eficientes y seguros los procesos de la entidad.

e Cumplir con estandares de calidad y mejora continua.

e Articular la interoperabilidad con las demas entidades.

e  Promover el uso y apropiacion de Tl por parte de todos los interesados.

e Disponer de informacion con calidad para la toma de decisiones.

e Contar con la capacidad interna y externa para una gestién de excelencia.

A continuacidn, se expone La estrategia de Tl basada en los principios anteriores:

e Promover el uso y aprovechamiento estratégico de la tecnologia, incluyendo aquella de
naturaleza emergente, para brindar servicios de Tl de calidad, enfocados en el ciudadano,
grupos de interés, instituciones y usuarios. Orientando las Tl para fortalecer la participacion
ciudadana, la implementacién de la plataforma de interoperabilidad del Estado y la gestién
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7.1.1.

y eficiencia administrativa del IDEAM, garantizando la seguridad y la privacidad de la
informacion.

e Laestrategia Tl del IDEAM adopta el marco de referencia de arquitectura Tl alinedndose con
este, para acoger las mejores practicas, estandares y guias que faciliten el uso adecuado de
la tecnologia para soportar los servicios de Tl y el cumplimiento de los objetivos, estrategias
y mision de la entidad.

e Elmodelo de gestidn Tl busca la alineacion de la estrategia Tl con los objetivos estratégicos
del IDEAM, del Plan Estratégico Sectorial y del Plan Nacional de Desarrollo. Este modelo de
gestién de Tl se enfoca en la definicidn, planeacién, mejoramiento y mantenimiento de la
estrategia de Tl de la Entidad.

Definicion de los objetivos estratégicos de Tl

La Oficina de Informatica se encarga de generar politicas y lineamientos, provee servicios de Tl
y de informacidn para sus interesados, con el fin de mejorar la participacion promover el apoyo
técnico y cientifico al Sistema Nacional Ambiental, producir conocimiento e informacién sobre
las dindmicas de los recursos naturales y del medio ambiente, apoyando al gobierno nacional en
la definicion y ajuste de las politicas ambientales y la toma de decisiones por parte de los sectores
publico, privado y la ciudadania en general.

A continuacion, se definen los objetivos estratégicos Tl relacionandolos con los dominios del
Marco de Referencia de Arquitectura Empresarial MRAE, con el fin de realizar la planeacién de
la Oficina de Informatica, con los cuales se alineara la estrategia Tl con la operacion; formulando
la oferta de valor de la dependencia e identificando las metas y desafios para el periodo 2019-
2022.

Estrategia de Tl OETI-1 Disefiar, implementar y evolucionar la estrategia,
Gobierno de Tl gobierno y arquitectura de Tl en el IDEAM, para
alinearlos con las estrategias institucionales.
Servicios de OETI-2 Alinear, modernizar y gestionar las capacidades TI
Informacion a las necesidades del negocio de la entidad

mediante la operacion estable y sostenible de los
servicios de informacion, promoviendo la calidad y
centralizacién de las fuentes de datos para la
estandarizacion, apertura e intercambio seguro de
informacion generando valor al sector ambiental.
Servicios OETI-3 Garantizar la gestidn de la capacidad y la operacion
tecnoldgicos de infraestructura tecnoldgica, para mantener
disponibles los servicios tecnoldgicos requeridos
por el IDEAM, ademas de gestionar y mantener el
SGSI.
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Uso y Apropiacion OETI-4 Fomentar el uso y apropiacién de las Tl para su
aprovechamiento, la consolidacion de cultura
digital, la politica de gobierno digital y el SGSI.

7.1.2. Alineacion de la estrategia de Tl con la estrategia institucional

Con el propésito de visualizar y definir para el IDEAM un plan estratégico para los proximos afios,
en octubre de 2014 la Oficina Asesora de Planeacién realizé un taller con la coordinacion de la
Escuela Superior de Administracién Publica “ESAP”; este ejercicio permitié evaluar las fortalezas,
oportunidades, amenazas y debilidades de la entidad, con esta evaluacidon se identificaron
objetivos y estrategias, que se consideran importantes presentar e incluir en el presente
documento.

7.1.2.1. Plan estratégico 2015 - 2026
e  Objetivo general institucional

Fortalecer la capacidad tecnoldgica, cientifica, administrativa y financiera para producir la
informacion hidroldgica, meteoroldgica y ambiental de manera oportuna y con la calidad que
requieran la ciudadania, los sectores publicos y privados del pais.

o Objetivos estratégicos institucionales

OEI-1 Fortalecer la capacidad, administrativa y financiera del Instituto, para cumplir de manera efectiva
con los objetivos previstos en la Ley 99/93, y los Decretos 1076/2015 - 291 de 2004 y demas normas
relacionadas.

Estrategias

a. Actualizar los estudios adelantados por el Instituto sobre reestructuracidon
Administrativa, con el fin de introducir un cambio organizacional que lleve al Instituto
de una organizacién por funciones desde un punto de vista tematico a una organizacién
por procesos, cimentados en calidad del producto y calidad del proceso.

b. Gestionar ante el MINAMBIENTE el aval de la nueva estructura del Instituto.

Presentar los estudios actualizados a la funcidn Publica.
d. Gestionar los recursos ante el MHCP para su implementacion.

OEI-2 Fortalecer los sistemas de informacion ambiental que tiene a cargo el Instituto.

Estrategias

a. Continuar con la automatizacion y fortalecimiento de la red meteorolégica e hidrolégica
nacional, que permitan la transmisién en tiempo real de los datos.
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b. Gestionar datos e informacion estimada de los radares meteorolégicos para la toma de
decisiones en la gestion del riesgo, academia y sectores productivos del pais.

c. Consolidar el Sistema Nacional de Radares.

d. Mejorar la funcionalidad del SIA, lo cual incluye la operacién de los subsistemas que lo
integran y su coordinacion.

OEI-3 Fortalecer el monitoreo y seguimiento de las condiciones climaticas, hidrometeorolégicas y
ambiental.

Estrategias

a. Fortalecer la investigacion para generar analisis prospectivos sobre los impactos del
cambio climatico, sobre los atributos del territorio y formular acciones concretas para
ajustar el ordenamiento ambiental a los efectos esperados del cambio climatico.

b. Definir criterios sobre la oferta ambiental para orientar el desarrollo econémico sobre
el territorio, como insumo para escenarios de cambio climatico y evaluaciones de
vulnerabilidad.

OEI-4 Fortalecer los mecanismos y tecnologias para la produccion cientifica y la investigacion
ambiental en el IDEAM.

Estrategias

a. Continuar con la implementacion y modernizacién de su plataforma informatica.

b. Estructurar y realizar todas las acciones a que haya lugar para conseguir la aprobacion
de un proyecto de inversién que permita financiar las necesidades estructurales
respecto a laimplantacién de nuevas tecnologias de informacién y comunicaciones para
el Instituto.

OEI-5 Fortalecer el aseguramiento de la calidad de los datos e informacion ambiental generados
por las organizaciones e Instituciones publicas y privadas.

Estrategias

a. Articular los protocolos, guias y normas técnicas desarrolladas por la entidad dentro de
un sistema de calidad de la gestidn del dato que permita normalizar el tratamiento dado
a la recoleccidén de informacién Hidrometeorolégica y el tratamiento requerido para la
recoleccion sistematica de la informaciéon bdsica requerida para los estudios
ambientales y de ecosistemas.

b. Establecer normas y protocolos sobre los sistemas de informacion para la
administracion del SINA y aquellos orientados a realizar el seguimiento de los procesos
ambientales y su acople.
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OEI-6 Establecer programas de colaboracion e intercambio de informacion con entidades pares
internacionales orientados especialmente a la investigacion y modelamiento de los procesos de
cambio global y cambio climatico.

Estrategias

a. Definiry Priorizar entidades mediante el cual se van a desarrollar.

b. Gestionar con el Ministerio de Ambiente y Desarrollo Sostenible y la Cancilleria.
OEI-7 Implementacion del Marco Nacional de Servicios Climaticos.
OEI-8 Gestion del conocimiento de riesgo climatico, hidrometeorolégico y ambiental

A continuacion, se expone la tabla donde se establece la alineacidn entre la Estrategia Tl y sus
objetivos con los objetivos estratégicos institucionales:

OEl-1 Fortalecer la capacidad, administrativa y financiera del OETI-1
Instituto, para cumplir de manera efectiva con los objetivos OETI-2
previstos en la Ley 99/93, y los Decretos 1076/2015 - 291 OETI-3
de 2004 y demas normas relacionadas OETI-4

OEI-2 Fortalecer los sistemas de informacién ambiental que OETI-1
tiene a cargo el Instituto. OETI-2

OETI-3
OETI-4

OEI-3 Fortalecer el monitoreo y seguimiento de las condiciones OETI-1

climaticas, hidrometeoroldgicas y ambiental. OETI-2
OETI-3
OETI-4

OEl-4 Fortalecer los mecanismos y tecnologias para la OETI-1
produccion cientifica y la investigacion ambiental en el OETI-2
IDEAM. OETI-3

OETI-4

OEI-5 Fortalecer el aseguramiento de la calidad de los datos e
informacion ambiental generados por las organizaciones e OETI-3
Instituciones publicas y privadas. OETI-4

OEl-6 Establecer programas de colaboracion e intercambio de OETI-2
informacion con entidades pares internacionales OETI-4
orientados especialmente a la investigacién y
modelamiento de los procesos de cambio global y cambio
climatico.
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OEI-7 Implementacién del Marco Nacional de Servicios OETI-1
Climaticos. OETI-2

OETI-3

OETI-4

OEI-8 Gestion del conocimiento de riesgo climatico, OETI-2
hidrometeorolégico y ambiental OETI-4

La siguiente tabla muestra la alineacién entre los objetivos sectoriales y del PND, los objetivos de T,

las iniciativas Tl y los indicadores con sus metas conforme al Plan de Inversion y de accion anual del
IDEAM:

IT-001 OEl-4 Numero de informes o boletines 4 OETI-1
proyectados OETI-2

OETI-3

OETI-4

IT-002 OEl-4 Numero de informes o boletines 4 OETI-1
proyectados OETI-2

OETI-3

OETI-4

IT-003 OEl-4 Numero de informes o boletines 4 OETI-1
proyectados OETI-2

OETI-3

OETI-4

IT-004 OEI-3 Numero de informes o boletines 4 OETI-1
proyectados OETI-2

OETI-3

OETI-4

IT-005 OEI-7 Numero de informes o boletines 4 OETI-1
proyectados OETI-2

OETI-3

OETI-4

IT-006 OEI-2 Numero de informes o boletines 4 OETI-1
proyectados OETI-2

OETI-3

OETI-4

IT-007 OEI-2 Numero de documentos con mejoras 7 OETI-1
y analisis de eventos OETI-2

OETI-3

OETI-4

IT-008 OEI-3 Numero de documentos técnicos de 7 OETI-2
reporte OETI-3

OETI-4

OETI-5
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OETI-6
10-001 OEl-4 Porcentaje de disponibilidad de la 99 OETI-1
plataforma OETI-2
OETI-3
OETI-4
10-002 OEI-1 Porcentaje de requerimientos e 90 OETI-1
incidentes resueltos OETI-2
OETI-3
OETI-4
10-003 OEI-3 Numero de servicios de informacién 4 OETI-2
actualizados y con soporte OETI-3
OETI-4
OETI-5
OETI-6
10-004 OEI-5 Numero de herramientas 3
actualizadas y con soporte OETI-3
OETI-4
7.2. GOBIERNO DE Tl
Este dominio brinda directrices para implementar esquemas de gobernabilidad de Tl y para adoptar
las politicas que permitan alinear los procesos y planes de la institucién con los del sector. Ademas,
ofrece las directrices y orienta a la Oficina de Informatica mediante la formalizacién de los elementos
necesarios para que la Oficina de Informatica defina la manera de relacionarse con las dependencias
funcionales, la definicidén e implementacion de acuerdos de desarrollo y de servicio y los mecanismos
de toma de decision para la gestion de Tl, bajo los cuales la Oficina de Informatica pueda monitorear,
evaluar y redirigir las Tl dentro del IDEAM.
7.2.1. CADENA DE VALOR DE TI

De acuerdo con el anadlisis de la situacion actual expuesta en la seccién 5 de este PETI, es
importante que la Oficina de Informatica fortalezca la implementacién de las buenas practicas
ofrecidas por ITL para la prestacion de los servicios tecnoldgicos. La Oficina de Informatica
adoptd ITIL en la versidn 3 como marco de referencia para la operacion y definicion de sus
procedimientos implementados bajo la herramienta de la mesa de servicio. Esta herramienta se
convierte en la hoja de ruta para la interventoria y en ella se encuentran configurados los
procesos de gestion de incidentes, solicitudes, problemas, configuracidn, gestién de cambios y
disponibilidad de servicios. Sin embargo, es importante completar la implementacion de los
demas servicios de Tl dando el salto a ITL version 4, y enforcar recursos para alcanzar un nivel
mayor de madurez en la adopcion de esta buena practica, que le permita tener un gobierno y
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control mas eficiente de los recursos y servicios Tl para el IDEAM vy satisfacer las necesidades de
sus stakeholders.

El nuevo esquema de ITIL versidn 4 define el Sistema de Valor del Servicio (SVS), que describe
como todos los componentes y actividades de una entidad publica u organizacion trabajan
juntos para permitir la creacién de valor. El siguiente grafico muestra el modelo de Sistema de
Valor del Servicio, propuesto:

Oportunidad

/Demanda Cadena de valor de
servicio

Précticas

Grafica 6: Sistema de Valor Tl de ITIL V4 - Fuente Proagilist

ITIL V4 comprende un enfoque mas holistico que ofrece un modelo operativo flexible y admite
diferentes enfoques de trabajo. ITIL V4 no define procesos especificos: los proveedores de
servicios como lo es la Oficina de Informatica y su Outsorcing son libres de disefiar procesos a la
medida que funcionen para su organizacién u entidad. Esta buena practica de ITIL V4 permite
alinear los servicios de Tl con la estrategia institucional.

No menos importante aun, es la necesidad de la Oficina de Informatica de crear un grupo que
defina, implemente, gestione, mejore y controle toda actividad y estrategia relacionada con la
gestidn de Proyectos de TI. Este proceso de gestion de proyectos de Tl debe alinearse con las
mejores practicas para su gestion mediante el uso de la metodologia del PMI, de tal, manera que
permita alinear todo Proyecto de Ti con la estrategia institucional.

De acuerdo con la resolucidon 12646 del 2012 se establecen los siguientes grupos internos de
trabajo y las funciones para la OTSI: Grupo Servicios de Tecnologia de la Informacidn y las
Comunicaciones, Grupo de Aplicaciones, Grupo de Infraestructura y Comunicaciones. En la
cadena de valor se representan estos grupos de valor y la relacion con los procedimientos
asociados al proceso de Gestion de Servicios TIC registrados en el Sistema Integrado de Gestion-
SIG.
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De acuerdo con la resolucion 3158 del 21 de diciembre de 2018, se establecen tres (3) grupos

estratégicos de coordinacion Tl a saber:

e  Grupo de Arquitectura Empresarial Tl y Seguridad de la informacion
e Grupo de Tecnologia y Comunicaciones
e  Grupo de Sistemas de Informacién

En la cadena de valor se representan estos grupos de valor y la relacidn con los procedimientos
asociados al proceso de Gestidn de Servicios Tl registrados en el Sistema Gestidn Integrado — SGI
del IDEAM.

La siguiente ilustracidn expone el esquema objetivo del Gobierno Tl para el IDEAM a través de
su Oficina de Informatica:

CADENA DE VALOR DE Tl — OFICINA DE INFORMATICA

IDEAM IDEAM
AG“'_:ié" de Gestion de Catdlogo Gestién de Proyectos Gestion de Seguridad
[ == de Servicios y ANS T de la Informacién
Empresarial
Servicios Tl y
]
B
..E Gestion de Entrega
w
o Sistemas de Informacién >
" . Y _ Gestién de la Gestidn de la
Seends indienes
\ Servicios tecnolégicos y Comunicaciones J

Grafica 7: Cadena de valor Tl para el IDEAM

A continuacidn, se describe las gestiones de los servicios de la cadena de valor de Tl para el
IDEAM:

l. Servicios Tl

e  Gestion de Arquitectura Empresarial
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Arquitectura Empresarial es una disciplina que, al implantarse en las organizaciones
como funcidon corporativa o modelo de gestién, permite entender los distintos
elementos que componen una organizacién en términos de procesos de negocio, datos
(informacidn), aplicaciones y tecnologia, sus interrelaciones y alineamiento con las
estrategias organizacionales.

La siguiente ilustracidon muestra la interrelacién y complemento entre TOGAF e ITIL para
la gestidn de la Arquitectura Empresarial en el IDEAM.

TOGAF & ITIL: Interoperabilidad y relacion entre frameworks de gestion

« Estrategia de Servicios de Tl
« Estrategias para la arquitectura

de Tl
« Gestion del Portafolio

i i « Gestion de Aplicaciones

Estrategia del Negocio G ks e
+ Gestion de Proyectos
« Direccion Tecnologica

Estrategia de Tl
Estrategia del Servicio
Estrategia de Gestion de
Servicios de Tl

Grafica 8: Interoperabilidad y gestion entre TOGA e ITIL — Fuente ACIS

Gestion de la Seguridad de Tl

o

La gestion de la Seguridad de Tl se ocupa de salvaguardar la confidencialidad, integridad
y disponibilidad de los activos, informacion, datos y servicios de Tl de una organizacion.
Por lo general, su acercamiento a la Gestion de Seguridad tiene un alcance mas amplio
que el del proveedor de servicios de Tl, e incluye el manejo de papeles, la construccién
de accesibilidad, llamadas telefénicas, etc., de toda la organizacién.

Gestion de Proyectos Tl

La gestion de Proyectos Tl permite la planificacién y la coordinacién de los recursos
necesarios para implementar una Edicién operativa importante dentro de los margenes
de costo, tiempo y calidad preestablecidos.

Un proceso de gestidn de proyectos definido es igualmente un buen punto de partida
para introducir posteriormente métodos de mejores practicas en gestion de proyectos
como PRINCE2 o PMBOK, tal y como recomiendan expresamente las publicaciones
sobre ITIL.

Definir las partes concernientes, las responsabilidades y los recursos disponibles para
un proyecto, asi como documentar los riesgos, las limitaciones y las suposiciones que
afectan el proyecto.

Crear el Plan de Proyecto inicial, definiendo los bienes disponibles, los hitos, las
actividades y los recursos para un proyecto.
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o Monitorear el progreso de proyectos y el consumo de recursos, e iniciar las acciones
correctivas necesarias.

o Proveer un resumen general de toda planificaciéon o de proyectos de Transicién del
Servicio, a modo de informacién, para quienes se encargan de los demas procesos de
Gestidn de Servicios.

Gestion del Catalogo de Servicios y ANS

o La Gestidn de la gestion del Catdlogo de Servicios permite darle mantenimiento al
Catdlogo de Servicios, asegurando que toda la informacidn contenida en el catadlogo sea
precisa y esté actualizada.

o La gestidn de los ANS permite definir e implementar y gestionar los Acuerdos de Nivel
de Servicio (SLA) y de velar que se cumplan.

o Ademads, se asegura que todos los procesos de Gestidn de Servicios de Tl, Acuerdos de
Nivel Operacional (OLA) y Contratos de Apoyo (UC) sean adecuados para los niveles de
servicio acordados.

o Permite monitorear los niveles de servicio acordados.

Sistemas de Informacion

Gestion de Entrega

o La Gestidn de Entregas y Despliegues establece una politica de planificacién para la
implementacion de nuevas versiones.

o Desarrollar o adquirir de terceros las nuevas versiones.
Implementar las nuevas versiones en el entorno de produccidn.

o Llevar a cabo los planes de back-out o retirada de la nueva versidn si esto fuera
necesario.

o Actualizar la DML, el DSy la CMDB.

o Comunicar y formar a los clientes y usuarios sobre las funcionalidades de la nueva
version.

Servicios tecnolégicos y comunicaciones

Gestion de la Capacidad

o La gestidn de la capacidad permite asegurar que los servicios y la infraestructura
cumplan con los objetivos de rendimiento propuestos de manera econdmicamente
efectiva y puntual.

o Toma en consideracién todos los recursos necesarios para la prestacién de
servicios, y crea planes a corto, medio y largo plazo para cumplir con los requisitos
de la empresa.
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e Gestion de la Disponibilidad

o La gestidon de la Disponibilidad permite de definir, analizar, planificar, medir y
mejorar todo lo concerniente a la disponibilidad de servicios de TI.

o Asegura que toda la infraestructura, procesos, herramientas y funciones de Tl sean
apropiados en el rengldn de disponibilidad y segun el nivel de servicio acordado.

e Gestion de Cambios

o La gestién de Cambios controla el ciclo de vida de todos los Cambios. Su objetivo
primario es viabilizar la realizacion de Cambios beneficiosos con un minimo de
interrupciones en la prestacion de servicios de TI. En caso de Cambios de gran
envergadura, el responsable para este servicio tecnoldgico buscara la autorizacion
del Comité de Cambios.

e Gestion de Configuracion

o Lagestion de Configuracién permite dar mantenimiento a la informacién requerida
sobre Elementos de Configuracidn (Cl's) y de prestar servicios de TI.

o Con esta finalidad, da mantenimiento a un modelo ldgico que contiene los
componentes de la infraestructura de Tl y sus respectivas asociaciones.

e Gestion de Incidentes

o La gestion de Incidentes permite la implementacion efectiva del proceso de
Gestion de Incidentes y prepara los informes correspondientes.

o Ofrece representacion durante la primera fase de escalado de incidentes, cuando
no se pueden solucionar en el marco de los niveles de servicio acordados.

e Gestion de Problemas

o Lagestidn de Problemas permite gestionar el ciclo de vida de todos los Problemas.

o Sus objetivos principales son la prevencién de Incidentes, y la minimizacién del
impacto de aquellos que no se pueden evitar.

o Con esta finalidad, tiene informacion sobre Errores Conocidos y Soluciones
Provisionales.

e  Gestion de Solicitudes

o La gestion de Solicitudes se encuentra en la Etapa de Operacién del ciclo de vida
del Servicio de acuerdo con las mejores Practicas ITIL. Su objetivo principal es
coordinar y llevar a cabo las actividades y procesos necesarios para entregar y
gestionar servicios a los usuarios y clientes del negocio, segin los niveles
acordados, asi como de Gestionar en forma continua la tecnologia usada para
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7.2.2.

entregar y soportar servicios. La etapa de operacién del servicio TIC, esta definida
por cinco procesos de gestidn, tales como, Eventos, Incidentes, Cumplimiento de
Solicitudes, Acceso y Problemas.

La Gestion de Cumplimiento de Solicitudes, tiene como propdsito ofrecer a los
usuarios un canal para solicitar y recibir servicios estandar. Es el proceso que se
encarga del tratamiento de peticiones de servicio realizadas por un cliente, por lo
general se trata de pequefios cambios que inicialmente pasan por el centro de
servicio al usuario.

Gestion de Problemas

La Gestion de Problemas, tiene como objetivo controlar el ciclo de vida de todos
los problemas. Los objetivos primordiales de la Gestion de Problemas son la
prevencién de Incidentes y la minimizacidn del impacto de aquellos Incidentes que
no pueden prevenirse.

La Gestion Proactiva de Problemas analiza los Registros de Incidentes y utiliza datos
de otros procesos de Gestion del Servicio de Tl para identificar tendencias o
problemas significativos.

Revisidn de Problemas Graves. Este se ocupa de pasar revista a la solucién de un
problema para evitar que se produzca de nuevo y para ganar experiencias de cara
al futuro.

INDICADORES Y RIESGOS

La Oficina de Informatica del IDEAM contempla la probabilidad de la materializacidn de riesgos

asociados con las Iniciativas tecnoldgicas o Proyectos Tl identificadas en el portafolio, la

ocurrencia de eventos en los escenarios de la entidad puede cambiar el desarrollo normal del

PETI. Se han identificado aquellos riesgos de acuerdo con la “Guia para la administracion del

riesgo” del Departamento Administrativo de la Funcion Publica (DAFP), y que pueden afectar la

composicion del PETl y determinar cambios significativos en el logro de los objetivos planteados

por la Oficina de Informatica.

A continuacidn, se expone los riesgos identificados:

Id Categoria Factor de Riesgo Riesgo
1.1. Cambios en el | 1.1.1. Presupuesto requerido deficitario.
presupuesto

1 | Administracion 1.2.1. Cambios en la normativa legal vigente.
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1.2. Cambios en el alcance
y Entregables del
Proyecto

1.2.2. Cambios identificados por el usuario
funcional en una etapa avanzada de desarrollo
de la iniciativa.

Tecnologia

2.1. Infraestructura
requerida

2.1.1. Complejidad en la integracion de la
arquitectura de TIC

2.2. Nueva Tecnologia

2.2.1. Inversiéon adicional exigida por la
Infraestructura tecnoldgica requerida.

2.2.2. Incompatibilidad con la infraestructura
tecnoldgica del IDEAM

Complejidad

3.1. Integracién de
Productos

3.1.1. La complejidad en la integracion de los
Sistemas de informacién con los procesos
misionales

3.2. Oportunidad

3.2.1. Disposicion de los funcionarios del IDEAM
para trabajar en las iniciativas y establecer
consenso respecto a los procesos y los Sistemas
de informacidn.

3.2.2. Tiempos de implementacién de
soluciones efectivas e integrales vs Urgencia de
las dreas misionales.

Recursos

4.1. Disponibilidad de
recursos

4.1.1. Conflictos de tiempos entre el requerido
por los stakeholders misionales y los
compromisos de sus funciones.

4.1.2. Falta de recursos y acompafamiento
especializado para la ejecucién de las iniciativas
propuestas

4.2. Cambios en los
recursos

4.2.1. La no continuidad de los funcionarios y
contratistas

Cultura

5.1. Resistencia al Cambio

5.1.1. Resistencia por parte de los funcionarios
del IDEAM en la implementacién de las
iniciativas del PETI

5.2. Compromiso
Gerencial

5.2.1. No haya respaldo de la alta directiva del
IDEAM para la implementacién del PETI.

5.2.2. No haya respaldo de la alta directiva del
IDEAM para fortalecer el posicionamiento
estratégico y gobierno de Tl por parte de la
Oficina de Informatica.

5.2.3. No haya respaldo de la alta directiva del
IDEAM para implementar la Arquitectura
Empresarial y realizar sus ejercicios.

Producto Tl

6.1. Uso y
aprovechamiento efectiva
de los entregables

6.1.1. Falta de continuidad en el uso,
aprovechamiento y mejoramiento de los
procesos y Sistemas de Informacidon que se
establezcan
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A continuacién, se exponen la probabilidad e impacto, en las que se valoran los riesgos

especificados anteriormente.

e Probabilidad:

Puntaje Nivel Definicion
1 Raro El evento puede ocurrir solo en circunstancias excepcionales
2 Improbable El evento puede ocurrir en algin momento.
3 Posible El evento podra ocurrir en algin momento.
4 Probable El evento probablemente ocurrira en la mayoria de las
circunstancias
5 Casi seguro Se espera que el evento ocurra en la mayoria de las circunstancias

e Impacto:

Puntaje Nivel Definicion
1 Insignificante e Noseinterrumpen las operaciones de la entidad.

e No se generan sanciones econdmicas o administrativas.

e No se afecta la imagen institucional de forma
significativa.

2 Menor e Se genera interrupcion de las operaciones de la entidad
por algunas horas.

e Reclamaciones o quejas de los usuarios, que implican
investigaciones internas disciplinarias.

e Imagen institucional afectada localmente por retrasos en
la prestacidn del servicio a los usuarios o ciudadanos.

3 Moderado e Interrupcién de las operaciones de la entidad por un (1)
dia.

e Reclamaciones o quejas de los usuarios que podrian
implicar una denuncia ante los entes reguladores o una
demanda de largo alcance para la entidad.

e Inoportunidad en la informacidn, ocasionando retrasos
en la atencidn a los usuarios.

e Reproceso de actividades y aumento de carga operativa.
- Imagen institucional afectada en el orden nacional o
regional por retrasos en la prestacion del servicio a los
usuarios o ciudadanos.

e Investigaciones penales, fiscales o disciplinarias

4 Mayor e Interrupcion de las operaciones de la entidad por mas de
dos (2) dias.

e Pérdida de informacidn critica que puede ser recuperada
de forma parcial o incompleta.

e Sancién por parte del ente de control u otro ente
regulador.

103



IDEAM

INSTITUTO DE HIDROLOGIA,
METEOROLOGIA Y
ESTUDIOS AMBIENTALES

Informacion y Comunicaciones - PETI

Plan Estratégico de Tecnologias de
2019-2022

Incumplimiento en las metas y objetivos institucionales
afectando el cumplimiento en las metas de gobierno.
Imagen institucional afectada en el orden nacional por
incumplimientos en la prestacion del servicio a los
usuarios o ciudadanos

5 Catastrofico °

Interrupcion de las operaciones de la entidad por mas de
cinco (5) dias.

Intervencion por parte de un ente de control u otro ente
regulador.

Pérdida de informacidn critica para la entidad que no se
puede recuperar.

Incumplimiento en las metas y objetivos institucionales
afectando de forma grave la ejecucion presupuestal.
Imagen institucional afectada en el orden nacional o
regional por actos o hechos de corrupcion comprobados.

e Valoracion de los riesgos identificados:

Riesgo

Probabilidad

Impacto

Valoracion

1.1.1. Presupuesto requerido
deficitario.

1.2.1. Cambios en la normativa legal
vigente.

1.2.2. Cambios identificados por el
usuario funcional en una etapa
avanzada de desarrollo de la iniciativa.

2.1.1. Complejidad en la integracion de
la arquitectura de TIC

2.2.1. Inversidn adicional exigida por la
Infraestructura tecnoldgica requerida.

2.2.2. Incompatibilidad con la
infraestructura tecnoldgica del IDEAM

3.1.1. La complejidad en la integracion
de los Sistemas de informacién con los
procesos misionales

3.2.1. Disposicion de los funcionarios
del IDEAM para trabajar en las
iniciativas y establecer consenso
respecto a los procesos y los Sistemas
de informacion.

3.2.2. Tiempos de implementacion de
soluciones efectivas e integrales vs
Urgencia de las areas misionales.

4.1.1. Conflictos de tiempos entre el
requerido por los stakeholders
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misionales y los compromisos de sus
funciones.

4.1.2. Falta de recursos y | 3
acompafnamiento especializado para la
ejecucion de las iniciativas propuestas

42.1. La no continuidad de los |1
funcionarios y contratistas

5.1.1. Resistencia por parte de los | 3
funcionarios del IDEAM en la
implementacién de las iniciativas del
PETI

5.2.1. No haya respaldo de la alta | 2
directiva del IDEAM para la
implementacion del PETI.

5.2.2. No haya respaldo de la alta | 2
directiva del IDEAM para fortalecer el
posicionamiento estratégico v
gobierno de TI por parte de la Oficina
de Informatica.

5.2.3. No haya respaldo de la alta | 5
directiva del IDEAM para implementar
la Arquitectura Empresarial y realizar
sus ejercicios.

6.1.1. Falta de continuidad en el uso, | 2
aprovechamiento y mejoramiento de
los procesos y Sistemas de Informacién
que se establezcan

IT-001

e Relacion de la Iniciativas Tl con los riesgos identificados

Gestionar la

informacion  forestal
del pais para facilitar
los procesos de
planeacién (Realizar el
desarrollo informatico
piloto para generar
informacion
cartografica de |la
afectacion de la
cobertura vegetal por
incendios)

Cambios identificados por el usuario funcional en una etapa
avanzada de desarrollo de la iniciativa.

Conflictos de tiempos entre el requerido por los stakeholders
misionales y los compromisos de sus funciones.

La no continuidad de los funcionarios y contratistas

La complejidad en la integracion de los Sistemas de informacion
con los procesos misionales

Tiempos de implementacién de soluciones efectivas e integrales
vs Urgencia de las areas misionales.

Falta de continuidad en el wuso, aprovechamiento vy
mejoramiento de los procesos y Sistemas de Informacion que se
establezcan
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Disposicién de los funcionarios del IDEAM para trabajar en las
iniciativas y establecer consenso respecto a los procesos y los
Sistemas de informacién.

Cambios en la normativa legal vigente.

Presupuesto requerido deficitario.

No haya respaldo de la alta directiva del IDEAM para
implementar la Arquitectura Empresarial y realizar sus
ejercicios.

IT-002 Fortalecer el programa | Cambios identificados por el usuario funcional en una etapa
de monitoreo y | avanzada de desarrollo de la iniciativa.
seguimiento de la | Conflictos de tiempos entre el requerido por los stakeholders
degradacién de los | misionales y los compromisos de sus funciones.
suelos y las tierras, los | La no continuidad de los funcionarios y contratistas
ecosistemas y las | La complejidad en la integracién de los Sistemas de informacion
coberturas de la tierra | con los procesos misionales
de Colombia | Tiempos de implementacién de soluciones efectivas e integrales
(Aplicativo de | vs Urgencia de las areas misionales.
pronostico Falta de continuidad en el uso, aprovechamiento vy
actualizado) mejoramiento de los procesos y Sistemas de Informacion que se
establezcan
Disposicidn de los funcionarios del IDEAM para trabajar en las
iniciativas y establecer consenso respecto a los procesos y los
Sistemas de informacion.
Cambios en la normativa legal vigente.
Presupuesto requerido deficitario.
No haya respaldo de la alta directiva del IDEAM para
implementar la Arquitectura Empresarial y realizar sus
ejercicios.
IT-003 Implementar el plan de | Cambios identificados por el usuario funcional en una etapa

trabajo para el
fortalecimiento del SIA
y del SIAC

avanzada de desarrollo de la iniciativa.

Conflictos de tiempos entre el requerido por los stakeholders
misionales y los compromisos de sus funciones.

La no continuidad de los funcionarios y contratistas

La complejidad en la integracion de los Sistemas de informacion
con los procesos misionales

Tiempos de implementacidn de soluciones efectivas e integrales
vs Urgencia de las areas misionales.

Falta de continuidad en el uso, aprovechamiento vy
mejoramiento de los procesos y Sistemas de Informacion que se
establezcan

Disposicién de los funcionarios del IDEAM para trabajar en las
iniciativas y establecer consenso respecto a los procesos y los
Sistemas de informacidn.

Cambios en la normativa legal vigente.

Presupuesto requerido deficitario.
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No haya respaldo de la alta directiva del IDEAM para
implementar la Arquitectura Empresarial y realizar sus
ejercicios.

IT-004

Cargar, revisar y
validar informacidén en
plataformas DHIME.

Cambios identificados por el usuario funcional en una etapa
avanzada de desarrollo de la iniciativa.

Conflictos de tiempos entre el requerido por los stakeholders
misionales y los compromisos de sus funciones.

La no continuidad de los funcionarios y contratistas

La complejidad en la integracion de los Sistemas de informacion
con los procesos misionales

Tiempos de implementacion de soluciones efectivas e integrales
vs Urgencia de las areas misionales.

Falta de continuidad en el uso, aprovechamiento vy
mejoramiento de los procesos y Sistemas de Informacion que se
establezcan

Disposicidn de los funcionarios del IDEAM para trabajar en las
iniciativas y establecer consenso respecto a los procesos y los
Sistemas de informacion.

Cambios en la normativa legal vigente.

Presupuesto requerido deficitario.

No haya respaldo de la alta directiva del IDEAM para
implementar la Arquitectura Empresarial y realizar sus
ejercicios.

IT-005

Conformar el sistema
de asimilaciéon de
datos con informacién
proveniente del
ensamble de modelos
climaticos que hace
parte del Programa de
Observacion de la
Tierra de la Unidn
Europea COPERNICUS
(Realizar un script en R
y/o  python  para
convertir datos
procedentes de los
distintos modelos que

hacen parte del
programa
COPERNICUS  desde

1981 hasta la fecha de
prondstico a formato
CPT para la variable
precipitacion)

Cambios identificados por el usuario funcional en una etapa
avanzada de desarrollo de la iniciativa.

Conflictos de tiempos entre el requerido por los stakeholders
misionales y los compromisos de sus funciones.

La no continuidad de los funcionarios y contratistas

La complejidad en la integracion de los Sistemas de informacion
con los procesos misionales

Tiempos de implementacidn de soluciones efectivas e integrales
vs Urgencia de las dreas misionales.

Falta de continuidad en el uso, aprovechamiento vy
mejoramiento de los procesos y Sistemas de Informacion que se
establezcan

Disposicién de los funcionarios del IDEAM para trabajar en las
iniciativas y establecer consenso respecto a los procesos y los
Sistemas de informacidn.

Cambios en la normativa legal vigente.

Presupuesto requerido deficitario.

No haya respaldo de la alta directiva del IDEAM para
implementar la Arquitectura Empresarial y realizar sus
ejercicios.

IT-006

Analizar datos o
insumos técnicos

Cambios identificados por el usuario funcional en una etapa
avanzada de desarrollo de la iniciativa.
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relacionados con
temas de competencia
del Instituto. (Obtener
insumos técnicos para
la  generacion de
informacion de
Cambio Climatico vy
procesar mediante
algoritmos estadisticos
las bases de datos
provenientes de los
Subsistemas del SIAC
(RUAMF, RESPEL, PCB
y SISAIRE),
administrados por el
Grupo de Seguimiento
a la Sostenibilidad del
Desarrollo)

Conflictos de tiempos entre el requerido por los stakeholders
misionales y los compromisos de sus funciones.

La no continuidad de los funcionarios y contratistas

La complejidad en la integracion de los Sistemas de informacién
con los procesos misionales

Tiempos de implementacidn de soluciones efectivas e integrales
vs Urgencia de las dreas misionales.

Falta de continuidad en el uso, aprovechamiento vy
mejoramiento de los procesos y Sistemas de Informacion que se
establezcan

Disposicién de los funcionarios del IDEAM para trabajar en las
iniciativas y establecer consenso respecto a los procesos y los
Sistemas de informacidn.

Cambios en la normativa legal vigente.

Presupuesto requerido deficitario.

No haya respaldo de la alta directiva del IDEAM para
implementar la Arquitectura Empresarial y realizar sus
ejercicios.

IT-007 Disefiar,  desarrollar, | La no continuidad de los funcionarios y contratistas
implementar, poneren | La complejidad en la integracion de los Sistemas de informacion
marcha y administrar | con los procesos misionales
los sistemas de | Tiempos de implementacidn de soluciones efectivas e integrales
informacion, SISAIRE, | vs Urgencia de las 4reas misionales.
RUA, RESPEL, PCB, | Falta de continuidad en el uso, aprovechamiento vy
RETC y Sistema de | mejoramiento de los procesos y Sistemas de Informacion que se
Informacion de | establezcan
Cambio Climatico | Disposicién de los funcionarios del IDEAM para trabajar en las
(Seguimiento al | iniciativas y establecer consenso respecto a los procesos y los
desarrollo, Sistemas de informacion.
implementacion Y | Falta de recursos y acompafiamiento especializado para la
mantenimiento ejecucion de las iniciativas propuestas
evolutivo  de  las [ cambios identificados por el usuario funcional en una etapa
plataformas de cambio | 3yanzada de desarrollo de la iniciativa.
climatico.)

IT-008 Herramienta web para | Cambios identificados por el usuario funcional en una etapa

el mejoramiento de los
Sistemas de
Informacion del IDEAM
mediante la estrategia
de fabrica de software
y solucion HPC, que
permita llevar a cabo
metodologias

convencionales y
agiles, asi como la
atencion de los

avanzada de desarrollo de la iniciativa.

Conflictos de tiempos entre el requerido por los stakeholders
misionales y los compromisos de sus funciones.

La no continuidad de los funcionarios y contratistas

La complejidad en la integracion de los Sistemas de informacion
con los procesos misionales

Tiempos de implementacion de soluciones efectivas e integrales
vs Urgencia de las areas misionales.

Falta de continuidad en el uso, aprovechamiento vy
mejoramiento de los procesos y Sistemas de Informacion que se
establezcan
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servicios

complementarios que
se deriven del
desarrollo de la

herramienta.

Disposicién de los funcionarios del IDEAM para trabajar en las
iniciativas y establecer consenso respecto a los procesos y los
Sistemas de informacién.

Cambios en la normativa legal vigente.

Presupuesto requerido deficitario.

No haya respaldo de la alta directiva del IDEAM para
implementar la Arquitectura Empresarial y realizar sus
ejercicios.

10-001 Prestar los servicios de | No haya respaldo de la alta directiva del IDEAM para fortalecer
apoyo a la supervision, | el posicionamiento estratégico y gobierno de Tl por parte de la
soporte, Oficina de Informatica.
administracion, Disposicién de los funcionarios del IDEAM para trabajar en las
operacion y respaldo | iniciativas y establecer consenso respecto a los procesos y los
de la plataforma | Sistemas de informacion.
tecnoldgica del IDEAM. | Resistencia por parte de los funcionarios del IDEAM en la

implementacién de las iniciativas del PETI

Conflictos de tiempos entre el requerido por los stakeholders
misionales y los compromisos de sus funciones.

La no continuidad de los funcionarios y contratistas

Falta de continuidad en el uso, aprovechamiento vy
mejoramiento de los procesos y Sistemas de Informacion que se
establezcan

No haya respaldo de la alta directiva del IDEAM para la
implementacion del PETI.

10-002 Disponer de | Presupuesto requerido deficitario.

herramientas de apoyo
en operacion y con
soporte.

Complejidad en la integracion de la arquitectura de TIC

Inversion adicional exigida por la Infraestructura tecnoldgica
requerida.

La complejidad en la integracion de los Sistemas de informacion
con los procesos misionales

Tiempos de implementacion de soluciones efectivas e integrales
vs Urgencia de las areas misionales.

Conflictos de tiempos entre el requerido por los stakeholders
misionales y los compromisos de sus funciones.

Falta de recursos y acompafiamiento especializado para la
ejecucidn de las iniciativas propuestas

Resistencia por parte de los funcionarios del IDEAM en la
implementacién de las iniciativas del PETI

No haya respaldo de la alta directiva del IDEAM para fortalecer
el posicionamiento estratégico y gobierno de Tl por parte de la
Oficina de Informdtica

No haya respaldo de la alta directiva del IDEAM para
implementar la Arquitectura Empresarial y realizar sus
ejercicios.
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Falta de continuidad en el wuso, aprovechamiento vy
mejoramiento de los procesos y Sistemas de Informacion que se
establezcan

Incompatibilidad con la infraestructura tecnolégica del IDEAM

No haya respaldo de la alta directiva del IDEAM para la
implementacion del PETI.

10-003

Disponer de servicios
de Tecnologias de la
informacion 'y las
comunicaciones en
operacion

Presupuesto requerido deficitario.

Complejidad en la integracion de la arquitectura de TIC

Inversion adicional exigida por la Infraestructura tecnoldgica
requerida.

La complejidad en la integracion de los Sistemas de informacion
con los procesos misionales

Tiempos de implementacién de soluciones efectivas e integrales
vs Urgencia de las areas misionales.

Conflictos de tiempos entre el requerido por los stakeholders
misionales y los compromisos de sus funciones.

Falta de recursos y acompanamiento especializado para la
ejecucidn de las iniciativas propuestas

Resistencia por parte de los funcionarios del IDEAM en la
implementacion de las iniciativas del PETI

No haya respaldo de la alta directiva del IDEAM para fortalecer
el posicionamiento estratégico y gobierno de Tl por parte de la
Oficina de Informdtica

No haya respaldo de la alta directiva del IDEAM para
implementar la Arquitectura Empresarial y realizar sus
ejercicios.

Falta de continuidad en el uso, aprovechamiento vy

mejoramiento de los procesos y Sistemas de Informacion que se
establezcan

Incompatibilidad con la infraestructura tecnolégica del IDEAM

No haya respaldo de la alta directiva del IDEAM para la
implementacion del PETI.

10-004

Disponer de servicios y
herramientas
orientados al
cumplimiento de la
politica de gobierno
digital.

Presupuesto requerido deficitario.

Complejidad en la integracion de la arquitectura de TIC

Inversidon adicional exigida por la Infraestructura tecnolégica
requerida.

La complejidad en la integracion de los Sistemas de informacion
con los procesos misionales

Tiempos de implementacion de soluciones efectivas e integrales
vs Urgencia de las areas misionales.

Conflictos de tiempos entre el requerido por los stakeholders
misionales y los compromisos de sus funciones.

Falta de recursos y acompafiamiento especializado para la
ejecucidn de las iniciativas propuestas

Resistencia por parte de los funcionarios del IDEAM en la
implementacién de las iniciativas del PETI
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No haya respaldo de la alta directiva del IDEAM para fortalecer
el posicionamiento estratégico y gobierno de Tl por parte de la
Oficina de Informdtica

No haya respaldo de la alta directiva del IDEAM para
implementar la Arquitectura Empresarial y realizar sus
ejercicios.

Falta de continuidad en el uso, aprovechamiento vy
mejoramiento de los procesos y Sistemas de Informacidn que se
establezcan

Incompatibilidad con la infraestructura tecnolégica del IDEAM

No haya respaldo de la alta directiva del IDEAM para la
implementacion del PETI.

Tablero de indicadores

El objetivo del Tablero de Indicadores es el seguimiento y evaluacién periddica del proceso de

Gestion de Servicios Tl, para diagnosticar adecuadamente el avance en el cumplimiento de los

objetivos estratégicos que presta la Oficina de Informatica dentro del IDEAM. Ademas, permite

determinar el estado actual de la gestidn de Tl ante los lineamientos de la politica de Gobierno

Digital y su apoyo al Plan de Transformacién Digital. El adecuado diagndstico y monitoreo

continuo de estos indicadores, constituye la base para un buen control, permitiendo la toma de

decisiones enfocadas a mitigar los riesgos y mostrar el progreso al logro de los objetivos que se

han establecido para cada vigencia dentro de la Oficina de Informatica.

De acuerdo con lo anterior se define un Tablero de Control que presenta la informacion para el

cumplimiento de los objetivos estratégicos y la gestion de Tl y es el que se expone a continuacion:

Indicador No.1: Cumplimiento del Plan de Accién (Hoja de Ruta del PETI)

Estrategia Tl

Objetivo de la
Estrategia Tl

Nombre del
Indicador

Objetivo (e []]
Indicador

Periodicidad

Estrategia de TI

Disefiar, implementar y mantener estrategia de Tl alineado a la estrategia

Institucional.

Cumplimiento Plan de Accién de las dependencias del IDEAM

Cumplimiento de metas del Plan de Accion de las dependencias del IDEAM,
relacionadas con los proyectos que incluyen componente Tl especificados en la
hoja de ruta de este PETI.

Semestral
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Unidad Porcentaje
Medida

Tipo Cumplimiento

indicador

Fuente [ Oficina de informatica y Oficina Asesora de Planeacion.
Informacién

Férmula "B CPA = (NAPA/TAPA) x 100
Metodologia de
Medicién NAPA = Porcentaje de avance de actividades ejecutadas del plan de accién de las
dependencias, que son las actividades desarrolladas en el tiempo establecido. Lo
anterior corresponde a la Sumatoria de avance logrado en las actividades del plan

de accién hasta el periodo de medicién

TAPA= Porcentaje de actividades programadas del plan de acciéon de las
dependencias, que corresponde al total de actividades que se formularon al inicio
de la vigencia para el periodo establecido. Lo anterior corresponde al Avance
esperado hasta el periodo de medicidn, de las actividades incluidas en el plan de
accion de la vigencia

La Oficina Asesora de Planeacidn establecié un formato de seguimiento a los
planes de accién de las dependencias, basado en dicho formato las dependencias
del IDEAM, registran mensualmente los avances por actividades para obtener el
porcentaje de avance del plan de accion global que se reporta en el Indicador

(eCTE(G I 0% - 59% Bajo

del Indicador
60% - 79% Medio

80% - 100% Alto (el 80% es el estado 6ptimo de operacién y el 100% es ideal.)

Responsable Oficina de Informdtica - Oficina Asesora de Planeacion

2. Cumplimiento en proyectos entregados (CPE)

Estrategia TI Gobierno de Tl

(o] SV EMEN Disefiar, implementar y mantener estrategia y gobierno de Tl institucional

Estrategia Tl
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Nombre (e []]
Indicador

Objetivo del
Indicador

Periodicidad

Unidad de
Medida

Tipo de

indicador

Fuente de
Informacion

Metodologia de
Medicion

Caracteristicas

Férmula y
del Indicador

Cumplimiento en proyectos entregados

Mide la efectividad del area de Tl de la institucion en cuanto a la entrega de
proyectos definidos en la hoja de ruta del PETI.

Anual

Porcentaje

Cumplimiento

Reporte del estado del portafolio de proyectos TI.

CPE = (PE / PP) * 100
CPE = Cumplimiento en proyectos entregados.

PE: Numero de proyectos efectivamente finalizados y entregados durante el
periodo analizado.

PP: Numero de proyectos planeados para entrega. Numero de proyectos
planeados para entrega durante el periodo analizado.

0% - 59% Bajo
60% - 79% Medio

80% - 100% Alto

Responsable

Indicador No.3: Porcentaje de requerimientos de sistemas de informacion del IDEAM

atendidos (PRA)

Estrategia Tl

Objetivo de la
Estrategia Tl

Oficina de Informatica — Dependencias — Oficina Asesora de Planeacion.

Sistemas de informacion

Fortalecer la gestion de los sistemas de informacion
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Nombre (e []]
Indicador

Objetivo del
Indicador

Periodicidad

Unidad de
Medida

Tipo de
indicador

Informacion

Férmula y
Metodologia de
Medicion

Caracteristicas
del Indicador

Fuente de

Porcentaje de requerimientos de sistemas de informacidn del IDEAM atendidos

Medir el porcentaje de atencidn de requerimientos de nuevas funcionalidades o
ajustes a los sistemas de informacion priorizados durante la vigencia.

Trimestral

Porcentaje

Cumplimiento

Informe por Sistemas de Informacién - Mesa de servicios.

Responsable

Indicador No.4: indice de prestacion de servicios de infraestructura tecnoldgica (PTS)

Estrategia Tl

Objetivo de la

Estrategia Tl

PRA= (NRS/TRR) x 100
PRA = Porcentaje de requerimientos de sistemas de informacion solucionados

NRS = Numero de requerimientos solucionados para los Sistemas de informacion
en un trimestre.

TRR = Total de requerimientos registrados en la mesa de servicios para solucion
a los Sistemas de informacién en un trimestre.

0% -59% Bajo

60% - 89% Medio

90% - 100% Alto

Grupo de Sistemas de Informacién.

Servicios Tecnoldgicos

Fortalecer la gestién de los servicios tecnolégicos del IDEAM (capacidad,
continuidad, disponibilidad), mediante la ejecucion del indice de eficiencia en la
atencion de requerimientos /incidencias de soporte tecnolégico

114




@ Plan Estratégico de Tecnologias de

IDEAM Informaciéon y Comunicaciones - PETI 2019-2022

METEOROLOGIA Y
ESTUDIOS AMBIENTALES

Nombre LB indice de prestacidn de servicios de infraestructura tecnoldgica.
Indicador

Objetivo [ Medir el grado en que los servicios (TI) prestados por la Oficina de Informatica
Indicador del IDEAM cumple los (ANS) contratados

Periodicidad Trimestral

Unidad M Porcentaje
Medida

Cumplimiento

Tipo

indicador

Fuente [ Reporte e informacién de herramienta de seguimiento de la Mesa de servicios.

Informacion

PTS= (NTS/TTR) x 100
Metodologia de
Medicion PTS = Porcentaje de Tickets solucionados y cerrados a tiempo.

NTS = Numeros de Tickets solucionados. Niumero de requerimientos de soporte
atendidos (cerrados a tiempo) de acuerdo con los ANS.

TRR = Total de Tickets registrados (TTR)). NUmero de requerimientos de soporte
registrados o Recibidos en el mes.

(ec1ETa I il 0% - 59% Bajo

del Indicador
60% - 89% Medio

Férmula y
90% - 100% Alto

Responsable Grupo de Tecnologia y Comunicaciones

Indicador No.5: indice de prestacion de servicios de infraestructura tecnolégica (DPS)

Estrategia TI Servicios Tecnolégicos

(o IS\ MG [MEM Fortalecer la gestion de los servicios tecnoldgicos del IDEAM (capacidad,
Estrategia TI continuidad, disponibilidad), mediante la ejecucion del indice de eficiencia en la
atencion de requerimientos /incidencias de soporte tecnoldgico
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Nombre [18 Nivel de disponibilidad
Indicador

Objetivo C[EIB Medir el porcentaje de recursos de Infraestructura Tl (servidores, dispositivos de

Indicador seguridad perimetral, almacenamientos y dispositivos de comunicacion) en
operacion.

Periodicidad Trimestral

Unidad Porcentaje

Medida

Tipo Cumplimiento

indicador

Fuente 1.Herramientas de monitoreo y control.

Informacion

2.Reportes de Tickets de la herramienta de la Mesa de Servicios:

El informe mensual de Operacion de la mesa de servicios debe contener la
siguiente informacion:

Afio - Mes del Reporte del Indicador (AAAA-MM).

Cantidad total de tickets abiertos en el mes.

Cantidad de tickets cerrados en el mes.

Tiempo de indisponibilidad en horas para todas las Instituciones.
Cantidad de tickets que generaron indisponibilidad en el mes.

Tiempo maximo esperado de disponibilidad en horas para todas las
dependencias del IDEAM.

® Calculo del Indicador.

3. Matriz de reporte de incidentes de infraestructura.
4. Informes mensual de gestidn outsourcing de conectividad.

e Tipificacién de cada una de las fallas (Hw/Sw, etc.) y estado (cerrado,
abierto).

Férmula DPS = (TA - IF/TA) * 99
Metodologia de
Medicién Para medir la disponibilidad total del servicio, se toma como base el promedio
aritmético de la disponibilidad durante los dos meses del periodo en medicion

por Institucion.

DPS: Porcentaje de disponibilidad Promedio del Servicio en todas las
dependencias.
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IF: Horas de indisponibilidad o Intervalo de Falla. Tiempo en el cual el servicio no
estuvo disponible en cada institucion, medido en horas y con base en los tickets
cerrados en el mes.

TA: Tiempo de Actividad del Servicio. Tiempo en el cual el servicio deberia estar
disponible en cada institucidn, cuyo valor es 24 horas por el nUmero de dias del
afio, este Ultimo valor se divide por los 12 meses del afio, para obtener un total
de 730 horas para cada mes medido. Para calcular el trimestre se multiplica 730
horas por 3, obteniéndose el total de Horas base de disponibilidad o tiempo de
actividad del servicio por trimestre (2190 horas).

Caracteristicas
del Indicador

0-94% Incumplimiento

95-100% Cumplido

Responsable

Estrategia Tl

Objetivo de la
Estrategia TI

Nombre (e []]
Indicador

Objetivo del
Indicador

Periodicidad

Unidad
Medida

Tipo

indicador

Fuente
Informacion

Grupo de Tecnologia y Comunicaciones

Indicador No.6: Indicador Nivel de cumplimiento de las actividades de Formacidén y Desarrollo
(NCFD)

Uso y Apropiacion

Fomentar el uso y apropiacién de las TIC, la consolidacién de cultura digital, el
SGSly la politica de gobierno digital

Indicador Nivel de cumplimiento de las actividades de Formacién y Desarrollo

Apropiar los productos y servicios de Tl y verificar la estabilidad de la
implementacion de las iniciativas TI.

Semestral

Porcentaje

Cumplimiento

Plan de Uso y Apropiacién
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Férmula y

Metodologia de

Medicion

Caracteristicas
del Indicador

Responsable

NCFD = (NAFE / NAP) x 100

Se mide el indicador de porcentaje de cumplimiento mediante la verificacion de
las acciones de formacién realizadas en comparacién con las propuestas o
planeadas.

NCFD = Nivel de cumplimiento de Formacién y desarrollo

NAFE = Numero de acciones de formacidn ejecutadas. Esta variable corresponde
a las acciones de formacion ejecutadas dentro del plan de formacidn y desarrollo
formulado para el desarrollo de capacidades y competencias TI.

NAP= Numero de actividades planificadas. Esta variable corresponde a las
acciones/actividades programadas en el cronograma para el desarrollo de
competencias TI.

0-1 Bajo
2 -3 Medio

4 Alto

Oficina de Informdatica — GTC — GSI - GAESI

Indicador No.7: Porcentaje de Implementacion de controles de la ISO 27001. (PIC)

Estrategia Tl

Objetivo de la
Estrategia Tl

Nombre del
Indicador

Objetivo del
Indicador

Periodicidad

Unidad de
Medida

Seguridad y privacidad de la informacién

Fortalecer la Seguridad Informatica (Seguridad de TI) y Seguridad de la
informacion.

Porcentaje de Implementacién de controles de la 1ISO 27001.

Establecer el nivel de implementacién de los controles descritos en los dominios
de la 1SO 27001.

Anual

Porcentaje
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Tipo Avance
indicador

Fuente ([ Matriz de analisis GAP.

Informacion

PIC = (NCI / NCD) x 100
Metodologia de
Medicién NCI= Numero de controles implementados (aplicados y documentados)

NCD=NuUmero de controles definidos

(CTE[G I ICIM  30- 45 % Bajo

del Indicador
46- 60 % Medio

61- 75 % Alto

Férmula y

Responsable Oficina de Informatica — GAESI — Oficial de seguridad

Indicador No.8: Porcentaje de Incidentes de seguridad solucionados

Estrategia TI Seguridad y privacidad de la informacion

(o IS\ I [MFEW Fortalecer la Seguridad Informatica (Seguridad de TI)
Estrategia Tl

Nombre (I8 Porcentaje de Incidentes de seguridad solucionados.
Indicador

Objetivo (AW Porcentaje de Incidentes o requerimientos de seguridad y privacidad de la

Indicador Informacion gestionados.

Periodicidad Mensual

Unidad Porcentaje

Medida

Tipo Cumplimiento

indicador

Fuente [ Herramienta De la Mesa de servicio de mesa de servicios.

Informacion
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Férmula y

Metodologia de

Medicion

Caracteristicas
del Indicador

Responsable

PSC = (NRIR / NTRI) * 100
PSC = Porcentaje de requerimientos e incidentes resueltos con éxito.

NRIR = Numero de requerimientos e incidentes de la seguridad de la informacion
gestionados.

NTRI = Numero total de requerimientos e incidentes de la seguridad de la
informacion reportados por los usuarios.

0% - 40% Bajo
41% - 99% Medio

100% Alto

Oficina de Informatica — GTC - GAESI - Oficial de Seguridad.

Indicador No.9: Indicador de vulnerabilidades remediadas (IVR)

Estrategia Tl

Objetivo de la
Estrategia TI

Nombre (e []]
Indicador

Objetivo del
Indicador

Periodicidad

Unidad
Medida

Tipo
indicador

Fuente de
Informacion

Seguridad y privacidad de la informacién

Fortalecer la Seguridad de la infraestructura tecnoldgica y los sistemas de
informacion.

Indicador de vulnerabilidades remediadas.

Busca medir el nivel de remediacion de las vulnerabilidades criticas detectadas
en una vigencia para que la alta directiva apoye la implementacion de sus
soluciones.

Anual

Porcentaje

Avance

Matriz de registro de vulnerabilidades de infraestructura tecnoldgica y sistemas
de informacion para ambiente de produccion.
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Formula A IVR = NVR/NVD * 100
Metodologia de
Medicién NVR = Numero de vulnerabilidades criticas remediadas.
NVD = Numero de vulnerabilidades criticas Detectadas.
(CTE(G I 0- 15 % Bajo
del Indicador
16- 30 % Medio
31- 45 % Alto
Responsable Oficina de Informdatica — GAESI — Oficial de seguridad.
7.2.3. PLAN DE IMPLEMENTACION DE PROCESOS

La Oficina de Informatica se integra en el accionar de la entidad a partir de la implementacion
del proceso Gestion de Tecnologia de Informacion y Comunicaciones Servicios, que inicia desde
el disefio, definicion y actualizacion de los planes y servicios Tl, continuando con la aplicacion de
la gestion de los proyectos, la prestacion y operacion de los servicios Tl y el marco legal que
permiten la alineacion de los diferentes procesos de la Entidad y culmina con el seguimiento,
control y mejoramiento de los servicios. Este proceso de Gestion de Tecnologia de Informacion
y Comunicaciones Servicios responde a las demandas y necesidades de la entidad, gestionando
los recursos de Arquitectura empresarial, tecnologia de la informacion y las comunicaciones
como un factor estratégico generador de valor para el IDEAM, a través del MRAE de MinTIC para
las TI, con el fin de facilitar a los stakeholders de la entidad el acceso, el uso eficiente y el
aprovechamiento de TI.

El disefio, implementacion y mejora del proceso Gestion de Tecnologia de Informacion y
Comunicaciones Servicios, busca cumplir con los requisitos que la administracion publica exige
desde el modelo integrado de planeacidn y gestién — MIPG a través del aumento sostenido del
indice anual de desempefio y la reduccidn del impacto de los riesgos estratégicos, tacticos y
operativos, identificados en cada modelo referencia.

A continuacidn, se expone el ciclo de gestion del proceso de TI:

e  PLANEAR

o Formular los planes para las tecnologias de la informacién
o Planear la operacién de la Oficina de Informatica

e HACER
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o Gestionary ejecutar los planes
Gestionar la operacion de la Oficina de Informatica: Compra, contratacion de
bienes y servicios de Tl, soporte y mantenimiento de herramientas o productos de
tecnologia como correo electronico, internet, intranet, redes locales y de area
ancha, servidores de dominio, datos, aplicaciones, seguridad de la informacidn,
respaldo, almacenamiento de datos, mantenimiento preventivo y correctivo de
hardware.
o Gestidon de informacidn, construccidon, mantenimiento evolutivo, preventivo y
correctivo de los sistemas de Informacidn misionales y de apoyo.
o Establecer, estandarizar y normalizar los principios de seguridad de la informacién:
integridad, disponibilidad y confidencialidad de la informacion.
e VERIFICAR
o Verificar el cumplimiento de los requisitos, de acuerdo con los criterios de
evaluacién
Realizar las actividades de control para prevenir la materializacion de riesgos
o Medir la ejecucion del proceso
e ACTUAR
o Establecimiento de Acciones correctivas y de mejora
Este proceso contempla la implementacion adecuada de cada una de las iniciativas Tl definidas
en la hoja de ruta de este PETI en la seccidn 8.3, siguiendo lo especificad en el MRAE de MinTIC.
7.2.4. ESTRUCTURA ORGANIZACIONAL DE TI

La nueva organizacién de la Oficina de Informatica se establecié mediante la resolucién 0310 del
8 de abril de 2020 la cual cita:

“La nueva estructura delineard los diferentes frentes de trabajo que la Oficina TIC debe
estructurar para atender los requerimientos del IDEAM, para llegar a ella se validé el
entendimiento misional, tamafio de la Entidad y objetivos estratégicos del IDEAM. A partir de
esta estructura y del inventario de recursos y capacidades de la Oficina TIC se deben distribuir los
integrantes del drea de tal forma que se atiendan las necesidades y requerimientos alineados
con la estrategia de Tl y los procesos propuestos en la cadena de valor de TI. La siguiente grdfica
ilustra la arquitectura de referencia para estructurar el Gobierno de Tl en respuesta a los
requerimientos e interaccion con los clientes (internos + externos) y procesos de la Entidad”
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La estructura organizacional y de gobierno de Tl en el Instituto de Hidrologia, Meteorologia y
Estudios Ambientales - IDEAM estd conformada por la Oficina de Informatica y tres (3) Grupos
Estratégicos de Coordinacion:

Direccién General

Oficina de Informatica

Jefe de Oficina de
Informatica

Coordinador Grupo de
Arquitectura Empresarial Tl y
Seguridad de la Informacion

Coordinador Grupo de Coordinador Grupo de
Sistemas de Informacion Tecnologia y Comunicaciones

Grafica 9: Gobierno de Tl del IDEAM

A continuacion, se exponen cada uno de los grupos estratégicos de coordinacidon y sus principales
funciones:

e Grupo de Arquitectura Empresarial Tl y Seguridad de la informacion
Sus funciones son las siguientes:

o Liderar la definicidon, implementacidn y mantenimiento de la arquitectura empresarial
de la entidad.

o Desarrollar los lineamientos en materia tecnoldgica, necesarios para definir politicas,
estrategias y practicas que habiliten la gestion de la entidad y/o sector en beneficio de
la prestacién efectiva de sus servicios y de la seguridad de la informacion.

o 3. Establecer las actividades de definicidn, seguimiento, evaluacion y mejoramiento a
la implementacion de la cadena de valor y procesos del drea de tecnologias de la
informacion.

o 4. Proponer y ejecutar estrategias de gestion de informacién para garantizar la
pertinencia, calidad, oportunidad, seguridad e intercambio con el fin de lograr un flujo
eficiente de informacion.

o Definir e implementar las estrategias para facilitar el uso y apropiacion de las
tecnologias, los sistemas de informacion y los servicios digitales por parte de los
servidores publicos, los ciudadanos y los grupos de interés a quienes estan dirigidos.

o Apoyar los procesos de Gestion del Cambio.
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Realizar la medicion de los resultados e indicadores en el uso y apropiacion.

Apoyar la construccion del mapa de riesgos de TI. 9. Elaborar las politicas, procesos y
procedimientos, con base en las normas vigentes, para gestionar la seguridad de la
informacion.

Grupo de Tecnologia y Comunicaciones

Sus funciones son las siguientes:

Asegurar la disponibilidad y funcionamiento eficiente de la infraestructura que
soporta los servicios tecnoldgicos necesarios para garantizar la operacion de los
sistemas de informacion y servicios digitales.

Realizar la definicion de la arquitectura y el directorio de los servicios tecnolégicos.
Garantizar la operacion, continuidad y gestion de los servicios tecnoldgicos, junto con
la gestion de los servicios de soporte (mesa de servicios).

Establecer y actualizar el proceso para garantizar la seguridad, privacidad y
trazabilidad de los servicios tecnoldgicos, asegurando su control de calidad y
transparencia.

Realizar y supervisar la ejecucidn del plan de mantenimiento de los servicios
tecnoldgicos de la entidad.

Grupo de Sistemas de Informacion

Sus funciones son las siguientes:

Realizar la planeacion, el desarrollo, implementacion y mantenimiento de los sistemas
de informacion y Servicios digitales de la entidad, alineados a los procesos de TI.
Establecer la arquitectura y disefio de los sistemas de informacion; de Apoyo,
Misionales, de direccionamiento Estratégico y Portales digitales.

Definir la metodologia y procedimientos para el ciclo de vida de los sistemas de
informacion.

Disefiar e implementar los procesos para la implementacion y soporte de los sistemas
de informacion.

Establecer el proceso para garantizar la seguridad, privacidad y trazabilidad de los
sistemas de informacion, asegurando su control de calidad y transparencia.

Este nuevo modelo basado en roles y responsabilidades establece que el Jefe de Tl tiene como
responsabilidad preponderante el aseguramiento de la estrategia de Tl, asi como el gobierno de
tecnologia, y a su vez es responsable de la operacion de TI. Este rol estard encargado y
promovera el relacionamiento con el negocio para asegurar que las necesidades del IDEAM se
anticipen, entiendan y resuelvan adecuadamente.
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7.3.

En cuanto a los roles de coordinacién, estos deberan asegurar una operacion que cumpla con los
acuerdos de niveles de servicio incorporando una gestion de proveedores efectiva y de calidad.
Es importante aclarar que la nueva estructura organizacional se ira consolidando como el estado
deseado para el IDEAM, de acuerdo con el presupuesto del area, asi como con el nivel de
madurez y de competencias, tanto técnico como comportamentales del equipo humano, se
podran ir apropiando los roles y responsabilidades indicados anteriormente. En este orden, y
dependiendo de los criterios descritos, una misma persona podra responder por varios roles y
responsabilidades.

La actual planta de personal de la Oficina de Informatica para implementar su estrategia de TI,
cuenta con 16 cargos de diferentes niveles distribuidos asi: 1 directivo; 8 profesionales; 6
técnicos y 1 uno del nivel asistencial, cuenta ademas con 17 contratistas, para atender
aproximadamente 420 usuarios de servicios de TI, distribuidos en la Sede principal y en las once
(11) areas operativas.

La oficina participa con voz y voto en las decisiones a nivel de la alta direccidn para el IDEAM, en
las reuniones periddicas que para ello convoca el Comité Institucional de Gestion y Desempefio
de la entidad.

GESTION DE INFORMACION

La informacion del IDEAM que se maneja a través de los Sistemas de Informacidn, es generada,
sometida a procesos de calidad, gobernada y gestionada por sus duefios, estos ultimos son los
subdirectores misionales y jefes de oficina de las areas de apoyo y estratégico. El ciclo de vida de la
informacion se realiza mediante los lineamientos definidos en cada proceso institucional, en cuanto
a la calidad del dato, se logra mediante la implementacion y ejecucion de metodologia tematicas,
especificadas para cada linea de investigacién misional de la entidad. Las dependencias del IDEAM,
que son las propietarias o duefias de la informacion son los responsables de ejecutar las directrices
relacionadas con la gestion y gobierno de documentos, activos y los sistemas de gestidn, para crear,
almacenar, transmitir, desplegar y usar la informacion.

Las dependencias como propietarias de la informacion del IDEAM, son actores pasivos o activos,
frente a los componentes de la informacion que representan alta sensibilidad para el intercambio y
la interoperabilidad entre los distintos interesados (datos, informacion, servicios de informacién y
flujos de informacidn), que resulta de utilidad para la toma de decisiones estratégicas, satisfaccion
de necesidades de los stakeholders y expectativas de la Entidad para el cumplimientos de sus
objetivos y estrategia institucional.

Es importante resaltar que existen entidades externas al IDEAM, que apoyan e incentiva a esta
entidad, para implementar proyectos de investigacion ambiental, para ello recibe recursos
econémicos y adopciéon de tecnologias para la gestion de la informacién relacionada. Esta
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informacion tiene una caracteristica de alta importancia para diversas entidades y organismos
externos, nacionales e internaciones, de naturaleza publica y privada, por lo que es de gran
responsabilidad para el IDEAM definir e implementar para toda la informacién que genera, los
estandares de gestion y gobernanza que le permitan tener control sobre ella y concederle la calidad
que esperan sus interesados.

Dentro de la gestion y Gobernanza de la informacién se contemplan aspectos de gran relevancia
como gobierno del dato, gestion de dato, administracion del ciclo de vida del dato, implementacién
y gestidn de la calidad del dato, evolucién tecnoldgica mediante adopcidn de tecnologias de 4Rl y el
liderazgo de la Oficina de Informatica en conjunto con todas las dependencia propietarias del dato,
para el alineamiento del dominio de informacidn con la misidn institucional, de tal manera que
asegure la produccion y entrega de informacién con calidad, oportuna, segura y disponible por medio
de los servicios institucionales implementados para ello.

El Dominio de la informacion requiere para su correcta implementacidn, partir desde el conocimiento
especifico de cada dependencia propietaria del dato, de sus lecciones aprendidas en la gestion de la
misma, el desarrollo y maduracion de sus procesos especificos y sus procedimientos relacionados,
como insumos que permitan construir la gestidon y gobernanza del dato mediante la implementacidn
del ciclo de vida del dato, con ello se pueden construir servicios de calidad que satisfagan las
necesidades reales de los consumidores de la informacion que genera el IDEAM. Estos servicios
deben contemplar las mejores practicas, la institucionalidad y credibilidad publica, ademas de
facilitar la interoperabilidad y la participacion ciudadana. La gestién y gobernanza del dominio de
informacion, debe contemplar la complejidad de la entidad que debera ser atendida y gobernada
desde la institucionalidad para sumar en sinergia, el adecuado uso de la informacién y la
comunicacién y mejores posibilidades de comprensidn y participacién ciudadana.

Finalmente, es importante expresar los pasos que se deben surtir en el flujo alrededor del ciclo de
vida del dato. Este inicia con la generacidn de un nuevo dato a gestionar, avanza con el estudio de
las necesidades para su creacion, continua con la categorizacion de caracteristicas en su ciclo de vida,
progresa con el andlisis de requerimientos para mantener entornos del dato, avanza con la
modificacién realizada en sistemas y plataformas para soporte de este ciclo, continua con el
agrupamiento de entornos no productivos del dato, y finaliza, con la conservacién en medio
persistente de todos los atributos y reducciones asociadas al dato. Este quehacer metodolégico, no
se encuentra adecuadamente formalizado en el IDEAM, por tanto la Oficina de Informatica y la alta
Directiva de la entidad tiene la voluntad de dar inicio a laimplementacién de una metodologia basada
en estandares y buenas practicas que le permitan institucionalizary culturizar la gestidon y gobernanza
del dato para la adecuada gestion del ciclo de vida del dato, esta metodologia tiene como linea base
la Guia “E-GI-G003 GUIA DOMINIO DE INFORMACION” aprobada y publicada en el SGI del IDEAM, la
cual permitird iniciar con la socializacion de la metodologia implicita en ella a todas las dependencia
del IDEAM, para que estas en conjunto con la Oficina de Informatica, construyan las bases necesarias
para la gestion y gobernanza del Dato e ir madurando su nivel de madurez mediante la adopcién e
implementacién de estandares y lineamientos delineados por MinTIC, adoptando ademas mejores
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practicas y estandares internacionales como los definidos por ejemplo en el DAMA DMBOK la cual

promueve los conceptos y las practicas de la gestion de la informacion y los datos y a apoyar a las

organizaciones a adoptar los estandares satisfacer sus necesidades de gestién de la informacién y los

datos.

7.3.1.

HERRAMIENTAS DE ANALISIS.

Se debe continuar con el trabajo conjunto entre la Oficina de Informatica con la subdirecciones
del instituto para la creacidn de los flujos, procesos y procedimientos que le permitiran al IDEAM
avanzar hacia la implementacién de un adecuado proceso de aseguramiento y calidad de datos,
alineado a las directrices de la OMM, que facilitara la disponibilidad de los datos provenientes
de la red de estaciones convencionales y automaticas para la construccion de productos tanto
de tipo preliminar para fines de tiempo y alerta temprana como productos basados en datos
homogeneizados y complementados a escala diaria para fines climatolégicos, con capacidades
de trazabilidad y bajo un esquema de datos compartidos, alineado con el fortalecimiento de las
iniciativas en curso en la entidad de uso y apropiacién de tecnologias emergentes de ultima
generacion de tipo BIG DATA y aprovechando las capacidades del DHIME en lo referente a
validacion de datos, todo lo anterior con el fin de fortalecer la iniciativa de consolidacion,
disponibilidad y explotacion de datos.

También se va a potenciar el sistema de informacidn geografico que permite la visualizacion,
consulta y descarga de la informacidn geografica oficializada y la consulta de sus metadatos y
catdlogo de objetos mediante la implementacién de nuevos componentes.

Asi mismo se esta dando cumplimiento a los lineamientos del Gobierno Nacional frente a la
publicacion de informacion para el publico en el portal de Datos abiertos www.datos.gov.co

mediante la publicacion de datos crudos instantaneos provenientes de los sensores de las
estaciones automaticas de la red propia y/o producto de convenios interadministrativos con
terceras entidades.

Entre las herramientas de analisis de informacién con las que cuenta el IDEAM, se identifica una
diversidad de sistemas de informacidon de aplicacion especifica para cada linea de investigacion
misional, por ejemplo:

e Sistemas de informacion para el andlisis y publicacion de informacion hidroldgica y
meteoroldgica como el DHIME, SIRH entre otros.

e Sistemas de informacién para el analisis de la informacién ambiental como SISAIRE,
RUA, RESPEL, PCB, RETC y Sistema de Informacién de Cambio Climatico

e Sistemas de informacion para el analisis de informacidon forestal del pais y de suelos
entre los que se destacan el SMBYC, SNIF y el INF, entre otros.
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e Portal para la consulta y analisis de informacién de Meteorologia Aerondutica, de

amplia importancia para prondsticos meteoroldgicos y el estado de los aeropuertos de
todo el pais.

Ademas, para facilitar el andlisis de informacion, se ha implementado una base de datos no
relacional Casandra - Big Data, que permite el manejo y gestion de grandes cantidades de datos,
asegurando la disponibilidad de la informacidn, esta tecnologia se integra con aplicaciones de
manejo de datos de series temporales como es el caso de datos meteoroldgicos que genera el
IDEAM, y los cuales se exponen mediante Geovisores, web service, herramientas livianas como

Grafana para visualizar datos de serie temporales. A continuacion, se ilustra las diferentes
herramientas que apoyan el andlisis de informacion del IDEAM:

Fuentes de Datos en el IDEAM

INSTRUMENTOS HM SISTEMAS DE INFORMACION

INV-EMI

Satélite

[EEEBRE
IERgh

R:;a—v;; \1
AN ' ovcrs ]
LA ey
“ | Estaciones m
' Radio Sondeos m m
 $1PGA-CAR |

Grafica 10: Fuentes de informacion y Sistemas de Informacion para su Analisis
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Transformacion Digital en IDEAM
Uso y Apropiacion de Tecnologias 4.0
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Grafica 11: Fuentes de datos, Fuente Unica de Informacién Big data y herramientas para su
explotacién y publicacion

El IDEAM para su informacién geografica acoge la normatividad, los estandares relacionados de la

Infraestructura Colombiana de Datos Espaciales (ICDE), los lineamientos de politica de informacién

geografica y demas instrumentos vigentes que rijan la informacidén geografica segin el Comité

Técnico de Normalizacion, y la dispone en el Portal Geografico Nacional la informacién oficial Gtil para

el desarrollo de proyectos de interés nacional y estratégicos, para el andlisis de los interesados.

Ademas, el IDEAM, para ello se cuenta con el Geoportal institucional que apoya esta actividad de

analisis.

7.3.2. ARQUITECTURA DE INFORMACION

El IDEAM debe definir e implementar una Arquitectura de Informacion basada en estandares y
buenas practicas para ello. Esta arquitectura debe permitir la gestion y gobernanza del datoy su
ciclo de vida, identificando los datos, cdmo se organizan, cémo fluyen, como se distribuye la
informacion y como se gobierna y gestiona. Para ello la entidad debe realizar ejercicios de
arquitectura empresarial que permitan determinar la vision completa del dominio de
informacion para el IDEAM, establecer el conjunto de directrices arquitectdnicas que permitan
asegurar un desarrollo armonico entre los modelos y necesidades de la entidad en materia de
informacion, con los procesos de negocio y las tecnologias de informacién. Estas directrices
estratégicas de Tl orientadas al dominio de informacion deben partir de la misién del IDEAM y
del reconocimiento de las estrategias y actividades de negocio y sus procesos que soportan dicha
mision, y derivan en la informacidn necesaria para la operacién de la organizacion, las
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tecnologias requeridas para soportarla y los procesos para implementar nuevas tecnologias
como respuesta a los cambios y necesidades de la entidad, en la medida en que las prioridades
cambian.

El IDEAM no cuenta con la arquitectura de informacidn razén por la cual se debe concretar en el
marco de la definicién de la arquitectura empresarial de la entidad, esta arquitectura debe
contener los datos, informacion, servicios de informacién y flujos de informacién y servir como
base para iniciar procesos de calidad de informacion de la entidad e interoperabilidad entre
entidades. La informacién misional en el IDEAM se encuentra almacenada en base de datos
estructurados y el instituto se encuentra en el proceso de apropiacion de tecnologias
emergentes de ultima generacion de tipo BIG DATA.

Como lo ilustra la Grafica 11 anteriormente expuesta, Se hace indispensable habilitar una
solucion de inteligencia de negocios que suministre informacién comprensible, facilmente
accesible para usuarios funcionales, con datos de calidad y centralizados y administrados por
tecnologias de informacion de la Oficina de Informatica y ganar agilidad en la atencién de nuevos
requerimientos de informacidn sin importar si su naturaleza es estructurada o no estructurada.
Es por ello por lo que las nuevas iniciativas o requerimientos que involucren analisis de
informacion implementen de forma incremental la Arquitectura de Referencia Analitica las
cuales se plasman en la implementacion de Cassandra — Big data, la cual se ilustran en la Grafica
11.

Dentro de los componentes principales que deben desarrollarse se encuentran:

e La zona de almacenamiento y distribucién de datos utilizando una Base de datos no
estructurada como un datalake, como entorno de datos compartidos en su formato original
que comprende multiples repositorios y aprovecha las tecnologias de big data.

e La zona de publicacién de datos para cada dependencia misional para su informacion
especifica, se sugiere el uso de datamart, que se crean desde un almacén de datos existente
(enfoque de arriba abajo), o de una base de datos no estructurada o desde otras fuentes,
como sistemas operativos internos o datos externos. El datamart se trata de una base de
datos relacional que almacena datos transaccionales (valor temporal, orden numeérico,
referencia a uno o mas objetos) en columnas y filas, simplificando su organizacién y acceso.

e Lazonade visualizacion de informacién a través de herramientas que faciliten la generacién
de tableros de control y visualizacién enriquecida de reportes.

e La zona de explotacion de informacion a través de herramientas que permitan realizar
descubrimiento de datos y generar modelos descriptivos, predictivos, machine learning y
mineria de datos
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7.4. SISTEMAS DE INFORMACION.

7.4.1. ARQUITECTURA DE SISTEMAS DE INFORMACION

Ademas, la Oficina de Informatica define y documenta la arquitectura de los sistemas de informacion
de la institucién mediante la identificacién de los diferentes componentes y la forma en que
interactlan entre si, sin embargo, estos no responden a una arquitectura de sistemas de informacion
objetivo de alto nivel que organice los sistemas. Actualmente los sistemas de informacién del IDEAM
se categorizan de la siguiente manera:

SIGEP

ORFEO

MAI
PROACTIVANET

RENARE

SIRH

SISAIRE

SNIF

DHIME

SMBYC

RESPEL

PCB Misionales
RUA MANUFACTURERO
RETC

RUAU

SIIVRA

INVENTARIO EMISIONES
SINGEI

IFN

PORTAL WEB

PORTAL INTRANET
Inf i0
i PORTAL DHIME
PORTAL CAMBIO
CLIMATICO

Direccionamiento
estratégico

SUITE VISION

Grafica 12: Caracterizacion de los sistemas de Informacion del IDEAM

Actualmente se cuenta con un procedimiento oficializado en el Sistema de gestién integrado
para la construccion y mantenimiento de los sistemas de informacion el cual se encuentra en
proceso de actualizacidon por parte de la oficina de informatica.
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7.4.2.

Finalmente, si bien la Oficina de Informatica aplica la arquitectura Multicapas como arquitectura
de referencia para disefar e implementar los sistemas de informacidn, requiere implementar
una estrategia global que impulse soluciones con facilidades de intercambio de informacidn
tanto entre sistemas internos como con entidades externas como lo exige el MRAE de MinTIC
dentro de su plan de Interoperabilidad, y asi mismo se fortalezcan las estrategias agiles en
desarrollo (por ejemplo SCRUM, Devops, etc.), despliegues simples, disminucidn de inyeccion de
errores y soluciones facilmente escalables. Por lo anterior se requiere definir e implementar
Arquitectura de Referencia para el disefio, construccion, implementaciéon y mejoramiento de los
sistemas de informacion de la entidad.

IMPLEMENTACION DE SISTEMAS DE INFORMACION

Actualmente el IDEAM cuenta con los siguientes proyectos en fase de analisis, disefio y desarrollo:

SIVRA: Sistema integrador de informacién sobre vulnerabilidad, riesgo y adaptacion, se
estd trabajando en los siguientes items:

o Actualmente se encuentra en fase de desarrollo.

SINGEI: Sistema Nacional de Inventario de Gases Efecto Invernadero, en fase de
levantamiento de requerimientos como base para la consultoria de disefio vy
prototipado.

o Actualmente se encuentra en fase de analisis.
Open Forest: Gestionar la informacion forestal del pais para facilitar los procesos de
planeacién (Adecuacion de la captura de datos por medio de dispositivos méviles a

través del Open Forest.).

o Actualmente se viabiliza la posibilidad de cambiarlo por un sistema de informacion
a la medida para el IDEAM.

Herramienta web: para el mejoramiento de los Sistemas de Informacion del IDEAM
mediante la estrategia de fabrica de software y solucién HPC.

Actualmente se encuentra en fase de desarrollo.

Ademas de lo anterior el IDEAM continua con las siguientes actividades relacionadas con la

implementacién de sistemas de informacion:
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e Analisis de adquisicién de solucién de Integracion de servicios, entre los cuales se
contempla el SOCy el SIEM para la seguridad de la informacidn, excepto del SIVRA que
es nuevo sistema en fase de desarrollo y el SINGEI en fase de disefio

e Mantenimiento evolutivo y adaptativo de los sistemas de Informacion que soportan la
operacién de los procesos del IDEAM

¢ Nuevos sistemas de informacidn con impacto estratégico para el IDEAM, con base a las
necesidades de las dependencias funcionales.

e Continuidad en la implementacion de Big Data para su fortalecimiento y madurez.

e Fortalecer la interoperabilidad para el intercambio de informacion entre los sistemas
de informacion a nivel interno y externo (XROAD).

7.4.3. SERVICIOS DE SOPORTE TECNICO

Entre las funciones de la Oficina de Informatica, se encuentra la de brindar la seguridad a los
servicios basados en tecnologia (aplicaciones e Infraestructura) para que siempre estén
disponibles, mantenimiento y actualizacién a los recursos tecnoldgicos, realizar soporte y
proporcionar las herramientas necesarias (software, hardware y recurso humano calificado) que
garanticen el correcto funcionamiento de estas infraestructuras tecnolégicas y su gestion a
través de una mesa de servicios unificada (ver el numeral 7.5.4 Mesa de Servicios de este
documento, que describe el proceso de soporte de primer, segundo y tercer nivel que se tiene
implementado), para brindar el normal desarrollo de las actividades de los funcionarios, asi
como la oportunidad de que el usuario externo obtenga la informacién que de dichos servicios
ofrezcan.

Actualmente el IDEAM cuenta con el siguiente esquema de soporte y mantenimiento a los
sistemas de informacion:

~ A
«® o

Lider funcional
(misional o apoyo)

LIDER TECNICO

Grupo Sistemas de

Informacion
Oficial de
Pruebas

- ESPECIALISTAS &
Requerimientos
o) b Il Especialista de

OMO Anélisisy disefio | Redes
-
Desarrollo de software

(Ingeniero o Empresa)

Mantenimiento

Oficial de

Seguridad

T
1

o
©
o
=
©
=3
-

Marco de Arquitectura empresarial y seguridad de la informacion

Grafica 13: Mesa de servicios de tercer nivel del IDEAM.
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Este soporte es prestado por el Grupo de Sistemas de Informacidn, brindando mantenimiento

y soporte de segundo nivel y tercer nivel, bajo cuatro escenarios de servicio:

En el primer escenario se brinda el servicio de forma presencial o remota en un horario
de 8-17 de lunes a viernes, para resolver requerimientos e incidentes que se presenten.
Esta labor la realizan los especialistas adscritos al contrato de outsourcing, contratistas
directos e indirectos (Contratados por otras dependencias) y funcionarios
pertenecientes al grupo.

En el segundo escenario se brinda soporte de forma remota en un horario de 18 - 7 de
lunes a viernes y fines de semana (sdbados, domingos y festivos), para resolver
incidentes que se presenten. Esta labor la realizan los especialistas del contrato de
outsourcing pertenecientes al grupo.

En el tercer escenario los contratistas directos e indirectos (los contratados por otras
dependencias) y funcionarios, brindan soporte a incidentes de forma remota en un
horario 18 — 7 de lunes a viernes y fines de semana (sabados, domingos y festivos),
segln la disponibilidad con la que ellos cuenten.

En el cuarto escenario se realiza monitoreo de todos los sistemas de informacién
desde el NOC, las 24 horas del dia, los siete dias de la semana (7*24).

MODELO DE GESTION DE SERVICIOS TECNOLOGICOS

Actualmente en el IDEAM se tiene contemplado que los servicios tecnoldgicos, deben seguir

lineamientos de ITIL y normas ISO. Teniendo en cuenta lo anterior, la infraestructura tecnolégica

albergada en el Centro de Datos (Datacenter) posee especificaciones tipo TIER 3, Monitoreo de esta
7X24, un Centro de Datos Alterno (Alternate Datacenter), el cual respalda nuestros servicios

tecnoldgicos criticos o de misidn critica, la atencién de los requerimientos e incidentes se realizan a

través de una mesa de servicios y su herramienta, entre otras cosas. Con este modelo de gestion se

pretende realizar mejoras a lo que ya se tienen en funcionamiento y se nombraron en cada uno de

los puntos anteriores. Dichas mejoras se detallan a continuacion.

—
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CRITERIOS DE CALIDAD Y PROCESOS DE GESTION DE SERVICIOS DE TIC

La Oficina de Informatica, a través del grupo de Tecnologia y comunicaciones, define criterios de

calidad que aseguren garanticen la operacion continua de la plataforma tecnolégica, para ello

establece un modelo de los servicios criticos misionales en alta disponibilidad, para ello cuenta

con un sistema redundante en las capas de datos, capa media e infraestructura, asi como un

modelo de continuidad tecnoldgico, lo anterior para mitigar los riesgos de interrupcién del

servicio causados por fallas de hardware y/o comunicaciones. Otro criterio de calidad, aunque

debe ser fortalecido, es lo relacionado con la gestién de la capacidad, que permita responder de

manera rapida y controlada a la demanda de crecimiento de los servicios. Para lo anterior el

IDEAM implementa las mejores practicas y el modelo de gestién de TI.
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Grafica 14: Gestion de servicios de Tl — Criterios de calidad

Finalmente, para la vigencia 2022, se pretende seguir manteniendo una alta calidad en todos los
procesos de servicios de TIC, basados en los lineamientos ITIL e ISO, para toda la infraestructura
tecnoldgica, a través de las siguientes actividades:

Consecucién de contratos de extension de garantia, soporte y mantenimiento, para continuar
prestando una alta disponibilidad.

Renovacion y/o actualizacion del licenciamiento de software para sistemas operativos,
aplicaciones, sistemas de informacidn, ente otros, los cuales sean necesarios para el buen
funcionamiento.

Por medio del contrato del CDA, Mantener nuestro Plan de recuperacion de desastres (DRP), a
través del Centro de Datos Alterno (Alternate Datacenter) que posee la entidad, ubicado
geograficamente a pocos kildmetros de la entidad, el cual nos garantiza continuidad en nuestros
servicios TIC misionales.

Garantizar para el aflo 2022 en cuanto a conectividad, que los anchos de banda se sigan
manteniendo. Mejorar los porcentajes de disponibilidad del servicio de conectividad, reduciendo
los tiempos de caida de dichas conexiones. Mejorar la cobertura de la red WIFI de la sede
principal, con la actualizacién de los dispositivos AP (ACCESS POINT). Seguir manteniendo
nuestro canal de 300 Mb de internet y la conexion a la Red Clara de RENATA que es de 500 Mb.

Implementacién de la herramienta de la mesa de servicios en la nube para su disponibilidad
externa e interna.
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Realizar los respectivos mantenimientos preventivos y correctivos a la infraestructura
tecnoldgica de la entidad.

Para fortalecer las actividades de gestidn de servicios tecnoldgicos, la oficina de Informatica debe
disefiar, definir e implementar un modelo de gestién de los servicios tecnolégicos para garantizar
la disponibilidad y operaciéon mediante la prestacidén de servicios, que asegure el uso de los
sistemas de informacién en un modelo de servicios integral mediante el uso de TI, permitiendo
la operacién continda aplicando buenas practicas de gestién tecnolégica. EIl modelo para la
gestion de los servicios tecnoldgicos sugerido garantiza gestionar con eficacia y transparencia la
infraestructura tecnoldgica que soporta los sistemas de informacidn y servicios de informacion
del IDEAM.

El modelo de gestidn de los servicios tecnoldgicos cubre los siguientes contextos:

e Arquitectura de servicios tecnolégicos.
e Operacion de los servicios tecnoldgicos.
e Soporte de los servicios tecnolégicos.

e Gestion de calidad y seguridad.

A continuacidn, se expone graficamente el modelo de gestion de los servicios tecnolégicos:

Disefio del servicio Transicién del servicio

Estrategia del servicio

Mejora continua Operacién del servicio

Grafica 15: Modelo de Gestion de servicios Tecnolégicos

La Oficina de Informatica debe definir e implementar una Arquitectura de Servicios tecnolégicos
que establezca los lineamientos y estdndares orientados a la definicién y disefio de la
infraestructura tecnoldgica para soportar:
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7.5.2.

e Sistemas de informacién y el catalogo de servicios.
e Qperacion de servicios tecnoldgicos para estructurar e implementar los procesos de
operacién, monitoreo y supervision de los servicios.

Finalmente, acorde a los servicios tecnoldgicos se establecen, implementan y gestionan los
procesos de soporte y mantenimiento, importante tener en cuenta la gestion de la calidad y
seguridad para definir y gestionar los controles y mecanismos que logren los niveles requeridos
de seguridad y trazabilidad de los servicios tecnoldgicos.

INFRAESTRUCTURA

Teniendo en cuenta la actual arquitectura de hardware, que hace parte de la infraestructura
tecnoldgica de la entidad, la cual soporta los diferentes servicios TIC, se plantea realizar lo
pertinente para actualizarla o mantenerla funcionando adecuadamente, abordandola en tres
aspectos:

e Infraestructura del Centro de Datos: Como este es tipo TIER 3, se deben mantener las
renovaciones y/o actualizaciones del licenciamiento de software para sistemas operativos,
aplicaciones y sistemas de informacién. Volver a certificar y marquillar (300.000.000) el
cableado estructurado del Centro de Datos, ya que este proceso se realizé hace 7 afios atras
aproximadamente. Renovar extension de garantias, mantenimiento y soporte de los
servidores (solo se hizo renovacion de soporte para los Dell), equipos de redes vy
comunicaciones (Planta Telefénica y Celular), sistemas de almacenamiento, sistemas de
respaldo (UPS — Planta Eléctrica), sistemas de control de condiciones ambientales (Aires
Acondicionados de Precision), sistemas de deteccidn y extincion de incendios, sistemas de
control de acceso y seguridad perimetral (Camaras).

e Sistemas de Seguridad: Renovar garantias y soporte a los dispositivos fisicos (Firewall, WAF,
Analizer) y/o software (Antivirus) de seguridad. En esta vigencia 2022, se hace necesario
realizar unas pruebas de concepto, instalando un sistema de administracion de eventos
(SIEM) y un sistema de entorno aislado (Sandbox), los cuales aunaran en la consecucion de
tener una infraestructura mas segura.

+ Hardware y Software de Oficina: Se tiene previsto continuar con la renovacion de equipos

de cdmputo con licenciamiento OEM en modalidad de compra o alquiler, ya que el 40% de
estos, requiere actualizar el software de sistema operativo a Windows 10, adicionalmente
estos equipos tienen entre 7 o mas anos de adquiridos. En las sedes del IDEAM ubicados en
los diferentes aeropuertos del pais se deben cambiar las impresoras existentes, debido a
que estas ya superaron vida util y horas de trabajo.

La actual infraestructura de IDEAM se compone de:

Centro de datos
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Los centros de datos de la entidad estan instalados en un centro de datos principal y el del CDA
que esta sujeto a cambios segln el Acuerdo Marco de Precios (AMP), estos cuentan con
capacidades de respaldo de energia ininterrumpida, ajustados a la capacidad de cada uno,
sistemas de control de acceso, seguridad perimetral, sistemas de deteccidn y prevencién de
incendios, cableado estructurado, conexién mediante canales MPLS entre los centros de datos
(sede principal y CDA), monitoreo, plataformas tecnolégicas de respaldo y virtualizacién, redes
y comunicaciones.

Para ver los diagramas especificos y las topologias, ver detalle de diagramas de centros de datos
y topologias y el modelo de operacion y conectividad.

Componentes:
e Licenciamiento y software

o Base de datos de la gestidn de la configuracion (CMDB) la cual debe ser fortalecida
para su alimentacion y gestion.
o Matriz de control de licenciamiento.

e Sistemas de almacenamiento.

Manual de seguridad informatica.

Diagramas légicos y fisicos seguridad perimetral.

Diagramas ldgicos y fisicos de infraestructura de almacenamiento.
Plan de capacidad. Seguridad informatica

Base de datos de la gestion de la configuracion (CMDB).

O O O O O

e Redesy comunicaciones
o Plan de capacidad.
o Diagramas ldgicos vy fisicos de topologias de red.
o Base de datos de la gestion de la configuracion (CMDB).

e  Copias de respaldo

o Manuales de copias de respaldo.
o Politica de respaldo.
o Implementacién de la nueva herramienta de Backup con respaldo en la nube.

e Servidores — Plataforma de virtualizacion

o Diagramas légicos y fisicos de infraestructura de servidores.
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o Plan de capacidad.
o Base de datos de la gestion de la configuracion (CMDB).
7.5.3. CONECTIVIDAD

El servicio de conectividad gestiona la interconexidn de la sede principal del IDEAM con todas las
areas operativas a través de un proveedor de conectividad WAN.

Para cada vigencia la conectividad se terceriza, parala vigencia 2022 se aumenté el ancho de
banda de la sede principal y de algunos aeropuertos y areas operativas. El canal de internet de
alta disponibilidad dedicado instalado en la Sede Principal, también se aumenté a 300 Mb con
su respectivo backup (canal suplementario), la tercerizacién continla ofreciendo un canal
dedicado de 500Mb (Red Clara) con el objetivo de brindar conexion a las areas de investigacion
o0 como apoyo al canal dedicado de internet.

Dentro del contrato de la tercerizacién se contemplan ANS de servicio, calidad de servicio y
porcentajes de disponibilidad de cada canal dedicado, ya sea de datos e Internet, lo anterior se
ve reflejado en el contrato actual.

Adicionalmente la tercerizacion brinda los servicios de un Ingeniero especialista en Redes y
Comunicaciones, que, de manera presencial o remota, resuelve requerimientos e incidentes.
Dentro de sus funciones esta la de monitorear la infraestructura de redes y comunicaciones de
todas las sedes a nivel nacional del IDEAM. Para poder seguir continuando con la prestacién de
un servicio adecuado, este servicio tercerizado se debe renovar para cada vigencia.

Dentro de los aspectos que se deben incluir en la préxima renovacidon de contrato de la
tercerizacidn se contemplan ANS, Calidad de Servicio y porcentajes de disponibilidad.

Finalmente, dentro del componente de conectividad relaciona toda la capacidad de conectividad
que se dispone para dar acceso a las redes LAN, WAN e Internet.

e Redlocal

e Centros de datos
e Redinaldmbrica
e Red LAN - WAN
e Internet

Para consultar el detalle de la arquitectura de conectividad se debe remitir a los diagramas de
topologias ldgicos y fisicos.
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7.5.4.

SERVICIOS DE OPERACION

Como se expuso en las secciones anteriores de este documento PETI, al interior de la oficina de
informatica se conformaron en el afio 2020 tres grupos estratégicos, para garantizar la
operatividad, mantenimiento y soporte de los diferentes servicios TIC existentes en el IDEAM,
estos grupos son:

e Grupo Arquitectura Empresarial Tl y Seguridad de la informacion (GAESI).
e Grupo Sistemas de Informacién (GSI).

e Grupo Tecnologia y Comunicaciones (GTC)

Los servicios de operacién brindados se abordan bajo los siguientes tres aspectos:

e Aspecto (Operacidn y administracidn de infraestructura): Bajo este aspecto se detalla a
continuacion el grupo y el responsable de realizar o prestar el servicio de operacion en
cuestion:

Recurso Humano GTC e Profesional Especializado 15.
Especializado e OQutsourcing TIC:
v'  Especialista Monitoreo
Infraestructura (Grupo NOC)
v'  Especialista Redes y

Comunicaciones.
v'  Especialista Seguridad Informética
(Oficial de Seguridad).
v' Especialistas Mesa de Servicio.
e Especialista CDA (Contrato DRP).
Arquitecto de Infraestructura GTC e Coordinador GTC.
e Coordinador GTC.
e Profesional Especializado 15.

Administracion Plataforma e Profesional Universitario 11.
Tecnoldgica (Nube, Servidores, | GTC e  Profesional Universitario 5.
Redes y Comunicaciones) e Especialista Redes y Comunicaciones.

e Especialista CDA (Contrato DRP).

e Especialista Infraestructura en Nube.
e Coordinador GTC.

e Profesional Especializado 15.

e Profesional Universitario 11.

e Profesional Universitario 5.
Gestion de monitoreo GTC e Outsourcing TIC:

v' Especialista Monitoreo
Infraestructura (Grupo NOC)
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v Especialista Seguridad Informética
(Oficial de Seguridad).
e Especialista Redes y Comunicaciones.
e Especialista CDA (Contrato DRP).
e Coordinador GTC.
Gestion del almacenamiento GTC ° Profesional Especializado 15.
e Profesional Universitario 11.
e Profesional Universitario 5.
e Coordinador GTC.

e Profesional Universitario 5.
Gestidn de copias de seguridad | GTC e Outsourcing TIC:

v'  Especialista Seguridad Informética
(Oficial de Seguridad).
v' Especialistas Mesa de
Servicio.
e Especialista Redes y Comunicaciones.
e Especialista CDA (Contrato DRP).
GTCY GAESI e Coordinador GTC.
Gestion de seguridad e  OQutsourcing TIC:
informatica v Especialista Seguridad Informética
(Oficial de Seguridad).
e Especialista CDA (Contrato DRP).
e Coordinador GTC.

e Técnico Administrativo 14,
Mantenimiento preventivo GTC e Outsourcing TIC:

v' Especialistas Mesa de Servicio.
e Especialista Redes y Comunicaciones.
e Especialista CDA (Contrato DRP).

e Aspecto (Administraciéon de Aplicaciones): Este aspecto es manejado por el GSI, bajo
los siguientes servicios de operacion:

Arquitectura de aplicaciones
Administracién de bases de datos
Administracion de capa media
Administracion de aplicaciones
Estadisticas de uso y acceso
Recurso humano especializado

O O O O O ©

A continuacidn, se ilustra el servicio de operacion:
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Oficial de
Pruebas =1 2
Desarrollo de software - Seguridad
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(Ingeniero o Empresa)

/
Mantenimiento
Evolutivo /

Marco de Arquitectura empresarial y seguridad de la informacion I

Grafica 16: Mesa de servicios de tercer nivel del IDEAM.

e Aspecto (Servicios informaticos): En este aspecto se enumeran algunos de los servicios
informaticos operados desde la Oficina Tl:

Correo Corporativo - | GTC Coordinador GTC.
Herramientas Colaborativas

e Coordinador GTC.

Telefonia Andloga e IP GTC e Qutsourcing TIC:

Especialista Redes y Comunicaciones.
Servicios Cloud de | GTC e Coordinador GTC.
Infraestructura  tecnoldgica Profesional Especializado 15.

(Nube Publica)

e Coordinador GTC.

DNS, Directorio Activoy DHCP | GTC Profesional Universitario 5.

e Profesional Especializado 15
Asignacion IPv4 o IPv6, VLAN's | GTC e Especialista Redes y Comunicaciones.
y WIFI e Coordinador GTC.
Servicio Replicacién | GTC e Coordinador GTC.
infraestructura misional en e Profesional Especializado 15
CDA e Especialista Redes y Comunicaciones.
(DRP - Plan Recuperacion de e  Especialista CDA (Contrato DRP).
Desastres)

e Coordinador GTC.
Servicios de Impresion GTC e Técnico Administrativo  14.
e  OQutsourcing TIC:
v' Especialistas de Impresion
Consola de Administrativa de | GTC e Coordinador GTCI.
Antivirus e  Qutsourcing TIC:
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v' Oficial de Seguridad
e Técnico Administrativo 14.
Licenciamiento Software de e Coordinador GTC.
Sistema Operativo, Sistema de | GTC e  Profesional Especializado 15.
Informacion y Aplicaciones.

7.5.5. MESA DE SERVICIOS

Como se describid en la seccién 7.5.4 de este documento PETI, dada la tercerizacion de los
servicios de infraestructura tecnoldgica, la recepcidn de las solicitudes se centraliza en la Mesa
de Servicios, el soporte técnico se ofrece de acuerdo con el esquema que se muestra en la
siguiente ilustracion:

== Esquema Soporte Oficina de Informatica
licitud ‘ Centro de operaciones de monitor — < A
Solicitue _‘ | \ s A
[orosee 86 M|
MESA DE SERVICIO

Atencién — ‘ NEE Y E :@
' ‘ Luna Vie: 8-17
o Bdaens Seg(in Disponibilidad

LunaVie18-7
Sab, Dom y Fest 24
H

Especialistas

) = = Grupo sistemas de
I T T T T 1 2 informacion
Oficial de Oficial de Especialista en Programadores L)
Grupo tecnologia
Servidores Piblicos [ ruPO tecnologia y
comunicaciones

= LunaVie 8—17 | 18-7
Sab, Dom y Fest. 24 horas Empresarial

Grafica 17: Esquema 1 - Mesa de servicios de tercer nivel del IDEAM.

E=01

IDEAM

La mesa de servicio maneja los siguientes pardmetros de atencién para los servicios TIC:

e Soporte Primer Nivel: Identificacion de problemas de infraestructura o de aplicativo,
para diferenciar los casos y proceso de solucion respectivo, realizando el escalamiento
a los siguientes niveles de soporte.

e Escalamiento Segundo Nivel: Para las aplicaciones genéricas de ofimatica deberan ser
atendidos por el personal de soporte o mediante el apoyo de profesionales expertos.
Para soporte funcional en las aplicaciones propias del IDEAM, este escalamiento se
realizard a la gerencia de proyecto respectiva o lider técnico del aplicativo, segin
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relacidn que entregard el IDEAM, es decir, la persona que recibe la llamada realizara el
escalamiento a funcionarios, Lideres Técnicos de todos y cada uno de los Sistemas de
Informacion Misionales y de Apoyo del IDEAM) de solicitudes de servicio que
requieren soporte a Sistemas de Informacion propios del IDEAM.

e Escalamiento Tercer Nivel: El segundo nivel es el que determina cémo hacer el
escalamiento a tercer nivel o al fabricante/desarrollador de la aplicacidn, a través de la
mesa de servicio se debe hacer el seguimiento al cumplimiento de los acuerdos de
niveles de los servicios pactados entre el IDEAM y el fabricante/desarrollador.

A continuacién, se muestra un segundo esquema que muestra como se manejan los
escalamientos de tercer nivel al interior del GTC de la oficina de Informatica:

YIS Esquema Soporte y Mantenimiento

ME/S{Q DE SERVICIO

: S B8 O

S e S
llﬁ )

@ proactivanet

ESPECIALISTAS &

Lunavie: 8-17
Sagiin Disponibilidad
Lun 3 Vie 18— 7
sab, Domy Fest 24 H

Oficial de
Seguridad

Soporte Fabrica
(Hardware y Software)

DataCenter
(IDEAM)

| Marco de Arquitectura empresarial y seguridad de la informacién

(3] N

Grafica 18: Esquema 2 — Escalamiento en la Mesa de servicios.

7.5.6. PROCEDIMIENTOS DE GESTION

Los procedimientos de gestidon que se encuentran implementados en la Oficina de Informatica
para soportar y atender los diferentes servicios de Tl se listan a continuacién:

¢  Gestion de disponibilidad
Su objetivo y alcance es prever que los servicios de Tl estén disponibles y funcionen

correctamente cada vez que los clientes y usuarios deseen hacer uso de ellos en las condiciones
descritas en los ANS vigentes. Este procedimiento se encarga del Monitoreo, la Medicién y el
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analisis de la disponibilidad de la infraestructura Tl con el fin optimizar la prestacion y
desempenio de los servicios Tl y alcanzar los niveles de Servicio Acordados.

e Gestion de capacidad

Su objetivo y alcance es asegurar la capacidad de los servicios e infraestructura Tl del IDEAM,
cumpliendo con los requisitos acordados para la gestidn de capacidad y rendimiento en términos
de costo-beneficio y que satisfagan tanto la capacidad actual y futura segun las necesidades de
la entidad. Inicia con la identificacién de todos los recursos necesarios para la prestacion de
servicios de Tl y su respectiva verificacion de rendimiento acordados contractualmente y termina
con la actualizacion del plan de capacidad previendo las necesidades a corto, mediano y largo
plazo del IDEAM.

e Gestion de configuracion

Este procedimiento de gestion debe ser madurado y fortalecido en el IDEAM. Su objetivo y
alcance es Establecer, controlar y mantener la integridad de los elementos de la configuracion,
para los componentes de hardware, software o documentos, a través de la planeacion,
identificacion de dichos componentes de los servicios o productos que se generan, trazando
lineas base, controlando los cambios de los componentes, analizando el estado de la
configuracion con la entrega de reportes y auditando la integridad de la configuracién de las
lineas base definidas.

e Gestion de incidentes

Su objetivo y alcance es Recuperar el normal funcionamiento de los servicios tecnoldgicos en el
menor tiempo posible, a través de la revision, diagndstico, y escalamiento de incidentes de
tecnologia, para mantener la calidad y la disponibilidad de los servicios. Inicia con la revisién del
incidente registrado en la Herramienta de la mesa de servicios y termina con su posible
actualizacién dentro de la Base de Datos de Conocimientos para referencias futuras.

e Gestion de problemas

Este procedimiento de gestidn debe ser madurado y fortalecido en el IDEAM. Su objetivo y
alcance es analizar los registros y antecedentes de los incidentes repetitivos con el fin de
identificar su tendencia y alcance para evitar un problema significativo, determinando la
prioridad, categorizando y alimentando la base de datos de errores conocidos y aplicando
soluciones definidas para que los problemas resueltos se eliminen completa vy
satisfactoriamente. Inicia con el estudio de la solicitud de creacion de problemay termina con la
solucion temporal o definitiva del problema.
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e Gestion de cambios

Su objetivo y alcance es mantener la disponibilidad de los servicios de tecnologias de la
informacion, estandarizando las acciones de planeacién, coordinacién, monitoreo vy
comunicacion de los cambios que afectan a los recursos tecnoldgicos y sistemas de informacion,
para reducir al minimo el impacto en el ambiente de produccién y en general la prestacién de
los servicios de TI. Inicia con la solicitud de un cambio de tecnologias de la Informacién y termina
con el cierre del ticket de solicitud del Cambio.

e Gestion de seguridad informatica

La gestion de Seguridad es la encargada de la valoracion, resolucién y mantenimiento de los
requisitos de seguridad dentro del IDEAM. Este procedimiento contempla los siguientes
elementos:
o Seguimiento de la Politica de Seguridad de la informacién.
o Facilitar cumplimiento de controles que faciliten la Politica de Seguridad de la
informacion
Mejora proactiva de los sistemas de control de la seguridad.
o Entendimiento de los controles, plan y/o politica de seguridad, actual y futura

acordados

o ldentificar las necesidades mas importantes para desarrollar un entorno
seguro.

o Identificar y documentar reglas de seguridad basicas para el negocio de la
entidad.

o Clasificar los distintos tipos de datos y el nivel de seguridad asociado a éstos.
Detectar las vulnerabilidades de los servicios prestados

e Gestion de niveles de servicios

Su objetivo y alcance es evaluar, negociar, monitorear, documentar, reportar y controlar el nivel
de los servicios Tl, gestionar las medidas correctivas cuando sea necesario. Aplica para todos los
acuerdos de Niveles de servicios de Tl establecidos dentro del contrato suscrito entre el IDEAM
y el proveedor de servicios o tercerizacion.

e Gestion de continuidad

Su objetivoy alcance es establecer los lineamientos a seguir, antes y después de una interrupcién
de Operacidn de Tl de la entidad para los planes de Continuidad y Contingencia de los servicios
contratados entre el IDEAM y el proveedor o tercerizacidon, que permitan afrontar los escenarios
de interrupcién de cualquiera de los servicios con la minima afectacion posible. La gestion de
continuidad, inicia con el andlisis de riesgos y vulnerabilidades que involucran la infraestructura
y los servicios Tl segun los términos contractuales del IDEAM y el proveedor, de tal manera que
sean el insumo para disefiar el plan de continuidad de prestacion de servicios y los planes de
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contingencia, con el objeto de minimizar el impacto asociado a la materializacion de las
amenazas identificadas, finalizando con la ejecucién de pruebas sobre el plan de continuidad de
servicios que generen oportunidades de mejora.

7.6. UsOo Y APROPIACION

Partiendo con la adopcidn de la transformacién digital y entendiendo que las personas son uno
de los pilares fundamentales para su desarrollo, la Oficina de Informatica lidera la
implementacion de la estrategia para el Uso y Aprovechamiento de Tl dentro del IDEAM. A partir
de esta estrategia definida en |a guia “E-GI-GO04 GUiA ESTRATEGIA USO Y APROPIACION”, la cual
busca fortalecer la aceptacién y la disminucién de la resistencia a la adopcion de las nuevas
herramientas tecnoldgicas de parte de los funcionarios para en cumplimiento de los objetivos
misionales. A continuacidn, se listas las actividades que hacen parte de las iniciativas de TI:

e Definir la estrategia y practicas concretas que apoyen la adopcion del Marco de AEy la
gestidn Tl que requiere la institucion para implementar la Arquitectura TI.

e Formalizar y fortalecer la estrategia de uso y apropiacion para el aprovechamiento y
aceptacion de las herramientas Tl con las que cuentan y deben contar los funcionarios
para alcanzar los objetivos misionales.

e Apropiar e implementar herramientas para fortalecer la gestion del conocimiento e
informacion de cara al ciudadano y grupos de interés.

e Generar estrategias de motivacién para facilitar la adopcidn de nuevas tecnologias para
el mejoramiento de los servicios y promover la transformacidn digital mediante Ila
optimizacion de los procesos institucionales haciéndolos mas seguros y eficientes.

e Implementar en el portal web los mecanismos de cara al ciudadano para la socializacién
de sus servicios institucionales basados en el uso ya aprovechamiento de las TIC.

e Fortalecer el proceso de gestion del cambio al interior de la entidad.

e Definir e implementar la medicién de resultados en el uso y apropiacion

8. MODELO DE PLANEACION

8.1. LINEAMIENTOS Y/O PRINCIPIOS QUE RIGEN EL PLAN ESTRATEGICO DE TIC
Plan Estratégico de Tl contempla los siguientes son principios para su direccionamiento:

e Dar prioridad a la integracion de los sistemas misionales de la entidad.

e Evaluar las tendencias tecnoldgicas a adquirir para que sean pertinentes y adaptables a la
infraestructura existente

e Soportar los procesos institucionales considerando las posibilidades de adaptacion o adquirir la
disponibilidad de herramientas tecnoldgicas

e Re priorizar las iniciativas Tl conforme a las restricciones presupuestales.
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e Alinear las soluciones con los procesos aprovechando las oportunidades de la tecnologia, segin

su costo/beneficio.
8.2. ESTRUCTURA DE ACTIVIDADES ESTRATEGICAS

Para consolidar las iniciativas de Tl es recomendable seguir la estructura del plan de accién y de

compras o adquisiciones del IDFEAM. Esta estructura es la base para hacer el seguimiento a la

ejecucion presupuestal.

En el plan de adquisicién para cada vigencia que define la oficina de Informatica incluye las siguientes

actividades que permitan dar a la entidad la satisfaccién de sus necesidades institucionales de

acuerdo con sus necesidades reales en materia de TI, para lograr el cumplimiento de sus objetivos

estratégicos y su mision:

e Formulaciéon del Anteproyecto de plan de adquisiciones

e Aprobacién del anteproyecto

e Cargue de la programacién de los productos o servicios a adquirir, indicando cantidad, valor
unitario, fecha de primer pago, tiempo con antelacién en el cual se debe adelantar el proceso
contractual segun modalidad, incluidos los que se adquieren por Colombia Compra Eficiente.

e Realizar las modificaciones que se hayan surtido, incluido ajuste segun decreto de apropiacion
de presupuesto

e  Pasar a definitivo la programacién de compras

e Iniciar con los procesos de adquisicién adjudicados o adquiridos para los servicios.

e Realizar seguimiento a la ejecucion

8.3. PLAN MAESTRO 0 MAPA DE RUTA
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Presupuesto 2022
PROYECTOS
$ 7.819.510.504 M

Nombre de progecto

Gestionar |3 informacidn forestal del pais para Facilitar los procesos de planeacién (Feslizar el desamalla informatics pilata pars generar inform acién cartagréfics de |a S EROERE
stectacion de 13 coberturs vegetal por incendios] e

Subdireceidn de Eeosistemas ¢ Fartal | d ik to de |3 ds dacidn de | It lasti [ h I berh delati de Colombis [Aplicativo d
P Gitalecer el programa de monitorec § sequimienta de Is degradacidn de o5 suslos ylas tieras, los seosistemas y lss soberturas de Is tierra de Colombia [Aplicativa de
Informacion Ambiental. IT-002 ! prog B g Y ' Lépl 4 69.200.000 M
pronésticn actuslizada)

IT-003 (Implementar el plan de trabajo pars el fortalecimiento del SIA y del SIAC $ 66 666 667 M

Subdireceion de Hidrologia IT-004 | Cargar, revisar y validar informacian en plataformas DHIME. $ 626.190.240 M

Confarmar el sistema de asimilacion de datos con informacitn praveniente del snsamble de modelos eimticos que hace parte del Frograma de Observacion de La Tiera de
Subdireceién de Meteoraloga IT-005 |1 Unidin Europea COPERMICUS (Fealizar un seript en Fi yfo python pars convertir datas procedentes de los distintos modelos que hacen parte del programa COPERMICUS 4 30.000.000 M
desde 1981 hasta la Fecha de prondsticn 2 Formato CFT para la variable precipitacian)

Iniciativas de transformacion

Anzlizar datos o insumes téonicos relacionados con temas de competencia del Instituto. [Obtener insUmos tecnicos parala generacidn de informacicn de Cambio Climatico y
IT-006 | procesar mediante algoritmos estadisticos las bases de datos provenientes de los Subsistemas del SIAC (RUAKF, RESPEL, PCE y SISAIRE], administrados por &l Grupo de $ 208,698,600 M

" . Seguimienta a la Sostenibilidad del Desanallo]
Subdireccidn de Estudios

Disefiar, desarrallar, implementar, poner en marcha y administrar los sistemas de infarmasion, SISAIRE, RUA, RESPEL, PCE, RETC y Sistema de Informacidn de Cambic

17007 . ] ) - ) ) o
Climétion al desarrollo, ny evolutiva de las plataformas de cambio slimétien.)

$ 372 738 600 M

i . ......

$ 1.442.000.000 M

e .00 | Feremiena web para ol meioramientc de los Sistemas de Informacicn del IDE AM mediante |a stratesia de Fabrica de software  solucién HEC, que permita levar a sabo
metodologias convencionales y 3giles, s coma la atencién de los servicios complementarios que se deriven del desanrollo de la herramienta

10-001 |Frestar los servicios de apoya & la supervisién, soporte, administrasién, operasidn y respaldo de |a plataforma teenalgioa del IDEAM.

10002 | Dispaner de heramientas de 3poyo en operaciény con soparte. $ 247.727.493 M
Ofisina de Informatica

10003 |Disponer de servicios de Teenologias de 1 informacién y las comunicaciones en operasidn $1.71.284.698 M

Gastos de la
operacién

10004 | Dispaner de servicios y herramientas orientados al cumplimienta de | polftica de gobisina digital, 4 519.120.000 M

PROYECCION DE PRESUPUESTO AREA DE TI

La financiacidon del portafolio de proyectos Tl, se cuenta con recursos de Inversion para la Oficina de
Informatica, con horizonte hasta el 31 de diciembre de 2022.

Para la vigencia 2021, se asignd un presupuesto de inversién por $ 5.137.283.773. Para la vigencia
2022, se tiene aprobado valor presupuestal correspondiente a $ 3.920.132.127. Como se infiere hubo
un decremento sustancial del 24% para el area de Tl del IDEAM, teniendo en cuenta que los procesos
corresponden a gastos recurrentes para la operacion normal de la plataforma tecnoldgica y los
sistemas de informacidn de la entidad.

A continuacion, se detalla el presupuesto por lineas del Plan de Accion Anual para la Oficina de
Informatica aprobado para la vigencia 2022.

TOTAL | $3.132.404.498 | $540.000.000 | $247.727.499 | $3.920.131.997

Prestar los servicios de apoyo | $ 1.442.000.000 $ 1.442.000.000
a la supervision, soporte,
administracion, operacién vy
respaldo de la plataforma
tecnoldgica del IDEAM.
Disponer de herramientas de $247.727.499 | $247.727.499
apoyo en operaciéon y con
soporte.
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Disponer de servicios de | $1.171.284 .498 $540.000.000. $1.711.284.498

Tecnologias de la informacidn
y las comunicaciones en
operacién

Disponer de servicios vy
herramientas orientados al

o . $519.120.000 $519.120.000
cumplimiento de la politica de
gobierno digital.
8.4. PLAN DE INTERVENCION SISTEMAS DE INFORMACION

A continuacion, se relacionan los servicios de informacién que la Oficina de Informatica contempla
en el plan de intervencion para el afio 2022 y el tipo de solucién que se va a realizar sobre cada una
de éstas, sin embargo, esta actividad depende de la asignacién de recursos econdmicos para
contratar los profesionales y consultorias para llevar a cabo el soporte y mantenimiento evolutivo de
los sistemas de informacion.

SIRH Evolutivo Soporte a las funcionalidades actuales.

Desarrollo de las historias de Usuario definidas en la vigencia 2021
con énfasis del modulo RURH y salidas de informacion.

RUA Unificado Evolutivo Continuar el desarrollo e implementacion de las nuevas
funcionalidades en el sistema.

Soporte a funcionalidades actuales y acompafiamiento a usuarios de
cara a la entrada en produccion.

SNIF Evolutivo Soporte a funcionalidades actuales y acompafiamiento a usuarios en
ambientes productivos.

Desarrollo de las funcionalidades identificadas en el plan de sistemas
para su implementacion en el 2022.

SISAIRE Evolutivo Soporte de las funcionalidades actuales.

DHIME Evolutivo Soporte de funcionalidades actuales.

RESPEL Mantenimiento | Soporte a las funcionalidades actuales del sistema.
evolutivo

RUA MF Mantenimiento | Soporte a las funcionalidades actuales del sistema.
evolutivo

RENARE Mantenimiento | Soporte a las funcionalidades actuales del sistema.
evolutivo

PCB Mantenimiento | Soporte a las funcionalidades actuales
evolutivo Desarrollo de las historias de Usuario identificadas para la vigencia

2022,
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Componentes Mantenimiento | Soporte a las funcionalidades actuales

geograficos evolutivo

(SIA)

Orfeo Mantenimiento | Implementacion de funcionalidades de gestién documental
evolutivo

Portal SIAC Mantenimiento | Soporte a las funcionalidades actuales del sistema.
evolutivo Inclusion de contenidos multimedia: banners, boletin, infografias

entre otros.

INF Mantenimiento | Fortalecimiento y mejoras funcionales.
evolutivo

SMBYC Mantenimiento | Fortalecimiento y mejoras funcionales.
evolutivo

FEWS Mantenimiento | Fortalecimiento y mejoras funcionales.
evolutivo

APP Mantenimiento | Fortalecimiento y mejoras funcionales.

MIPRONOSTICO | evolutivo

SIVRA Fase de Llevar a cabo el desarrollo de SIVRA fase 2 (primera fase de
desarrollo desarrollo)

SINGEI Fase de disefio | Finalizar el modelo de disefio e iniciar la fase de desarrollo.

8.5. PLAN DE PROYECTOS DE SERVICIOS TECNOLOGICOS

Para la vigencia 2022, se tiene proyectado definir la forma en que se va a realizar las respectivas

actualizaciones a la infraestructura tecnoldgica, para lograr definir lo anterior se llevaran a cabo las

siguientes actividades.

e  Prueba de concepto para funcionamiento de servicios TIC, alojados en esquemas on premise (en
sitio) en el centro de datos del IDEAM a esquemas de nube.

e Realizar actualizacidn a los procesos internos del GTC, aplicando Arquitectura empresarial, para
definir la gestidn de la capacidad tecnoldgica y operacidn de la infraestructura tecnoldgica que
soporta los servicios TIC de la institucion.

e Ejecutar el presupuesto adecuado, para realizar la debida actualizacion de la infraestructura
tecnoldgica, para pasar de un modelo total de on premise a hibrido, esto con el animo de reducir
costos de operacion y aumentar la capacidad tecnoldgica para obtener una mejor escalabilidad
en el futuro.

8.6. PLAN PROYECTO DE INVERSION

El Proyecto de Inversion de la Oficina de Informatica para el portafolio de iniciativas de Tl que se

programen para cada vigencia, contempla recurso econémico proveniente de los siguientes items:

e Inversion nacidon — 3204 (rec 11)
e Inversion propios (rec 20)
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* Inversion nacion — 3299 (rec 13)

e Fondos obtenidos por cooperacion internacional. Estos ultimos se exceptuan del plan
de accion anual institucional, por no pertenecer al presupuesto nacional, si no de
entidades extranjeras.

Para la vigencia 2022, se tiene aprobado el valor presupuestal correspondiente a $ 7.819.509.819
Teniendo en cuenta los costos por cada actividad de la cadena de valor del proyecto de inversion
expuesto anteriormente en la hoja de ruta de este documento PETI, se relaciona como se prevé la
financiacidn para las diferentes iniciativas.

9. PLAN DE COMUNICACIONES DEL PETI

Para comunicar de manera apropiada la Estrategia de TI, la cual se encuentra contenida en el
presente documento PETI, asi como su materializacidn la cual se pretende generar a través de la
ejecucioén de los proyectos del portafolio de este, la Oficina de Informatica ha definido un plan de
comunicacién “E-GI-M007 PLAN DE COMUNICACION DEL PETI”, que contempla las actividades para
socializar y apropiar el PETI, asi como los grupos de interés al que va dirigido, haciendo uso de los
diferentes medios y canales disponibles en la entidad para su difusion.
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