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Controles

is Inherente

El profesional de contratacién debe verificar requisitos de i ylai
lista de chequeo segin modalidad de contratacién y se realiza la validacién de la informacién en las diferentes paginas web o
bases de datos de las entidades. Lo anterior se efectia cada vez que se requiera contratar para satisfacer una necesidad del
Instituto.

suministrada por el contratista, a través de la

El jefe de la Oficina Asesora Juridica debe presentar para verificacién y aprobacién los procesos a contratar ante el Comité de
Contratacién, cada vez que se requiera una contratacién y como evidencia se cuenta con las actas del Comi

de Contratacion..

Moderado

respalda las obligaciones y compromisos en aportes en especie, el cual se reunira cada vez que se requiera de acuerdo al
procedimiento de convenios.

El profesional de contratacién que sea asignado, debera asistir al Comité Técnico-juridico citado por el supervisor del convenio que

El coordinador de grupo de manera trimestral debe realizar arqueo de caja menor, verificando que los valores que se encuentran
en la caja fuerte, asi como los que estan en bancos coincidan con los saldos reportados después del pago de facturas, y los
documentos soportes de pagos realizados con la caja menor. En caso de no encontrar coincidencias se debe enviar los soportes al
Grupo de Control Disciplinario. Como evidencia los arqueos debidamente firmados se deben radicar en el sistema de Gestion
Documental con sus soportes.

Moderado

El profesional encargado del estudio y analisis de hoja de vida de personal, en conjunto con la Coordinacion del grupo deben

Formato A-GH-FO12-ANALISIS DE HOJA DE VIDA

verificar que se cumplan todos los requisitos de idoneidad establecidos en el manual de funciones del cargo a proveer a traves del

El i dela
de las convocatorias a las vacantes y de los candidatos a través de la intranet y por medio del correo electrénico institucional.

de vacantes, en conjunto con la Coordinacion del grupo, deben realizar las publicaciones

mes y una toma fisica general al final de cada vigencia, para validar la existencia de bienes e identificar posibles faltantes.

El coordinador de grupo de Manejo y Control de Almacén e Inventarios, debe planificar tomas fisicas de inventario periodicas cada

Moderado

El grupo de acreditacion de laboratorios debe mantener izado el politicas y li los criterios de
ACREDITACION/AUTORIZACION de acuerdo con la NTC 17011 y Resoluciones aplicables, a puntos criticos del trémite, para la
unificacion de criterios de decisiones del grupo de evaluadores.

Moderado

Mantener el registro permanente sobre las inhabilidades e incompatibilidades que presenten los integrantes del grupo
Acreditaci

* Registro activo de conflicto de intereses, mds el registro de compromiso de confidencialidad, imparcialidad e independencia de
todo el grupo.

*Confirmacion de i previo a la visita in situ.

y Comité de Recurso de reposicién (Titulo 11l -Capitulo 11 - Articulo 33 Resolucién 105/2022 y Titulo IV -Capitulo |1 - Articulo 40 -
Resolucién 104/2022)

sobre otorgar, mantener, ampliar, reducir, renovar, suspender y terminar una acreditacion, sea tomada de manera imparcial y por
personal diferente de aquel que llevd a cabo la evaluacién.

Conformacion del Comité de Acreditacion (Titulo IV- Capitulo I- Resolucién 104/2022 y Titulo Il - Capitulo | - Resolucién 105/2022)

El Grupo de Acreditacién y contard con un Comité de Acreditacién y Autorizacién que actuaré para asegurarse de que cada decisién

Moderado

1--Profesional 11 de GGD Y CD debe hacer seguimiento y verificacion del proceso de Radicacién y Distribucién de la
cor ia mediante el de formatos de registro y control de manejo de cuentas Institucionales. Como
evidencia del control se genera el informe mensual de

2-Profesional 11 de GGD Y CD debe hacer seguimiento y verificacion del proceso de Organizacion de Archivos de
Gestion y Central, mediante el diligenciamiento de formatos y registros de seguimiento. Como evidencia del control se
generan informes mensuales de implementacién TRD v DVD

El profesional del grupo de comunicaciones controla la gestion de solicitudes de comunicacién interna o externa a
través del documento tnico de solicitud (brief) donde se registra la informacién a divulgar suministrada por las areas.

El profesional de comunicaciones socializa al drea solicitante la propuesta final, para la revision y aprobacin del contenido a
divulgar. Dicha aprobacién se realizara por medio del correo i

terceros.

|No. Proceso Descripcién del riesgo / oportunidad Fecha de identificacién
Posibilidad de pérdida reputacional por dar, recibir, o solicitar cualquier beneficio en nombre propio o de
1 Gestion de Juridica y terceros, para emitir decisiones no ajustadas a la normatividad, lineamientos, o directrices institucionales debido 8/11/2023
Contractual a comportamientos no éticos de los funcionarios o contratistas y/o fallas en el apoyo juridico.
Posibilidad de pérdida Econémica por dar, recibir, o solicitar cualquier beneficio en nombre propio o de terceros,
2 Servicios Administrativos en el manejo indebido de caja menor del IDEAM debido a Inconsistencias en los documentos soportes (facturas y 1/01/2019
recibos) para legalizar pagos por caja menor
de pérdida omica y Por influencia de terceros en el proceso de vinculacién a la
3 Gestién del Desarrollo y planta de personal. Debido al dir en el proceso de vi por parte de los colaboradores al 2/0/2023
Talento Humano interior de la entidad, i y/o factores que el en encargo y/o
provisionalidad a favor de un tercero, solicitando o recibiendo dadivas.
A Gestion de Almacén e Probabilidad de perdida economica por detrimento patrimonial a causa del hurto de bienes por parte de 17/08/2023
Inventarios funcionarios y/o contratistas de la entidad para beneficio propio o de terceros.
Posibilidad de pérdida reputacional por dar, recibir, o solicitar cualquier beneficio en nombre propio o de
. o terceros, para emitir respuestas en contravencion con la ividad vigente, i i
5 Servicios - Acreditacion °r0s, pa pues o y 9 = 2/01/2022
politicas y debido a la de conceptos técnicos de la normatividad ambiental
colombiana y a los diferentes conceptos que esto puede generar en el grupo evaluador.
Probabilidad de pérdida reputacional por dar, recibir, o soliciar cualquier beneficio en nombre propio o de
6 Servicios - Acreditacion terceros, que generen acciones juridicas contra el IDEAM debido a la toma de decisiones ajustadas a intereses 7/01/2016
particulares.
" de dit i6n o pérdida de i i6n o desde la radicacién y/o produccion hasta la
7 Gestién Documental osthiicac & , ’ o wién v/o p 17/08/2023
disposicién final de estos, por parte de los Servidores de Gestién Documental debido a intereses de terceros
8 Gestién de de perdida r por beneficiar el interes particular de un tercero o propio, debido a la 18/08/2023
alteracion de la informacion institucional divulgada por la oficina de comunicaciones.
de ion r y/o por modificacién irregular de los tiempos de respuestas a la
9 Servicio al ciudadano PQRS radicadas por los grupos de valor e interes de la institucion debido al uso de poder para brindar beneficios a 24/08/2023

El grupo de servicio al ciudadano debe realizar la verificacion de los datos y el seguimiento quincenal a todas las PQRS que
ingresen al instituto con el fin de garantizar el cumplimiento de los terminos de respuesta; lo anterior se realiza con base en la
informacion registrada en la matriz de seguimiento y se contrasta en el sistema de gestién documental ORFEO, en caso de

identificar modificaciones a la tipificacion por parte de las dependencias, se enviara un correo solicitacion la justificacion del
cambio. En el caso del ingreso de solicitudes judiciales se envia un correo de notificacion al drea asignanda, para que realice la
respuesta en los tiempos establecidos.

moderado

El coordinador del grupo de servicio al ciudadano, o la persona que este designe, debera gestionar capacitaciones sobre
transparencia, normatividad y demas temas asociados para todos los funcionarios y contratistas del grupo; lo anterior se
evidenciard por medio de los certificados o listas de asistencia. Lo anterior de una a dos veces semestrales.
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Proceso

Descripcion del riesgo / oportunidad

Fecha de identificacién

10

Control Disciplinario Interno

Posibilidad de pérdida Reputacional por dar, recibir, o solicitar cualquier beneficio en nombre propio o de
terceros, Con el fin de emitir una decision contraria al acervo probatorio recaudado dentro del expediente
disciplinario .

1/01/2017

is Inherente

El Coordinador del Grupo de Instruccion de Control Disciplinario Interno, con el apoyo del Tecnico Administrativo, verificaran la
informacion contenida en el Formato A-CID-FO05 Control y Seguimiento de expedientes, en él que se detalla la informacion de
cada uno de los procesos disciplinarios adelantados por el GICDI del IDEAM, en este sentido este instrumento detalla los hechos
materia del proceso, sujetos procesales, dependencia, fechas de caducidad y prescripcién, asi como los términos de IP e ID etc; en
este formato de acuerdo al riesgo deberé quedar relacionada la informacién del profesional que tiene a cargo el proyecto de la
decision.

El diligenciamiento del Formato A-CID-FO05 se realiza de forma diaria y la verificacion cuando se requiere o se constate la
necesidad, asi mismo, el formato reposa en el drive del Tecnico Administrativo, compartido con la Coordinacién del grupo, como
evidencia del control.

El Coordinador del Grupo de Instruccion de Control Disciplinario Interno, con el apoyo del Tecnico Administrativo, verificara la
informacion contenda en el Formato A-CID-FO06 Seguimiento y Control a Oficios y/o Memorandos: Este formato se detallan los
documentos que se generan en el GICDI, con la siguiente i i6 ivo, fecha de i6n, proceso al que
pertenece, asunto del mismo, a quien va dirigido y fechas de recepcién de las respuesta en los casos que aplica con el objeto de
verificar el cumplimiento de los tiempos de respuesta. En este formato respecto al riesgo, se evidencian las solicitudes de
informacién realizadas en cada uno de los procesos disciplinarios, asi como su respectiva respuestra.

El diligenciamiento del Formato A-CID-FO06 se realiza de forma diaria y la verificacion cuando se requiere o se constate la
necesidad, asi mismo, el formato reposa en el drive del Grupo ICDI, como evidencia del control.

El Coordinador del Grupo de Instruccion de Control Disciplinario Interno, con el apoyo del Tecnico Administrativo, verificaran la
informacion contenda en el Formato A-CID-FO07 seguimiento a Autos Inter ios y/o de iacion: En este se
relacionan todos los autos interlocutorios y de sustanciacién que se proyectan y suscriben en el GICDI; asi mismo en este
instrumento se indica el proceso al que pertenece, el tipo de auto que se proyecta, la persona que lo realiza y la fecha del mismo.
El diligenciamiento del Formato A-CID-FOO7 se realiza de forma periodica y la verificacion cuando se requiere o se constate la
necesidad, asi mismo, el formato reposa en el drive del Grupo ICDI, como evidencia del control.

Moderado

11

Control Disciplinario Interno

Posibilidad de pérdida Reputacional por dar, recibir, o solicitar cualquier beneficio en nombre propio o de
terceros, Con el fin de No declararse impedido quien tenga la competencia en las distintas etapas del proceso
disciplinario, cuando exista el deber juridico de hacerlo, con el &nimo de favorecer o perjudicar a los sujetos
procesales.

1/01/2017

El Coordinador del Grupo de Instruccion de Control Disciplinario Interno, con el apoyo del Tecnico Administrativo, verificaran la
informacion contenda en el Formato A-CID-FO05 Control y Seguimiento de expedientes, en él que se detalla la informacién de cada
uno de los procesos disciplinarios adelantados por el GICDI del IDEAM, en este sentido este instrumento detalla los hechos materia
del proceso, sujetos procesales, dependencia, fechas de caducidad y prescripcién, asi como los términos de IP e ID etc; En este
formato de acuerdo al riesgo deberd quedar relacionada la solicitud de impedimento radicada.

El diligenciamiento del Formato A-CID-FO0S se realiza de forma diaria y la verificacion cuando se requiere o se constate la
necesidad, asi mismo, el formato reposa en el drive del Tecnico Administrativo, compartido con la Coordinacién del grupo, como
evidencia del control.

El Coordinador del Grupo de Instruccion de Control Disciplinario Interno, con el apoyo del Tecnico Administrativo se verificara la
informacion contenda en el Formato A-CID-F006 Seguimiento y Control a Oficios y/o Memorandos: En este formato se detallan los
documentos que se generan en el GICDI, con la siguiente i i6 ivo, fecha de i6n, proceso al que
pertenece, asunto del mismo, a quien va dirigido y fechas de recepcién de las respuesta en los casos que aplica con el objeto de
verificar el cumplimiento de los tiempos de respuesta. En este formato respecto al riesgo se evidencia la existencia del oficio en el
que se solicité aprobar el impedimento al competente para decidir.

El diligenciamiento del Formato A-CID-FO06 se realiza de forma diaria y la verificacion cuando se requiere o se constate la
necesidad, asi mismo, el formato reposa en el drive del Grupo ICDI, como evidencia el control.

Moderado

El Coordinador del Grupo de Instruccion de Control Disciplinario Interno, con el apoyo del Tecnico Administrativo, verificaran la
informacion contenda en el Formato A-CID-FO07 seguimiento a Autos Inter ios y/o de facion: Este se
relacionan todos los autos i ios y de iacién que se proyectan y suscriben en el GICDI; asi mismo en este
instrumento se indica el proceso al que pertenece, el tipo de auto que se proyecta, la persona que lo realiza y la fecha del mismo.
En este formato respecto al riesgo y en el caso de el impedi quedarén regi los autos que firme y genere el
funcionario que sea comisionado ad-hoc en la instancia respectiva en ese proceso.

El diligenciamiento del Formato A-CID-FO07 se realiza de forma periodica y la verificacion cuando se requiere o se constate la
necesidad, asi mismo, el formato reposa en el drive del Grupo ICDI, como evidencia del control.

12

Servicios - Metereologia y
Aeronautica

Posibilidad de abuso de poder para la i6n de turnos en los tos para beneficio propio o de
terceros.

28/08/2023

El coordi nacional de i sutica debe elaborar un procedimiento y un formato de asignacion de turnos
rotativos en los aeropuertos. A través del registro del formato de asignacion de turnos se verifica mensualmente, por parte del
subdirector de gia y coordil nacional que los turnos p versus los turnos cumplidos, con
el fin de determinar los cambios realizados a los programacién inicial y que dichos cambios se hayan oficializado por parte de los
coordinadores zonales a los funcionarios de cada aeropuerto y a la subdireccién. Ademas de la verificacion de que la asignacion de
turnos cumpla con los requisitos minimos del procedimiento.

Moderado

13

Servicios - Metereologiay
Aeronéutica

Posibilidad de que se programen comisiones de turnos en los aeropuertos al mismo personal para el beneficio
propio o de un tercero

28/08/2023

El i nacional de debe elaborar un pr i de asi ion de isi de servicio
para garantizar el personal minimo necesario en los aeropuertos. A través de una lista de chequeo de asignacién de comisiones se
verifica por parte del i nacional, que las comisiones asignadas cumplan con los requisitos minimos del

Moderado

procedimiento.

Generacion de datos e

El dela ion de realiza la distribucion de las PQRS recibidas al equipo de trabajo
para la generacion de certificaciones del estado del tiempo y clima como evidencia reposa en el sistema de gestion documental -
ORFEO
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No. Proceso Descripcién del riesgo / oportunidad Fecha de identificacién is Inherente Controles s Residual
informacion Posibilidad de alteracién de los datos con los que se elabora las certificaciones del tiempo y clima para beneficio el i v/o coordinador debe realizar verificacién de la informacién proyectada por el equipo de trabajo
ke hidrometereolégica : 30/08/2023 designado para la elaboracién de los certificados de tiempo y clima, en caso de aprobacién se dejaré visto bueno, en caso de Moderado
Meteorologia - Gestion de propio o de un tercero ajustes se solicitan se dejaré evidencia por correo electronico
datos El profesi ializado y/o coordi debe realizar realizar el back up de la informacién remitida (certificaciones) , para
garantizar la informacion que fue suministrada, como evidencia reposa las certificaciones en back up
El Jefe de la Oficina de Control debe socializar el codigo de etica del auditor , una vez al afio y solicita la firma de una carta de
15 y de usar de forma indebida la informacion recolectada por el auditor, debido a intereses personales o 2/01/2015 compromiso, con la cual se garantice el cumplimiento del codigo de etica.
Continuo favorecimiento de terceros El auditor debe diligenciar el formato C-EM-F012 Reporte de Conflictos de Interes y Confi iali en la etapa de i6n de
la respectiva auditoria, con el objetivo de reforzar la aplicacién del codigo de etica y evitar la presentacion de conflicto de interes.
El jefe de la Oficina de Control Interno debe elaborar el plan anual de auditorias a inicio de cada vigecia y asignar el auditor
responsable de cada una de las actividades, en donde se verifica la idoneidad del auditor y se evita la eleccion subjetiva del tema
v/o ia a auditar.
El Jefe de la Oficina de Control debe socializar el codigo de etica del auditor , una vez al afio y solicita la firma de una carta de
16 y de recibir o solicitar, cualquier dadlva o beneficio, a nombre propio o de terceros, para ocultar o 2/01/2015 compromiso, con la cual se garantice el imi del codigo de etica.
Continuo modificar hallazgos, observaciones y il ifi en las itorias y/o informes de ley.
El auditor debe diligenciar el formato C-EM-F012 Reporte de Conflictos de Interes y Confi ali en la etapa de i6n de
la respectiva auditoria, con el objetivo de reforzar la aplicacién del codigo de etica y evitar la presentacién de conflicto de interes.
El jefe de la Oficina de Control Interno debe revisar los informes de las auditorias e informes de ley antes de ser enviados al equipo
directivo y su respectiva publicacion
El coordinador del grupo de suelos y tierras debe dar su visto bueno a los terminos de referencia y/o estudios previos , para la
aprobacién de la contratacion del perfil requerido para el érea. Como evidencia se cuenta con la firma de la coordinacién en los
terminos de referencia y/o estudios previos. O en el caso de que la aprobacién dependa de la subdireccion esta se puede dar por
medio de correo electronico. Lo anterior se realiza cada vez que se requiera.
Los lideres técnicos de cada linea tematica realizan capacitaciones al equipo técnico, en la metodologia, lineamientos técnicos,
procesos de calidad y formas de entrega de productos. Lo anterior se realiza cada vez que se requiera.
Como evidencia se cuenta con las actas de reunién y/o listas de asistencia, o pantallazos de las reuniones virtuales, indicando el
Generacion de conocimiento e tema de la reunién
17 investigacion - Subdireccion P de perdida reputaclonal por u omisién de informacién producida por el grupo suelosy 13/09/2023 Elider técnico y/o el coordinador presentaran Ia Ficha de Reporte de Calidad de I informatién cartografica a grupo SIA, o en e Moderado
de Ecosistemas e Informacion |tierras para el beneficio propio y de un tercero. ) 4 : i
Ambiental (suelos y tierras) casodei " se el al jefe i para ap . Lo anterior se realiza cada vez
que se requiera.
Como evidencia se cuenta con la ap! ion (correo onico) del formato de i6n técnica de calidad y/o correo
electronico de aprobacién del documento.
El lider tematico de la actividad de oficializacion de la i i6 afica ofical del IDEAM, evalua y emite concepto de
"OFICIALIZADA" a la informacién geografica presentada por el grupo Suelos y Tierras. En caso de tener observaciones estas se
ajustaran para volver a someter a evaluacion.
Lo anterior se realiza cada vez que se requiera.
Como evidencia se cuenta con los correos de remision de informacion para evaluacion y/o correos de ajuste a las observaciones
/o "Certificado de Oficialidad de la informacién Geografica" emitido por el grupo SIA.
El equipo de la Oficina Asesora de Planeacion realiza la prop de distribucion pi teniendo en cuenta los
Posibilidad de pérdida reputacional por dar, recibir, o solicitar cualquier beneficio en nombre propio o de compromisos de vigencias futuras, el estudio de necesidades y la capacidad de gestion y ejecucion de las dependencias, para ser
1 Gestion de la Planeacién  [terceros, para que se genere una influencia en la toma de decisiones de la direccién en la asignacion de recursos 8/08/2023 aprobado por el comité directivo mediante acta de reunidn.
alas dependencias El jefe de la Oficina Asesora de Planeacion socializa ante la instancia de consejo directivo la distribucién presupuestal una vez
socializada en comité directivo para la icién de la i6n con la asij i6n a cada
El profesional designado de la Oficina Asesora de i6n realiza el imi a la ejecucion presupuestal de
Posibilidad de pérdida reputacional por la reduccién de la cobertura y calidad de los bienes y servicios, debido a la entidad la con el avance de la ejecucion presupuestal de cada una de las ias, asi como los compromisos de registro y
19 Gestion de la Planeacion que se incluya en el Plan de Accién bienes o servicios no requeridos o con especificaciones sesgadas para orientar 8/08/2023 las metas proyectadas en la vigenci: Moderado
la i6n hacia un en particular, existi otras opciones viables. El profesional designado de la Oficina Asesora de Planeacién realiza con periodicidad mensual, el seguimiento a los proyectos de
inversion a través del aplicativo PIIP.
El contratista y/o funcionario de la oficina de Informatica realizara los estudios previos de acuerdos con las necesidades expuestas
por las diferentes dependencias del IDEAM para la gestién del proceso contractual, como evidencia el documento de estudios
Gestion de Tecnologia de de ién i v émica por la estr i6n de proyectos de Tl para beneficio :Ir::flzsdi (I’:Zl;ir:::thzlfr:‘f::;;‘:;‘c:arzt/l::al}é y validara la informacion continuidad en los estudios previos proyectados, como
20 L N especifico de un tercero o propio mediante la manipulacién deliberada de fichas técnicas y documentos 23/08/2023 " Moderado
Informacién y Comunicaciones ) ; . N evidencia quedar el respectivo estudio previo firmado.
contractuales, adaptandolos a medida con el propdsito de favorecer intereses personales o de terceros.
El jefe de la Oficina de Informatica realizara los porcesos contractuales para validar si estos pueden realizarse a traves de la TVEC
conforme a los catalogos vigentes en esta, en caso de que aplique como evidencia quedara las Ordenes de Compra
Elc i del Grupo de C ili solicita 6n de una OPS para apoyar la revision de documenms de las cuentas
de pérdida omica y i por posibles comportami no éticos de los Servidores de cobro de contratistas y proveedores del Instituto, verificando que estén y corr i asi mismo
Gestion Financiera - publicos debido al incumplimiento del procedimiento A-GF-P013 PAGO A PROVEEDORES Y CONTRATISTAS, asi que el certificado de supervisién corresponda a la cuenta de cobro del contratista y/o factura del proveedor y antes de enviar al
21 Contabilidad como debilidad en la revisién y aprobacién por parte del coordinador. 7/11/2023 Grupo de Tesoreria para tramite de pago validar que las cuentas por pagar y las obligaci de y se Moderado
encuentren correctamente traritadas. Contratos OPS del grupo de con la obliagcion especifica relaci conla
revision de las cuentas de cobro de i yp! se cuenta con una matriz de seguimiento a
radicados que permite validar las personas que estan apoyando el proceso. Esta matriz se encuentra en drive.
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22

Servicios (Prondsticos, y
alertas).

Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros con la finalidad de
alterar con actos malintencionados la informacién que permite la generacién de los reportes de pronésticos y
alertas diarios de las condiciones adversas gicas, hidrolégicas y/o ambi izami e
incendios) que pueden ocasionar que la comunidad este expuesta a situaciones de emergencia sin respuesta
oportuna de las entidades de gestion del riesgo.

25/10/2023

is Inherente

El equipo profesional de la OSPA (funcionarios y colaboradores), debe realizar triangulacién de la informacién registrada por las
diferentes fuentes, concertando el reporte de prondstico y de alertas a través de los “comités diarios de alertas” realizados
diariamente en la mafiana y/o en la tarde, y que posteriormente deja su evidencia en el Boletin de Condiciones
Hidrometeorolégica publicado en la pagina del IDEAM y/o la presentacion del comité en la tarde.

El jefe de la OSPA y el equipo coordinador, debe realizar la asignacién de turnos de manera aleatoria y verificar que se haga
imi del imi de las activi que deben realizar en este con evidencia de dénde queda la informacién de los
productos elaborados, a través del formato de asignacién de turnos y de seguimiento de Turno

El jefe de la OSPA deberd asignar a un profesional del equipo preferi coordi para que verifique la informacion que
alimenta los modelos de generacién de pronésticos y alertas, para realizar las correcciones respectivas y emitir un comunicado
especial aclaratorio en caso que se considere necesario.

Moderado
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Generacién de conocimiento e
investigacién - Subdireccién de
Ecosistemas e Informacién
Ambiental (SMBYC)

Fecha de identificacién

de i6nr ional por i6n u omisién al usar o filtrar informacién que se produce por el
grupo de SMBYC en cabeza del grupo de bosques de la SEIA para el beneficio propio y/o de un tercero.

10/04/2024

is Inherente Controles

El grupo de coordinacién y los lideres de los componentes de Procesamiento Digital de Imagenes y Causas y Agentes deben
registrar trimestralmente en la bitacora del Sistema de Monitoreo Bosques Y Carbono-SMBYC, las fechas de las actividades
relacionadas con la generacién de insumos técnicos que permitan realizar seguimiento al calendario de difusion.

Evidencias de la bitacora.

El grupo de coordinacién y/o los lideres del SMBYC gestionan el proceso pre y para el
evolutivo de la plataforma web del SMBYC que garantice el acceso a la informacién.

Evidencias de estudios Previos, y contrato para el funcionamiento de la plataforma.

Los profesionales y/o lideres del componente Procesamiento digital de Imagenes y la Coordinacién, en la vigencia 2024, avanzan
en la preparacién documental de la Operacién estadistica "Monitoreo de la superficie de bosque natural en Colombia", bajo los
requisitos de la norma técnica del proceso estadistico NTC PE 1000 de 2020 con el fin de estandarizar la informacién

Evidenci

iagnéstico estado de la OE "Monitoreo de la superficie de bosque natural en Colombia".

moderado
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Proceso Descripcién del riesgo / oportunidad Anilisis Inherente Controles Andlisis Residual
Posibilidad de pérdida Econémica por fallas en la prestacién del servicios que genera condiciones El Profesional o contratista del grupo de Servicios Administrativos debe verificar mensualmente la ejecucion del plan de
Servicios Administrativos  |inadecuadas en el puesto de trabajo debido a falta de oportunidad en el suministro de bienes y 1/01/2019 isici en relacion a los bienes y servicios necesarios para el funcionamiento del IDEAM, a través de reuniones grupales, las
servicios necesarios para el funcionamiento de la Entidad. cuales quedan contenidas en un acta.
Posibilidad de pérdida Econémica por la perdida de bienes por objeciones y/o prescripciones en el " . - | .
. . ) L ) ‘p P P . . p Y v/ ‘p ) P ) El Profesional o contratista del grupo de Servicios Adl rativos verifica el de los tramites de siniestros
Servicios Administrativos ~ |trdmite de siniestros ante la aseguradora debido al incumplimento del procedimiento de tramite de {1/01/2019 Moderado ) .
siniestros reportados, mediante una base de datos para que no prescriban los siniestros reportados.
de pérdida émica por los insumos de aseo y cafeteria, debido a la falta . . L N N . " .
. . ) L e . ) 3 ) 3 El Profesional o contratista del grupo de Servicios Administrativos verifica la recepcion e de insumos de aseo y
Servicios Administrativos | de seguimiento y verificacién del supervisor y/o apoyo del contrato en los inventarios propios de 1/01/2019 Moderado N . N . N
) o cafeteria a través de inventarios que quedan contenidos en una base de datos.
elementos requeridos para el servicio integral de aseo.

Posibilidad de pérdida Reputacional por demoras en las respuestas o conceptos hacia el usuario, de
Servicios - Acreditacion los trémites de acreditacién y autorizacién, debido a la falta de herramientas tecnoldgicas eficaces y |7/01/2022
eficientes

El coordinador del grupo de acreditacion de laboratorios debe proporcionar el seguimiento de los tramites a través de un sistema
de informacién digital.

Posibilidad de pérdida Reputacional por no realizar las visitas de evaluacién por parte del evaluador 7/01/2022 El coordinador del grupo de acreditacion de laboratorios debe asegurar la programacion de las evaluaciones por lo menos con dos

Servicios - Acreditacién . e e ) P i " . < . N
debido a falta de viatico o gastos de viaje,para llegar al lugar asignado meses de para solicitar la p a través de las comisiones presentadas a tiempo.

El profesional del GGD debe realizar imi aleatorio por iaalai de la TRD con el fin de identificar

posibles errores y reforzar en su aplicacion, lo anterior se realizara durante la vigencia y como evidencia se cuenta con el formato
lida de pérdida 1 porla de las TRD debido a falta de 9/11/2023 Moderado de seguimiento A-GD-FO09 FORMATO VERIFICACION Y APLICACION DE TRD

conocimiento por parte de las dreas

Gestién Documental

El profesional del GGD debe realizar al menos una capacitacion masiva en el tema de aplicacion de TRD a los servidores del
Instituto, como evidencia se registra el acta o informe de la capacitacion realizada

El Coordinador del GGD delega aun servidor del GGD para Realizar Seguimiento en los depdsitos de archivo y verificar la

implementacion de los planes y programas de SIC, como evidencia se cuenta con los formatos de seguimiento A-GD-F023

FORMATO INSPECCION DE MANTENIMIENTO DE SISTEMAS DE ALMACENAMIENTO E INSTALACIONES FISICAS V3.xIsx y A-GD-F024
de pérdida i por la no aplicacion del SIC en los archivos de Gestion y Central 9/11/2023 Moderado FORMATO DE MONITOREO DE CONDICIONES MEDIOAMBIENTALES EN DEPOSITOS DE ARCHIVO V2.docx que se plasmara en

del IDEAM informe de seguimiento semestral

Gestion Dy |

El Coordinador del GGD delega aun servidor del GGD para el desarrollo de una capacitacion anual en temas de implementacién de
planes y programas de SIC, como evidencia se cuenta con el acta o informe de la capacitacion realizada

El Coordinador del Grupo de Instruccion de Control Disciplinario Interno, con el apoyo del Tecnico Administrativo, verificaran la
informacion contenida en el Formato A-CID-FO05 Control y Seguimiento de expedientes, en él que se detalla la informacion de
cada uno de los procesos disciplinarios adelantados por el GICDI, en este sentido este instrumento detalla los hechos materia del
proceso, sujetos procesales, dependencia, , asi como los términos de IP e ID etc; en este formato de acuerdo al riesgo debera
quedar relacionada la informacion de la fecha de la conducta y la fecha de caducidad y prescripcion de cada expediente.

El diligenciamiento del Formato A-CID-FOO5 se realiza de forma diaria y la verificacion cuando se requiere o se constate la
necesidad, asi mismo, el formato reposa en el drive del Tecnico Administrativo, compartido con la Coordinacion del grupo, como
evidencia del control.

El Coordinador del Grupo de Instruccion de Control Disciplinario Interno, con el apoyo del Tecnico Administrativo, verificara la
informacion contenda en el Formato A-CID-FO06 Seguimiento y Control a Oficios y/o Memorandos: Este formato se detallan los
de pérdida i por ineficiencia en el desarrollo del proceso e impunidad documentos que se generan en el GICDI, con la siguiente informacién: consecutivo, fecha de elaboracién, proceso al que
por,Caducidad o Prescripcién de la accion disciplinaria Reporte inoportuno de la noticia disciplinaria |1/01/2017 Moderado pertenece, asunto del mismo, a quien va dirigido y fechas de recepcion de las respuesta en los casos que aplica con el objeto de
y/o seguimiento inadecuado a las etapas del proceso disciplinario. verificar el cumplimiento de los tiempos de respuesta. En este formato respecto al riesgo, se evidencia la existencia del oficio que
comunico a los sujetos procesales (de haberlos) la decision de terminacion del proceso por caducidad o prescripcion.
El diligenciamiento del Formato A-CID-FO06 se realiza de forma diaria y la verificacion cuando se requiere o se constate la
necesidad, asi mismo, el formato reposa en el drive del Grupo ICDI, como evidencia del control.

Control Interno
Disciplinario

El Coordinador del Grupo de Instruccion de Control Disciplinario Interno, con el apoyo del Tecnico Administrativo, verificaran la
informacion contenda en el Formato A-CID-FO07 seguimiento a Autos Interlocutorios y/o de Sustanciacién: En este documento se
relacionan todos los autos interlocutorios y de sustanciacion que se proyectan y suscriben en el GICDI. En este formato respecto al
riesgo quedaran registrados los la autos aprobados de terminacion del proceso por caducidad o prescripcion.

El diligenciamiento del Formato A-CID-FO07 se realiza de forma periodica y la verificacion cuando se requiere o se constate la
necesidad, asi mismo, el formato reposa en el drive del Grupo ICDI, como evidencia del control.
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Servicios - Metereologia y
Aerondutica

de perdida r por el no pr oportuno de informacién relacionada
con meteorologia y aeropuertos debido a la falta de personal suficiente para garantizar la prestacion
de servicio.

Controles Andlisis Residual

10

Servicios - Metereologia y
Aerondutica

Posibilidad de pérdida reputacién por no contar con los insumos y equipos en condiciones
adecuadas para la generacién de informaci6n en el sistema de radiosondeo de propiedad del IDEAM

El subdirector de meteorologia aeronautica debe realizar la solicitud de presupuesto-PAA para contratos de prestacion de servicios
con el fin de garantizar el personal minimo necesario en los aeropuertos. El subdirector verificara de manera semestral que se
haya realizado la contratacion del presupuesto asignado por medio de correo electronico

Moderado

El coordinador nacional debe realizar una lista de chequeo en donde se puedan reportar novedades la funcionalidad de los
insumos y/o equipos del proceso de radiosonda, esto lo realiza de acuerdo con lo reportado por los coordinadores zonales

mensualmente a través del formato del estado de los equipos y el stock de insumos de proceso de radio sondeo. ———
oderado

El subdirector de meteorologia aerondutica debe realizar la solicitud de de insumos y imit de
equipos de meteorologia a planeacion operativa a través de correo electronico de acuerdo con el reporte del coordinador
nacional.

11

Generacién de datos e
informacién
hidrometereoldgica -
Gestion de datos

Posibilidad de pérdida reputacional por falta de calidad en la validacion de los datos una vez entran
al proceso debido a la falta de personal especializado

El coordinador de la dependencia realiza junto el personal especializado un plan de trabajo en el cual se plasman las actividades a
realizar anualmante y los tiempos de ejecucion durante la vigencia, como evidencia queda plan de trabajo concertado por las
partes.

El coordinador de la dependencia debe realizar el seguimiento del plan de trabajo en el cual se realiza verificacion de las
actividades desarrolladas de manera mensual, como evidencia se encuentran las evidencias en un drive y/o en el aplicativo
correspondiente

El i iali; realiza verifcacion aleatoriamente de series de tiempo, en el caso de encontrar desviaciones o errores Moderado
en los datos se procede a cambiar el estado de la en el aplicativo cor con una frecuencia mensual, como
evidencia se reportan las desviaciones y/o observaciones a las dreas operativas y se procede a su correccién tanto por correo

electronico como en el aplicativo.

El i iali; realizard a la validacion de los datos de la vigencia anterior, con la finalidad de ajustar
aquellos valores que presentan anomalias o errores, en caso de encontar inconsistencias se realizara plan de choque. como
evidencia reposara acta de reunién del estado de los datos verificados, se contara con una frecuencia semestral.

12

Generacion de
conocimiento e
investigacion -
Subdireccion de
Ecosistemas e Informacion
Ambiental (suelos y tierras)

de perdida r i por u omision de informacion producida por el grupo
suelos y tierras, debido fallas humanas en la produccién de la informacion

13/09/2023

El coordinador del grupo de suelos y tierras debe dar su visto bueno a los terminos de referencia y/o estudios previos , para la
aprobacion de la contratacion de los perfiles requeridos para el area. Como evidencia se cuenta con la firma de la coordinacion en
los términos de referencia y/o estudios previos. O en el caso de que la aprobacién dependa de la subdireccion esta se puede dar
por medio de correo electrénico. Lo anterior se realiza cada vez que se requiera.

Los lideres técnicos de cada linea temdtica realizan capacitaciones al equipo técnico, en la metodologia, lineamientos técnicos,
procesos de calidad y formas de entrega de productos. Lo anterior se realiza cada vez que se requiera.

Como evidencia se cuenta con las actas de reunién y/o listas de asistencia, o pantallazos de las reuniones virtuales, indicando el
tema de la reunién

Moderado

El lider técnico y/o el coordinador presentaran la Ficha de Reporte de Calidad de la informacién cartografica al grupo SIA, o en el
caso de informacién documental se presentara el documento al jefe inmediato para aprobacion. Lo anterior se realiza cada vez
que se requiera.

Como evidencia se cuenta con la aprobacién (correo electrénico) del formato de evaluacién técnica de calidad y/o correo
electronico de aprobacién del documento.

El lider tematico de la actividad de oficializacion de la informacion geogrifica ofical del IDEAM, evalua y emite concepto de
"OFICIALIZADA" a la informacién geografica presentada por el grupo Suelos y Tierras. En caso de tener observaciones estas se
ajustaran para volver a someter a evaluacion.

Lo anterior se realiza cada vez que se requiera.

Como evidencia se cuenta con los correos de remisién de informacion para evaluacion y/o correos de ajuste a las observaciones
y/o "Certificado de Oficialidad de la informacién Geogréfica" emitido por el grupo SIA.

La profesional Especilizada Lider el SNIF, identifica las necesidades para llevar a cabo la revision y validacién de informacion de los
registros Administrativos de apr i ilizacio i Pl i pr productoras,si no se cuenta con
recursos para estas necesidades, se debe realizar la gestion para conseguirlos cada vez que se requiera.

Dejando evidencias documentales de la gestién y/o asignacién de recursos.
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13

Generacion de
conocimiento e
investigacion -
Subdireccién de
Ecosistemas e Informacion
Ambiental (Bosques)

de pérdida pori de compromisos instituci parael
reporte de informacion sobre el uso del recurso forestal a partir de los registros administrativos del
SNIF (Apr i ilizacion, P protector:
no cumplir con el Articulo 2.2.8.9.3.9.-Suministro de informacion al SNIF del decreto 1655 de 2017

/p) y D i debido a

10/11/2023

Moderado

Los Profesionales del SNIF envian cada cuatro meses un comunicado en donde se adjunte el link del formulario a las autoridades
ambientales, en los cuales se solicite el reporte en la plataforma, de acuerdo con lo establecido en el decreto 1655 de 2017 . En el
formulario, se solicitara que confirmen si la informacién que se encuentra registrada en la plataforma SNIF, esta completa o
pendiente de alguna informacion para ingreso en la misma. En caso que se encuentre pendiente de cargue de informacion, se
verifica en el proximo seguimiento.

Incluir dentro de las comunicaciones un parrafo que indique la importancia de asignar personal constante para el reporte de
informacion del SNIF y resumen normativo que se incumple al no reportar la informacion
evidencia: acta de seguimiento y comunicados

Los profesionales del SNIF, realizan visitas presenciales y/o virtuales mensualmente a las Autoridades Ambientales con bajo o
ningun reporte de informacién de acuerdo a la disponibilidad de los recursos financieros, persistiendo con la importancia de las
consecuencias del incumplimiento normativo. Dejando evidencia de diapositivas, fotos, lista de asistencia y acta de de visita.

14

Sistema de Gestion
Integrado

por el i de los p , planes, proyectos y
debido al inad manejo, conservacion, seguimiento y control a la

de pérdida

bieti

Jj
actualizacién de la informacion documentada de la Entidad, en el marco del SIG

1/10/2023

Moderado

El equipo del Sistema de Gestion Integrado debera realizar back up de los que han sido en la pagina web,
tanto en el mapa de procesos como en el link de transparencia, con la finalidad de tener copia de la informacién documentada
(politicas, guias, manuales, procedimentos y formatos) y asi garantizar la continuidad de la informacién, se alimentara el back up
una vez al mes y como evidencia quedara registrado en el listado maestro de documentos.

El equipo del sistema de Gestion Integrado debera realizar la creacion de una herramienta que permita visualizar la informacion
documentada en caso de caida de la pagina oficial del IDEAM, para mantener los diferentes documentos (Politicas, guias

pr imi y formatos) ibles y publicados en su Ultima versién. Esta herramienta debera ser socializada a
lideres de proceso y idad del instituto. Adicionall se den cada vez que se requiera
actualizacién documental. Como evidencia se cuenta con la herramienta creada y un andlisis de actualizacion periddico.

15

Sistema de Gestion
Integrado

Posibilidad de ion r por baja en el nivel del indice de desempefio
institucional - IDI determinados por el FURAG, debido a una inadecuada formulacion del plan de
cierre de brechas de cada una de las politicas de gestién y desempefio de acuerdo con las
recomendaciones del FURAG y los autodiagndsticos.

30/10/2023

Moderado

El profesional delegado por el jefe de la oficina asesora de planeacion realizara una analisis sean emitidos los resultados del
FURAG, para establecer la lineal base del plan de accion del MIPG y la formulacién de los planes de cierre de brechas con base a la
aplicacion de los autodiagnésticos de las politicas del MIPG, de acuerdo a los lineamientos establecidos por la Guia para el uso de
la Herramienta de Al Gstico de las Dit i [o] de la DAFP, el cual serd revisado y aprobado por el Comité

ituci de Gestiony D fi

El profesional delegado por el jefe de la oficina asesora de planeacion realizara trimestralmente verificacion del avance del plan
de cierre de brechas realizado por los responsables de politica, para garantizar el cumplimiento de los requerimientos
establecidos para cada politica del MIPG y presentarlos ante el comité de Gestiény D en caso de que no
evidencie el cumplimiento de las actividades de los planes de cierre de brechas se notifica ante el Comité Institucional de Gestion y
Desempefio

El Comité Institucional de Gestion y D realizara la ap de los planes de cierre de brechas de las
politicas de gestion y desempefio, de acuerdo con la Resolucién 2387 de 2017, con el fin de verificar la articulacion entre el MIPG y
los planes de cierre de brechas, los cuales impactan en la calificacién del FURAG, en caso de que el plan de cierre de brechas
requiera ajuste se recomienda al responsable de la politica para su revisién y modificacion.

16

Gestion de Tecnologia de
Informacioén y
Comunicaciones

de pérdida r por i ion e il de Planes, metas y
objetivos institucionales, debido a la inoportuna comunicacion en la definicion de proyectos de TI
entre las dependencias con la oficina de informética y recortes presupuestales que afectan a las
necesidades de TI.

26/10/2023

1.El jefe de la Oficina de Informatica priorizara los proyectos de Tl f alas de las areas y asij ion de
recursos a través del Plan Estratégico de Tecnologias de la Informacion - PETI, como evidencia quedard la priorizacion de

Moderado

17

Gestion de Tecnologia de
Informacién y
C o

de pérdida 6mica y por i6n o en la prestacion de
los servicios i que soportan la de TI. Debido a obsolescencia tecnolégica,
carencia de mantenimientos preventivos y correctivos, dafios de la infraestructura tecnoldgica,

soporte de garantia, errores humanos, desconocimiento en el manejo y gestion de las
plataformas y izacion de y li i

26/10/2023

contr en el Plan Anual de

2. Un funcionario y/o contratista de la oficina de Informdtica realizara seguimiento a los Planes Estrategicos: PETI, PESI, Plan de
Tratamiento de Riesgos a través de la herramienta definida, cada 4 meses como minimo.

1. Un funcionario y/o contratista de la Oficina de Informatica anualmente define un cronograma para planificar y organizar los
mantenimientos a realizar con los recursos y capacidad de la Oficina para ejecutarlo en la presente vigencia.

2. Un funcionario y/o contratista de la Oficina de Informatica debe realizar el mantenimiento preventivo y correctivo, minimo una
vez al afio, conforme a las especificaciones de la entidad a nivel central, dejando como evidencia el informe de mantenimiento.

3. Un funcionario y/o contratista de la Oficina de Informética debe brindar soporte tecnoldgico al Ideam diariamente, a través del
personal designado que presta el soporte mediante la herramienta definida para tal fin, y como resultado quedan los reportes
mensuales de la gestion de casos.

4.Un funcionario y/o contratista de la Oficina de Informatica deberd generar alertas por correo electrénico en relacion con el
vencimiento de créditos, garantias, soporte y/o licencias. Estas alertas deben ser enviadas al Jefe de la Oficina de Informatica para
que se tomen en cuenta durante el proceso de contratacion. Esta actividad se realiza segun las necesidades surgidas.

5.Un funcionario y/o contratista de la Oficina de Informética debe gestionar la adquisicién del hardware, software y servicios en el
Ideam, conforme a la programacion del Plan Anual de A yalas de la Entidad, como evidencia
los contratos suscritos.
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6. Un funcionario y/o contratista de la Oficina de Informatica define e implementa un plan de uso y apropiacién de Tl conforme a
lo definido en este, como evidencia querdara el repositorio de la implementacion de las actividades alli definidas

18

Gestion de T logi

de

de pérdida omicay r por dela integridad y

Informacion y
Comunicaciones

de los servicios i brindados al ciudadano debido a posible dafio, fuga o
pérdida de informacion fisica o digital, Inadecuado custodia de la informacion, no realizacion de
respaldo informacién, ataques cibernéticos, descuido por parte de los colaboradores y acciones de
personal mal intencionado.

26/10/2023

1. Un funcionario y/o contratista de la Oficina de Informéatica programara y realizard los backups a través de la herramienta
correspondiente, con una frecuencia diaria, semanal y mensual. Como evidencia, se dejard un reporte mensual.

2. El contratista de la Oficina de Informatica realiza un informe sobre el andlisis del estado actual de la seguridad y privacidad de la
informacién, respecto a la normatividad vigente, una vez al afio.

3. El contratista de la Oficina de Informatica debe realizar la gestion de incidentes y eventos de seguridad reportados por los
canales de la mesa de servicios, de acuerdo con la demanda de incidentes presentados. Como evidencia, quedard un informe o
reporte de incidente

4. El contratista de la Oficina de Informética realiza un diagndstico del estado actual y/o recomendaciones para la construccion del
BIA (Analisis del impacto del negocio) y del BCP (Plan de continuidad del negocio) del Instituto, una vez al afio, dejando como
evidencia un documento

19

Gestion de Almacén e
Inventarios

de pérdida por en inventario por bienes siniestrados y
reposiciones de la aseguradora. debido a la falta de comunicacion entre los grupos involucrados en
el tramite de restitucion de siniestros

1/10/2021

El Coordinador del Grupo de Manejo y Control de Almacén e Inventarios realizara divulgacion del tramite de sinistros y de la
forma adecuada y practica de colocar los denuncios ante las entidades competentes a través del grupo de comunicaciones y
prensa, lo cual se realizara 3 veces al afio y como evidencia quedara el correo masivo enviado por el Grupo de Comunicaciones.

Moderado
Los Coordinadores de los grupos de Servicios administrativos y Manejo y Control de Almacén e inventarios se reuniran

mensualmente para conciliar la informacion de siniestros ( nuevos y en proceso) quedando como evidencia conciliacién firmada

por las partes.

20

Gestion de Almacén e
Inventarios

Posibilidad de pérdida economica por la pérdida de bienes de la entidad debido a no realizar
inventarios de manera periddica por parte del grupo de Almacen, generando detrimento
patrimonial.

8/08/2018

El grupo de Almacén e Inventarios debera realizar aleatoriamente al menos 5 inventarios a funcionarios de la Entidad para realizar
verificacion y estado de los bienes a cargo, esto se realiza de manera mensual y queda como evidencia los inventarios firmados de
las personas auditadas.

Moderado
El coordinador del Grupo de Manejo y Control de Almacén e Inventarios realizara la divulgacion de la Circular con cronograma

aprobados para ejecucién de las tomas fisicas a nivel nacional, en la cual, se evidencia personal designado y tiempos de
verificacion, esto se realiza 1 vez al afio y como evidencia reposa la comunicacion e informe de toma fisica de inventarios.

21

Gestion de Almacén e
Inventarios

de pérdida por en inventario por baja de bienes sin cumplir
todos los requisitos expuestos en el instrutivo A-AR-1001 de depuracion de inventaros.

22/03/2024

El coordinador de Almacén consolidara las resoluciones de bajas de bienes para realizar comparativo de lo que se remata con lo
que entrega fisicamente la frecuencia dependera de la necesidad del Instituto de depurar inventarios.

22/03/2024

El coordinador de Almacén consolidara las actas de entrega de los bienes de bienes para realizar comparativo de lo que se remata
con lo que entrega fisicamente la frecuencia dependera de la necesidad del Instituto de depurar inventarios.

22

Gestion Financiera -
Contabilidad

de pérdida o6mica y por Inoportunidad en los tiempos de revision,
registro de cuentas por pagar y debido al i del pr A-GF-P013
PAGO A PROVEEDORES Y CONTRATISTAS, Nomina,Comisiones,Servicios Publicos,observadores

7/11/2023

El funcionario y/o contratista del grupo de contabilidad verifica por medio de las listas de chequeo A-GF-FO17 Y A-GF-FO18 el

i de los requisif i para el tramite de las cuentas de proveedores y contratistas una vez radicada al grupo
de contabilidad. En el caso de no cumplir con los requisitos sera devuelto al supervisor encargado para su correccién y la
observacion quedara registrada en el sistema de gestion documental Orfeo o el medio de gestion documental de contingencia.

El c del grupo debe realizar de forma cuatrimestral para el correcto diligenciamiento de las
cuentas de cobro para contratistas y proveedores con el fin de disminuir las inconsistencias y el reproceso. Asi mismo se refuerza
mediante comunicaciones recordando las fechas de entrega de acuerdo a las circulares de entrega de informacién al area contable
enviadas en el primer bimestre de la vigencia. Como evidencias se cuenta con las listas de asistencias de las capacitaciones,
encuestas de calificacion de eficacia de la capacitacion, presentacion (enviada por correo electronica) y las comunicaciones
enviadas a las areas generadoras de informacion por correo electronico.

23

Gestion Financiera -
Contabilidad

de pérdida por Estados Financieros que no reflejan la realidad
econoémica de la Entidad debido a que la Informacion financiera reportada por las areas

as presenta i

7/11/2023

El funcionario y/o contratista del grupo de contabilidad recibe y valida la informacion reportada, con las personas responsables de
las éreas generadoras de informacion. Si la informacién no cumple con lo establecido se devuelve al érea responsable para su
validacién y ajuste. Como evidencias se cuentan con correos electronicos y/o ORFEO.

El funcionario y/o contratista debe registrar la informacién en el SIIF, la cual sera aprobada por el contador y posteriormente
procedera con el diligenciamiento y frma del formato de conciliacion Cédigo: A-GF-FO33. Lo anterior se realiza con el fin de validar
la informaci6n entregada por las areas generadoras de informacién.

Moderado

24

Gestion Financiera -
Contabilidad

de pérdida 6mica y por la no pr oportuna de la informacion
de Ley r coni tasas y contril que solicitan los difrerentes entes
territoriales, debido al incumplimiento de la normatividad vigente.

7/11/2023

El funcionario y/o contratista del grupo de debe elaborar el de la vigencia en el mes de enero, para dar
cumplimiento oportuno a las fechas establecidas. Como evidencia se cuenta con el cronograma en el DRIVE del grupo de
contabilidad

Moderado
El funcionario y/o contratista responsable de la elaboracién de las iliaci dei y re a nivel nacional
debe elaborar las conciliaciones y enviarlas para revision y firma a las diferentes areas opertivas cada vez que se presente el pago
dei y re i La 1es reposan en el DRIVE del grupo de contabilidad.

25

Gestion Financiera -
Tesoreria

Posibili de pérdida por Inoportunidad en los pagos, debido a debilidad
en el seguimiento y control a las obligaciones allegadas al Grupo de Tesoreria.

21/11/2023

El Coordinador del Grupo de Tesoreria, verifica la generacion diaria del reporte de imi de para
que todos los tramites para pago allegados al grupo, queden en estado finalizado; como evidencia se deja matriz de seguimiento
de obligaciones con la fecha, hora y observaciones en que se genera el seguimiento.

Moderado
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26

de pérdida 6mica y i por i del PAC programado,
debido a la no asignacion de las facturas electrénicas o documentos equivalentes por parte del
Grupo de Contabilidad.

Gestion Financiera -
Tesoreria

21/11/2023

27

Gestion Financiera -
Tesoreria

de pérdida por el traslado inoportuno de recursos de las
cuentas bancarias de la entidad ala SCUN, dentro del termino establecido.

21/11/2023

28

Pr il de pérdida r i por la de CDP que un valor diferente al
solicitado por la dependencia ejecutara debido a debilidades de verificacion de los docuemtnos
soportes.

Gestion Financiera -
Presupuesto

1/01/2019

Controles

Andlisis Inherente

El Coordinador del Grupo de Tesoreria, verifica el reporte de PAC, seguin cronograma; como evidencia
se deja reporte de seguimiento en el radicado mensual de cada dependencia ejecutora de PAC.

El Coordinador del Grupo de Tesoreria, verifica semanalmente la disponibilidad de recursos en las cuentas bancarias del Instituto y
si procede se tramita el traslado a la SCUN; como evidencia se deja conciliacién.

El i por el del grupo de pi debe verificar en la herramienta de seguimiento contractual
la informacién del rubro, objeto, valor, renglon entre otras, para realizar el registro en SIIF Nacién, se realiza cada vez que se
radique la solicitud de un CDP desde una dependencia ejecutora como evidencia reposa correo electronico con las incoistencias
v/o por ORFEO

El i del grupo de debe verificar la informacién contenida en la solicitud del formato de CDP vs el
certificado expedido por el profesional designado, en caso de aprobacion se firma y en caso en inconsistencias se devuelve por
ORFEO para realizar ajustes correspondientes, esto se hace cada vez que se requiere y como evidencia queda registrado en el
historico del ORFEO.

29

de pérdida r por falta de en los términos de ley para dar
respuesta a las PQRSDF asignadas al grupo de servicio al ciudadano.

Servicio al ciudadano

6/10/2023

Los colaboradores del grupo del servicio al ciudadano, deben realizar cada 15 dias el seguimiento general a las PQRSDF asignadas a
la dependencia. Como evidencia se cuenta con correos electrénicos preventivos, enviados desde el correo de
servicioalciudadano@ideam.gov.co.

Moderado El funcionario encargado del registro en la APP de PQRSDF, debe realizar el backup diario de las solicitudes que se le asignan al

grupo de servicio al ciudadano, el cual serd cargado mensualmente en el drive del correo servicioalciudadano@ideam.gov.co.

El funcionario o contratista asignado, debe realizar el registro diario de las solicitudes que se le asignan al grupo de servicio al
ciudadano y la persona dedarr Esto se evid en el excel de cargado en el drive del correo
servicioalciudadano@ideam.gov.co.

30

de atencién a la
para dar

de pérdidar por lano
ciudadania y/o el uso de los formatos

- : 6n de los p!
Servicio al ciudadano o

6/10/2023

Los colaboradores encargados, deben realizar talleres y/o capacitaciones sobre temas relacionados con los protocolos de atencién
a la ciudadania, adecuada gestion de las PQRSDF y generalidades sobre la gestion de servicio al ciudadano, cada vez que las
lo requieran o se identifiquen falencias. Esto se evidencia por medio de lista de asistencia y fotografias.

Los colaboradores encargados, deben elaborar capsulas informétivas o tips, socializando la actualizacion de los formatos y
procedimientos, cada vez que se requiera. La evidencia son las piezas graficas v los correos de difusién.

31

de la Politica de Partici|
de las actividad

ion, debido
por las’

de pérdida r por el por i
al desconocimiento por parte del Grupo de Servicio al ci
dreas Misionales.

Servicio al ciudadano

6/10/2023

32

Posibilidad de pérdida reputacional por no facilitar la toma de decisiones oportuna para la gestion
de riesgos en la entidad, la UNGRD y demas partes interesadas, debido al seguimiento inadecuado
de las condiciones meteoroldgicas, hidrolégicas y/o i i i eil I

adversas por falta de recurso humano y/o técnico para la elaboracion de los reportes de prondsticos
y alertas diarios.

Servicios (Pronésticos, y
alertas).

25/10/2023

33

Generacién de datos e
informacion
hidrometereolégica -
Subdireccion de Hidrologia

Posibilidad de pérdida reputacional por fallas en los aplicativos que soportan la administracién del
Catalogo Nacional de Estaciones debido a problemas tecnoldgicos y de soporte.

1/07/2022

34

Generacién de datos e
informacion
hidrometereolégica -
Subdireccién de Hidrologia

de pérdida r por error al realizar la liquidacion de las tarifas,
verificacion de antecedentes y/o validacién de la informacién personal debido a la falta de controles
de validacion y verificacion para el pago de observadores

1/04/2022

El coordinador y/o los colaboradores encargados, deben asistir a los espacios de seguimiento mensual con las dreas misionales, en
donde anticipadamente, se reporten las actividades a realizar en el mes y se coordine el apoyo que se puede brindar desde el
grupo de servicio al ciudadano para el desarrollo de estas. La evidencia serdn la actas de reunion.

Los colaboradores del grupo de servicio al ciudadano deben disefiar o implementar una herramienta que le permita a las areas
actualizar mensualmente las actividades de participacion que van a realizar, para que el grupo de servicio al ciudadano este
informado. La evidencia ser4 el reporte generado por el instrumento creado y/o los memorando enviados en los casos que se
requiera.

Jefe de la Ospa, debe gestionar los recursos necesarios para la contratacién de personal y/o actualizacién de los elementos
informéticos (software y/o hardware) a través del imi de los i en el IDEAM para la solicitud,
asignacion y ejecucion de los recursos como evidencia se encontrara correos electronicos, memorandos enviados y
documentacién contractual publicada en SECOP.

Anélisis Residual

El equipo profesional de la OSPA (funcionarios y colaboradores), debe realizar la aplicacion del procedimiento de soporte técnico
de informatica por mesa de ayuda para solicitar el apoyo de manera inmediata de acuerdo a la magnitud de los dafios que afecte
la generacion de las actividades de alertas y prondsticos a través de una bitacora de control de reportes de mesa de ayuda como
evidencia se cuenta con el correo generado desde el correo de servicios@ideam.gov.co

El equipo profesional de la OSPA (funcionarios y colaboradores), debe participar en las capacitaciones sobre el funcionamiento de
la oficina de acuerdo con sus funciones u que incluya proc para manejo del proceso de la oficina, a través
del entrenamiento en el puesto de trabajo, como evidencia se cuenta con el diligenciamiento del formato AGHF018 enviado a
través de correo y/o sistema de gestion documental.

Moderado

Jefe de la OSPA, debe garantizar la prestacion continua del servicio en caso de afectacion externa tales como orden publico,
ciberataques, seguridad, salud u otros situaciones que afecten la integridad de los colaboradores o de los equipos técnicos a
través de la i ion del li como planes de contingencia ya sean propios o de otras dependencias
previamente autorizado como el trabajo en casa, teletrabajo, transporte especial o las medidas que requiera la situacién

El Administrador de catalogo debe hacer seguimiento mensual a las solicitudes de actualizacion del Catalogo Nacional de
Estaciones, mediante reporte de solicitudes recibidas vs solicitudes atendidas efectivamente

Moderado

El Administrador de catalogo debe reportar de fallas tecnoldgicas en el sistema de administracién del Catalogo Nacional de
Estaciones a través de mesas de ayuda

Los Coordinadores de la dreas Operativas deben Revisar y validar la informacion, tarifas y datos del observador a liquidar,
mediante base de datos comparativa

Moderado

Los Coordinadores de la dreas Operativas deben realizar seguimiento a los datos reportados por los observadores voluntarios a
través de DHIME y/o formato excel
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35

Generacion de datos e
informacién

de pérdida r i por i imi de comp isos instituci para el
reporte de datos e informacion hidrometeoroldgica exacta y oportuna debido a inconvenientes en la

Subdireccion de Hidrologia

del dato

1/01/2023

36

Generacion de datos e
informacién
hidrometereoldgica -
Subdireccién de Hidrologia

de pérdida i por la no realizacion de visitas técnicas necesarias (4-3-2)
debido a la insuficiencia de rescursos asignados para la operacion

1/04/2022

37

Gestion de comunicaciones

de pérdida ional por el no imiento en los tiempos de: planeacién,
produccién y divulgacién de comunicacién (interna o externa), que solicitan las areas para el
cumplimiento misional del instituto debido a que el insumo no llega a comunicaciones en los
tiempos y calidad requerida.

21/11/2023

38

Evaluacién y Mejoramiento
Continuo

Posibilidad de pérdida Reputacional por fallas en el proceso de emisién de informes con
recomendaciones y/o hallazgos formulados de manera subjetiva o equivoca debido a la falta de
conocimiento, idoneidad y formacién profesional del auditor

20/11/2023

39

Evaluacién y Mejoramiento
Continuo

Posibilidad de pérdida Reputacional por perdidas de informacién esencial para el desarrollo y
funcionamiento de los procesos internos de la oficina debido a la inadecuada manipulacion y control
de la informacién por parte de los funcionarios y contratistas de la Oficina de Control Interno

20/11/2023

Los Coordinadores de las Areas O ivas y Grupo de izacion deben llevar un control sobre el estado de las estaciones
i olicas de la Red, como evidencia reposara el informe del estado de la Red hidrometeorologia Moderado

El Coordinador del Grupo de Instrumentos y Metalmecanica debe llevar el registro de los instrumentos y equipos enviados por los
grupos técnicos para su respectiva reparacion, ajuste y/o calibracién, como evidencia reposara el informe del estado de los
equipos.

El Coordinador de Planeacion Operativa debe hacer seguimiento a las visitas de operacién y mantenimiento realizadas por parte
de los grupos técnicos a través del informe de indicadores de la Red.

El Coordinador de Planeacién Operativa debe consolidar los requerimientos y necesidades de los grupos técnicos y solicitar los Moderado
recursos para su adquision en el Anteproyecto de Inversién, como evidencia quedara el consolidado de requerimientos en el
anteproyecto.

El lider del proceso de comunicaciones debe generar un calendario anual de comunicaciones que por ley el instituto debe publicar
para el conocimiento de la ciudadania con el fin de establecer tiempos, responsables y posibles alertas a la optima ejecucion de
estos procesos. Lo anterior se realiza anualmente al finalizar cada vigencia con el fin de proyectar las comunicaciones de ley para la
siguiente vigencia. Como evidencia se cuenta con el fomato de calendario anual de comunicaciones.

El lider de comunicaciones debe monitorear el calendario para generar alertas tempranas a los procesos por posibles
vencimientos de fechas en la produccion. Lo anterior se realiza cada vez que se requiera o segun lo acordado en el calendario
anual de comunicaciones. Como evidencia se cuenta con los correos electronicos enviados a las areas.

El profesional a cargo de la recepcion de las solicitudes debe verificar las solicitudes recibidas mediante el formato de brief de Moderado
comuiicaciones para planear, ejecutar y cumplir con la asignacion en las fechas indicadas. Lo anterior se realiza cada vez que se
reciba una solicitud. Como evidencia se cuenta con el formato brief diligenciado por las areas y un correo donde el rea o la
persona solicitante aprueba los contenidos a divulgar.

El profesional a cargo debe citar a la reunién de retroalimentacion del Brief de comunicaciones con el fin de estipular los tiempos y
compromisos de cada uno de las partes. Esto se realiza cada vez que sea necesario reforzar la informacién enviada por los
procesos al area de comunicacién. Como evidencia se cuentan con las actas de reuniones

El profesional a cargo envia via correo electronico las piezas producidas a las areas solicitantes para el visto bueno del contenido
elaborado para proceder a su difision. Lo anterior se realiza cada vez que se ejecute una asignacion. Como evidencia se cueta con
el correo del visto bueno de las areas.

El jefe de Control Interno debe capacitar al equipo de trabajo sobre codigo de etica, estatuto de auditoria anualmente, generando
acta con su respectiva lista de asistencia

El jefe de la Oficina de Control Interno, debe realizar la revisién de todos los informes elaborados por los auditores de la oficina,
remitiendo los comentarios, ajustes y aprobacién por correo electronico

El supervisor del contrato y los funcionarios de planta deben realizar la verificacién de la carpeta drive correspondiente a cada
Vs informe o auditoria de manera semestral Mt
El jefe de la Oficina de Control Interno debe capacitar anualmente sobre la administracion de la informacién en el drive, con su

respectiva acta y lista de asistencia

40

Gestién del Desarrollo del
Talento Humano

de ion r i por perdida o fuga de la informacion de la historia laboral de
los funcionarios del Ideam debido a la i ion i de los I y/o limitacién en
la entega de los documentos requeridos para el ingreso o la entrega del cargo.

1/01/2023

El personal designado por el Coordinador de talento humano debe controlar el prestamo de los expedientes fisicos de las historias
laborales a traves de la implementacion del "AGHFO01 FORMATO CONTROL DE CONSULTA Y PRESTAMO DE EXPEDIENTES -
HISTORIAS LABORALES" de acuerdo a la demanda en la solicitudes.

El Coordinador de talento humano debe autorizar la consulta de expedientes de historias laborales al personal que requiere
acceder de manera permanente o temporal a traves de correo electronico de autorizacion cada vez que se requiera.

El personal designado por el Coordinador de talento humano debe definir si el expediente solicitado se autoriza para acceso fisico
o digital a través del dnalisis previo a solicitud de acceso a los expedientes fisicos de las historias laborales.

El personal designado por el coordinador de talento humano debe realizar la gestion para la socializacion de la informacién
recibida y/o logros obteniendos durante la comision al exterior, como evidencia reposa los correos electronicos con las
indicaciones para realizar la socializacion y agenda del evento y las gr i listados de asi: iay pr ion de la
informacién. La socializacién se realiza de manera trimestral.

El personal designado por el coordinador de talento humano debe realizar la verificacién de la entrega de documentos requeridos
para la desvinculacion de los funcionarios salientes, A-GH-F043 formato de entrega de puesto de trabajo y el A-GH-FO02 Formato
de desvinculacion de personal (Paz y salvo), esto debera realizarse cada vez que se requiera, en caso de presentarse desviacion se
debera enviar solicitud al coordinador o jefe inmediato y el funcionario saliente para el debido tramité

41

Gestion del Desarrollo del
Talento Humano

de ion re i por no cumplir los objetivos, metas e indicadores contenidos
en los planes y programas institucionales debido a la no ejecucion de las actividades a las cuales se
les asigna presupuesto para cumplimiento de los planes y programas de Talento Humano.

1/01/2023

El personal designado por el Coordinador de talento humano debe verificar la correcta elaboracién y construccion de los
documentos precontractuales y especificaciones técnicas requeridas para el cumplimiento de las actividades.

El personal designado por el Coordinador de talento humano debe realizar seguimiento al indicador de ejecucion de las
actividades descritas en los di planes planes instituci através de la matriz de seguimiento semestral de cada plan.

Moderado

El personal designado por el Coordinador de talento humano debe realizar programacion de PAC para garantizar el cumplimiento
de las obligaci p con los pi a través de correo electrénico con la proyeccion de la ejecucion
presupuestal para el mes.
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identificacion
El personal designado por el coordinador de talento humano y/o Juridica para llevar a cabo las posesiones y contraciones debe
P P . . S . informar de manera oportuna las novedades de vinculacén al personal encargado de realizar las afiliaciones al SGSSS en los
Gestion del Desarrollo del de pérdida v por ala afiliacién del Sistema i legalmente establecidos d it
42 General de Seguridad Social y Riesgos Laborales debido a la inoportunidad en las solicitudes de 1/01/2023 Moderado 1empos ‘egaTmente establecidos de manera escrita. — - —— - Moderado
Talento Humano N, . . N El personal designado por el coordinador de talento humano y juridica debe realizar la verificacion de ingresos de personal y
afiliacion a las entidades prestadoreas de seguridad social. NS N N ) 5 o ;
afiliacion al SGSSS en los tiempos legalmente establecidos, respecto de las vinculaciones y novedades administrativas tanto de
planta de personal como de contratistas a través de cominicaciones escritas.
P . . El personal designado por el coordinador de talento humano debe generar un control con el cual se validara la inclusion de todas
Gestion del Desarrollo del de pérdida por errores en la inclusion de novedades \ dad \arial h do inf " través d o .
43 salariales, descuentos y/o fallas en el sistema de liquidacion de némina del Instituto, debido a la 1/01/2023 Moderado as novecades fa ariales que avar‘sl 0 Informadas a traves ce una prvevnomm.a mensu?‘, "
Talento Humano . o . . - El personal designado por el coordinador de talento humano debe solicitar la informacion de las novedades que requieran ser
incorrecta validacion de la informacion y fallas en el acceso al aplicativo. . 5 AN ) i o L
incluidas en la liquidacion de nomina a través de comunicacién de correo electrénico mensual.
El jefe de la Oficina Asesora Juridica verificard la pertinencia y actualizacién del documento guia, y realizara cada vez que se
estion uridica Posibilidad de pérdida Econémica y Reputacional por incumplimiento de requisitos formales y rer.q:lera. la actuahtzac\on r;a;pecnva, ;:on e'\ protpo?\todde garantizar la adecuada gestion de los actos administrativos. Como
44 Contractual v sustanciales, asi como los términos dentro de los cuales se debe emitir todo acto administrativo 9/10/2023 Moderado EVICEncla se CUSNEA ¢on & doCUMENto Bua 3cTUa12aco. Moderado
: debido a falta de her ini de control y/o Los abogados de contratacion deben socializar las actualizaciones de los manuales de contratacién y/o supervisién, cada vez que
se generen y como evidencia se cuenta con la versién actualizada del manual y el envio de correos electronicos con la informacién.
Los abogados de contratacion deben desarrollar espacios de actualizacion de la normatividad contractual, compartiendo al interior
estion uridica Posibilidad de pérdida Econmica y Reputacional por deficiencias en la revisién de estudios previos, de.\dgrup.o, en espiclal al I;V)rtorr;ulga.rs:a nu.eva/s normas ol Ilntea'nflentos. Lo anterior se realiza cada vez que se requiera y como
45 v debido a falta de actualizacion de la normatividad vigente por parte del profesional a quien se 9/10/2023 Moderado SVICENCIa 58 CUSNLA £on 1513 C6 3915eNcia V/0 COTTe0 eeciionico. — - - —
Contractual. asigné el proceso Los abogados de contratacion deben solicitar a través de correo electrénico, a la dependencia que necesita la contratacion,
. atender las observaciones sobre las especificaciones del proceso a contratar para que realice los ajustes pertinentes, cada vez que
se requiera y como evidencia se cuenta con los correos electrénicos.
El jefe de la Oficina Asesora Juridica debera realizar las gestiones para la contratacion del profesional que apoye la sustanciacion
estion uridica Posibilidad de pérdida econémica por falta de gestién del informe que rinde el supervisor por de I::s rroces:}s (a;im;rstrétlv(os )por mct;rnp(h;me;to dletcontratos, cada vez que se requiera y como evidencia se cuenta con el
46 Contractual v posible incumplimiento o retraso de obligaciones contractuales, debido a falta de profesionales 9/10/2023 Moderado £ONrato con \a1s) oo eacionles) especificals) sore & foma. Moderado
: idoneos para el impulso del procedimiento sancionatorio. El Jefe de la Oficina Asesora Juridica debe emitir constancia sobre el estado de procesos en virtud del art. 86 de Ley 1474 de 2011,
con una perioridicidad de cada cuatro (4) meses. Como evidencia se cuenta con la constancia firmada por el jefe de OAJ.
El Jefe de la Oficina Asesora Juridica o el abogado contratista debera revisar las actas de liquidacién radicadas y remitira para
ajustes o para firmas, segun sea el caso. Lo anterior se realiza cada vez que se requiera y como evidencia se cuenta con los
Gestion Juridica Posibilidad de pérdida Econémica y Reputacional por la no liquidacién de contratos,debido a la Oni i isor.
47 Y P reli Y .P tacion P q 9/10/2023 Moderado correos electron\co% envladc{s.all supervisor. _ . ; Moderado
Contractual. demora en la revision de las actas de liquidacion por parte de la OAJ El abogado que realiza la revision de las actas de debe mantener el archivo Excel que relaciona las actas
recibidas por orfeo y/o correo electrénico, cada vez que se requiera y como evidencia se cuenta con el archivo Excel que reposa en
el drive de la Oficina Juridica.
El profesional encargado de defensa judicial debe registrar en la base de procesos judiciales del IDEAM, cada vez que haya una
Gestién Juridicay de pérdida por falta de defensa judicial debido a falta de actuacion dentro del proceso y como evidencia se cuenta con el cuadro Excel que contiene la relacion de procesos judiciales.
48 N 5 9/10/2023 Moderado
Contractual. profesional encargado de la misma. . . . . y . ., . .
El jefe de la Oficina Asesora Juridica debera realizar las gestiones para la contratacién del profesional que apoye la defensa judicial
de la entidad, cada vez que se requiera y como evidencia se cuenta con el contrato con las obligaciones especificas sobre el tema.
El abogado de defensa judicial debera presentar el estudio del caso ante el Comité de Conciliacion como requisito previo a la
o Gestién Juridicay Posibilidad de pérdida Econémica por condena judicial, debido a vencimiento de términos judiciales, - defensa, cada vez que se requiera y como evidencia se presentara la ficha técnica diligenciada y acta de comité de conciliacion. Moderado
Contractual. falta de informacién o entrega de informacién incompleta. . . . L
El abogado de defensa judicial debe actualizar la base de procesos judiciales del IDEAM con las fechas de la actuacion judicial,
cada vez que se requiera y como evidencia se cuenta con el cuadro Excel que contiene la relacién de procesos judiciales.
Gestion uridica de pérdida smicay . por en litigios que podrfan haber sido El abogad.? dz d.ef:nsajuvdllclal‘r.ieberav sothcltary gest\ot\dar Iavpav " dle las dencla o e c7egun se req.ulde.r? Tn la
50 Contractual v favorables a la Entidad debido inadecuada coordinacién entre las dependencias de la entidad o con [9/10/2023 Moderado consecucion de informacion o lineamientos, y como evidencia se presentara correos electronicos y fa base de procesos judiciales. Moderado
: las demas entidades involucradas en el proceso, segun sea el caso. El abogado de defensa judicial deberd registrar los nuevos procesos en el sistema eKogui, cada vez que sea notificado de uno
nuevo y como evidencia se presentard informe de eKogui.
. . . . . El responsable designado por la OAP realiza el trimestral al del plan de accién anual mediante
de r y por de las metas y acciones doa las 4 ) " te del mi
51 Gestion de la Planeacion | definidas en el plan de accién anual y sanciones de los Entes de Control debido al inadecuado 1/11/2023 Moderado [LOMe!ANas 413 ATEas pAM CLORIMIN0 FEpOTie 06 MmO — - - Moderado
o . - 9 El responsable designado por la OAP realiza un informe de seguimiento al plan de accién de manera trimestral el cual es publicado
seguimiento a la gestion por parte de e la Oficina Asesora de Planeacién L "
en la pagina web de la entidad
El responsable de la Oficina Asesora de Planeacién deberd realizar atender a los li en el pra imi E-
i P - PI-P008 PROCEDIMIENTO FORMULACION, SEGUIMIENTO Y EVALUACION DE PLANES INSTITUCIONALES, de manera trimestral y
. s de pérdida r por el no a las metas e indicadores definidos en ) ) o "~ il
52 Gestion de la Planeacién A . - 1/11/2023 Moderado como evidencia reposa el Formato GP-F002 Seguimiento Plan de Accion Institucional. Moderado
los planes institucionales debido a la falta de seguimiento.
El responsable designado por la OAP realiza un informe de alos planes i de manera trimestral el cual
es publicado en la pagina web de la entidad
El responsable de la Oficina Asesora de Planeacién deberd realizar atender a los li en el pra imi E-
i PI-P008 PROCEDIMIENTO FORMULACION, SEGUIMIENTO Y EVALUACION DE PLANES INSTITUCIONALES, de manera trimestral y
. . de pérdida r por lano oportuna de los recursos ) ) o "~ il
53 Gestion de la Planeacién 1/11/2023 Moderado como evidencia reposa el Formato GP-F002 Seguimiento Plan de Accion Institucional. Moderado

asignados debido a la falta de seguimiento por parte de la Oficina Asesora de Planeacion.

El responsable designado por la OAP realiza un informe de de manera trimestral el cual

es publicado en la pagina web de la entidad

alos planes i
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No. Proceso Descripcién del riesgo / oportunidad Anilisis Inherente Controles Andlisis Residual
El grupo de coordinacién y los lideres de los ¢ de Proc Digital de y Causas y Agentes deben
registrar trimestralmente en la bitacora del Sistema de Monitoreo Bosques Y Carbono-SMBYC, las fechas de las actividades

Generacion de P P . . . relacionadas con la generacion de insumos técnicos que permitan realizar seguimiento al calendario de difusion.

conocimiento e de pérdida % por de los tiempos establecidos Evidencias de Ia bit

) L . .. _|enelarticulo 2.2.8.9.3.21 del Decreto 1655 de 2017, de los reportes de estimacion de reservas de videncias de fa bitacora.

investigacion - Subdireccion . ) "

54 g carbono, reportes sobre alertas tempranas de deforestacion y la cifra anual de deforestacion, 10/04/2024 o . . B ) . o )
de Ecosistemas e 3 ) . . La subdireccién de ecosistemas e informacién Ambiental en conjunto con el grupo de coordinacién y/o los lideres de los
- . debido a la ausencia de al de de las de los B N N o 3

Informacién Ambiental componentes técnicos componentes SMBYC envian por medio de correo trimestralmente y anual al proceso de comunicaciones los boletines de alertas

(SMBYC) tempranas y cifra anual con el fin de publicarlos a todos los usuarios la informacion a través de los medios oficiales de acuerdo al
calendario de difusion.
Evidencias de envio, asi como segumiento por correo electronico
El Coordinador de bosques y/o profesionales del SMByC envian Mesas de ayuda, e-mails y/o realizacion de mesas de trabajo a la
Oficina de Informética en donde se exponga las fallas detectadas, cada vez que ocurra

Lo Evidencias: Correo electronico, acta de reunién
Generacién de
conocimiento e de pérdida omica y i pori de acceso a los contenidos de las
55 investigacién - Subdireccion | plataformas web asociadas a la informacién del Grupo de Bosques (SMBYC), debido a no tener 10/04/2024 Los profesionales del SMByCy de informatica deben crear un sitio temporal web (en caso contigencia) y se actualizard

de Ecosistemas e personal calificado para a realizar el mantenimiento correctivo y/o evolutivo de las plataformas web tril los i de alertas alertas tempranas, nucleos de deforestacién, mapas

Informacién Ambiental del SMBYC raster de cambio de la superficie de bosque).

(SMBYC) Evidencia: Pantallazo del sitio temporal funcionando y actualizacién de informacién.
El grupo de coordinacion y/o los lideres del SMBYC deben gestionar el proceso prect yc parael
mantenimiento evolutivo de la plataforma web del SMBYC que garantice su funcionamiento.

i Terminos de Referencia, del proceso para el contrato e informes del de la plataforma.

Generacion de - . RN . . ) - S

conocimiento e de pérdida por no producir informacion oficial que permita La subdirector(a) y/o profesionales de cooperacién y lideres de los componentes SMBYC y/o los funcionarios delegados deben

investigacion - Subdireccion conocer como se distribuye la superficie de bosque natural, dénde, cudndo y porqué estan gestionar recursos internacionales y/o propios cada vez que se requiera, por medio de un proyecto, donde se soporte la

56 N cambios en la superficie de bosque en el marco de la operacién del Sistema de 10/04/2024 y asegurarla c de los p para operar el SMByC.

de Ecosistemas e " - . i

9 8 Monitoreo de Bosques y Carbono para Colombia, debido a que actualmente la sostenibilidad de

Informacion Ambiental " I i . ‘ ; i i

(SMBYC) personal se hace exclusivamente con recursos de cooperacién internacional y no propios. Evidencias: documento del proyecto y documentacién asociada.
El i i por el de talento humano debe realizar el plan de trabajo para la vigencia siguiente teniendo
el cuenta lo consignado en la evaluacién de los estandares minimos, se realiza de manera anual y como evidencia queda el plan de
institucional de SST, la de los estandares minimos y la de plan de trabajo con ARL.
El i i por el de talento humano debe realizar seguimiento al plan de trabajo definido con la ARL y
al plan institucional de SST, el seguimiento se realiza semestral a partir de la ejecucion de indicadores, como evidencia queda el

L de ion r % por no cumplir los objetivos, metas e SGI-F022 formato de indicadores.
Gestion del Desarrollo del | " . : " ) .
57 Talento Humano indicadores contenidos en el plan de Seguridad y Salud en el Trabajo debido a la inadecuada de 14/08/2024 El i i porel de talento humano debe realizar el informe de rendicién de cuentas y revision por la Moderado
y/o imi alas definidas o propias del sistema. direccion en el cual debe evidenciar la gestion realizada durante la vigencia y en cumplimiento al plan de trabajo establecido con
ARLYy al plan institucional de SST, como evidencia quedaran las acta de reunion y listados de asistencia y presentaciones, este
control se ejecuta de manera anual.
El i i por el de talento humano debe realizar la implementacion de acciones de mejora
a partir de las it igaci de de trabajo y de enfermedades laborales, esto se debe realizar cada vez

que se requiera y como evidencia queda el formato de investigacion de accidente y FURAT, y las evidencias propias de la ejecucion
de las actividades de mejora.
Los profesionales del laboratorio reportan los resultados obtenidos a partir de la aplicacion de los métodos de ensayo
implementados y verificados, en la plataforma AQS para cada analisis realizado, segun lo establecido por la norma ISO/IEC
17025:2017, siempre y cuando existan muestras a analizar para realizar control. Como evidencia se generard reporte (consulta) de
la plataforma AQS.

Servicios - Laboratoriode | de pérdida r fonal por i istencias en r de ensayo reportados por el El profesi alizado realiza mensual a los datos registrados e identifica posibles desviaciones presentadas en

58 laboratorio debido al incumplimientos de requisitos técnicos para el aseguramiento de la validez de 20/09/2024 Moderado

Calidad

los resultados establecidos en la norma ISO/IEC 17025:2017

los formatos de cartas de control SLC-FO55, SLC-FO56, SLC-FO57, SLC-F100 (las cuales permiten hacer seguimiento a la validez de los
T de los andlisis r y en caso de i se realizan las acciones determinadas en el plan de
control de calidad del servicio (1. Reproceso cuando las magnitudes son inconsistentes; 2. Correcciones cuando se trata de errores
de digitacion en el médulo de cargue de resultados AQS)

El lider técnico realiza de manera sistematica con todos los analisis, la segunda revision de los resultados obtenidos a partir de la
aplicacion de los métodos de ensayo implementados segun lo establecido por la norma ISO/IEC 17025:2017 en la plataforma AQS,
pasando de estado "analizado" a "aprobado", esto se hace cada vez que se requiera y como evidencia se generara reporte
(consulta) de la plataforma AQS.
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Proceso

Descripcién del riesgo / oportunidad

Gestion de Almacén e Inventarios

Probabilidad de efecto dafioso sobre la pérdida de elementos debido a la inexistencia de controles asociado al
retiro de los bienes de Propiedad Planta y Equipo y de control administrativo, de las instalaciones de las dreas
operativas y sedes.

12/06/2024

Andlisis Inherente | Controles

El jefe inmedianto asi como el coordinador de la sede aplicable deben autorizar el retiro de los bienes de las sedes del Ideam, a través del A-AR-FO03
FORMATO AUTORIZACION SALIDA DE ELEMENTOS en el cual se debera relacionar la descripcion del bien, placa, cantidad, serie y demas informacion
aplicable al elemento a retirar cada vez que se requiera

El personal de vigilancia realizard la inspeccion de los bienes relacionados en el A-AR-FO03 FORMATO AUTORIZACION SALIDA DE ELEMENTOS vs los
elementos fisicos, en caso de pi diferencia en la i ion, el ista o i io deberd cambiar el formato o retirar solo lo
autorizado; como evidencia quedara el formato con el visto bueno del personal de vigilancia esto cada vez que se requiera

Gestion de Almacén e Inventarios

Probabilidad de efecto dafioso sobre los bienes del instituto debido a la falta de traspaso oportuno por parte
de los cuentadantes que se retiran o son trasladados a otra dependencia

12/06/2024

El coordinador del Grupo de Manejo y Control de Almacen e Inventarios una vez reciba los cambios en la planta por parte de Talento Humano,
enviara el correo al cuentadante objeto de traslado o retiro, con su inventario y el formato A-AR-FO02 SOLICITUD MOVIMIENTO ELEMENTOS
ALMACEN v las instrucciones necesarias para realizar el traspaso a quien corresponda, cada vez que se requiera

El contrati i del Grupo de Manejo y Control de Almacen e Inventarios debera realizar seguimiento al correo y/o radicadoa traves de
ORFEO con la solicitud de traslado de los bienes a cargo del en caso de no en tiempos oportunos, deberé generar alerta al
jefe inmedianto del cada vez que se requiera

El coordinador de grupo de Manejo y Control de Almacén e Inventarios, debe planificar tomas fisicas de inventario periodicas cada mes y una toma

fisica general al final de cada vigencia, para validar la existencia de bienes e identificar posibles faltantes.

Servicios Administrativos

Posibilidad de efecto dafioso sobre recuros publicos, por mayor valor pagado por concepto de impuestos,
evidenciandose una omision en la retencién o descuento de impuestos a terceros.

9/08/2024

El funcionario y/o i i por el coordi de servicios adminsitrativos debe realizar la i6n de PACy el tramite
correspondiente para el pago de impuestos teniendo en cuenta los calendarios tributarios de la vigencia para acogerse a los descuentos o pago en
tiempos oportunos. Evidencia: ordenes de pago que entrega Tesoreria, el ORFEQ con el radicado de pago. este control se ejecuta de manera anual

Gestién de Tecnologfa de Informacién y
Comunicaciones

Posibilidad de efecto dafioso sobre los recursos publicos por pagos de contratos sin cumplimiento de
igaci idenci omision de imi y gestion oportuna de las funciones de

supervision de contratos

12/08/2024

através de los supervisores de contratos lleva a cabo una revision de las cuentas de cobro de contratistas y/o proveedores
para verificar el imiento de las obligaciones o acordados. En caso de no poder realizar la revisién en el periodo actual, se

Moderado o o - : > )
programard para el siguiente mes. Como evidencia de este proceso, se conserva el correo electrénico del supervisor que contiene las observaciones

pertinentes, cuando corresponda o lista de asistencia a la sesién de revision de cuentas de cobro.

Servicios - Acreditacion

Efecto dafioso sobre los recursos publicos debido a la falta de control sobre los cobros a los contratos o
convenios interadministrativos que se suscriben con pacto de pago a plazos.

22/08/2024

La coordinacién del Grupo de Acreditacion realiza imi alos tramites de itacion y autorizacion verificando que finalizando la vigencia,
todos los contratos suscritos en esta, se encuentren a paz y salvo a través de la herramienta de control de proceso disefiada. El control se realizara
cada vez que sea necesario.

La
FO089 control de facturacion. El control se realizara cada vez que sea necesario.

realizar imi al proceso de facturacion del Grupo de Acreditacion a través de la herramienta M-S-A-

Servicios - Acreditacion

Efecto dafioso sobre los recursos publicos debido a la necesidad no prevista de cambio en la programacion de
los evaluadores con comisiones asignadas.

22/08/2024

La coordinacién del Grupo de Acreditacién justifica el tramite de comisiones ante la Secretaria General a través de memorando radicado en sistema
Orfeo teniendo como soporte la sabana de programacion de visitas generada al interior del Grupo. El control se realizard mensualmente siempre y
cuando se tengan visitas fuera de Bogota.

Andlisis Residual

Moderado

Moderado

La coordinacién del Grupo de Acreditacién siempre que sea necesario, gestionaré a través del sistema Orfeo la anulacién de las comisiones
correspondientes debidamente justificadas con base a los cambios en la programacién de visitas. | control s realizard cada vez que sea necesario.
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