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Introduccion

El Instituto de Hidrologia, Meteorologia y Estudios Ambientales — IDEAM, teniendo en
cuenta la modernizacion administrativa del estado colombiano al interior de las
entidades; la cual que permite promover la eficiente prestacion de los tramites y
servicios para una correcta gestion de la informacién institucional, pretende dar
repuesta a las necesidades realizadas por el estado en materia de gestion
documental.

De esta forma el IDEAM reune los esfuerzos necesarios para atender los lineamientos
del ente rector de la politica archivistica, Archivo General de la Nacion — AGN, en
cabeza del Ministerio de Cultura por medio del Decreto 1080 de 2015, el cual
reglamentd las condiciones para la gestion de documentos electronicos y los
Sistemas de Gestidon Documental en las entidades publicas e introdujo un Modelo de
Requisitos para la Gestion de Documentos Electronicos; este ultimo permite identificar
los requisitos funcionales y no funcionales para los documentos de tramite electronico
en el interior del instituto, y que ademas, son necesarios para adecuada
implementacion de un Sistema de Gestidon de Documentos Electronico de Archivos —
SGDEA, que cumpla con la de interoperabilidad de los sistemas y pueda optimizar el
servicio administrativo cumplimiento los lineamientos archivisticos establecidos por la
normatividad vigente.

El Modelo de Requisitos para la Gestiéon de Documentos Electronicos especifica los
requisitos procedimentales, fisicos, humanos, técnicos y tecnolégicos necesarios y
deseables para el IDEAM que permitan la correcta implementacién de un sistema de
gestion documental electrénico de archivos.

Para la elaboracién del Modelo de Requisitos para la Gestion de Documentos
Electronicos se realizaron las actividades previas tales como ejercicios de planeacion
y analisis, levantamiento de informacion, mesas técnicas, diagnosticos, entre otros,
donde se estableci6 a modo general la necesidad de estructurar las estrategias
necesarias para la integracion de los sistemas de gestion, que facilite la aplicabilidad
y control de las etapas de la gestion de documentos.

De la misma forma se tuvo en cuenta la normatividad nacional como contexto general
y la normatividad internacional con el fin de fortalecer la identificacidn de los requisitos

que apoyen la gestion de los documentos electronicos, asi como la capacidad
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institucional en la optimizacién de los procesos que logren agilizar resultados reales

a corto, mediano y largo plazo.

Alcance

El Modelo de Requisitos de la Gestion Documental Electronica pretende especificar
a nivel del sistema los requerimientos funcionales y no funcionales, a nivel de usuarios
y a nivel de interfaz, asi como, los servicios de interoperabilidad con los demas
sistemas del IDEAM. Teniendo en cuenta las caracteristicas necesarias para la

implementacion de un SGDEA integrado y escalable.

Objetivo

Definir los requisitos funcionales y no funcionales para el IDEAM, que permitan la
implementacion de un Sistema de Gestidon de Documentos Electronico de Archivos —
SGDEA, que cumpla con la normalidad vigente en materia de gestién documental
electrénica, teniendo en cuenta la interoperabilidad con los demas sistemas de
produccion de documentos electronicos con el fin de facilitar la aplicabilidad de la

produccion, mantenimiento, difusion y administracién de los documentos electrénicos.

Marco Juridico

Las estrategias para la gestion de documentos de archivo tienen como base el
desarrollo y la adopcion de politicas, procedimientos y practicas, en el disefio e
implementacion de sistemas de cuerdo con el entorno normativo y que satisfagan las
necesidades operativas de la organizacion, por lo que las bases para definir e
implementar el el modelo de requisitos funcionales y no funcionales para el SGDEA,

contemplan las siguientes normas del estado colombiano.

Por medio de la cual
se define y
reglamenta el
acceso y uso de los

mensajes de datos, Art 6 Expediente electréonico: Cuando cualquier

norma requiera que la informacién conste por

del comercio - - . .

Ley 527 de 1999 electrénico y de las escrito, ese requisito quedard sohsfepho conun
firmas_diaitales e mensaje de datos, si la informacion que éste
esfobIeCSn Y las contiene es accesible para su posterior consulta
entidades de
certificacién 'y se
dictan otras

disposiciones.
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Ley 594 de 2000

Decreto 1747 de

2000

Acuerdo 060 de
2011

Ley 734 de 2002

Ley  General de
Archivos.

Por el cual se
reglamenta
parcialmente la Ley
527 de 1999, en lo
relacionado con las
entidades de
certificacion, los

certificados y las
firmas digitales.

Por la cual se
establecen  pautas
para la

administracion de las
comunicaciones

oficiales en las
entidades publicas vy

las  privadas que
cumplen  funciones
publicas.

Por medio de la cual
se expide el cdédigo
disciplinario Unico.
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Art 19 Incorporacién de tecnologias en la
administracién y conservacién de sus archivos.
Art 21 Programas de gestion documental. Las
entidades publicas deberdn elaborar
programas de gestion de documentos,
pudiendo contemplar el uso de nuevas
tecnologias y soportes, en cuya aplicacién
deberdn observarse los principios y procesos
archivisticos.

Art 9 Sec. Il Cap Il. En desarrollo de lo previsto en
el literal b) del articulo 29 de la Ley 527 de 1999,
la entidad deberd contar con un equipo de
personas, una infraestructura  fisica vy
tecnolégica y unos procedimientos y sistemas
de seguridad: numeral 9. Todos los sistemas que
parficipen directa o indirectamente en la
funcién de certificacion estén protegidos por
sistemas y procedimientos de autenticaciéon y
seguridad de alto nivel de proteccion, que
deben ser actuadlizados de acuerdo a los
avances tfecnoldgicos para garantizar la
correcta prestacién del servicio.

Art 3 Las entidades deberdn establecer de
acuverdo con su estructura, la unidad de
correspondencia que gestione de manera
centralizada y normalizada, los servicios de
recepcion, radicacién y distribucion de sus
comunicaciones, de tal manera, que estos
procedimientos confribuyan al desarrollo del
programa de gestibn documental vy los
programas de conservacion, integrdndose a los
procesos que se llevardn en los archivos de
gestion, centrales e historicos.

Cuando existan regionales, deberdn contar con
unidades de correspondencia en cada una de
sus sedes y si existen varias sucursales en una
misma ciudad, la entidad determinard
conforma a sus necesidades, si cenfralizan en
una de ellas la recepcidn de las
comunicaciones oficiales, o si en cada sede,
habrd unidad de correspondencia. En todo
caso, se debe propender por el control y
normalizacién unificado en cada entidad.

Las unidades de correspondencia, deberdn
contar con personal suficiente y debidamente
capacitado y de los medios necesarios, que
permitan recibir, enviar y controlar
oportunamente el trédmite de las
comunicaciones de cardcter oficial, mediante
servicios de mensajeria interna y externa, fax,
correo electréonico u ofros que faciliten la
atencién de las solicitudes presentadas por los
ciudadanos y que contribuyan a la observancia

plena de los principios que rigen la
administracion publica.
Art 102 Nofificaciébn por Medios de

Comunicacién Electrénicos. Las decisiones que
deban notfificarse personalmente podrdn ser
enviadas al nimero de fax o a la direccién de
correo electrénico del investigado o de su
defensor, si previaomente y por escrito, hubieren
aceptado ser notificados de esta manera. La
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Por la cual se
modifica el Cddigo
de Procedimiento
Civil y se regula el
proceso ejecutivo. En
su arficulo 26, que
modifica el articulo
252 del Cédigo de
procedimiento  civil,
menciona el
documento

auténtico como un
documento en el que
existe certeza sobre la
persona que lo ha
elaborado,

manuscrito o firmado.

Ley 794 de 2003

Por la cual se dictan
disposiciones  sobre
racionalizacion de
tframites
procedimientos
administrativos de los
organismos y
entidades del Estado
y de los particulares

Ley 962 de 2005

que ejercen
funciones publicas o
prestan servicios
publicos.

Por medio de la cual

se infroducen
medidas para la
eficiencia y la

fransparencia en la

Ley 1150 de 2007 Ley 80 de 1993 y se

dictan ofras
disposiciones

generales sobre la
contratacién con

Recursos PUblicos.

Por la cual se expide
el Cédigo de
Procedimiento
Administrativo y de lo
Contencioso
Administrativo.

Ley 1437 de 2011
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notificaciéon se entenderd surtida en la fecha
gue aparezca en el reporte del fax o en que el
correo electronico sea enviado. La respectiva
constancia serd anexada al expediente.

El documento publico se presume auténtico,
mientras no se compruebe lo contrario
mediante tacha de falsedad.

Art 6 Para atender tramites y procedimientos de
su competencia, los organismos y entidades de
la administraciéon publica deberdn ponerlos en
conocimienfos de los ciudadanos en la forma
prevista en las disposiciones vigentes, o
emplear, adicionalmente, cualquier medio
tecnolégico o documento electrénico de que
dispongan, a fin de hacer efectivos los principios
de igualdad, economia, celeridad,
imparcialidad, publicidad, moralidad y eficacia
en la funciona administrativa. Para el efecto
podrdn implementar las condiciones y requisitos
de seguridad que para cada caso sean
procedentes, sin perjuicio de las competencias
que en esta materia tengan algunas entidades
especializadas.

Art 3 De conformidad con los dispuesto en la ley
527 de 1999, la sustanciacidon de actividad
precontractual y contractual, podrdn tener
lugar por medios electrénicos. Para el tradmite,
notificacion y publicacién de tales actos,
podrdn  Utilizarse  soportes, medios vy
aplicaciones electrénicas. Los mecanismos e
insfrumentos por medio de los cuales las
entidades cumplirdn con las obligaciones de
publicidad del proceso contfractual serdn
senalados por el Gobierno Nacional.

Art 55 de la misma ley, establece el
“Documento publico en medio electrénico. Los
documentos publicos autorizados o suscritos
electronicos tienen la validez y fuerza
probatoria que le confieren a los mismos las
disposiciones del Cdédigo de Procedimiento
Civil.

Art 57 Las autoridades, en el ejercicio de sus
funciones, podrdn emitir vdlidamente actos
administrativos por medios electréonicos siempre
y cuando se asegure su autfentficidad,
integridad y disponibilidad de acuerdo con la
ley.
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Ley 1564 de 2012

Decreto 019 de 2012

Circular 002 de 2012

Acuerdo 04 de 2013

Por medio de la cual
se expide el Cdédigo
General del Proceso y
se dictan ofras
disposiciones.

Por el cual se dictan
normas para suprimir
o) reformar

regulaciones,
procedimientos y
trdmites innecesarios

existentes en la
Administracion
PuUblica.

Adquisicién de
herramientas
tecnolégicas en la

gestion documental.

Por el cual se
reglamentan
parcialmente los

Decretos 2578 y 2609
de 2012 y se modifica
el procedimiento
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Art 58 Cuando el procedimiento administrativo
se adelante utilizando medios electrénicos, los
documentos deberdn ser archivados en este
mismo medio. Podrdn almacenarse por medios
electrénicos, todos los documentos utilizados en
las actuaciones administrativas.

La conservacion de los documentos
electrénicos que confengan actos
administrativos de cardcter individual, deberd
asegurar la autentficidad e integridad de la
informacidén necesaria para reproducirlos, vy
registrar las fechas de expedicién, notificacion y
archivo.

Art 59 modificado por la el arficulo 11 de la Ley
2080 de 2021, El expediente electrénico es el
conjunto de  documentos  electrénicos
correspondientes a un procedimiento
administrativo, cualquiera que sea el tipo de
informacion que contengan. El expediente
electrénico deberd garantizar condiciones de
autenticidad, integridad y disponibilidad.

Art 74 Se podrd conferir poder especial por
mensaje de datos con firma digital.

Art 103 Uso de las tecnologias de la informacién
y de las comunicaciones. En todas las
actuaciones judiciales deberd procurarse el uso
de las tecnologias de la informacién y las
comunicaciones en la gestion y trémite de los
procesos judiciales, con el fin de facilitar y
agilizar el acceso a la justicia, asi como ampliar
su cobertura.

Las actuaciones judiciales se podrdn realizar a
tfravés de mensajes de datos. La autoridad
judicial deberd contar con mecanismos que
permitan generar, archivar y comunicar
mensajes de datos.

Se enfoca a suprimir trdmites y procedimiento
innecesarios en la administraciéon publica,
aporta varias disposiciones en relacion a las
actuaciones que se surten anfe la
administracién publica, ya sea por via
gubernativa o via contenciosa, incentivando e
impulsando el uso de los medios electronicos y
las nuevas tecnologias en estas.

El ente rector de la politica archivistica — AGN,
expresa la necesidad de que Orfeo se ajuste
tanto ala norma ISO 15489 como al Modelo de
Requisitos para Sistemas de Gestidon de
Documentos Electrénicos de Archivo (Moreq),
de forma que asegure la gestion de los
documentos durante todo su ciclo de vida, las
condiciones de seguridad de la informacién, la
preservacion y acceso a los documentos vy la
inferoperabilidad con los sistemas de
informacion existentes o futuros.

Art 14 Las tablas de retencion documental
deberdn actualizarse en los siguientes casos: a)
Cuando existan cambios en la estructura
orgdnica de la entidad, b) Cuando existan
cambios en las funciones, c) Cuando la entidad
sufra procesos de supresion, fusidén, escision o
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Acuerdo 005 de
2013

Ley 1712 de 2014

Acuerdo 02 de 2014

para la elaboracion,
presentacioén,

evaluacion,
aprobacion e
implementaciéon de
las Tablas de
Retencion

Documental vy las
Tablas de Valoracion

Documental.

Por el cual se
establecen los
criterios bdsicos para
la clasificacién,
ordenaciéon y
descripcién de los

archivos en las
entidades publicas vy
privadas que
cumplen  funciones
publicas y se dictan
ofras disposiciones.

Por medio de la cual
se crea la Ley de
Transparencia y del
Derecho de Acceso
a la Informacién
PUblica Nacional y se
dictan otras
disposiciones.

Por medio del cual se
establecen los
criterios bdsicos para
creacion,
conformacion,
organizacién, control
y consultfa de los
expedientes de
archivo y se dictan
ofras disposiciones.
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liguidacién, d) Cuando se produzcan cambios
en el marco normativo del pais, e) Cuando se
fransformen tipos documentales fisicos en
electronicos, f) Cuando se generen nuevas
series y tipos documentales, g) Cuando se
hagan cambios en los criterios de valoracion,
soportes documentales y procedimientos que
afecten la produccién de documentos.

Art 18 Las entidades publicas deberdn
implementar mecanismos tecnoldgicos que
permitan la automatizacion de la elaboracion,
consulta y actuadlizacién de sus tablas de
retencién documental, de forma que se facilite
su interoperabilidad con el “Registro Unico de
Series Documentales” y ofros sistemas de
informacién de cada entidad.

Art 20 Las enfidades del Estado deben
desarrollar procesos de descripcién
documental mediante la implementacion de
medios tecnolégicos apropiados,
interoperables y compatibles que permitan la
visualizacién de los instrumentos de descripcién
a través de la Red Nacional de Archivos y los
sistemas utilizados por el Archivo General de la
Nacion.

Art. 21. En la adopcién de tecnologias de la
informacién y las comunicaciones en la
produccién,  conservacién,  organizacion,
administracién, control, acceso y preservacion
de los documentos de archivo, se debe
garantizar que dichas herramientas
tecnoldgicas sean compatibles e
interoperables con el sistema de gestidn
documental de la misma enfidad y los de otras
entidades publicas, y cumplir con las normas
expedidas por el Archivo General de la Nacién.
Art. 22. Los sistemas empleados deberdn permitir
la transferencia de informacién al Sistema del
Archivo General de la Nacidn y los archivos
generales territoriales, en concordancia con
dispuesto en los Decretos 2578 de 2012 y 2609
de 2012.

Regula el derecho de acceso a la informacién
publica, los procedimientos para el ejercicio y la
garantia del derecho y las excepciones a la
publicidad de informacidn.

Art 17 Cap lll. Las entfidades publicas podrdn
utilizar  diferentes medios electréonicos vy
tecnologias de la informacidn, para la creacién,
conformacién y gestibn de sus expedientes,
durante todo su ciclo de vida. Los expedientes
electronicos de archivo deben crearse a partir
de las series documentales establecidas en los
cuadros de clasificacién documental
adoptados por cada entidad, desde el primer
momento en que se inicia un trdmite o
procedimiento hasta la finalizacidon del mismo.
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Ar. 18 Cap lll. Plan de preservacion digital a
largo plazo. Es el conjunto de acciones a corto,
mediano y largo plazo que tienen como fin

Por medio del cual se . .
implementar los programas, estrategias,

desarrollan los . .
Acuerdo 060 de arficulos 46, 47 y 48 procesos vy procedl.nlqlenJros, tendientes a
del T|"ru,|o x| Gsegurar la preservacion a largo plazo de los

2014 documentos electréonicos de archivo,

“Conservacion de

deeumenes T @ o mon’repiendo - sus coroc’reris’ricos. . de

Ley 594 del 2000. gu‘renhc@od, mTegangd, cor'wfldencmlld'qd,
inalterabilidad, fiabilidad, interpretacion,
comprension y disponibiidad a través del
fiempo.

Art 2.8.2.6.1 Cap VI. Las entidades publicas
deben contar con un sistema de gestion
documental que permita: a) Organizar los
documentos fisicos y electrénicos, incluyendo
sus metadatos a través de cuadros de
clasificacién documental. b) Establecer plazos
de conservacion y eliminacion para la
informacion y los documentos electrénicos de
archivo en tablas de retencién documental
(TRD) y tablas de valoracién documental (TVD).
e) Ejecutar procesos de eliminacién parcial o
completa de acuerdo con los fiempos
establecidos en las TRD o TVD. d) Garantizar la
autenticidad de los documentos de archivo y la
informacién conexa (metadatos) a lo largo del
ciclo de vida del documento. e) Mantener la
infegridad de los documentos, mediante
agrupaciones  documentales, en  series
y subseries. f) Permitir y facilitar el acceso y
disponibilidad de los documentos de archivo
por parte de la ciudadania y de la propia
entidad, cuando sean requeridos. g) Preservar
los documentos y sus  agrupaciones

Por medio del cual se documentales, en series y subseries, a largo

Decrefo 1080 de expide el Decreto plazo, independientemente de los
2015 Unico Reglamentario procedimientos tecnoldgicos utilizados para su
creacion.

del sector Cultura. Art 28272 Cap VI. Los documentos

electronicos dependen de su estructura 16gica
mds que de la fisica. Los documentos
generados y gestionados a tfravés de sistemas
electronicos deben tener como minimo las
siguientes caracteristicas: a) Contenido estable,
b) Forma documental fija, c¢) Vinculo
archivistico, d) Equivalente funcional.

Art 2.8.2.7.4 Cap VI. Los documentos deben
permanecer completos y protegidos de
manipulaciones o cualquier posibilidad de
cambio (de versidn o cambio de un formato);
asi mismo se debe evitar su alteracién o
eliminacién por personas no autorizadas. En
caso de requerirse un cambio a la estructura del
documento electrénico, por razones plenamente
justificadas y por personal debidamente autorizado,
se debe dejar evidencia de dichos cambios en el
sistema de gestion documental y en el documento, a
través de metadatos.

Art 2.8.2.7.5 Cap VII. Se debe garantizar que un
documento electrénico generado por primera vez en
su forma definitiva no sea modificado a lo largo de
todo su ciclo de vida, desde su produccidn hasta su
conservacion temporal o definitiva, condiciéon que
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puede satisfacerse mediante la aplicacién de

sistemas de proteccién de la informacién, salvo las

modificaciones realizadas a la estructura del

documento con fines de preservaciéon a largo plazo.

Lineamientos Se podrd ofrecer a todo ciudadano el acceso

generales en el uso y a una carpeta ciudadana electronica con

Decreto 620de 2020  gperacién  de  los  autenticacién electrénica e interoperabilidad
servicios ciudadanos de los sistemas del Estado

digitales.
ISO 15489 -1 Informacidn y documentacién - gestion de documentos
ISO 15489 -2 Informacidn y documentacién. Gestion de documentos.

Informacion y documentacion: principios y requisitos funcionales para los
NTC 16175 -1 registros en entornos electréonicos de oficina. Parte 1: Informacion

general y declaracién de principios.

Informacion y documentacion: principios y requisitos funcionales para los

NTC 161752 registros de entornos electrénicos de oficina. Parte 2: directrices y
requisitos funcionales para sistemas de gestién de registros digitales /
ICONTEC

NTC-ISO 30301 Informaciéon y documentacion. Sistemas de gestion de registros.
Requisitos

NTC-ISO 30302 Informacion y documentacion. Sistemas de gestion para los

documentos. Guia de implantacion.

Marco conceptual

El presente documento tiene como referencia las especificaciones enmarcadas la
normatividad asociada al Archivo General de la Nacion — AGN, la Guia de
implementacion de un Sistema de Gestion de Documentos electronicos de Archivo y
el documento Moreq2010 — Modelo de requisitos para la gestion de documentos

electrénicos de archivo, 2010.
Definiciones

Acceso: derecho, oportunidad, medio de encontrar, usar o recuperar informacion.
Administrador: Perfil responsable de la realizacibn de operaciones cotidianas
propias de la politica de gestion de registros en el marco de la empresa.
Almacenamiento de documentos: Accion de guardar sistematicamente
documentos de archivo en espacios, mobiliario y unidades de conservacion
apropiadas.

Atributo: caracteristica definida para una propiedad de una entidad del sistema.
Autenticacioén: Proceso para confirmar que alguien o algo es quien dice ser a fin de
establecer un nivel de confianza.

Autenticidad: Caracteristica técnica para preservar la seguridad de la

informaciéon que busca asegurar la validez en el tiempo, forma y distribucién. Asi
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mismo, garantiza el origen de la informacién, validando el emisor para evitar
suplantacion de identidades.

Captura de documentos de archivo: Incorporacion del documento al SGDEA.
Incluye el registro, clasificacion, asignacion de metadatos y su almacenamiento. Los
documentos elaborados o recibidos en el curso de la actividad se convierten en
documentos de archivo cuando se guardan, esto es, “se capturan” en el SGDEA.
Ciclo vital del documento electrénico: El ciclo vital del expediente electrénico esta
formado por las distintas fases por las que atraviesa un expediente desde su creacion
hasta su disposicion final.

Clase:es una entidad del sistema que representa un elemento en el cuadro de
clasificacion documental.

Conservacion de documentos: Conjunto de medidas preventivas o correctivas
adoptadas para asegurar la integridad fisica y funcional de los documentos de archivo.
Copia de seguridad: Copia de un documento realizada para conservar la
informacion contenida en el original en caso de pérdida o destruccion del mismo.
Cuadro de Clasificacion Documental: Instrumento archivistico que refleja la
jerarquizacion dada a la documentacidon producida por la Entidad y en el que se
registran las series y subseries documentales con su respectiva codificacién, a su vez
las agrupa por las unidades productoras o dependencias.

Datos abiertos: son todos aquellos datos primarios o sin procesar, que se encuentran
en formatos estandar e interoperables que facilitan su acceso y reutilizacion, los
cuales estan bajo la custodia de las entidades publicas o privadas que cumplen con
funciones publicas y que son puestos a disposicion de cualquier ciudadano.
Destruccion: Proceso de eliminacion o borrado de registros de forma que no sea
posible reconstruccion alguna.

Disponibilidad: se puede localizar, recuperar, presentar, interpretar y leer. Su
presentacion debe mostrar la actividad que lo produjo. El contexto de los documentos
debe ser suficientemente claro y contener la informacién necesaria para la
comprensién de las operaciones que los crearon y usaron. Debe ser posible identificar
un documento en el contexto amplio de las actividades y las funciones de la
organizacion. Se deben mantener los vinculos existentes entre los documentos que
reflejan una secuencia de actividades. Propiedad de que la informacién sea accesible

y utilizable por solicitud de una entidad autorizada
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Documento electréonico de archivo: registro de la informacion generada, recibida,
almacenada, y comunicada por medios electronicos, que permanece en estos medios
durante su ciclo vital; es producida por una persona o entidad en razéon de sus
actividades y debe ser tratada conforme a los principios y procesos archivisticos.
Documento electrénico: es la informacion generada, enviada, recibida, almacenada
0 comunicada por medios electronicos, opticos o similares.

Elementos de metadato: son las propiedades que permitan establecer y describir la
estructura para un metadato.

Eliminar: accion en el sistema que borra las entidades que nunca se han usado, por
lo tanto, no se deja un registro de las mismas.

Entidad: representa un objeto o persona que es controlado y gestionado mediante
las funcionalidades del Sistema.

Estampa de tiempo: elemento de metadato que corresponde a la fecha y hora
del sistema que registra el momento especifico en el tiempo en el que se ejecuta un
evento.

Evento: es un suceso en el sistema que se origina en la ejecucion de una funcién y
se asocia a una entidad del sistema. Para cada evento como minimo se debe guardar
la siguiente informacioén: Funcion, fecha/hora de realizacion, usuario que lo realizo,
descripcion del evento.

Expediente electrénico: conjunto de documentos electrénicos correspondientes a
un procedimiento administrativo cualquiera que sea el tipo de informacién que
contengan.

Expediente Hibrido: Conjunto de registros o documentos electrénicos y fisicos
relacionados, almacenados en parte como expedientes electronicos en el marco del
Sistema de Gestion de Documentos Electronicos de Archivo - SGDEA y en parte
como expedientes en papel conservados fuera del sistema.

Expediente: conjunto de documentos generados organica y funcionalmente por una
oficina productora en la resolucion de un mismo asunto.

Fiabilidad: entendida como la capacidad de un documento para “servir de prueba
fidedigna” aspecto que hace referencia a la autoridad y veracidad de los documentos

como prueba.
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Firma Digital: Mecanismo de seguridad incluido dentro de un registro digital que
posibilita la identificacion del creador del objeto digital y que también puede emplearse
para detectar y rastrear cualquier cambio que se haya realizado al objeto digital.
Firma electrénica: Las firmas electronicas (a veces denominadas firmas digitales)
consisten en informacién que se adjunta o estd asociada l6gicamente con otra
informacioén, como un registro electrénico, y que sirve como método de autenticacion.
La firma electronica normalmente toma la forma de una secuencia de caracteres.
Gestion Documental: Conjunto de actividades administrativas y técnicas tendientes
a la planificacién, manejo y organizacién de la documentacion producida y recibida
por las entidades, desde su origen hasta su destino final, con el objeto de facilitar su
utilizacién y conservacion.

Historial de eventos: son los eventos que se guardan con relacioén a las funciones
que ejecuta una entidad del sistema.

indice electrénico: relacién de los documentos electrénicos que conforman un
expediente electrénico o serie documental, debidamente ordenada conforme la
metodologia reglamentada para tal fin.

Integridad: Caracteristica técnica de seguridad de la informacion con la cual se
salvaguarda la exactitud y totalidad de la informacion y los métodos de procesamiento
asociados a la misma.

Integridad: se refiere a la garantia de que una informacién no ha sido alterada,
borrada, reordenada, copiada, etc., bien durante el proceso de transmision o en su
propio equipo de origen.

Interoperabilidad: capacidad que tiene un sistema, cuyas interfaces son totalmente
conocidas, para funcionar con otros productos o sistemas existentes o futuros.
ISADG: Son las siglas en inglés de General International Standard Archival
Description (Norma Internacional General de Descripcion Archivistica).

Modelo de Requisitos: Documentos estructurado en el que se articulan
especificacion y requerimientos necesarios para el correcto funcionamiento de un
sistema orden.

PDF: Portable Document Format, es un formato de almacenamiento para documentos
digitales independiente de plataformas de software o hardware. Este formato es de

tipo compuesto (imagen vectorial, mapa de bits y texto).
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Pistas de auditoria: Informacion sobre las transacciones u otras actividades que
hayan influido o modificado entidades, como los elementos de los metadatos, y que
aporta detalles suficientes para permitir la reconstruccion de la actividad anterior.
PQRS: Sistema de Peticiones, Quejas, Reclamos y Sugerencias
Preservacién a largo plazo: Conjunto de acciones y estandares aplicados a los
documentos durante su gestion para garantizar su preservacion en el tiempo,
independientemente de su forma y medio de registro o almacenamiento. La
preservacion a largo plazo aplica al documento electrénico de archivo con su medio
correspondiente en cualquier etapa de su ciclo vital.

Recepcion de documentos: Conjunto de operaciones de verificacién y control
gue una institucion debe realizar para la admisién de los documentos que le son
remitidos por una persona natural o juridica.

Seccidén: En la estructura archivistica, unidad administrativa productora de
documentos.

Serie documental: conjunto de unidades documentales de estructura y contenido
homogéneos, emanadas de un mismo 6rgano o sujeto productor como consecuencia
del ejercicio de sus funciones especificas.

SGDEA: Sistema de gestion de documentos electronicos de archivos es una
herramienta informatica destinada a la gestion de documentos electronicos de
archivo.

Sistema de clasificacion: Corresponde a la estructura de archivo, que suele estar
formada por una jerarquia, numeros, nombres y descripciones, para una parte
determinada de la organizacion.

Sistema de Informacién: Se entendera todo sistema utilizado para generar, enviar,
recibir, archivar o procesar de alguna otra forma mensajes de datos.

Software: conjunto de programas, instrucciones y reglas informaticas que permiten
ejecutar distintas tareas en una computadora.

Subserie: conjunto de unidades documentales que forman parte de una serie,
identificadas de forma separada de ésta por su contenido y sus caracteristicas
especificas.

Tabla de Retenciéon Documental - TRD: instrumento archivistico que contiene un
listado de series, con sus correspondientes tipos documentales, a las cuales se

asigna el tiempo de permanencia en cada etapa del ciclo vital de los documentos. "
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Tabla de Valoracién Documental - TVD: Listado de asuntos o series documentales
a los cuales se asigna un tiempo de permanencia en el archivo central, asi como una
disposicion final.

Tiempos de retencion: plazo en términos de tiempo en que los documentos deben
permanecer en el archivo de gestién o en el archivo central.

TIFF: "Tagged Image File Format” es un formato de archivo informatico para
almacenar imagenes de mapa de bits. Es prevalente en la industria grafica y en la
fotografia profesional por su versatilidad y compresion no destructiva.

Tipologia documental: Unidad documental simple originada en una actividad
administrativa, con diagramacion, formato y contenido distintivos que sirven como
elementos para clasificarla, describirla y asignarle categoria diplomatica.

Tramite de documentos: Recorrido del documento desde su produccién o recepcion,
hasta el cumplimiento de su funcidén administrativa.

Transferir: trasladar expedientes electronicos completos a otro sistema.

Unidad Documental: Unidad de analisis en los procesos de identificacion y
caracterizacion documental. Puede ser simple, cuando esta constituida por un solo
tipo documental, o compleja, cuando la constituyen varios, formando un expediente.
Usuario: entidad del sistema que representa una persona o sistema, al cual se le
asigna un rol y/o grupo de usuario para otorgar permisos de acceso y asignacion de
funciones.

Valoracion documental: labor intelectual por la cual se determinan los valores
primarios y secundarios de los documentos con el fin de establecer su permanencia

en las diferentes fases del ciclo vital.
Sistema de Gestidon Documental Electréonico de Archivos — SGDEA.

De acuerdo con la definicibn de MoReq un Sistema de Gestion de Documentos
Electrénicos de Archivos es un conjunto de aplicaciones o programas de software
que exige una correcta aplicacion de las funciones agrupadas que pueden consistir
en un modelo especializado, en varios modulos integrados, en software desarrollado
a la medida del usuario 0 en una combinacion de varios tipos de programas
informaticos.

Un SGDEA debera controlar y organizar en todo el proceso de organizacion
independientemente que se hayan declarado documentos electrénicos de archivo o

no, facilitando la creacion, edicidon, modificacion y distribucion de documentos
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electronicos generados como resultado de la gestién operativa del instituto, donde
ademas deben conservarse distintas versiones de un mismo documento y almacenar

documentacion de apoyo que se considere pertinente para su tramitacion.

El Archivo General de la Nacion por medio de su Guia de implementacién de un
Sistema de Gestion electronico de Archivos identifica dentro de los términos
referentes a sistemas de informacién asociados al control y gestion de documentos la

siguiente ilustracion:

Electranic Electronic Electronic
Documents Document and Records
Management Records Management
Electronicos de System Management System
Archivo System

Enterprise
Content
Management

llustracién 1: “Guia de Implementacion de un Sistema de Gestiéon de Documentos Electrénicos de Archivo SGDEA”!

Para cualquiera de los programas seleccionados por el IDEAM, la finalidad del
SGDEA debe ser poder integrarse y ajustarse a las politicas, procesos y
procedimientos aprobados y en vigencia del instituto.

En la ISO 15489 — 1 se definieron las caracteristicas que se deben tener en cuenta
para realizar y producir la gestionar documentos tales como autenticidad, fiabilidad,
integridad y disponibilidad, por lo tanto el SGDEA que se implemente en el IDEAM,

debera contemplar las siguientes caracteristicas:

e Autenticidad: Que pueda demostrarse que el documento es lo que afirma ser,
que ha sido creado o enviado por la persona que afirma haberlo creado o
enviado, y que ha sido creado o enviado en el momento que se afirma. Para
garantizar la autenticidad de los documentos, las entidades deben implantar y
documentar politicas y procedimientos para el control de la creacién,

recepcion, transmision, mantenimiento y disposicién de los documentos, de

! Tomado de la Guia implementacion de un SGDEA, Archivo General de 1a Nacion
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manera que se asegure que los creadores de los mismos estén autorizados e
identificados y que los documentos estén protegidos frente a cualquier adicion,
supresion, modificacion, utilizacion u ocultacién no autorizadas

¢ Fiabilidad: Su contenido representa exactamente lo que se quiso decir en él.
Es una representacion completa y precisa de lo que da testimonio y se puede
recurrir a él para demostrarlo. Los documentos de archivo deben ser creados
en el momento o poco después en que tiene lugar la operacion o actividad que
reflejan, por individuos que dispongan de un conocimiento directo de los
hechos o automaticamente por los instrumentos que se usen habitualmente
para realizar las operaciones.

¢ Integridad: Hace referencia al caracter completo e inalterado del documento
electronico. Es necesario que un documento esté protegido contra
modificaciones no autorizadas. Las politicas y los procedimientos de gestion
de documentos deben decir qué posibles anotaciones o adiciones se pueden
realizar sobre el mismo después de su creacion y en qué circunstancias se
pueden realizar. No obstante, cualquier modificacion que se realiza debe dejar
constancia para hacerle su seguimiento.

e Disponibilidad: Se puede localizar, recuperar, presentar, interpretar y leer.
Su presentaciéon debe mostrar la actividad que lo produjo. El contexto de los
documentos debe ser suficientemente claro y contener la informacion
necesaria para la comprension de las operaciones que los crearon y usaron.
Debe ser posible identificar un documento en el contexto amplio de las
actividades y las funciones de la organizacion. Se deben mantener los
vinculos existentes entre los documentos que reflejan una secuencia de

actividades.

Su contenido es
una representacion
completa y precisa
de las operaciones,
actividades o los
hechos de los que
da testimonio y

al que se puede

Ha sido creado recurir en el curso

o enviado en el
momento en que
se afima.

de posteniores
operacionss o
actividades

AUTENTICIDAD INTEGRIDAD FIABILIDAD
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llustracion 2: “Caracteristicas intrinsecas del documento electrénico.?

Modelo de requisitos Gestion Documental Electronico

Un Modelo de Requisitos para la Gestién Documental Electrénica es un instrumento
archivistico de planeacioén, en el cual se describen los requisitos tanto funcionales
como no funcionales para la gestion sistematica y eficiente de los documentos
electronicos de archivo durante su produccidén, mantenimiento, uso y disposicion final
de los documentos, teniendo en cuenta las caracteristicas normativas, administrativas

y tecnoldgicas del instituto.

De la misma forma la definicién de estos requisitos funcionales y no funcionales
debera tener presente las politicas internas del instituto asi como, los estandares
nacionales e internacionales, asi como los lineamientos dados por el AGN, teniendo
en cuenta la conformacién y gestion de expedientes electrénicos, transferencias
documentales electronicas, procesos de migracion, seguridad, interoperabilidad,
mecanismos de busqueda, recuperacidn, arquitectura tecnoldgica, formatos,

modulos, administracidn, preservacion digital entre otros.

Modelo de requisitos para la gestion de documentos electrénicos de archivo
IDEAM

Requisitos funcionales

El sistema debe permitir definir y administrar la estructura de clasificacién para los
documentos, asi como una estructura de clasificaciéon de la informacion de acuerdo
a la jerarquia en multiples niveles para el esquema del cuadro de clasificacion
documental.
El sistema debe permitir que los usuarios administradores o delegados por perfiles
puedan crear nuevos niveles en la estructura de clasificacion.
El sistema debe permitir la reubicacién de los documentos en la estructura de
3 clasificacion, manteniendo sus metadatos de origen, asi como la reclasificacion de
PQRS.
El sistema debe permitir ubicar un expediente en diferentes partes de la estructura
4 para el caso de las referencias cruzadas, sin embargo, no se debe generar
duplicidad.
El sistema debe ser capaz de generar los metadados necesarios, amplios vy
suficientes sobre fodos los documentos.
El sistema debe registrar como metadatos la fecha y la hora de registro de la carga
de un documento al expediente electrénico, asi como la paras las PQRS.

2 Ministerio de Tecnologias de la Informacion y las comunicaciones, Guia 03, Documentos Electronicos V1,
Bogota 2011.
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El sistema debe permitir la configuracion e implementacién de esquemas vy
7 estructuras de metadatos tales como ISAD-G, EAD, EAC, ISDIAH, METS, PREMIS, entre
otros, para los niveles de clasificacion dentro de la estructura.

El sistema debe ser capaz de extraer los metadatos de manera automdtica para las

8 descargas de los documentos, en formafto XML.
9 El sistema no debe permitir modificaciones a realizar en los metadatos ni en su
estructura.
El sistema debe permitir la creacién de metadatos por agrupaciones exigidas por la
10 ISO 23081 Metadatos para la Gestidn de Documentos y la Guia de expediente

electrénico de Gobierno en Linea para su diligenciamiento a nivel de expediente y
tipo documental.
El Sistema debe dar un nUmero Unico de radicacion debe iniciar en uno (1) al
11 comienzo de cada ano, dando cumplimiento al Acuerdo 060 de 2001, articulo 5 del
Archivo General de la Nacién.
Para la correspondencia entrante y saliente el Sistema debe permitir registrar como
minimo el destinatario y dependencia destino de la estructura jerdrquica de la
organizacién, el tipo de documento y trdmite, la informacion del remitente e
12 informacion adicional del documento (NUmero de Folios, Anexos, Ciudad Remitente,
Fecha del Documento, NUmero Unico de Radicacién Origen y radicar el documento
con un consecutivo independiente para las comunicaciones externas recibidas,
externas enviadas y comunicaciones internas, asi como la paras las PQRS.
El sistema debe permitir la creacién de expedientes electrénicos vinculando la TRD
de la dependencia que lo va a gestionar.
El Sistema debe incluir un componente que permita la radicacion de
comunicaciones oficiales recibidas y enviadas, de comunicaciones oficiales
14 internas, masivas, PQRS y fransmitirlas a las diferentes bandejas de entrada y/o salida
de los usuarios dando cumplimiento al acuerdo 060 del 2001 Archivo General de la
Nacién y la normatividad vigente.
El sistema debe permitir parametrizar el tiempo de vencimiento de los préstamos

13

15 C - .

documentales por el rol de administrador o el usuario autorizado.

El Sistema debe proveer funcionalidades de notificacién via correo electrénico, para
16 informar a las dependencias destinatarias qué documentos se han radicado en las

ventanillas de radicacion, a fravés de las plantillas estandarizadas para las
respuestas de los correos.
El Sistema debe proveer ventanillas especializadas para radicar documentos fisicos,
17 la cual permitird registrar informacién referente al documento y generar un nUmero
de radicacion Unico, registrando la fecha y hora de la radicacién.
El sistema debe permitir la carga de 1 o varios archivos el tamano mdximo de
almacenamiento en disco serd definido por el instituto.
El Sistema debe permitir el registro de comunicaciones seleccionando el canal por
el cual ingresé la comunicaciéon (ventanilla, portal web, lamada telefénica, correo
19 electrénico u ofro medio de ingreso); que permita la conversidon del asunto que llega
por medio: email, o llamadas; a texto que quede registrado en el formato que se
adopte por Sistema.
El sistema debe asegurar que los documentos que componen el expediente, podrdn
heredar los tiempos de conservacion establecidos en la TRD.
El sistemna debe permitir establecer niveles de seguridad del expediente, ya sea
abierto o confidencial.
El nivel confidencial de un expediente debe permitir elegir qué usuarios tendrdn
22 acceso al expediente y debe permitir elegir qué tipo de acceso, ya sea edicién o
lectura, dependiendo de los permisos que sean otorgados por el sistema.
El sistema debe permitir la incorporaciéon de documentos electrénicos en diferentes
23 formatos, de conformidad con la Guia de Documento Electrénico de Gobierno en
Linea.
El sistema debe permitir cargar documentos adjuntos a los tipos documentales, de
24 acuerdo con la "Guia para la gestién de documentos y expedientes electrénicos.
G.INF.08". Restringiendo el uso de formatos comprimidos
El sistema debe asegurar que todas las acciones efectuadas sobre el expediente,
25 deben ser registradas en un historial de eventos que puede ser consultado y
exportado por usuarios que tengan acceso al expediente electrénico.
El sistema debe permitir el seguimiento de los expedientes, mediante controles de
salida y entrada y reflejar la ubicacién del expediente en cada momento.

18

20

21

26
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El sistema debe permitir que bajo un proceso supervisado y contfrolado se pueda
cambiar el encargado de un expediente electrénico.
El sistema debe permitir generar indice electrénico del expediente, de conformidad
28 con lo dispuesto en la Ley 527 de 1999 y Ley 1437 de 2011 contando con la
posibilidad de ser exportado en un formato XML.
El sistemma debe permitir editar el nivel de seguridad al expediente y sus tipos
documentales.
El sistema debe permitir la generacion de documentos PDF /A a partir de
documentos ofimdticos.
El sistema debe proveer un mecanismo para asociar al cuadro de clasificacion
31 documental desde la plataforma de correo electrénico, los correos que deben
declararse en el SGDEA.
El Sistema debe establecer controles de distribucién de comunicaciones que se
envian y permitir realizar el seguimiento a la entrega y/o devoluciones de
comunicaciones, llevando la trazabilidad y permitiendo parametrizar los motivos de
devolucién.
El sistema debe permitir que los correos electrénicos que ingresen desde la
33 plataforma de correo electrénico del instituto se guarden en el SGDEA de forma
integra (mensaje, metadatos y anexos).
El sistema debe permitir hacer transferencias entre las diferentes fases de archivo
manual y automdticamente.
El sistema debe permitir la generacién de reportes en formato Excel, de los
35 expedientes que han cumplido su tiempo de retencién, a los cuales se les puede
aplicar disposicion final.
Permite  migrar los documentos de archivo a ofros sistemas de
36 informacién/conservacion, garantizado toda su fidelidad e integridad de los
metadatos asociados.
El Sistema debe controlar los fiempos de vencimienfo en las respuestas,
independientes para cada tipologia documental y/o tipo de trdmite. Al momento
37 de la radicacion del documento, el Sistema iniciard los contadores de tiempo, lo
cual permitird establecer el control de tiempos (semaforizacién), sobre el acuerdo
en el cual debe darse respuesta a los documentos.
El Sistema debe proveer la funcionalidad de contar los tiempos de radicacion,
distribucion y vencimiento en las respuestas dentro de las coberturas hdbiles
definidas para cada proceso de distribucidn y respuesta de la correspondencia, sin
contar tiempos en horarios no hdbiles, festivos.
Para cada documento radicado, el Sistema debe realizar un seguimiento que
registra en forma automdtica todos los eventos, relacionados con la comunicacion,
39 informando la fecha de realizacion del evento, la descripcion, responsable y tipo de
evento generado (Creacidén, Radicaciéon, Distribucién, Gestidn, Respuesta,
Confirmacién de Recibido, Comunicaciones Relacionadas).
El Sistema debe construir automdticamente el expediente electrénico conforme lo
establece la guia No. 4 Cero Papel Administracién Publica del AGN y el Mintic como
un conjunto de documentos electrénicos que hacen parte de un mismo frdmite
asunto administrativo, cualquiera que sea el tipo de informacién que contengan, y
que se encuentran vinculados entre si para ser archivados.) o carpeta virtual que se
derive de la radicacién de una comunicacién, visualizando todos los documentos
que conforman parte de la comunicacion original (imdgenes, anexos), la gestion de
respuesta y todos los soportes electrénicos que hacen parte de la gestidon realizada
a cada comunicacién (incluyendo los soportes de entrega cuando la comunicacion
de respuesta es fisical).
El Sistema debe proveer interfaces especializadas hacia el usuario para buscar
documentos por criterios especializados tales como rangos de nUmeros de
radicacion, fechas, asuntos, ejes temdticos, oficinas productoras, oficinas
receptoras, Entidades, remitente, implicado, estados de gestidon, que permiten tener
41 acceso a informacién documental e informacion de gestidn de procesos, para
conocer contenidos y trazabilidad sobre la gestién realizada como son las fechas de
vencimiento, la dependencia y funcionario que tiene asignada la gestion de
respuesta, el nivel de cumplimiento de los tiempos (a fiempo, por vencerse y
vencida). E inferface de comando.
El sistema debe permitir realizar y visualizar las buUsquedas sin restricciones de
diferencias entre mayuUsculas de minUsculas, tildes, comas, etcétera, en cuanto a
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29

30

32

34

38

40

42

MODELO DE REQUISITOS SGDEA IDEAM — AGOSTO 2021 19



Instituto de Hidrologia, Meteorologia y Estudios Ambientales - IDEAM.

usuarios y documentos, ademds de contemplar campos de autocompletar (para
facilitar las bUsquedas), coincidencias aproximadas.
El Sistema debe permitir definir el formato de radicacién por tipologia documental
para comunicaciones recibidas, enviadas e internas.
El Sistema debe proveer un administrador del repositorio de archivos adjuntos al
modelo de gestion documental, que puede ser configurado para establecer la ruta
del servidor de almacenamiento de archivos e imégenes, durabilidad, formato a la
largo plazo, etc. Restringiendo el uso de formatos comprimidos
El Sistema debe permitir acceso desde la pdgina Web del instituto, para las consultas
de los ciudadanos respecto del frdmite y estado de cada asunto radicado.
El Sistema debe registrar la informacion de las comunicaciones oficiales recibidas
como minimo los siguientes campos: tipo de documento, datos del remitente, datos
del destinatario (nombre dependencia, cddigo dependencia, funcionario y cargo)
asunto o referencia, fecha y hora de radicacién, descripcién de anexos y usuario
que radica, tablas de retencidon documental y manejar los estados de las
comunicaciones.
El Sistema debe registrar la informacién de las comunicaciones oficiales enviadas
como minimo los siguientes campos: tipo de documento, datos del remitente
(nombre dependencia, cédigo dependencia, funcionario y cargo), datos del
a7 destinatario (nombre de la Entidad, funcionario, cargo, direccion, ciudad,
departamento y pais), asunto o referencia, fecha y hora de radicacién, descripcion
de anexos y usuario que radica y manejar los estados de las comunicaciones
oficiales.
El Sistema debe permitir la asignacidon de trdmites, actividades, responsable
48 actividad, tiempos de respuesta, describir la respuesta o accion, estado de trdmite
hasta su finalizacién.
El Sistema debe permitir definir varias ventanillas virtuales especializadas para recibir
documentos que llegan por buzones de correo electrénico certificado, generar un
49 numero de radicacion Unico, registrando la fecha y hora del evento de radicacion
del documento, retornando el registro de la radicacién a la direccién de correo que
origina la radicacién, por medio de correo electrénico certificado.
El Sistema debe permitir dar traslado a la dependencia destino segun el contenido
de la comunicacién recibida.
El Sistema debe permitir integrar la documentacién recibida de correo electronico,
en los expedientes de los proyectos y los procesos de la organizacién.
El Sistema debe contener un componente de digitalizacion con OCR, donde se
defina la descripcién para validar y contfrolar la entrada de los metadatos
(indexacién) minimos obligatorios e incluir otros metadatos asociados a los
52 documentos digitalizados. Debe permitir definir multiples formatos de imdgenes
(pdf/a, pdf/a-1b pdf/2b, ftif, JPEG2000), permitir rotarlas, definir modos de
digitalizacién, eliminar pdginas y cambiarlas de posicion. No debe limitar la cantidad
de digitalizaciones a un expediente.
El Sistema debe contener un componente de digitalizacion integrado y mediante el
53 escdner capturar el documento en soporte papel o andlogo a imagen del
documento para que ésta pueda ser aimacenada, visualizada y consultada.
El Sistema debe ser capaz de gestionar los contenidos de acuerdo con los
lineamientos de la Guia No. 5 "Cero Papel en la Administracion Publica -
Digitalizacién certificada de documentos”, elaborada por del Archivo General de la
Nacion y el Ministerio de Tecnologias de la Informacién y las Comunicaciones.
El Sistema debe permitir cargar las tablas de retencién documental desde archivos
55 - TRD y tablas de Valoraciéon Documental - TVD y ser capaz de manejar varias
versiones de tablas.
El sistema debe permitir la parametrizacién, actualizacién y/o modificacién de la
Tabla de Retencidén Documental -TVD.
El Sistema debe permitir configurar todos los pardmetros relacionados con las series,
57 subseries y tipos documentales existentes, es decir que puede ser importada desde
archivos en diferentes formatos u otras fuentes de informacién.
58 El sistema debe permitir ajustar los tiempos de retencién de los documentos.
59 El Sistema debe permitir definir los tiempos de cierre de los expedientes.
40 El Sistema debe permitir definir los tiempos de permanencia de cada expediente en
gestion
61 El Sistema debe permitir realizar la fransferencia de los expedientes al archivo central
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El Sistema debe generar tareas de gestion automdticas, frente a los eventos de cierre
y tfransferencia de los expedientes a los funcionarios responsables.
El sistemma debe monitorear el tiempo de conservacion de los expedientes
63 electronicos, tomando como base la fecha del Ultimo documento que contiene el
expediente, conforme la disposicién final de la TRD.
64 El sistema debe permitir gestionar los inventarios documentales elaborados.
65 El sistema debe ser capaz de exportar los inventarios documental en formato Excel.
En la transferencia y en la exportacién del expediente electrénico, el sistema no
66 puede descartar el contenido ni la estructura de sus documentos electrénicos;
conservando todos los vinculos entre el documento y sus metadatos.
Una vez se realice la transferencia del expediente electrénico al SGDEA, debe
67 asegurar conservacion, autenticidad, integridad y recuperacién a medio y largo
plazo conforme lo estipulado en la TRD.
El sistema debe evitar en todo momento que se elimine un expediente o cualquier
parte de su contenido
El Sistema debe permitir configurar las tablas de retencion documental y determinar
69 las acciones a seguir sobre los expedientes durante el ciclo de vida de los
documentos.
El Sistema debe permitir crear la estructura organizacional y las series, subseries y
tipologias documentales asignadas a cada dependencia, segun los TRD.
71 El Sistema debe permitir la creacion de nuevas carpetas o expedientes
72 El Sistema debe permitir registrar en el Sistema de archivo, cada uno de los
documentos que hacen parte de una carpeta o unidad de conservacion.
El Sistema debe integrarse con el modelo de gestion de correspondencia, para la
73 ubicacién de los documentos gestionados en las carpetas conforme con la TRD a la
que pertenecen.
74 El Sistema debe permitir manejar multiples carpetas dentro de un expediente.
75 El Sistema debe abrir automdticamente una nueva carpeta cuando el nUmero de
folios excede la capacidad de la carpeta.
76 El Sistema debe proveer manejo de metadatos en estructuras XML.
77 El Sistema debe permitir definir y heredar metadatos con informacién archivistica de
series, subseries y tipologias documentales
El Sistema debe permitirregistrar metadatos de donde se puede registrar informacién
78 contenida en los documentos como por ejemplo el asunto, el firmante, el
destinatario.
El Sistema debe permitir automatizar el cierre de las carpetas en los archivos de
gestion.
El Sistema debe permitir al usuario realizar la transferencia de los expedientes que de
80 acuerdo a la Tabla de Retencion Documental — TRD, que han cumplido su primer
ciclo de vida en el archivo de gestién.
El Sistema debe enviar automdticamente el formato de transferencia primaria por
correo electrénico a los usuarios responsables de este proceso en el Archivo central.
El Sistema debe permitir crear ventanas de tiempo donde se define los tiempos en
82 los cuales las dependencias deberdn preparar y hacer las transferencias al archivo
cenfral.
El sistema debe permitir la interoperabilidad mencionada en el Articulo No 18 del

62

68

70

79

81

83 Acuerdo 004 de 2013 del AGN.

84 El Sistema debe proveer la funcionalidad de crear los rdtulos de las cajas en los
momentos de realizar las fransferencias al archivo cenfral.

85 El Sistema debe proveer un Sistema de definicién de ubicaciones a multiples niveles
en cuanto a las transferencias primarias del instituto.

86 El Sistema debe permitir digitalizar los documentos fisicos y asociarlos a los
expedientes en cuanto a las transferencias primarias del instituto.

87 El Sistema debe proveer mecanismos de busqueda para la ubicacidn de los

documentos y los expedientes

El Sistema debe permitir crear regla de bUsqueda avanzada, combinando multiples

88 criterios de bUsqueda archivisticos y de negocio sobre los campos metadata XML
del documento.

89 El Sistema debe permitir seleccionar uno o varios expedientes a solicitar en préstamo.

90 El Sistema debe controlar el tiempo de préstamo de los expedientes.
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91 El Sistema debe generar alertas y escalamientos cuando el tiempo de devolucion
de los expedientes se excede.

92 El Sistema debe llevar un histérico de préstamos de los expedientes

93 El Sistema debe permitir registrar el estado de entrega y devolucidn del expediente.

El Sistema debe permitir la parametrizacion y configuraciéon de nuevos e ilimitados

94 numeros de procesos.
El Sistema debe tener un editor de flujos de procesos donde se tendrd un
95 . o C L . . -
identificador Unico, administrado por el usuario autorizado por el administrador.
9% El software debe permitir parametrizar los accesos, creacién, modificacién o control

total para usuarios o grupos de usuarios de los flujos de frabajo.

Para la definicidén de los flujos de trabajo y trédmites institucionales, el Sistema debe
permitir definir los flujos de trabajo trdmites institucionales, procesos, subprocesos,
etapas, estados, tiempos para cada evento, etapa, flujo o trdmite, coberturas,
tareas, actividades, envio de alertas y notificaciones, escalamientos, asignaciones y
97 repartos automdticos, balanceo de cargas, acciones, documentos, reglas de
validacién, reglas de negocio, operaciones matemdticas y actores que participan,
asi como la publicaciéon automdtica de los flujo de trabajo o trdmite institucional
para su ejecucion y la generacion automdtica de la documentacién estructurada
de cada uno de ellos.

El software debe permitir visualizar de manera grdfica el estado de cada Flujo de

8 trabajo para el ciclo de vida de los documentos.

99 El Sistema debe estar en capacidad de integrarse con el servidor de aplicaciones y
poder publicar los procesos y administrar la implementacién de los mismos.

100 El Sistema debe permitir administrar los procesos, controlar los cambios y construir

nuevos procesos a partir de modelamientos existentes.

El Sistema debe proveer un componente para el registro y administracion de
certificados digitales, integrado con el editor de formularios XML, para la produccién
101 de documentos electrénicos firmados digitalmente. A cada documento firmado se
le debe agregar el bloque de firmas y debe proveer mecanismos para validacion
de firmas.

El Sistema debe proveer un editor de formatos electronicos que permita definir las
plantillas y cada uno de los formularios electronicos que se van a usar en los trdmites

102 o flujos de trabajo documentales, incluyendo la plantilla para las notificaciones de
los correos electronicos.

103 El Sistema debe permitir la importacién y exportacion total o parcial de la tabla de
retencion documental.

104 Los procesos de importacion y exportacién deben generar reportes y deben quedar

registradas en la auditoria.
El sistema debe permitir crear regla de bUsqueda avanzada, combinando multiples
criterios de bUsqueda archivistica y de negocio sobre los campos metadata XML del
105 documento. Muy importante facilitar la biUsqueda de los documentos que se
necesitan y de ser posible habilitar la opcidn para que sea de mds de cinco (5) anos
atrds.
El software debe proporcionar herramientas para la generacion de informes vy
reportes, ya sean manuales o automdaticos.
107 Los reportes o informes deben ser parametrizables de acuerdo con las necesidades
de la Entidad.
108  El software debe permitir la creacién y administracién de usuarios, roles y permisos.
109 El software debe permitir revocar privilegios de un grupo o usuarios seleccionados
110 El soffv\{ore debe of’recer opciones de configurocién para asignar o deshabilitar roles
después de un periodo predefinido automdticamente.
El software debe permitir generar informes con los datos almacenados en la
111 auditoria, permitiendo filtros y seleccién de criterios establecidos por el usuario
solicitante.
112  El software debe contar con un componente de gestion y tframite para las PQRS.
113  El software debe tener integrado un componente de preservacién Digital.
114 Para el componente de PQRS el sistema debe proporcionar la opcidén de
Calificacion del frémite.
Para el componente de PQRS el sistema debe proporcionar un panel de control el
115 cual contenga como minimo, las PQRS asignadas, el identificador de las mismas,
fecha de creacién, fecha de asignacion, estado, asunto y drea responsable.

106

MODELO DE REQUISITOS SGDEA IDEAM — AGOSTO 2021 22



Instituto de Hidrologia, Meteorologia y Estudios Ambientales - IDEAM.

Para el componente de PQRS el sistema debe contar con un panel para la creacién,

16 y evidencia de diferentes tipos de reportes y estadisticas.

117 La herramienta debe poder mediindicadores que permitan evaluar el
cumplimiento y eficiencia en cuanto a la gestion documental y PQRS.

118 El sistema debe contar con la opcidon de transferir los datos de un sistema

seleccionado por instituto a la nueva solucion.

Requisitos no funcionales

El software debe permitfir programar rutinas de copia de seguridad (backup) y su
recuperacion cuando sea necesario.

El software debe permitir contar con procedimientos automdticos para copias de
2 seguridad y restauracion encaminados a realizar copias periddicas de seguridad de
todos elementos dentro del sistema

El software en caso de presentarse fallas durante la restauracién de las copias de
seguridad debe permitir notificar sobre el fallo y los detalles

Cuando el software realice procesos de importacion o exportacion de informacion,
4 deberd redlizarse a través de interfaces seguras y aplicar protocolos y mecanismos
de seguridad.

El software debe contar con manuales de usuario, manual de administrador vy
manual técnico estructurados adecuadamente y en idioma espanol.

El software debe contar con un médulo de ayuda en linea.

7 El aplicativo debe ser intuitivo y facil de usar por parte del usuario final.

Compatible con cualquier navegador. Chrome, Safari, mozlla y/o Firefox. El
navegador no debe requerir ninguna modificacién o instalacion de plugins, applets,

& o similares para que el software funcione, ni requerir soporte técnico al usuario para
poder operar la aplicacién
Se requiere que el aplicativo estandarice el manejo de las excepciones por capa
9 del sistema, errores del sistema, mensajes al usuario final, nofificaciones o

confirmaciones; con el fin de informar al usuario final el estado de su sesidn en el
sistema.

Cuando se redlice una solicitud por parte del usuario; el sistema debe mostrar avisos
10 informando que el sistema estd atendiendo la solicitud (barra de estado, reloj entre
otros).

Debe proporcionar mecanismos de validacién en los campos al momento de

UL ingresar datos (campos numéricos, fechas, texto entre otros).
La autenticacion se debe hacer a nivel del aplicativo, se debe permitir la integracion
12 con servicios de directorios basados en el estédndar LDAP, especialmente para las

funcionalidades que permiten autenticacién, autorizacién, administracion vy
almacenamiento de datos de usuarios.

Los datos relacionados con la identificacién de usuario y su contrasena de acceso
13 deben tener una vigencia de acuerdo con las politicas de seguridad definidas por
la entidad

El sistema gestion documental debe incluir controles para cerrar las sesiones de

14 usuarios por inactividad
El Sistema de Informacién debe tener incorporado la utilizacién de certificados SSL

15 con el propdsito de cifrar la comunicacién entre usuario-servidor, servidor-servidor
para garantizar la seguridad de la informacidn (integridad y confidencialidad) a
través de redes publicas y/o privadas.

16 El sistema debe incluir mecanismos de control de bloqueo de cuenta; con el fin de

evitar accesos no autorizados y/o ataques de fuerza bruta.

El sistema debe garantizar el manejo de sesiones Unicas y mantener solo una sesion

17 abierta por usuario, con el fin de asegurar los acceso no auforizados en sesiones

diferentes.

18 El software debe contar con mecanismos de recuperacion de credenciales.

19 so’f’[wore deb¢ aplicar técnicas c;rip’rggrc’nficos en las op.erociones y/o transacciones
criticas o sensibles para la organizacion generando registros de control.

20 El software no debe limitar el nUmero de roles o grupos que se puedan configurar.
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El software debe ser disenado y construido con flexibiidad en cuanto a la
21 parametrizaciéon de los tipos de datos, de tal manera que la administracién del
sistema sea realizada por un administrador funcional del sistema
El sistema debe tener un diseno “responsive”; visualizacidon del sitio en cualquier
dispositivo
El sistemma debe proveer visudlizaciones de ejecucion del progreso de consultas
23 durante una peticiéon realizada por un usuario entre 3 y 5 segundos; con el propdsito
de mostrar al usuario que el sistema estd atendiendo su solicitud.
24 El sistema deberd estar disponible las 24 horas del dia los 7 dias de la semana, y
noftificar al administrador las fallas en el servicio.
25 El sistema debe tener por defecto el idioma Espanol
2% el sistema debe ser capaz de soportar minimo los usuario que se encuentran
configurados LDAP.
Establecer controles de bloqueo de cuenta, el sistema debe incluir controles de
blogueo de cuenta, sesidn después de 3 intentos fallidos al momento del login (o las
27 que sean definidos por la enfidad). Se deben activar mecanismos tipo captcha al
segundo intento fallido, a fin de evitar accesos no autorizados y ataques de fuerza
bruta, denegaciones de servicio por bloqueo de cuenta.
El software debe permitir que en los resultados de busqueda se presenten
28 Unicamente las carpetas y documentos a los que el usuario tiene acceso de
acuerdo a los niveles de permisos definidos.
29 El sistgmo debe permitir la integracién con Igs diferentes servidores de correo
electrénico de acuerdo a las necesidades o politicas de la Entidad.
30 Debe soportar diferentes mecanismos de autenticacién.
31 Cuando se produzco un fallo del soﬁwore o del hardware, debe resultar posible
devolver el sistema a un estado conocido
32 Debe permitir la facil instalacién y despliegue de plugins y desarrollos personalizados.
33 El sistema debe ser inferoperable con otros componentes definidos por el instituto.
34 El sistema qlebe registrar en Logs de auditoria en todas las tfransacciones realizadas
sobre las diferentes capas de sistemas.
El software debe permitir que los usuarios modifiquen o configuren la interfaz gréfica
a su gusto. Con elementos de personalizacién sencillos, que abarquen, al menos las
35 siguientes opciones, sin limitarse necesariamente a estas: Contenidos de los menuUs,
Disposicidon de las pantallas, Uso de teclas de funciones y atajos de teclado, Colores
y tamano de las fuentes que se muestran en pantalla.
El software debe permitir al usuario gestionar las ventanas (modificar el tamano y
36 posicidén, minimizar, maximizar, cerrar la ventana), y que se guarden estas
especificaciones en un perfil de usuario

22

Requerimientos y necesidades para la implementacién del SGDEA en el IDEAM

De acuerdo con el levantamiento de informacion, el diagnostico y el analisis a la
informacion y teniendo que para la implementacién de un sistema de Gestion
Documental Electronico de Archivos se requiere de tipo de tecnologia con
necesidades particulares que sean capaces de dar cubrimiento a las actividades
necesidades para la gestién durante el ciclo de vida de la misma.

Partiendo de la premisa anterior se propone realizar una implementacién al Sistema
de Gestion Documental Electronico de Archivos — SGDEA a corto, mediano y largo

plazo de la siguiente forma:
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A Corto Plazo, en un tiempo de 4 afos es necesario realizar la Adquisicion de

Software para la Gestion de Documentos Electronicos de Archivos y adicionalmente

se quiere:

Un equipo de computo para la gestion de correspondencia y gestion de
documentos en cada area operativa incluyendo un scanner cama plana de alta
gama.

Tres equipos de computo de alta gamma para la gestion de la correspondencia,
la gestion de documentos electronicos y el manejo de la gestion de archivo de
gestion centralizado y central e histérico en el Grupo de Gastén Documental.
Dos equipos de computo de alta gama para la radicacion y gestién de
peticiones en la oficina de atencién y servicio al ciudadano.

Diez equipos de computo de gama media para los funcionarios del Grupo de
Gastén Documental.

Tres scanner cama plana de alto rendimiento para Grupo de Gaston
Documental.

Un equipo de computo y un scanner gama alta para el manejo del centro de
documentacion.

Un servidor de 80TB para el almacenamiento del Archivo de Gestidn Digital,
el Archivo Central Digital y el Histérico Digital.

Un mdédulo de presentacion y radicacion de peticiones por parte de los usuarios
para funcionamiento de la Web en el IDEAM.

Una actualizacion del software para la gestion del centro de documentacion.
Seguridad de la informacion y reserva en los expedientes.

Definicién de formatos, soportes, metadatos, roles y responsabilidades.

Esquema de metadatos.

A mediano Plazo, en un tiempo de 8 anos con la estructura de la plataforma

implementada en el instituto, es necesario que se tenga normalizada, parametrizada

y caracterizada la informacion asi como formatos electrénicos, la implementacion de

nuevos flujos y seguimiento a los existentes garantizando escalabilidad, continuidad

e interoperabilidad del sistema.
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A largo Plazo, en un tiempo de 10 afios incoroporar al interior del instituto la politica
de preservacion e incluir en el sistema estrategias de preservacion digital que se
encuentren alineadas a la preservaciéon digital a largo plazo en las transferencias

electronicas de archivo.

Conclusiones

El modelo de requisitos funcionales y no funcionales descritos en el presente
documento se convierte en una guia o modelo como su nombre lo indica; sin embargo,
algunos de los requisitos predefinidos en este texto pueden ser modificados, siempre
teniendo en cuenta las necesidades del instituto y conforme a como lo determinen. Al
adoptar el Modelo, asi como la debida planificacidon para la implementacion o
actualizacion de un SGDEA acorde a la norma y a las necesidades evidenciadas, el
IDEAM, se orienta a lograr mayor productividad, facilitar la atencion de consultas,

eficiencia en su toma de decisiones y optimizacion de la investigacion retrospectiva.
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Anexos

Anexo |. Tabla de Diagnéstico del Sistema de Gestion documental ORFEO.

Actualmente al interior del instituto el sistema de gestién de documentos es ORFEOQO, el cual
es un sistema centralizado con el objetivo de dar respuesta a los procesos de recepcion,
almacenamiento de la documentacion, procesos de tramite, organizacion, clasificacion,
descripcion y consulta. En este sistema se radican las comunicaciones oficiales recibidas y
salientes, adicionalmente se registran las comunicaciones internas y se consulta el estado de
tramite de los documentos, dentro del sistema el proceso de clasificacion se realiza de
acuerdo con las tablas de retencion documental TRD de cada dependencia. Sin embargo,
todo sistema de informacion debe contar con caracteristicas minimas de calidad que den
respuesta a las acciones y/o tareas necesarias para las que fue creado y asi alcanzar su fin.
El proceso de gestién documental identifica todos los elementos propios de un sistema de
gestidon documental tales como entradas, salidas, actividades, entre otros, permitiendo de
esta forma entender la gestion documental como un proceso organizacional al interior del
instituto, por tal motivo, poder contar con las herramientas idoneas garantiza una gestion

eficaz de los registros y evidencias de todas las actividades al interior del instituto.
Teniendo en cuenta lo anterior desde el Grupo de Gestion Documental se realiza un
diagnéstico al cumplimiento de las actividades y/o tareas de un sistema de gestidn

documental que supla las necesidades actuales del proceso de gestién documental, con el
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fin de dar cumplimiento normativo a lo impartido por el ente rector de la politica archivistica,
el decreto 1080 de 2015, la Ley 594 de 2000, Ley 527 de 1999 y demas politicas que se

disponen para tal fin.

ANALISIS ORFEO

ORFEO

Procesos SGDEA
Si cumple | No cumple
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X

Permite, define y administra la estructura de clasificacién para los
documentos, asi como una estructura de clasificacion de la
informacién de acuerdo a la jerarquia en multiples niveles para el
esquema del cuadro de clasificacion documental.

Permite que los usuarios administfradores o delegados por perfiles
puedan crear nuevos niveles en la estructura de clasificacién.

Reubica los documentos en la estructura de clasificacion, manteniendo
sus metadatos de origen, asi como la reclasificacion de PQRS.

Ubica un expediente en diferentes partes de la estructura para el caso
de las referencias cruzadas, sin crear duplicidad

Genera metadatos necesarios, amplios y suficientes sobre todos los
documentos.
Registra metadatos como la fecha y la hora de registro de la carga de
un documento al expediente electronico, asi como la paras las PQRS.
Permite la configuracion e implementacién de esquemas y estructuras
de metadatos tales como ISAD-G, EAD, EAC, ISDIAH,, entre otros, para
los niveles de clasificacion dentro de la estructura.

Extrae metadatos de manera automdtica para las descargas de los
documentos, en formato XML.

No permite modificaciones a realizar en los metadatos ni en su
estructura.
Permite la creacién de metadatos por agrupaciones exigidas por la ISO
23081 Metadatos para la Gestidon de Documentos y la Guia de
expediente electrénico de Gobierno en Linea para su diligenciamiento
a nivel de expediente y tipo documental.

Da un nUmero Unico de radicacién que inicia en uno (1) al comienzo
de cada ano, dando cumplimiento al Acuerdo 060 de 2001, articulo 5
del Archivo General de la Nacién.

Para la correspondencia entfrante y saliente el Sistema debe permitir
registrar como minimo el destinatario y dependencia destino de la
esfructura jerdrquica de la organizaciéon, el fipo de documento y
trdmite, la informacién del remitente e informacién adicional del
documento (NUmero de Folios, Anexos, Ciudad Remitente, Fecha del
Documento, NUmero Unico de Radicacién Origen y radicar el
documento con un consecufivo independiente para las
comunicaciones  externas  recibidas, exfternas enviadas vy
comunicaciones internas, asi como la paras las PQRS.

Permite la creacidn de expedientes electrénicos vinculando la TRD de
la dependencia que lo va a gestionar.

Tiene componente que permita la radicacidén de comunicaciones
oficiales recibidas y enviadas, de comunicaciones oficiales infernas,
masivas, PQRS y fransmitirlas a las diferentes bandejas de enfrada y/o
salida de los usuarios dando cumplimiento al acuerdo 060 del 2001
Archivo General de la Nacién y la normatividad vigente.

Permite parametrizar el tiempo de vencimiento de los préstamos
documentales por el rol de administrador o usuario autorizado.

Provee funcionalidades de notificacién via correo electrénico, para
informar a las dependencias destinatarias qué documentos se han
radicado en las ventanillas de radicacién, a través de las plantillas
estandarizadas para las respuestas de los correos.

Provee ventanillas especializadas para radicar documentos fisicos, la
cual permite registrar informacién referente al documento y generar un
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ANALISIS ORFEO

ORFEO

Sicumple | No cumple

Procesos SGDEA

numero de radicacién Unico, registrando la fecha y hora de la

radicacion.

Permite la carga de 1 o varios archivos de un famano de 50 MB X
Permite el registro de comunicaciones seleccionando el canal por el
cual ingresé la comunicacion (ventanilla, portal web, llamada
telefénica, correo electrénico u otro medio de ingreso); que permita la X
conversién del asunto que llega por medio: email, o llamadas; a texto
que quede registrado en el formato que se adopte por Sistema.
Asegura que los documentos que componen el expediente, podrdn

heredar los tiempos de conservacion establecidos en la TRD. X
Permite establecer niveles de seguridad del expediente, ya sea abierto X
o confidencial.

El nivel confidencial de un expediente permite elegir qué usuarios

tendrdn acceso al expediente y debe permitir elegir qué tipo de X

acceso, ya sea edicién o lectura, dependiendo de los permisos que
sean otorgados por el sistema.

Permite la incorporacion de documentos electrénicos en diferentes
formatos, de conformidad con la Guia de Documento Electrénico de X
Gobierno en Linea.

Permite cargar documentos adjuntos a los tipos documentales, de
acuerdo con la "Guia para la gestion de documentos y expedientes X
electronicos”. G.INF.08". Restringiendo el uso de formatos comprimidos
Asegura que todas las acciones efectuadas sobre el expediente,
deben ser registradas en un historial de eventos que puede ser
consultado y exportado por usuarios que tengan acceso al expediente
electrénico.

El sistema debe permitir el seguimiento de los expedientes, mediante
controles de salida y entrada y reflejar la ubicacién del expediente en X
cada momento.

Permite que bajo un proceso supervisado y controlado se pueda
cambiar el encargado de un expediente electrénico.

Permite generar indice electrénico del expediente, de conformidad
con lo dispuesto en la Ley 527 de 1999 y Ley 1437 de 2011 contando X
con la posibilidad de ser exportado en un formato XML.

Permite editar el nivel de seguridad al expediente y sus tipos

documentales. X
Permite la generacion de documentos PDF /A a partir de documentos X
ofimdticos.

Provee un mecanismo para asociar al cuadro de clasificacion

documental desde la plataforma de correo electrénico, los correos que X
deben declararse en el SGDEA.

Establece controles de distribucién de comunicaciones que se envian

y permifte realizar el seguimiento a la enfrega y/o devoluciones de X

comunicaciones, llevando la trazabilidad y permitiendo parametrizar
los motivos de devolucién.

Permite que los correos electrénicos que ingresen desde la plataforma
de correo electrénico del instituto se guarden en el SGDEA de forma X
integra (mensaje, metadatos y anexos).

Permite hacer transferencias entre las diferentes fases de archivo X
manual y automdaticamente.

Permite la generacién de reportes en formato excel, de los expedientes
gue han cumplido su tiempo de retencién, a los cuales se les puede X
aplicar disposicion final.

Permite migrar los documentos de archivo a ofros sistemas de
informacién/conservacién, garantizando toda su fidelidad e integridad X
de los metadatos asociados.

Confrola los fiempos de vencimiento en las respuestas, independientes
para cada tipologia documental y/o tipo de trédmite. Al momento de
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ANALISIS ORFEO

Procesos SGDEA

Sicumple | No cumple

la radicacién del documento, el Sistema iniciard los contadores de
tiempo, lo cual permitird establecer el control de tiempos
(semaforizacién), sobre el acuerdo en el cual debe darse respuesta a
los documentos.
Provee la funcionalidad de contar los tiempos de radicacion,
distribucién y vencimiento en las respuestas dentro de las coberturas
hdbiles definidas para cada proceso de distribucion y respuesta de la
correspondencia, sin contar tiempos en horarios no hdbiles, festivos.
Para cada documento radicado, el Sistema realiza un seguimiento que
registra en forma automdtica todos los eventos, relacionados con la
comunicacioén, informando la fecha de realizacién del evento, la
descripcién, responsable y tipo de evento generado (Creacion,
Radicaciéon, Distribucidn, Gestion, Respuesta, Confirmacion de
Recibido, Comunicaciones Relacionadas).

Construye automdticamente el expediente electrénico conforme lo
establece la guia No. 4 Cero Papel Administracién Publica del AGN y el
Mintic como un conjunto de documentos electrénicos que hacen parte
de un mismo trdmite asunto administrativo, cualquiera que sea el tipo
de informacién que contengan, y que se encuentran vinculados entre
si para ser archivados.) o carpeta virtual que se derive de la radicacion
de una comunicacién, visualizando todos los documentos que
conforman parte de la comunicacién original (imdgenes, anexos), la
gestidn de respuesta y todos los soportes electrénicos que hacen parte
de la gestion realizada a cada comunicacion (incluyendo los soportes
de entrega cuando la comunicacidn de respuesta es fisical).

Provee interfaces especializadas hacia el usuario para buscar
documentos por criterios especializados tales como rangos de nimeros
de radicacién, fechas, asuntos, ejes temdticos, oficinas productoras,
oficinas receptoras, Entidades, remitente, implicado, estados de
gestion, que permiten tener acceso a informacién documental e
informacién de gestibn de procesos, para conocer contenidos y
trazabilidad sobre la gestidn realizada como son las fechas de
vencimiento, la dependencia y funcionario que tiene asignada la
gestion de respuesta, el nivel de cumplimiento de los tiempos (a tiempo,
por vencerse y vencida). E interfaz de comando.

Permite realizary visualizar las bUsquedas sin restricciones de diferencias
entre mayuUsculas de minuUsculas, tildes, comas, etcétera, en cuanto a
usuarios y documentos, ademds de contemplar campos de X
autocompletar (para facilitar las buUsquedas), coincidencias
aproximadas.

Permite definir el formato de radicaciéon por tipologia documental para
comunicaciones recibidas, enviadas e infernas.

Provee un administrador del repositorio de archivos adjuntos al modelo
de gestiébn documental, que puede ser configurado para establecer la
ruta del servidor de almacenamiento de archivos e imdgenes, X
durabilidad, formato a largo plazo, etc. Restringiendo el uso de
formatos comprimidos

Permite acceso desde la pdgina Web del instituto, para las consultas
de los ciudadanos respecto del frdmite y estado de cada asunto X
radicado.

Registra la informacién de las comunicaciones oficiales recibidas como
minimo los siguientes campos: tipo de documento, datos del remitente,
datos del destinatario (nombre dependencia, cédigo dependencia,
funcionario y cargo) asunto o referencia, fecha y hora de radicacion,
descripcién de anexos y usuario que radica, tablas de retencion
documental y manejar los estados de las comunicaciones.

Registra la informacidén de las comunicaciones oficiales enviadas como
minimo los siguientes campos: tipo de documento, datos del remitente
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ANALISIS ORFEO

ORFEO

Sicumple | No cumple

Procesos SGDEA

(nombre dependencia, cédigo dependencia, funcionario y cargo),
datos del destinatario (nombre de la Enfidad, funcionario, cargo,
direccién, ciudad, departamento y pais), asunto o referencia, fecha y
hora de radicacién, descripcidén de anexos y usuario que radica y
manejar los estados de las comunicaciones oficiales.

Permite la asignaciéon de trdmites, actividades, responsable actividad,
tiempos de respuesta, describir la respuesta o accidn, estado de trdmite X
hasta su finalizacién.

Permite definir varias ventanillas virtuales especializadas para recibir
documentos que llegan por buzones de correo electronico certificado,
generar un nimero de radicacién Unico, registrando la fecha y hora del
evento de radicacién del documento, retornando el registro de la
radicacion a la direccién de correo que origina la radicacion, por
medio de correo electrénico certificado.

Permite dar traslado a la dependencia destino segun el contenido de
la comunicacién recibida.

Permite integrar la documentacién recibida de correo electrénico, en
los expedientes de los proyectos y los procesos de la organizacion.
Contiene un componente de digitalizacién con OCR, donde se define
la descripcion para validar y controlar la entrada de los metadatos
(indexacién) minimos obligatorios e incluir otros metadatos asociados a
los documentos digitalizados. Debe permitir definir multiples formatos de
imagenes (pdf/a, pdf/a-1b pdf/2b, tif, JPEG2000), permitir rotarlas,
definir modos de digitalizacién, eliminar pdaginas y cambiarlas de
posicidn. No debe limitar la cantidad de digitalizaciones a un
expediente.

Contiene un componente de digitalizacién integrado y mediante el
escdner capturar el documento en soporte papel o andlogo aimagen
del documento para que ésta pueda ser almacenada, visualizada y
consultada.

Es capaz de gestionar los contenidos de acuerdo con los lineamientos
de la Guia No. 5 “Cero Papel en la Administracién Publica -
Digitalizacion certificada de documentos”, elaborada por el Archivo X
General de la Nacidon y el Ministerio de Tecnologias de la Informacion y
las Comunicaciones.

Carga las tablas de retencidén documental desde archivos - TRD y tablas
de Valoracién Documental - TVD y es capaz de manejar varias X
versiones de tablas.

Permite la parametrizacién, actualizacién y/o modificacién de la Tabla
de Retencién Documental -TVD.

Permite configurar todos los pardmetros relacionados con las series,
subseries y tipos documentales existentes, es decir que puede ser
importada desde archivos en diferentes formatos u otras fuentes de
informacion.

Permite gjustar los tiempos de retencién de los documentos.

Permite definir los tiempos de cierre de los expedientes.

Permite definir los tiempos de permanencia de cada expediente en
gestion

Permite realizar la fransferencia de los expedientes al archivo central
Permite generar tareas de gestion automdticas, frente a los eventos de
cierre y transferencia de los expedientes a los funcionarios responsables.
Monitorea el tiempo de conservacién de los expedientes electrénicos,
tomando como base la fecha del Ultimo documento que contiene el X
expediente, conforme la disposicién final de la TRD.
Permite gestionar los inventarios documentales elaborados. X
Es capaz de exportar los inventarios documentales en formato Excel. X
En la fransferencia y en la exportacién del expediente electronico, el
sistema no puede descartar el contenido ni la estructura de sus

X| X XX
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ANALISIS ORFEO

Procesos SGDEA

Sicumple | No cumple
documentos electrénicos; conservando todos los vinculos entre el
documento y sus metadatos.

Una vez se redlice la transferencia del expediente electrénico al
SGDEA, debe asegurar conservacién, autenticidad, integridad vy X
recuperacion a medio y largo plazo conforme lo estipulado en la TRD.
Evita en fodo momento que se elimine un expediente o cualquier parte
de su contenido.

Permite configurar las tablas de retencion documental y determinar las
acciones a seguir sobre los expedientes durante el ciclo de vida de los X
documentos.

Permite crear la estructura organizacional y las series, subseries y
tipologias documentales asignadas a cada dependencia, segun los X
TRD.
Permite la creacion de nuevas carpetas o expedientes X
Permite registrar en el Sistema de archivo, cada uno de los documentos
gue hacen parte de una carpeta o unidad de conservacion.

Se integra con el modelo de gestiébn de correspondencia, para la
ubicaciéon de los documentos gestionados en las carpetas conforme X
con la TRD a la gue pertenecen.
Permite manejar multiples carpetas dentro de un expediente. X
Automdticamente una nueva carpeta cuando el nimero de folios
excede la capacidad de la carpeta.

Proveer manejo de metadatos en estructuras XML. X
Permite definir y heredar metadatos con informacién archivistica de
series, subseries vy tipologias documentales.

Permite registrar metadatos de donde se puede registrar informacién
contenida en los documentos como por ejemplo el asunto, el frmante, X
el destinatario.
Permite automatizar el cierre de las carpetas en los archivos de gestion. X
Permite al usuario realizar la transferencia de los expedientes que de
acuerdo a la Tabla de Retencidén Documental —TRD, que han cumplido X
su primer ciclo de vida en el archivo de gestion.

Envia automdticamente el formato de transferencia primaria por correo
electréonico a los usuarios responsables de este proceso en el Archivo X
cenftral.

Permite crear ventanas de tiempo donde se definen los tiempos en los
cuales las dependencias deberdn preparar y hacer las transferencias X
al archivo central.

Permite la interoperabilidad con otros sistemas del instituto que infegren
las TRD y ademds cumple con la interoperabilidad mencionada en el X
Articulo No 18 del Acuerdo 004 de 2013 del AGN.

Permite la funcionalidad de crear los rétulos de las cajas en los

. . . X
momentos de realizar las fransferencias al archivo cenftral.
Provee un Sistema de definicidon de ubicaciones a multiples niveles en X
cuanto a las transferencias primarias del instituto.
Permite digitalizar los documentos fisicos y asociarlos a los expedientes X
en cuanto a las transferencias primarias del instituto.
Provee mecanismos de buUsqueda para la ubicacidén de los X
documentos y los expedientes
Permite crear regla de busqueda avanzada, combinando multiples
criterios de buUsqueda archivisticos y de negocio sobre los campos X
metadata XML del documento.
Permite seleccionar uno o varios expedientes a solicitar en préstamo. X
Controla el tiempo de préstamo de los expedientes.
Genera alertas y escalamientos cuando el tiempo de devolucidn de los X
expedientes se excede.
Lleva un histérico de préstamos de los expedientes X
Permite registrar el estado de entrega y devolucién del expediente. X
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Procesos SGDEA

Sicumple | No cumple

Permite la parametrizacién y configuracién de nuevos e ilimitados
nUmeros de procesos.
Tiene un editor de flujos de procesos donde se fiene un identificador
Unico, administrado por el usuario autorizado por el administrador.
Permite parametrizar los accesos, creacién, modificacidén o control total
para usuarios o grupos de usuarios de los flujos de trabajo.
Para la definicién de los flujos de trabajo y trdmites institucionales, el
Sistema permite definir los flujos de frabajo trdmites institucionales,
procesos, subprocesos, etapas, estados, tiempos para cada evento,
etapa, flujo o frdmite, coberturas, tareas, actividades, envio de alertas
y notificaciones, escalamientos, asignaciones y repartos automdaticos,
balanceo de cargas, acciones, documentos, reglas de validacién,
reglas de negocio, operaciones matematicas y actores que participan,
asi como la publicacion automdatica de los flujo de frabajo o frdmite
institucional para su ejecucion y la generacidon automdtica de la
documentacién estructurada de cada uno de ellos.
Permite visualizar de manera grdfica el estado de cada Flujo de trabajo
para el ciclo de vida de los documentos.
Tiene la capacidad de integrarse con el servidor de aplicaciones y
poder publicar los procesos y administrar la implementaciéon de los X
Mismos.
Permite administrar los procesos, controlar los cambios y construir
nuevos procesos a partir de modelamientos existentes.
Provee un componente para el registro y administracion de certificados
digitales, integrado con el editor de formularios XML, para la
produccién de documentos electrénicos firmados digitalmente. A X
cada documento firmado se le debe agregar el bloque de firmas y
debe proveer mecanismos para validacién de firmas.
Provee un editor de formatos electronicos que permita definir las
plantillas y cada uno de los formularios electrénicos que se van a usar
en los trdmites o flujos de trabajo documentales, incluyendo la plantilla
para las notificaciones de los correos electrénicos.
Permite la importacién y exportacién total o parcial de la tabla de
retencién documental.
Los procesos de importacion y exportacién deben generar reportes y
guedan registrados en la auditoria.
Permite crear regla de busqueda avanzada, combinando multiples
criterios de buUsqueda archivistica y de negocio sobre los campos
metadata XML del documento. Muy importante facilitar la bUsqueda X
de los documentos que se necesitan y de ser posible habilitar la opcidn
para que sea de mds de cinco (5) anos atrds.
Proporciona herramientas para la generacién de informes y reportes,
ya sean manuales o automdticos.
Los reportes o informes son parametrizables de acuerdo con las
necesidades de las dreas.
Permite la creacion y administracién de usuarios, roles y permisos. X
Permite revocar privilegios de un grupo o usuarios seleccionados X
Ofrece opciones de configuracién para asignar o deshabilitar roles
después de un periodo predefinido automdticamente.
Permite generar informes con los datos almacenados en la auditoria,
permitiendo filtros y seleccién de criterios establecidos por el usuario X
solicitante.
Tiene integrado un componente de preservacion Digital. X
Proporciona la opcién de Calificacion del trdmite para las PQRS. X
Cuenta con un panel para la creacién, y evidencia de diferentes tipos
de reportes y estadisticas especifico para las PQRS.
Mide indicadores que permitan evaluar el cumplimiento y eficiencia en
cuanto a la gestibn documental y PQRS.
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ORFEO |
Procesos SGDEA 1
Sicumple | No cumple |

En caso de presentarse fallas durante la restauracion de las copias de
seguridad permite nofificar sobre el fallo y los detalles

Cuenta con un médulo de ayuda en linea. X
Tiene incorporado la utilizacién de certificados SSL con el propdsito de
cifrar la comunicacién entre usuario-servidor, servidor-servidor para

X

garantizar la  seguridad de la informacién  (integridad y X
confidencialidad) a través de redes puUblicas y/o privadas.

Permite la integracién con los diferentes servidores de correo X
electronico de acuerdo a las necesidades o politicas de la Entidad

Es interoperable con ofros como minimo con los siguientes esténdares X

de interoperabilidad: OAI-PMH y CMIS.

De acuerdo con el resultado del analisis el sistema de gestiéon documental ORFEO presenta

la siguiente estadistica en lo referente a los procesos de gestién documental del instituto.

Analisis Otrfeo

Si cumple con procesos de
gestion documental
61% No cumple con procesos de
! gestion documental

El sistema de gestién documental ORFEO presenta una deficiencia en el cumplimiento del
Decreto 2609 de 2012 el cual estipula las generalidades y caracteristicas del sistema de

gestion documental.

Teniendo en cuenta lo anterior es necesario que el instituto contemple las directrices
archivisticas impartidas por el ente rector de la politica archivistica Archivo General de la
Nacion — AGN, con el fin de adoptar un ambiente tecnoldgico para la gestion de documentos
de acuerdo a las fases en las que se encuentre el ciclo de vida de los documentos y basados
en mecanismos que aseguren la integridad, autenticidad, disponibilidad de la informacion, asi

como la preservacion de los documentos a lo largo del tiempo.
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Del mismo modo es importante contar con un sistema de gestion documental que permita la
interoperabilidad con los demas sistemas de gestidn del instituto a lo largo del tiempo bajo el
principio de la neutralidad tecnoldgica, el uso de formatos abiertos y estandares nacionales e

internacionales.

Anexo Il. Tabla de Analisis a Fichas Técnicas de requerimientos funcionales del
IDEAM Vs. Acuerdo Marco de Colombia Compra Eficiente.

Analisis de las caracteristicas técnicas del acuerdo marco versus la ficha técnica del instituto
se presenta de la siguiente forma:

Analisis fichas técnicas

1. Requerimiento del IDEAM
que no se contempla en
Acuerdo Marco

2. Requerimiento de Acuerdo
Marco que no se contempla en
el IDEAM.

3. Requerimiento que
contemplan las fichas técnicas
en comun.

REQUERIMIENTOS FUNCIONALES SISTEMA DE GESTION DOCUMENTAL ELECTRONICO DE ARCHIVOS

Ficha técnica estipulada en el IDEAM Fichas técnicas estipuladas en el Acuerdo Marco de Colombia Compra Eficiente w

e El software debe incorporar multiples niveles

El sistema debe permitir definir y | para el esquema del Cuadro de Clasificacion
administrar la estructura de clasificacién | Documental.
para los documentos, asi como una | e Elsoftware debe permitir la creacidn, gestion
1 estructura de clasificacion de la | y configuracién de niveles de clasificaciéon de 3

informacién a que haya lugar (Clasificada,
reservada, confidencial, de acuerdo a la
normatividad existente) y permitir acceso a esta
dependiendo el rol de usuario.

e El software debe permitir la creacién, gestion

informacién de acuerdo a la jerarquia en
multiples niveles para el esquema del
cuadro de clasificacién documental.

El sistema debe permitir que los usuarios
administradores o delegados por perfiles

2 .
puedan crear nuevos niveles en la
estructura de clasificacion.
El sistema debe permitir la reubicacion de
3 los documentos en la estructura de

clasificacion, manteniendo sus metadatos
de origen.

y configuracién de niveles de clasificacion de
informacion a que haya lugar (Clasificada,
reservada, confidencial, de acuerdo a la
normatividad existente) y permitir acceso a esta
dependiendo el rol de usuario.

¢ El software debe permitir la reubicacion de
una carpeta (o conjunto de carpetas) o
documento, a un lugar distinto dentro de la
estructura de clasificacion, y garantizar que se
mantengan los metadatos y demds atributos
(permisos)

El software debe permitir la creacion, gestion y
configuracién de niveles de clasificaciéon de
informacién a que haya lugar (Clasificada,
reservada, confidencial, de acuerdo a la
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¢ Permitir la reclasificacion de las
PQRS.

e Permitir la transferencia de las
PQRS a otras 4&reas/usuarios
responsables.

® Reasignacidn sencilla de tareas
de wusuarios, esta actividad la
realiza el Administrador, y
permite reasignar actividades de
usuarios que no  puedan
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REQUERIMIENTOS FUNCIONALES SISTEMA DE GESTION DOCUMENTAL ELECTRONICO DE ARCHIVOS
Ficha técnica estipulada en el IDEAM Fichas técnicas estipuladas en el Acuerdo Marco de Colombia Compra Eficiente w

El sistema debe permitir ubicar un
expediente en diferentes partes de la
estructura para el caso de las referencias
cruzadas, sin embargo, no se debe generar
duplicidad

El sistema debe ser capaz de generar los
metadatos  necesarios, amplios vy
suficientes sobre los documentos.

El sistema debe registrar como metadatos
la fecha y la hora de registro de la carga de
un documento al expediente electrénico.

El sistema debe permitir la configuracion e
implementacion de esquemas y
estructuras de metadatos tales como ISAD-
G, EAD, EAC, ISDIAH, METS, PREMIS, entre
otros, para los niveles de clasificacion
dentro de la estructura.

El sistema debe ser capaz de extraer los
metadatos de manera automatica para las
descargas de los documentos, en formato
XML.

El sistema no debe permitir modificaciones
a realizar en los metadatos ni en su
estructura.

El sistema debe permitir la creacién de
metadatos por agrupaciones exigidas porla
ISO 23081 Metadatos para la Gestidn de
Documentos y la Guia de expediente
electrénico de Gobierno en Linea para su
diligenciamiento a nivel de expediente y
tipo documental.

El Sistema debe dar un nimero Unico de
radicaciéon debe iniciar en uno (1) al
comienzo de cada afio, dando
cumplimiento al Acuerdo 060 de 2001,
articulo 5 del Archivo General de la Nacién.

normatividad existente) y permitir acceso a esta
dependiendo el rol de usuario.

e El software debe permitir que un documento
pueda estar ubicado en diferentes partes de la
estructura de clasificacion, sin que esto
signifique la duplicacion del documento.

e E|l software debe permitir la asignacién de un

vocabulario  controlado y  normalizado
compatible con las normas nacionales y
estandares internacionales.
e El sistema debe permitir incorporar y
parametrizar  diferentes  esquemas  de
metadatos.

e El software debe permitir incorporar
diferentes esquemas de metadatos.
e El software debe permitir al usuario

autorizado parametrizar modificar y aplicar las
reglas de los elementos del esquema de
metadatos.

e El software debe permitir otorgarle un
nuimero Unico de identificacién a un documento
cuando es cargado al expediente.
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ejecutarlas por algun motivo, a
otros usuarios que son su
reemplazo

e Asignar un identificador Unico a

las PQRS vy contar con la 3
posibilidad de configurar el
identificador de la misma
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e Asignar un identificador Unico a

las PQRS y contar con la
Para la correspondencia entrante y saliente posibilidad de configurar el
el Sistema debe permitir registrar como identificador de la misma.
minimo el destinatario y dependencia e Permitir ingresar notas de

destino de la estructura jerarquica de la
organizacién, el tipo de documento y
tramite, la informacién del remitente e

estados y respuestas a las
mismas, contando con la
posibilidad de registrar la fecha

12 informacién adicional del documento de registro de las mismas.
(Nimero de Folios, Anexos, Ciudad e Registrar las respuestas a los
Remitente, Fecha del Documento, Nimero usuarios.

Unico de Radicacién Origen y radicar el e Contar con un panel de control
documento con un consecutivo para los usuarios responsables de
independiente para las comunicaciones atender las PQRS, el cual
externas recibidas, externas enviadas y contenga como minimo, las PQRS
comunicaciones internas. asignadas, el identificador de las
mismas, fecha de creacidn, fecha
de asignacion, estado, asunto y
drea responsable.

. - L e Visualizar por cada usuario las

El sistema debe permitir la creacién de .
. . . PQRS que se le han asignado y

13 expedientes electrénicos vinculando la TRD )

. ) pendientes por atender,
de la dependencia que lo va a gestionar
controlando su respuesta.
e Permitir el registro de
peticiones, quejas, reclamos,
El Sistema debe incluir un componente que solicitudes, derechos de peticion,
permita la radicacién de comunicaciones etc.
oficiales recibidas y enviadas, de e Visualizar por cada usuario las
comunicaciones oficiales internas, masivas PQRS que se le han asignado y
14 y transmitirlas a las diferentes bandejas de pendientes por atender,
entrada y/o salida de los usuarios dando controlando su respuesta.
cumplimiento al acuerdo 060 del 2001 e Registrar las respuestas a los
Archivo General de la Nacidon y la usuarios.
normatividad vigente. e Permitir la transferencia de las
PQRS a otras d&reas/usuarios
responsables.

El sistema debe permitir parametrizar el . .

. . p‘ P i e El software debe permitir parametrizar los

tiempo de vencimiento de los préstamos . . L

15 L tiempos de ejecucion y respuesta de los

documentales por el rol de administrador o .
A . procesos ejecutados.
el usuario autorizado.
El Sistema debe proveer funcionalidades de
notificacion via correo electrénico, para
informar a las dependencias destinatarias | e El software debe ofrecer opciones de gestién

16 qué documentos se han radicado en las | de notificaciones y avisos por medio de correo
ventanillas de radicacion, a través de las | electrénico.
plantillas  estandarizadas  para las
respuestas de los correos.

e Permitir el registro de
El Sistema debe proveer ventanillas peticiones, quejas, reclamos,
especializadas para radicar documentos . solicitudes, derechos de peticion,
L o X e El software debe permitir otorgarle un
fisicos, la cual permitirda registrar , . . e g etc.

17 . L numero Unico de identificacién a un documento . . . L

informacién referente al documento vy . e Asignar un identificador Unico a
, o cuando es cargado al expediente.
generar un numero de radicacién Unico, las PQRS y contar con la
registrando la fecha y hora de la radicacion. posibilidad de configurar el
identificador de la misma.
El sistema debe permitir la carga de 1 o

18 varios archivos el tamafio maximo de
almacenamiento en disco sera definido por
el instituto.

El Sistema debe permitir el registro de
comunicaciones seleccionando el canal por
el cual ingresé la comunicacién (ventanilla,
portal web, llamada telefénica, correo
19 electrénico u otro medio de ingreso); que

permita la conversidn del asunto que llega
por medio: email, o llamadas; a texto que
quede registrado en el formato que se
adopte por Sistema.
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El sistema debe asegurar que los

documentos que componen el expediente,

e El software debe garantizar que los
documentos producidos y asociados a una TRD,
mantendran los criterios de tiempos y de
disposicion final de la versién correspondiente.

20 , . L
podran  heredar los tiempos de | e Elsoftware debe permitir que los documentos
conservacion establecidos en la TRD. que componen el expediente hereden los
tiempos de conservacién establecidos en la
TRD.
. - . ¢ El software debe permitir establecer niveles
El sistema debe permitir establecer niveles X .
. . ) de seguridad del expediente de acuerdo con los
21 de seguridad del expediente, ya sea abierto . h X
) X niveles de seguridad establecidos por la
o confidencial. X
entidad.
El nivel confidencial de un expediente debe
permitir elegir qué usuarios tendran acceso . . e Configurar acceso a terceros
) e . . | * El software debe permitir a usuarios | .
al expediente y debe permitir elegir qué . . . involucrados en el proceso,
22 . L autorizados la seleccidn y uso de las diferentes e .
tipo de acceso, ya sea edicién o lectura, ; i permitiendo sélo el acceso a
. . versiones de la Tabla de Retencién Documental. | | - . .
dependiendo de los permisos que sean informacién de su interés.
otorgados por el sistema.
El sistema debe permitir la incorporacion
de documentos electrénicos en diferentes
23 formatos, de conformidad con la Guia de
Documento Electrénico de Gobierno en
Linea.
. - e Permitir la inclusién de archivos
El sistema debe permitir cargar . .,
. . de informacion como apoyo a la
documentos adjuntos a los tipos . L
-~ e Para la captura de documentos que tienen | solicitud, tales como fotos,
documentales, de acuerdo con la "Guia ., . . .
. anexos el software deberd gestionarlos como | videos, audios, documentos
24 para la gestion de documentos y ) o .
. . " unidad, restringiendo el uso de formatos | escaneados, documentos en hoja
expedientes  electrénicos.  G.INF.08". N .
L comprimidos. de texto, documentos en hoja de
Restringiendo el wuso de formatos . .
S célculo, presentaciones, PDF y de
comprimidos . <
diferentes tamafios.
El sistema debe asegurar que todas las -
K g q . e El software debe permitir que todas las
acciones efectuadas sobre el expediente, K K
. L acciones efectuadas sobre el expediente deben - . -
deben ser registradas en un historial de . L ® Permitir realizar gestion de las
25 ser registradas en un historial de eventos que .
eventos que puede ser consultado y R acciones generadas.
. puede ser consultado por usuarios que tengan
exportado por usuarios que tengan acceso ) .
K ‘s acceso al expediente electrénico.
al expediente electronico.
e El software debe permitir diligenciar
. - - metadatos de ubicacién, que luego van a
El sistema debe permitir el seguimiento de - s h .
. . permitir su ubicaciéon a nivel de unidades . . -
los expedientes, mediante controles de . e Permitir realizar gestion de las
26 . . L documentales, para el caso de los expedientes .
salida y entrada y reflejar la ubicacién del hibridos acciones generadas.
expediente en cada momento. . . L. .
e Permitir realizar gestion de las acciones
generadas.
El sistema debe permitir que bajo un
27 proceso supervisado y controlado se pueda e Permitir realizar gestion de las
cambiar el encargado de un expediente acciones generadas.
electrénico.
El sistema debe permitir generar indice | e El software debe permitir la generacion de
electrénico del expediente, de | expedientes electrénicos y sus componentes
28 conformidad con lo dispuesto en laLey 527 | (documento electrénico, foliado, indice
de 1999 y Ley 1437 de 2011 contando con | electrénico firmado y metadatos)
la posibilidad de ser exportado en un | e El software debe permitir exportar el indice
formato XML. electrénico a formato XML.
. . . R ¢ El software debe permitir establecer niveles
El sistema debe permitir editar el nivel de . P .
. . A de seguridad del expediente de acuerdo con los
29 seguridad al expediente y sus tipos . A .
niveles de seguridad establecidos por la
documentales. X
entidad.
. . ., ¢ El software debe disponer de una opcién o
El sistema debe permitir la generacion de servicio para la conversién de documentos a los
30 documentos PDF /A a partir de P

documentos ofimaticos

formatos establecidos por el Archivo General de
la Nacion.
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El sistema debe proveer un mecanismo
para asociar al cuadro de clasificacion

31 documental desde la plataforma de correo
electrénico, los correos que deben
declararse en el SGDEA.
El Sistema debe establecer controles de
distribuciéon de comunicaciones que se
envian y permitir realizar el seguimiento a - . .,
! e Permitir realizar gestion de las
32 la entrega y/o devoluciones de .
L . acciones generadas.
comunicaciones, llevando la trazabilidad y
permitiendo parametrizar los motivos de
devolucioén.
e El software debe permitir la captura
automatica de metadatos pertenecientes a
mensajes de correo electrénico y sus archivos
El sistema debe permitir que los correos | adjuntos.
electrénicos que ingresen desde la | e El software debe permitir al usuario capturar
33 plataforma de correo electrénico del | un mensaje de correo electrénico asignéandole
instituto se guarden en el SGDEA de forma | dentro de una serie, subserie o expediente.
integra (mensaje, metadatos y anexos). e El software debe permitir el registro de
informacién basica de contexto (metadatos)
automaticamente obteniéndose del
encabezado del correo electrénico
El sistema debe permitir hacer
34 transferencias entre las diferentes fases de
archivo manual y automaticamente.
El sistema debe permitir la generacion de
reportes en formato excel, de los
35 expedientes que han cumplido su tiempo
de retencién, a los cuales se les puede
aplicar disposicion final.
Permite migrar los documentos de archivo
a otros sistemas de
36 informacién/conservacion, garantizado
toda su fidelidad e integridad de los
metadatos asociados.
El Sistema debe controlar los tiempos de | e El software debe activar automaticamente . .
L L ¢ Asignar responsables y tiempos
vencimiento en las respuestas, | una alerta al rol administrador cuando el . .
. . . , , ., . , (como recibido, méximo).
independientes para cada tipologia | periodo de retencién aplicable esta a punto de S
. P . . . e Contar con la posibilidad de
documental y/o tipo de tramite. Al | cumplir el tiempo establecido. . X "
L L. . asignar tiempos automaticos
momento de la radicacion del documento, | e El software debe permitir parametrizar los . X
37 . L . A M previamente establecidos.
el Sistema iniciara los contadores de | tiempos de ejecucion y respuesta de los o
. [ X e Permitir ingresar notas de
tiempo, lo cual permitird establecer el | procesos ejecutados.
. . ) estados y respuestas a las
control de tiempos (semaforizacion), sobre | e El software debe contar con seméforos que A
. . mismas, contando con la
el acuerdo en el cual debe darse respuesta | muestran el cumplimiento de tiempos en cada s .
L . posibilidad de registrar la fecha
a los documentos. una de las actividades de un flujo. R R
de registro de las mismas.
e Contar con la posibilidad de
asignar tiempos automdticos
El Sistema debe proveer la funcionalidad de previamente establecidos.
contar los tiempos de radicacién, | e El software debe permitir parametrizar los | e Permitir ingresar notas de
distribucion 'y vencimiento en las | tiempos de ejecucion y respuesta de los | estados y respuestas a las
18 respuestas dentro de las coberturas habiles | procesos ejecutados. | mismas, contando con la
definidas para cada proceso de distribucion | e El software debe contar con seméforos que | posibilidad de registrar la fecha
y respuesta de la correspondencia, sin | muestran el cumplimiento de tiempos en cada | de registro de las mismas.
contar tiempos en horarios no habiles, | unade las actividades de un flujo. e Asignacién de solicitudes a
festivos. agentes disponibles para su
categorizacion y
direccionamiento.
Para cada documento radicado, el Sistema
debe realizar un seguimiento que registra
en forma automatica todos los eventos, e Permitir realizar gestion de las
relacionados con la  comunicacién, o . acciones generadas.
. o e Visualizar por cada usuario las PQRS que se le ) L, o
informando la fecha de realizacién del . I e Asignacion de solicitudes a
39 L, X han asignado y pendientes por atender, . K
evento, la descripcion, responsable y tipo agentes disponibles para su
" L controlando su respuesta. .
de evento generado (Creacion, Radicacion, categorizacion y
Distribucion, Gestion, Respuesta, direccionamiento.
Confirmacion de Recibido, Comunicaciones
Relacionadas).
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El Sistema debe construir
automaticamente el expediente
electrénico conforme lo establece la guia
No. 4 Cero Papel Administracion Publica del
AGN y el Mintic como un conjunto de
documentos electrénicos que hacen parte
de un mismo tramite asunto
administrativo, cualquiera que sea el tipo
de informacién que contengan, y que se
encuentran vinculados entre si para ser
archivados.) o carpeta virtual que se derive
de la radicacion de una comunicacion,
visualizando todos los documentos que
conforman parte de la comunicacién
original (imagenes, anexos), la gestion de
respuesta y todos los soportes electrénicos
que hacen parte de la gestidn realizada a
cada comunicacién (incluyendo los
soportes de entrega cuando la
comunicacion de respuesta es fisica).
El Sistema debe proveer interfaces
especializadas hacia el usuario para buscar
documentos por criterios especializados
tales como rangos de numeros de
radicacidn, fechas, asuntos, ejes tematicos,
oficinas productoras, oficinas receptoras, | ¢ El software debe proveer al menos dos
Entidades, remitente, implicado, estados | interfaces para la Gestidn:
de gestion, que permiten tener acceso a - Interface de comandos
41 informacién documental e informacién de - Interface  grafica de  usuario
gestion de procesos, para conocer | e Evidenciar el historial de casos vinculados a los
contenidos y trazabilidad sobre la gestion | usuarios y realizar trazabilidad de cada actividad
realizada como son las fechas de | de gestion desarrollada.
vencimiento, la dependencia y funcionario
que tiene asignada la gestidn de respuesta,
el nivel de cumplimiento de los tiempos (a
tiempo, por vencerse y vencida). E
interface de comando.

40

e Informar/Notificar a los
responsables dentro de la
organizacion sobre las solicitudes
pendientes y/o en atraso.
e Evidenciar el historial de casos
vinculados a los usuarios y realizar
trazabilidad de cada actividad de
gestion desarrollada.
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El sistema debe permitir realizar y visualizar
las  busquedas sin restricciones de

o El software debe permitir al usuario buscar y
recuperar informacidn que se encuentre dentro
de documentos, listas de documentos vy
metadatos, de acuerdo al perfil de acceso.
¢ El software debe proporcionar una funcién de
bldsqueda que permita utilizar combinaciones
de criterios de busqueda:

-Operadores booleanos (y, o, exclusivo, o,
no)

- Coincidencias aproximadas

- Intervalos de tiempo
- Permitir busqueda con comodines (*, ?, S,
. )

- Por agrupaciones (Codigo, Serie, subseries,
asunto, usuario, area responsable, palabras
clave)

- Tipos de formatos

- Cualquier combinacién valida con un
numero limitado de criterios de busqueda,
utilizando cualquier combinacién de contenido

textual o de metadatos.
- Opcién de autocompletar.
. El software debe permitir:

- Ver la lista de resultados de una busqueda.
- Listar documentos que componen un

o Realizar busquedas rapidas por

diferencias  entre mayusculas  de | resultado de la busqueda. . o
L . . . . cualquier criterio.
42 minusculas, tildes, comas, etcétera, en - Ver la lista de todos los expedientes y
cuanto a usuarios y documentos, ademas | documentos relacionados a cualquier serie . , -
K . . e Realizar busquedas rapidas
de contemplar campos de autocompletar | determinada, con su respectivo contenido. . .
(para facilitar las busquedas), coincidencias - Incluir funciones para presentar en los mediante filtros.
aproximadas. medios adecuados la salida de los documentos
que no se pueden imprimir, por ejemplo,
documentos de audio y video.
- Mostrar miniaturas de imagenes
digitalizadas como una ayuda para la
navegacion y busqueda.
e El software debe permitir la bdsqueda dentro
de los niveles de jerarquia del cuadro de
clasificacion.
e El software debe permitir visualizar los
documentos de archivo recuperados como
resultado de la busqueda sin necesidad de
cargar la aplicaciéon de software asociada.
e El software debe ofrecer una clasificaciéon de
los resultados de la busqueda, segun su
pertinencia, relevancia, fechas, nombre, autor,
creador, modificador, tipo de documento,
tamafio, entre otros.
e El software debe permitir la blusqueda de
texto libre y metadatos de forma integrada y
coherente.
¢ El software debe permitir la previsualizacién
de documentos del expediente, sin que eso
implique la descarga del documento.
El Sistema debe permitir definir el formato
23 de radicacién por tipologia documental
para comunicaciones recibidas, enviadas e
internas.
El Sistema debe proveer un administrador | e Para la captura de documentos que tienen
del repositorio de archivos adjuntos al | anexos el software deberd gestionarlos como
modelo de gestion documental, que puede | unidad, restringiendo el uso de formatos
m ser configurado para establecer la ruta del | comprimidos.
servidor de almacenamiento de archivos e | ¢ Cada vez que un archivo adjunto se captura
imagenes, durabilidad, formato a la largo | como un documento por separado, el sistema
plazo, etc. Restringiendo el uso de | debe permitir asignar el vinculo archivistico en
formatos comprimidos el registro de metadatos.
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49

El Sistema debe permitir acceso desde la
pagina Web del instituto, para las consultas
de los ciudadanos respecto del tramite y
estado de cada asunto radicado.

El Sistema debe registrar la informacién de
las comunicaciones oficiales recibidas
como minimo los siguientes campos: tipo
de documento, datos del remitente, datos
del destinatario (nombre dependencia,
codigo dependencia, funcionario y cargo)
asunto o referencia, fecha y hora de
radicacién, descripcidn de anexos y usuario
que radica, tablas de retenciéon documental
y manejar los estados de las
comunicaciones.

El Sistema debe registrar la informacién de
las  comunicaciones oficiales enviadas
como minimo los siguientes campos: tipo
de documento, datos del remitente
(nombre dependencia, codigo
dependencia, funcionario y cargo), datos
del destinatario (nombre de la Entidad,
funcionario, cargo, direccién, ciudad,
departamento y pais), asunto o referencia,
fecha y hora de radicacion, descripcién de
anexos y usuario que radica y manejar los
estados de las comunicaciones oficiales.

El Sistema debe permitir la asignacién de
tramites, actividades, responsable
actividad, tiempos de respuesta, describir
la respuesta o accion, estado de tramite
hasta su finalizacién.

El Sistema debe permitir definir varias
ventanillas virtuales especializadas para
recibir documentos que llegan por buzones
de correo electrénico certificado, generar
un  numero de radicacién  Unico,
registrando la fecha y hora del evento de
radicacion del documento, retornando el
registro de la radicacién a la direccién de
correo que origina la radicacién, por medio
de correo electroénico certificado.

El Sistema debe permitir dar traslado a la
dependencia destino segun el contenido de
la comunicacién recibida.

El Sistema debe permitir integrar la
documentacién  recibida de correo
electrénico, en los expedientes de los
proyectos y los procesos de la organizacion.

e Permitir la consulta de peticiones, quejas,
reclamos, solicitudes, derechos de peticion,
etc., a usuarios internos y externos, a través de
un navegador web (Google Chrome, Mozilla
Firefox, Microsoft Edge, etc.).

e El software debe permitir parametrizar los
tiempos de ejecucion y respuesta de los
procesos ejecutados.
e Contar con la posibilidad de asignar tiempos
automaticos previamente establecidos.
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e Permitir la consulta de
peticiones, quejas, reclamos,
solicitudes, derechos de peticion,
etc.,, a usuarios internos y
externos, a través de un
navegador web (Google Chrome,
Mozilla Firefox, Microsoft Edge,
etc.).

e Permitir realizar gestion de las
acciones generadas.
e Registrar las respuestas a los
usuarios.

¢ Asignar responsables y tiempos
(como recibido, maximo).
e Contar con la posibilidad de
asignar tiempos automdticos
previamente establecidos.
® Permitir al personal responsable
al interior de la organizacién,
asignar el responsable de
responder las PQRS, como
también la asignacién de tiempos 3
de respuesta maximos permitidos
para ésta.
e Cerrar la solicitud, para lo cual
se deberd contar con la
posibilidad de identificar el
usuario, fecha y hora,
garantizando el diligenciamiento
de campos obligatorios, para que
estos faciliten la consulta de PQRS
cerradas.
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El Sistema debe contener un componente
de digitalizacién con OCR, donde se defina
la descripcion para validar y controlar la
entrada de los metadatos (indexacidn)
minimos obligatorios e incluir otros
metadatos asociados a los documentos

o El software debe permitir la definiciéon y
parametrizacion de formatos de captura y el
mantenimiento de los mismos, teniendo en
cuenta las necesidades del negocio, los
estandares, formatos abiertos y formatos
recomendados por el AGN.
¢ El software no debe limitar el nimero de
documentos que pueden ser capturados en
cualquier serie, subserie, expediente ni sobre el
nimero de documentos que se pueden
almacenar.

52 digitalizados. Debe  permitir  definir
- S e El software debe presentar en pantalla los
multiples formatos de imagenes (pdf/a,
R " metadatos de los documentos capturados.
pdf/a-1b pdf/2b, tif, JPEG2000), permitir .
.- R ¢ El software debe permitir que al momento de
rotarlas, definir modos de digitalizacion, .
L L. . la captura o en una etapa posterior de
eliminar paginas y cambiarlas de posicién. . .
L . procesamiento, se puedan ingresar metadatos
No debe limitar la cantidad de .
digitalizaciones a un expediente adicionales.
g P ’ o El software debe validar y controlar la entrada
de los metadatos minimos obligatorios.
e El software debe permitir la extracciéon
automatica de metadatos de los documentos al
momento de la captura o cargue al sistema.
o El software debe permitir la definiciéon y
parametrizacion de formatos de captura y el
. mantenimiento de los mismos, teniendo en
El Sistema debe contener un componente . .
e . cuenta las necesidades del negocio, los
de digitalizacién integrado y mediante el . .
. estandares, formatos abiertos y formatos
escaner capturar el documento en soporte
53 , . recomendados por el AGN.
papel o analogo a imagen del documento
) * Para el proceso de captura de documentos, el
para que ésta pueda ser almacenada,
. . software debe contar con los controles y la
visualizada y consultada. ) . .
funcionalidad adecuados para garantizar que
los documentos se asocian con la Tabla de
Retencion Documental.
e El software debe permitir la definiciéon y
El Sistema debe ser capaz de gestionar los | parametrizacion de formatos de captura y el
contenidos de acuerdo con los | mantenimiento de los mismos, teniendo en
lineamientos de la Guia No. 5 “Cero Papel | cuenta las necesidades del negocio, los
54 en la  Administracion  Publica — | estandares, formatos abiertos y formatos
Digitalizacién certificada de documentos”, | recomendados por el AGN.
elaborada por del Archivo General de la | ¢ El software debe permitir gestionar
Nacion y el Ministerio de Tecnologias de la | contenidos como: videos, audio e imagen, de la
Informacidén y las Comunicaciones. misma forma que los documentos electrénicos
de texto.
e El software debe permitir la creacion,
importacion, parametrizacion, administracion y
versionamiento de las Tablas de Retencion
El Sistema debe permitir cargar las tablas | Documental — TRD, a partir de plantillas
de retencién documental desde archivos - | predefinidas, asistentes de configuracion,
55 TRD y tablas de Valoracion Documental - | cargue de archivos planos o a través de la
TVD y ser capaz de manejar varias | incorporacién de otros mecanismos que
versiones de tablas. faciliten la administracion y la gestién de la TRD.
e El software debe permitir a usuarios
autorizados la seleccidn y uso de las diferentes
versiones de la Tabla de Retencién Documental.
e El software debe permitir la creacion,
importacion, parametrizacion, administracion y
versionamiento de las Tablas de Retencion
. " Documental — TRD, a partir de plantillas
El sistema debe permitir la .. X X L.
L, L, predefinidas, asistentes de configuracion,
parametrizacion, actualizacién y/o . >
56 e o L. cargue de archivos planos o a través de la
modificaciéon de la Tabla de Retencion | . ) ]
incorporaciéon de otros mecanismos que
Documental -TVD. . o - L.
faciliten la administracion y la gestién de la TRD.
e El software debe permitir a usuarios
autorizados la seleccién y uso de las diferentes
versiones de la Tabla de Retencién Documental.
El Sistema debe permitir configurar todos
los pardmetros relacionados con las series,
57 subseries y tipos documentales existentes, e Permitir la categorizacién,

es decir que puede ser importada desde
archivos en diferentes formatos u otras
fuentes de informacion.
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clasificacion y calificacién.
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; " . e El software debe permitir sélo al rol
El sistema debe permitir ajustar los . . .
58 . - administrador crear y/o gestionar tiempos de
tiempos de retencion de los documentos. . X C .
retencién y disposicion.
e Mantener un control y
seguimiento de las PQRS
. " - . ¢ Una vez finalizado el tramite administrativo, el | conservando y brindando la
El Sistema debe permitir definir los tiempos . ) . . .
59 . . software debe incorporar opciones para el | posibilidad de evidenciar la
de cierre de los expedientes. . ) . . .
cierre del expediente. (manual o automatico). trayectoria por cada registro
desde su ingreso hasta que
culmine el proceso (su cierre).
El Sistema debe permitir definir los tiempos
60 de permanencia de cada expediente en ¢ Asignar responsables y tiempos
gestion (como recibido, maximo).
El Sistema debe permitir realizar la
61 transferencia de los expedientes al archivo
central
* Asignar responsables y tiempos
(como recibido, maximo).
El Sistema debe generar tareas de gestion
- . e Mantener un control y
automaticas, frente a los eventos de cierre .
62 R . seguimiento de las PQRS
y transferencia de los expedientes a los .
. . conservando y brindando la
funcionarios responsables. - . )
posibilidad de evidenciar la
trayectoria por cada registro
desde su ingreso hasta que
culmine el proceso (su cierre).
El sistema debe monitorear el tiempo de
conservacion de los expedientes
63 electrénicos, tomando como base la fecha
del ultimo documento que contiene el
expediente, conforme la disposicion final
de la TRD.
61 El sistema debe permitir gestionar los
inventarios documentales elaborados.
e El software debe permitir exportar el
65 El sistema debe ser capaz de exportar los | directorio de todos los expedientes y/o carpetas
inventarios documental en formato Excel. clasificadas en una serie especifica y su
contenido.
. -, e Cuando el software estd transfiriendo o
En la transferencia y en la exportacion del .
. P R exportando expedientes y/o documentos y
expediente electrénico, el sistema no X .
R . alguno de ellos incluye referencias a
puede descartar el contenido ni la - .
documentos almacenados en otros | e Permitir la transferencia de las
66 estructura de sus documentos . ‘ . . .
. expedientes, el software debera transferir o | PQRS a otras d&reas/usuarios
electrénicos; conservando todos los
, exportar el documento completo, no solo la | responsables.
vinculos entre el documento y sus . .
referencia y almacenarlos de acuerdo al flujo de
metadatos. - .
trabajo correspondiente.
¢ Los SGDEA deben permitir como minimo las
siguientes acciones de disposicién para
Una vez se realice la transferencia del | cualquier regla de retencién y disposicion:
expediente electrénico al SGDEA, debe | e Conservacion permanente
67 asegurar  conservacién, autenticidad, | e Eliminacién automatica
integridad y recuperacién a medio y largo | ¢ Eliminacién con autorizaciéon del rol
plazo conforme lo estipulado en la TRD. administrativo
o Transferencia
e Seleccion
e Una vez cerrado el expediente se debera
restringir la adicién o supresion de documentos
. . o metadatos.
El sistema debe evitar en todo momento . . -
- . . Excepciones: Cuando por disposiciones legales o
68 que se elimine un expediente o cualquier . X . .
. administrativas sea necesario reabrir un
parte de su contenido . > , .
expediente, esta accién deberd realizarse

mediante un perfil administrativo y debe
quedar registro de ello en las pistas de auditoria,

MODELO DE REQUISITOS SGDEA IDEAM — AGOSTO 2021

44



Instituto de Hidrologia, Meteorologia y Estudios Ambientales - IDEAM.

REQUERIMIENTOS FUNCIONALES SISTEMA DE GESTION DOCUMENTAL ELECTRONICO DE ARCHIVOS
Ficha técnica estipulada en el IDEAM Fichas técnicas estipuladas en el Acuerdo Marco de Colombia Compra Eficiente w

69

No se tiene contemplado de esta forma en

con la explicacion del motivo por el cual se
realizé la accion.
o El software debe impedir la eliminacién de un
expediente electrénico o de su contenido. Sin

embargo, existen dos excepciones a este
requisito:

- La eliminacién de acuerdo con lo establecido
en las TRD 6

- Eliminacién por un rol administrativo como
parte de un procedimiento auditado.

e El software debe emitir una alerta al
administrador en el caso en que un expediente
electrénico esté listo para ser eliminado y
alguno de sus documentos estén vinculados a
otro expediente.
o Esta accion deberd quedar en las pistas de
auditoria relacionando minimo los siguientes
datos:

la chicha técnica del Instituto. Fecha de inicio
Identidad del usuario autorizado
Motivo de la accion.
e Deberd permitir copiar el documento a un
expediente determinado y actualizar las
referencias correspondientes, con el fin de
garantizar la integridad del expediente.
e Cerrar la solicitud, para lo cual
El Sistema debe permitir configurar las se . (-i.ebera con‘tar .c.on la
L. " L. posibilidad de identificar el
tablas de retencion documental y | e El software debe permitir la creacién, .
. R R - .. . L . X usuario, fecha y hora,
70 determinar las acciones a seguir sobre los | administracion y ejecucién de Flujo de trabajo . - L
. . . A . garantizando el diligenciamiento
expedientes durante el ciclo de vida de los | para el ciclo de vida de los documentos. . >
documentos. de campos obligatorios, para que
estos faciliten la consulta de PQRS
cerradas.
El Sistema debe permitir crear la estructura
71 organizacional y las series, subseries y e Permitir la categorizacidn,
tipologias documentales asignadas a cada clasificacion y calificacion
dependencia, segtin los TRD.
7 El Sistema debe permitir la creacién de
nuevas carpetas o expedientes
El Sistema debe permitir registrar en el
73 Sistema de archivo, cada uno de los
documentos que hacen parte de una
carpeta o unidad de conservacion.
El Sistema debe integrarse con el modelo
de gestion de correspondencia, para la . N
74 ubicacion de los documentos gestionados ‘ .Pferm‘|t,|r la . .cate:gorlzauon,
clasificacion y calificacion
en las carpetas conforme con la TRD a la
que pertenecen.
75 El Sistema debe permitir manejar multiples
carpetas dentro de un expediente.
El Sistema debe abrir automdticamente
76 una nueva carpeta cuando el niumero de
folios excede la capacidad de la carpeta.
e El software debe permitir incorporar
diferentes esquemas de metadatos.
77 El Sistema debe proveer manejo de | ¢ ElI software debe permitir al usuario
metadatos en estructuras XML. autorizado parametrizar modificar y aplicar las
reglas de los elementos del esquema de
metadatos.
e El software debe garantizar que los
documentos producidos y asociados a una TRD,
El Sistema debe permitir definir y heredar | mantendran los criterios de tiempos y de
78 metadatos con informacidn archivistica de | disposicion final de la version correspondiente.

series, subseries y tipologias documentales

¢ Los documentos dentro del software deberdn
heredar los metadatos de su serie o subserie.
¢ El software debe permitir que los valores de
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80

81

82

83

84

85

86

88

El Sistema debe permitir registrar
metadatos de donde se puede registrar
informacién contenida en los documentos
como por ejemplo el asunto, el firmante, el
destinatario.

El Sistema debe permitir automatizar el
cierre de las carpetas en los archivos de
gestion.

El Sistema debe permitir al usuario realizar
la transferencia de los expedientes que de
acuerdo a la Tabla de Retencién
Documental — TRD, que han cumplido su
primer ciclo de vida en el archivo de
gestion.

El Sistema debe enviar automaticamente el
formato de transferencia primaria por
correo  electronico a los usuarios
responsables de este proceso en el Archivo
central.

El Sistema debe permitir crear ventanas de
tiempo donde se define los tiempos en los
cuales las dependencias deberdn preparar
y hacer las transferencias al archivo central.

El sistema debe permitir la
interoperabilidad mencionada en el
Articulo No 18 del Acuerdo 004 de 2013 del
AGN.

El Sistema debe proveer la funcionalidad de
crear los rétulos de las cajas en los
momentos de realizar las transferencias al
archivo central.

El Sistema debe proveer un Sistema de
definicion de ubicaciones a mdltiples
niveles en cuanto a las transferencias
primarias del instituto.

El Sistema debe permitir digitalizar los
documentos fisicos y asociarlos a los
expedientes en cuanto a las transferencias
primarias del instituto.

El Sistema debe proveer mecanismos de
blisqueda para la ubicacion de los
documentos y los expedientes

El Sistema debe permitir crear regla de
blsqueda avanzada, combinando multiples
criterios de busqueda archivisticos y de
negocio sobre los campos metadata XML
del documento.

El Sistema debe permitir seleccionar uno o
varios expedientes a solicitar en préstamo.

los metadatos se hereden autométicamente de
forma predeterminada desde el nivel
inmediatamente superior en la jerarquia de
clasificacion.

e El software debe permitir la creacion,
administracion y ejecucién de Flujo de trabajo
para el ciclo de vida de los documentos.

¢ El software debe cumplir como minimo con los
siguientes estdndares de interoperabilidad:
OAI-PMH 'y CMIS, para garantizar la
interoperabilidad con otros sistemas.

* El software debe permitir la inclusién en los
reportes generados de un rétulo que permita
identificar su nivel de clasificacién (clasificado,
reservado, restringido, entre otros), de acuerdo
con la clasificacion asignada mediante
pardmetro al momento de su creacion.
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e Mantener un control vy
seguimiento de las PQRS
conservando y brindando la
posibilidad de evidenciar la
trayectoria por cada registro
desde su ingreso hasta que
culmine el proceso (su cierre).

e Cerrar la solicitud, para lo cual
se deberd contar con la
posibilidad de identificar el
usuario, fecha y hora,
garantizando el diligenciamiento
de campos obligatorios, para que
estos faciliten la consulta de PQRS
cerradas.
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El Sistema debe controlar el tiempo de

e El software debe permitir parametrizar los

91 . . tiempos de ejecucion y respuesta de los
préstamo de los expedientes. R
procesos ejecutados.
El Sistema debe generar alertas y | e El software debe permitir parametrizar los
92 escalamientos cuando el tiempo de | tiempos de ejecucidon y respuesta de los
devolucidn de los expedientes se excede. procesos ejecutados.
93 El Sistema debe llevar un histérico de
préstamos de los expedientes
94 El Sistema debe permitir registrar el estado
de entrega y devolucion del expediente.
El Sistema debe permitir la parametrizacién | e El software no debe limitar el ingreso de
95 y configuracién de nuevos e ilimitados | acciones que componen cada flujo de trabajo
numeros de procesos. para el ciclo de vida de los documentos
*E| software debe permitir diagramar y modelar
los Flujo de trabajo para el ciclo de vida de los
documentos.
¢ El software debe permitir diagramar tareas
que componen un proceso y/o procedimiento.
El Sistema debe tener un editor de flujos de | e El software no debe limitar el ingreso de
%6 procesos donde se tendra un identificador | acciones que componen cada flujo de trabajo
unico, administrado por el usuario | para el ciclo de vida de los documentos.
autorizado por el administrador. o El software debe permitir contener multiples
versiones de un mismo proceso y/o
procedimiento. Debe permitir al administrador
seleccionar la ultima version.
* El software debe generar un identificador
unico para cada flujo de trabajo.
e El software debe permitir diagramar y
modelar los Flujo de trabajo para el ciclo de vida
de los documentos.
e El| software debe permitir parametrizar los
accesos, creacion, modificacidon o control total
para usuarios o grupos de usuarios de los fIUJ.os « Permitir la configuracién de los
de trabajo. ) .
e El software debe permitir al usuario del flujo Parametros necesarios para el,
R ingreso de datos en el sistema, asi
de trabajo: . .
El software debe permitir parametrizar los | e Visualizar las actividades que tiene pendientes mlsm-ol ) Perr"n’|t|r L .I?
.. e . creacién/modificacion/eliminacio
accesos, creacion, modificacion o control | por realizar , .
97 n de dreas, usuarios y procesos de

total para usuarios o grupos de usuarios de
los flujos de trabajo.

. Priorizar por diferentes criterios
e Visualizar informacién en tiempo real sobre el
desempefio de sus procesos.
e El software debe permitir solo a un rol
administrador autorizado a crear, parametrizar,
administrar y poner en ejecucién flujos de

trabajo, tales como:
e Duracion real de los procesos versus el tiempo
estimado de duracién

* Actividades que tienen mayor porcentaje de
retraso.
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la Entidad.
e Configurar acceso a terceros
involucrados en el proceso,
permitiendo sélo el acceso a
informacion de su interés.
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Para la definicion de los flujos de trabajo y
tramites institucionales, el Sistema debe
permitir definir los flujos de trabajo

e El software debe permitir diagramar y
modelar los Flujo de trabajo para el ciclo de vida
de los documentos.
e El software debe permitir la parametrizacion
de Reglas para la configuracidon y gestion de:

tramites institucionales, rocesos, ; - .
P X e Estados del Flujo de trabajo para el ciclo de
subprocesos, etapas, estados, tiempos .
ara cada evento, etapa, flujo o trdmite vida de los documentos
P ! ba, T T e Validacién de Actividades | e Permitir al personal responsable

coberturas, tareas, actividades, envio de
alertas y notificaciones, escalamientos,
asignaciones y repartos automaticos,

e Definicién y asignacion de usuarios.
e El software debe permitir al usuario del flujo

al interior de la organizacion,
asignar el responsable de

98 . de trabajo: | responder las PQRS, como
balanceo de cargas, acciones, documentos, . R - . . L ) - .
o . e Visualizar las actividades que tiene pendientes | también la asignacion de tiempos
reglas de validacion, reglas de negocio, . s .
. - por realizar | de respuesta maximos permitidos
operaciones matematicas y actores que o . L .
.. . . . Priorizar por diferentes criterios para ésta.
participan, asi como la publicacion . o L R
. R : L e Visualizar informacién en tiempo real sobre el
automatica de los flujo de trabajo o trdmite ~
. . 9 desempefio de sus procesos.
institucional para su ejecucién y la . -
. - e El software debe permitir definir:
generacion automatica de la . . .
L - Flujos de trabajo basado en plantillas.
documentacién estructurada de cada uno ) o X 9 X
- Tiempos limite de ejecucién de los flujos y de
de ellos. L .
cada una de sus actividades enviando
notificaciones de incumplimiento.
e El software debe permitir la creacion,
administracion y ejecucién de Flujo de trabajo
para el ciclo de vida de los documentos.
e El software debe permitir diagramar y
modelar los Flujo de trabajo para el ciclo de vida
de los documentos.
e El software debe permitir incorporar un
mecanismo de simulaciéon para analizar los
flujos de trabajo modelados.
e El software debe permitir la parametrizacion
e . de Reglas para la configuracién estion de:
El software debe permitir visualizar de glas p ) g . Ve .
e . - Estados del Flujo de trabajo para el ciclo de
manera grafica el estado de cada Flujo de .
9 trabajo para el ciclo de vida de los vida de los documentos.
jo p - Validacién de Actividades
documentos . . - .
- Definicién y asignaciéon de usuarios.
- El software debe permitir al usuario del flujo
de trabajo:
- Visualizar las actividades que tiene
pendientes por realizar
- Priorizar por diferentes criterios
- Visualizar informacién en tiempo real sobre
el desempefio de sus procesos.
e El software debe permitir visualizar de manera
gréfica el estado de cada Flujo de trabajo parael
ciclo de vida de los documentos
El Sistema debe estar en capacidad de
100 integrarse con el servidor de aplicaciones y
poder publicar los procesos y administrar la
implementacién de los mismos.
El Sistema debe permitir administrar los
101 procesos, controlar los cambios y construir
nuevos procesos a partir de
modelamientos existentes.
e El software debe permitir la incorporacién de
lafirma electrdnica para la generacién del indice
. del expediente electrénico.
El Sistema debe proveer un componente . X .
. L . e El software debe permitir parametrizar flujos
para el registro y administracion de . . i X
. L R de firmas individuales, multiples firmantes,
certificados digitales, integrado con el . . .
. ' firmas masivas de documentos y firmas por
editor de formularios XML, para la
L o lotes de documentos.
102 produccién de documentos electrénicos

firmados digitalmente. A cada documento
firmado se le debe agregar el bloque de
firmas y debe proveer mecanismos para
validacién de firmas.

¢ El software debe permitir la integraciéon con
mecanismos tecnoldgicos tales como: firmas
digitales, estampado cronolégico, mecanismos
de encriptacidn, marcas digitales electrénicas y
estampado cronoldgico.
¢ El software debe soportar formatos de firma
digital tales como CADES, PADES Y XADES.
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103

104

105

106

El Sistema debe proveer un editor de
formatos electrénicos que permita definir
las plantillas y cada uno de los formularios
electrénicos que se van a usar en los
tramites o flujos de trabajo documentales,
incluyendo la  plantilla para las
notificaciones de los correos electrénicos.

El Sistema debe permitir la importacién y
exportacion total o parcial de la tabla de
retencién documental.

Los procesos de importacion y exportacion
deben generar reportes y deben quedar
registradas en la auditoria

El sistema debe permitir crear regla de
busqueda avanzada, combinando multiples
criterios de busqueda archivistica y de
negocio sobre los campos metadata XML
del documento. Muy importante facilitar la
busqueda de los documentos que se
necesitan y de ser posible habilitar la
opcion para que sea de mas de cinco (5)
afos atras.

* El software debe permitir crear documentos
basados en plantillas preestablecidas y
formularios, dichos documentos podran ser
incorporados a un expediente
e El software debe proporcionar una
herramienta de edicién / disefio de plantillas
que permite a administradores de sistema,
crear plantillas de acuerdo a las necesidades de
la entidad.
o El software debe generar los flujos de trabajo
en un formato estandar.
e El software debe permitir definir:
e Flujos de trabajo basado en plantillas.
* Tiempos limite de ejecucién de los flujos y de
cada una de sus actividades enviando
notificaciones de incumplimiento.
Crear comunicaciones automdticas para remitir
al usuario de la Entidad, las mismas se deberan
crear a partir de plantillas preestablecidas en
Word parametrizables por parte de los
administradores.

¢ El software debe permitir la importacién y
exportacion total o parcial de la Tabla de
Retencion Documental, en un formato abierto y
editable, teniendo en cuenta:
3 Para la importacion:
§ Permitir la importacién de los metadatos
asociados.

§ Cuando se importen la TRD y sus metadatos,
el software debe validar y arrojar los errores de
estructura y formato que se presenten.
. Para la exportacion:
§ Permitir la exportacion de metadatos
asociados, incluyendo pistas de auditoria.
e Los procesos de importacidn y exportacién
deben generar reportes y estas acciones deben
quedar registradas en las pistas de auditoria.

* El software debe permitir la importacion y
exportacion total o parcial de la Tabla de
Retencion Documental, en un formato abierto y
editable, teniendo en cuenta:
. Para la importacion:
§ Permitir la importacién de los metadatos
asociados.

§ Cuando se importen la TRD y sus metadatos,
el software debe validar y arrojar los errores de
estructura y formato que se presenten.
o Para la exportacion:
§ Permitir la exportacion de metadatos
asociados, incluyendo pistas de auditoria.
® Los procesos de importacidn y exportacién
deben generar reportes y estas acciones deben
quedar registradas en las pistas de auditoria.
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e El software debe proporcionar a los
administradores herramientas para informes
estadisticos de la actividad dentro de la Tabla de
Retencién Documental.
¢ El software debe proporcionar herramientas
para la generacion de informes y reportes.
¢ La herramienta de software debe permitir la
parametrizaciéon, generacion, consulta vy
El software debe proporcionar | exportacidn de informes o reportes de acuerdo
herramientas para la generacion de | con las necesidades de la Entidad.
informes y reportes, ya sean manuales o | ¢ Los reportes o informes deben ser
automaticos. parametrizables de acuerdo con las necesidades
de la Entidad.
e La herramienta debera contar con la
posibilidad de generar reportes tipo tabla
dindmica
e La herramienta debe poseer la opcién de
generar estadisticas generales y detalladas por
productos, agentes, tipos de solicitud, regiones
y tiempo (dias/meses del afio).
e El software debe proporcionar a los
administradores herramientas para informes
estadisticos de la actividad dentro de la Tabla de
Retencion Documental.
¢ El software debe permitir generar informes
que incluyan como minimo graficos y tablas.
¢ El software debe permitir generar informes
sobre los errores presentados en el sistema
(Cargue de documentos fallidos, procesos y
procedimientos incompletos, numero de
intentos fallidos al sistema).
Los reportes o informes deben ser | e El software debe permitir generar informes | e Exportar reportes para atender
108 parametrizables de acuerdo con las | con los datos almacenados en las pistas de | requerimientos de entes 3
necesidades de la Entidad. auditoria, permitiendo filtros y seleccién de | regulatorios o para uso interno.
criterios establecidos por el usuario solicitante.
¢ La herramienta de software debe permitir la
parametrizaciéon, generacién, consulta vy
exportacion de informes o reportes de acuerdo
con las necesidades de la Entidad.
e Los reportes o informes deben ser
parametrizables de acuerdo con las necesidades
de la Entidad.
e La herramienta deberd contar con la
posibilidad de generar reportes tipo tabla
dindmica

¢ Exportar reportes para atender
requerimientos de entes
regulatorios o para uso interno.

¢ Evidenciar el historial de casos 3
vinculados a los usuarios y realizar
trazabilidad de cada actividad de
gestion desarrollada.

107

MODELO DE REQUISITOS SGDEA IDEAM — AGOSTO 2021 50



Instituto de Hidrologia, Meteorologia y Estudios Ambientales - IDEAM.

REQUERIMIENTOS FUNCIONALES SISTEMA DE GESTION DOCUMENTAL ELECTRONICO DE ARCHIVOS
Ficha técnica estipulada en el IDEAM Fichas técnicas estipuladas en el Acuerdo Marco de Colombia Compra Eficiente w

109

110

111

112

113

El software debe permitir la creacién y
administracion de usuarios, roles y
permisos.

El software debe
privilegios de un
seleccionados

permitir
grupo o

revocar
usuarios

El software debe ofrecer opciones de
configuracién para asignar o deshabilitar
roles después de un periodo predefinido
automaticamente.

El software debe permitir generar informes
con los datos almacenados en la auditoria,
permitiendo filtros y seleccién de criterios
establecidos por el usuario solicitante.

No se tiene contemplado de esta forma en
la ficha técnica del Instituto.

e El software debe permitir a usuarios
autorizados la seleccidn y uso de las diferentes
versiones de la Tabla de Retencién Documental.
¢ E| software debe activar automdticamente
una alerta al rol administrador cuando el
periodo de retencion aplicable estéd a punto de
cumplir el tiempo establecido.
e El software debe permitir a un perfil
administrador, actualizar y adicionar
informacién de contexto (metadatos) a los
datos importados que presenten
inconsistencias o que lo requieran, y se debe
llevar un registro detallado de auditoria de estas
operaciones en una estructura independiente.
e El software debe permitir que en los
resultados de busqueda se presenten
unicamente las carpetas y documentos a los que
el usuario tiene acceso de acuerdo a los niveles
de permisos definidos.
o El software debe permitir que ninguna funcién
de busqueda revele jamas al usuario
informacién como contenido o metadatos, que
se le tengan restringidos por permisos de
acceso.

e El software debe permitir la creacion vy
administracion de usuarios, roles y permisos.
o El software debe permitir configurar controles
restringir el acceso de acuerdo a los perfiles
configurados por el administrador del sistema.

¢ El software debe permitir revocar privilegios
de un grupo o usuarios seleccionados

e El software debe ofrecer opciones de
configuracién para asignar o eliminar roles
después de un periodo predefinido
automaticamente.

¢ El software debe permitir marcar un usuario
individual como inactivo, sin eliminarlo del
sistema.

e El software debe permitir manejar los
siguientes estados para las cuentas de usuario:
Habilitado, deshabilitado, bloqueado,
suspendido.

e El software debe proporcionar a los
administradores herramientas para informes
estadisticos de la actividad dentro de la Tabla de
Retencion Documental.

e El software debe permitir a un usuario

autorizado aplazar la eliminacién de una serie,

subserie, expediente determinado. Cuando esto

ocurra, El software debe solicitar y almacenar

como minimo la siguiente informacién en la

pista de auditoria:
- La fecha de inicio de la interrupcién
- La identidad del wusuario autorizado
- El motivo de la accién
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pardmetros necesarios para el
ingreso de datos en el sistema, asi
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la Entidad.
e Configurar acceso a terceros
involucrados en el proceso,
permitiendo sélo el acceso a
informacién de su interés.
e Contar con un panel de
administrador, el cual permita
entre otros, configurar los
pardmetros dependiendo de la
definicién de roles y perfiles de la
Entidad Compradora.

e Exportar reportes para atender
requerimientos de entes
regulatorios o para uso interno.
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114

115

116

117

118

119

120
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122

123

No se tiene contemplado de esta forma en
la ficha técnica del Instituto.

No se tiene contemplado de esta forma en
la ficha técnica del Instituto.

No se tiene contemplado de esta forma en
la ficha técnica del Instituto.

No se tiene contemplado de esta forma en
la ficha técnica del Instituto.

No se tiene contemplado de esta forma en
la ficha técnica del Instituto.

No se tiene contemplado de esta forma en
la ficha técnica del Instituto.

No se tiene contemplado de esta forma en
la ficha técnica del Instituto.

No se tiene contemplado de esta forma en
la ficha técnica del Instituto.

No se tiene contemplado de esta forma en
la ficha técnica del Instituto.

Para el componente de PQRSD el sistema
debe proporcionar la opcién de Calificacion
del trdmite.

e Cuando por motivos de obsolescencia
tecnoldgica, seguridad de la informacion, causal
administrativo o judicial, se requiera exportar,
transferir o migrar los documentos se debe
garantizar la integridad de los expedientes,
respecto a:
e Componentes del expediente (documento
electrénico, foliado, indice firmado y
metadatos)

e Estructura de los documentos, preservando
las  relaciones  correctas entre ellos.
. El sistema debe permitir:
§ Exportar la totalidad de los expedientes y sus
componentes conforme a la estructura de TRD.
§ Exportar o transferir los documentos
correspondientes con las reglas de retencién y
disposiciéon y sus respectivos controles de
acceso (seguridad para consulta) para que
puedan seguir aplicandose en el sistema de
destino

e E| software deberd generar un reporte del
estado de la transferencia o exportaciéon
realizada y guardar datos de la accion realizada
en las pistas de auditoria

e Para la captura de documentos que tienen
anexos el software deberd gestionarlos como
unidad, restringiendo el uso de formatos
comprimidos

¢ Cuando el usuario captura un documento que
tiene mds de una versidn, el software debe
permitir al usuario elegir:
 Todas las versiones son de un solo documento
e Una sola version como documento oficial
¢ Cada versién como un documento individual.
¢ El software debe permitir la configuracién de
una lista de correos con el fin de identificar las
cuentas que seran gestionadas de manera
automatizada cada vez que se envien y se
reciban mensajes en las mismas.

e El software debe permitir la activaciéon o
desactivacién de las cuentas de correo que
seran gestionadas de manera automatizada.

e o E| software debe proporcionar al usuario
maneras flexibles de imprimir los documentos
de archivo y sus correspondientes metadatos.

¢ El software debe permitir que se impriman
listas de los resultados de busquedas.

¢ El software debe permitir la asignacion previa
de palabras clave a las series, subseries,
expedientes y/o documentos, basados en
bancos terminoldgicos, tesauros, taxonomias,
entre otros.

e El software debe permitir a un perfil
administrador, actualizar y adicionar
informacién de contexto (metadatos) a los
datos importados que presenten
inconsistencias o que lo requieran, y se debe
llevar un registro detallado de auditoria de estas
operaciones en una estructura independiente.

e Permitir la categorizacion, clasificacién vy
calificacion.
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Para el componente de PQRSD el sistema
debe proporcionar un panel de control el
cual contenga como minimo, las PQRSD

124 asignadas, el identificador de las mismas,
fecha de creacién, fecha de asignacion,
estado, asunto y area responsable.
¢ Para el componente de PQRSD el sistema
125 debe contar con un panel para la creacién,
y evidencia de diferentes tipos de reportes
y estadisticas.
La herramienta debe poder
126 medir indicadores que permitan evaluar el
cumplimiento y eficiencia en cuanto a la
gestion documental y PQRSD.
¢ El software debe permitir programar rutinas
de copia de seguridad (backup) y su
recuperacion cuando sea necesario.
e El software debe permitir la parametrizacion
de copias de seguridad de los documentos en )
" . e Contar con la opcion (por
El software debe permitir programar | conjunto con los metadatos. R
. ) . . default) de realizacion de backups
127 rutinas de copia de seguridad (backup)ysu | e El software debe permitir contar con . L
recuperacion cuando sea necesario procedimientos automaticos para copias de de los datos y la |nfo.rma5|on
. L . . almacenada en la herramienta.
seguridad y restauracion encaminados a realizar
copias periddicas de seguridad de todos
elementos dentro del sistema (carpetas,
documentos, metadatos, usuarios, roles,
permisos, configuraciones especificas).
¢ El software debe permitir programar rutinas
de copia de seguridad (backup) y su
recuperacion cuando sea necesario.
e El software debe permitir la parametrizacion
de copias de seguridad de los documentos en
conjunto con los metadatos.
El software debe permitir contar con | e El software debe permitir contar con
procedimientos automaticos para copias | procedimientos automdticos para copias de
128 de seguridad y restauracion encaminados a | seguridad y restauracion encaminados a realizar
realizar copias periddicas de seguridad de | copias periddicas de seguridad de todos
todos elementos dentro del sistema elementos dentro del sistema (carpetas,
documentos, metadatos, usuarios, roles,
permisos, configuraciones especificas).
e Cuando se produzca un fallo del software,
debe resultar posible devolver el sistema a un
estado conocido (mas reciente que la copia de
seguridad del dia anterior).
e El software en caso de presentarse fallas
El software en caso de presentarse fallas | durante la restauracion de las copias de
129 durante la restauracién de las copias de | seguridad debe permitir notificar sobre el falloy
seguridad debe permitir notificar sobre el | los detalles del mismo, para que el
fallo y los detalles administrador tome las decisiones necesarias
para subsanar los errores.
Cuando el software realice procesos de .
. > . . ., e Cuando el software realice procesos de
importacion o exportacién de informacion, | . - ) . L
130 deberd realizarse a través de interfaces |mport:at:|or.| ° exportzi\aon'de informacion,
R . deberd realizarse a través de interfaces seguras
seguras y aplicar protocolos y mecanismos ; R !
: y aplicar protocolos y mecanismos de seguridad.
de seguridad.
El software debe contar con manuales de
131 usuario, manual de administrador y manual | e El software debe contar con manuales de
técnico estructurados adecuadamentey en | usuario estructurados adecuadamente.
idioma espafiol.
132 El software debe contar con un médulo de

ayuda en linea.
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El aplicativo debe ser intuitivo y facil de

e El software debe proporcionar en todo
momento al usuario final y al administrador
funciones de uso facil e intuitivo.
o El software debe permitir al usuario gestionar

e Contar con una interfaz de

133 usar por parte del usuario final las ventanas (modificar el tamafio osicion usuario y disefio amigable para el
porp ’ L . ye ’ | usodelaherramienta, 100% web.
minimizar, maximizar, cerrar la ventana), y que
se guarden estas especificaciones en un perfil
de usuario.
e El software debe ser 100% web y su | e Contar con una interfaz de
administracion y  parametrizacion  debe | usuario y disefio amigable para el
Compatible con cualquier navegador. | realizarse desde el navegador. | uso delaherramienta, 100% web.
Chrome, Safari, Mozilla y/o Firefox. El | e Permitir el acceso a la herramienta través de | ¢ Permitir la consulta de
navegador no debe requerir ninguna | computadores de escritorio, portdtiles y | peticiones, quejas, reclamos,
134 modificacion o instalacion de plugins, | estaciones de trabajo con navegadores como: | solicitudes, derechos de peticidn,
applets, o similares para que el software | o Mozilla Firefox | etc., a wusuarios internos y
funcione, ni requerir soporte técnico al | o Google Chrome | externos, a través de un
usuario para poder operar la aplicacion o Microsoft Edge | navegador web (Google Chrome,
o Safari (para Mac) | Motzilla Firefox, Microsoft Edge,
Todos en sus ultimas versiones. etc.).
e El software debe garantizar que las
. I . transacciones u operaciones que realice el
Se requiere que el aplicativo estandarice el .
. . sistema las cuales presenten fallos en su
manejo de las excepciones por capa del ) L, o
. . . ejecucion deben reversarse al estado inicial en
sistema, errores del sistema, mensajes al R ., .
) X e la ejecucion del proceso (rollback) y asi evitar
135 usuario final, notificaciones o . . . .
) . . . envio de informacién incompletay perdida de la
confirmaciones; con el fin de informar al X
- - misma.
usuario final el estado de su sesién en el ; L
) ¢ El software debe proveer informacién de
sistema. R L .
contexto e informacién del estado del usuario
en todo momento
. . e El software debe generar una alerta al intentar
Cuando se realice una solicitud por parte . R
A . . capturar un registro que este incompleto o
del usuario; el sistema debe mostrar avisos ,
; . . R vacio.
136 informando que el sistema estd atendiendo . L
L . ¢ El software debe proveer informacién de
la solicitud (barra de estado, reloj entre . L .
contexto e informacién del estado del usuario
otros).
en todo momento
Debe proporcionar mecanismos de
137 validacién en los campos al momento de
ingresar datos (campos numéricos, fechas,
texto entre otros).
La autenticacién se debe hacer a nivel del
aplicativo, se debe permitir la integracion
con servicios de directorios basados en el
138 estandar LDAP, especialmente para las
funcionalidades que permiten
autenticacion, autorizacidon, administraciéon
y almacenamiento de datos de usuarios.
e El software debe permitir la definicion por
parametro y controlar la longitud minima y
maxima de las contrasefias.
¢ El software debe permitir la definiciéon por
pardmetro 'y controlar el numero de
contrasefias a recordar (Histérico de
contrasefias).
Los datos relacionados con la identificacion | e El software debe permitir la definiciéon de un
de usuario y su contrasefia de acceso | diccionario de contrasefias no vdlidas y
139 deben tener una vigencia de acuerdo con | controlar que las contrasefias no coincidan con
las politicas de seguridad definidas por la | las  existentes en dicho diccionario.
entidad e El software debe controlar mediante

pardmetro la complejidad de la contrasefia.
Cuando se habilita lacomplejidad, la contrasefia
debe tener una combinacién de caracteres
numéricos,  alfabéticos  (Mayusculas vy
Minusculas) y signos o caracteres especiales.
o El software debe permitir que las contrasefias
nunca pueden ser almacenadas en formato
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El sistema gestion documental debe incluir

texto. Deben ser almacenadas por medio de un
algoritmo de encripcién vigente.

o El software debe permitir configurar y ejercer
controles sobre tiempos de inactividad y
bloqueo.

140 controles para cerrar las sesiones de | e Elsoftware debe desconectar los usuarios que
usuarios por inactividad hayan permanecido inactivos en el sistema
durante un tiempo definido mediante un
pardmetro que especifique este tiempo.
El Sistema de Informacién debe tener
incorporado la utilizaciéon de certificados
SSL con el propésito de cifrar la
141 comunicacién  entre  usuario-servidor,
servidor-servidor para garantizar la
seguridad de la informacién (integridad y
confidencialidad) a través de redes publicas
y/o privadas.
e El software debe permitir a un usuario
autorizado parametrizar el nimero de intentos
: . R . fallidos de ingreso a la sesion.
El sistema debe incluir mecanismos de g
control de bloqueo de cuenta; con el fin de . .
142 . q X ! e El software debera bloquear al usuario una vez
evitar accesos no autorizados y/o ataques i ;
se hayan completado el niumero de intentos
de fuerza bruta. . 8 . .
fallidos configurados por el usuario autorizado
para el inicio de sesién y notificar mediante un
mensaje de alerta.
El sistema debe garantizar el manejo de
sesiones Unicas y mantener solo una sesion
143 abierta por usuario, con el fin de asegurar
los acceso no autorizados en sesiones
diferentes
. e El software debe contar con mecanismos de
El software debe contar con mecanismos . .
144 L. R recuperacion de credenciales de acceso
de recuperacion de credenciales . Y .
obedeciendo las politicas de ingreso seguro.
e El software debe garantizar que las
operaciones realizadas en el sistema deben
estar protegidas contra adulteracidn, supresion,
ocultamiento y demds operaciones que atenten
contra la  autenticidad, integridad y
disponibilidad de la informacién.
. o e El software debe aplicar técnicas
El software debe aplicar técnicas . - P .
. . . criptograficas en las operaciones y/o
criptograficas en las operaciones y/o . . .
. - K transacciones criticas o sensibles para la
145 transacciones criticas o sensibles para la R
R . organizacion.
organizacion generando registros de . -
control e El software debe permitir la generacién de
' registros de control o hashes que permitan
validar la integridad de los registros de
seguridad generados.
o El software debe permitir que las contrasefias
nunca pueden ser almacenadas en formato
texto. Deben ser almacenadas por medio de un
algoritmo de encripcidén vigente.
146 El software no debe limitar el nimero de | e El software no debe limitar el nimero de roles

roles o grupos que se puedan configurar.

0 grupos que se puedan configurar.
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El software debe ser disefiado y construido
con flexibilidad en cuanto a la
parametrizacién de los tipos de datos, de

¢ El software debe ser disefiado y construido
con los mayores niveles de flexibilidad en
cuanto a la parametrizaciéon de los tipos de

e Contar con caracteristicas y
condiciones de gestidn através de
una consola/panel para el
administrador de la herramienta.
e Permitir la configuracién de los

147 . L. . L. . .
tal manera que la administracion del | datos, de tal manera que la administracién del | pardmetros necesarios para el
sistema sea realizada por un administrador | sistema sea realizada por un administrador | ingreso de datos en el sistema, asi
funcional del sistema funcional del sistema. mismo permitir la
creaciéon/modificacién/eliminacid
n de dreas, usuarios y procesos de
la Entidad.
e El software debe poseer un disefio
“Responsive” a fin de garantizar la adecuada
El sistema debe tener wun disefio | visualizacién en multiples computadores
148 “responsive”; visualizacion del sitio en | personales, dispositivos, tabletas y teléfonos
cualquier dispositivo inteligentes
e Permitir el acceso a la herramienta a través de
dispositivos méviles.
¢ El software debe ser capaz de realizar una
. . L blisqueda sencilla en 3 segundos una
El sistema debe proveer visualizaciones de , q . . & . y
. L busqueda compleja (combinando criterios) en
ejecucion del progreso de consultas .. . .
L . maximo 5 segundos, con independencia de la
durante una peticién realizada por un R . ,
149 A capacidad de almacenamiento y el nimero de
usuario entre 3 y 5 segundos; con el .
oy . documentos en el sistema.
propdsito de mostrar al usuario que el . . . L.
. . . . ¢ Toda funcionalidad del sistema y transaccion
sistema estd atendiendo su solicitud. . X
de negocio realizada en el software debe
responder al usuario en menos de 5 segundos.
e El software debe notificar al usuario
encargado, fallas criticas en los servicios del
. . . . sistema en el instante en que se presentan.
El sistema deberd estar disponible las 24 . . L 9 P . .
3 | e El tiempo de inactividad no prevista del | La plataforma debera contar con
horas del dia los 7 dias de la semana, y . Lo -
150 o . software, no debe superar las 10 horas al | una disponibilidad minima de
notificar al administrador las fallas en el i o o
servicio trimestre y 40 horas al afio. | 98%.
’ ¢ El software deberad estar disponible las 24
horas del dia, 7 dias de la semana, 365 dias del
afio, con una disponibilidad minima del 98%
. - La herramienta debe poseer como minimo
El sistema debe tener por defecto el idioma . » P .
151 o configuracién de idioma en:
Espafiol o
e Espafiol
el sistema debe ser capaz de soportar
152 minimo los usuario que se encuentran
configurados LDAP.
Establecer controles de bloqueo de cuenta,
el sistema debe incluir controles de
bloqueo de cuenta, sesién después de 3
intentos fallidos al momento del login (o las | e El software debera bloquear al usuario unavez
153 que sean definidos por la entidad). Se | se hayan completado el nimero de intentos
deben activar mecanismos tipo captcha al | fallidos configurados por el usuario autorizado
segundo intento fallido, a fin de evitar | para el inicio de sesion y notificar mediante un
accesos no autorizados y ataques de fuerza | mensaje de alerta.
bruta, denegaciones de servicio por
bloqueo de cuenta
El software debe permitir que en los
resultados de busqueda se presenten
154 unicamente las carpetas y documentos a
los que el usuario tiene acceso de acuerdo
a los niveles de permisos definidos
El sistema debe permitir la integracién con
los diferentes servidores de correo
155 - .
electrénico de acuerdo a las necesidades o
politicas de la Entidad
156 Debe soportar diferentes mecanismos de e El software debe soportar diferentes

autenticacion.

mecanismos de autenticacion.
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157

158

159

160

161

Cuando se produzca un fallo del software o
del hardware, debe resultar posible
devolver el sistema a un estado conocido

Debe permitir la facil instalacion vy
despliegue de plugins y desarrollos
personalizados.

El sistema debe ser interoperable con otros
componentes definidos por el instituto.

El sistema debe registrar en Logs de
auditoria en  todas las transacciones
realizadas sobre las diferentes capas de
sistemas.

El software debe permitir que los usuarios
modifiquen o configuren la interfaz gréfica
a su gusto. Con elementos de
personalizacion sencillos, que abarquen, al
menos las siguientes opciones, sin limitarse
necesariamente a estas:
Contenidos de los menus,
Disposicién de las pantallas,
Uso de teclas de funciones y atajos de
teclado,

Colores y tamaiio de las fuentes que se
muestran en pantalla.

e Cuando se produzca un fallo del software,
debe resultar posible devolver el sistema a un
estado conocido (mas reciente que la copia de
seguridad del dia anterior).

o El software debe cumplir como minimo con los
siguientes estdndares de interoperabilidad:
OAI-PMH 'y CMIS, para garantizar la
interoperabilidad con otros sistemas.

o El software debe generar y mantener pistas de
auditoria inalterables de las acciones realizadas
por cada uno de los usuarios que ingresan al
sistema.
o El software debe capturar y almacenar en las
pistas de auditoria, como minimo informacion
sobre:
-Toda accidn realizada sobre cada documento,
expediente, usuario y metadatos.
- Toda accion realizada en los parametros de
administrién.
- Usuario que realiza la  accién.
- Fecha 'y hora de la accién.
- Cambios realizados a los metadatos.
- Cambios realizados a los permisos de acceso.
- Creacion, modificacion o eliminaciéon de
usuarios, grupos o roles del sistema.
Pais, navegador, direccién ip, tipo de
dispositivo, sistema operativo, desde donde fue
abierta la sesion del sistema.
e El software debe mantener las pistas de
auditoria en el sistema durante el tiempo que se
haya establecido en las politicas de la Entidad y
las normas aplicables
e Cualquier intento de violacion de los
mecanismos de control de acceso deberd ser
registrado en las pistas de auditoria.
e El sistema debe impedir desactivar la
generacion y almacenamiento de las pistas de
auditoria.
¢ El software debe permitir generar informes
con los datos almacenados en las pistas de
auditoria, permitiendo filtros y seleccién de
criterios establecidos por el usuario solicitante.
¢ El software debe permitir rastrear de forma
automatica y sin ninguna intervenciéon manual
todas las acciones realizadas en el sistema, y
almacenar los datos sobre estas en la pista de
auditoria.

¢ El software debe permitir que los usuarios
modifiquen o configuren la interfaz grafica a su
gusto. Con elementos de personalizacion
sencillos, que abarquen, al menos las siguientes
opciones, sin limitarse necesariamente a estas:
. Contenidos de los menus,
. Disposicion de las pantallas,
» Uso de teclas de funciones y atajos de teclado,
e Colores y tamafio de las fuentes que se
muestran en pantalla.
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El software debe permitir al usuario | e El software debe permitir al usuario gestionar
gestionar las ventanas (modificar el | las ventanas (modificar el tamafio y posicion,

162 tamafio y posicién, minimizar, maximizar, minimizar, maximizar, cerrar la ventana), y que 2
cerrar la ventana), y que se guarden estas | se guarden estas especificaciones en un perfil
especificaciones en un perfil de usuario de usuario

Anexo lll. Diagnéstico General de la Gestion de Documentos Electrénicos de
Archivo en el IDEAM.
Introduccién
La gestion documental electrénica es el ndcleo fundamental para lograr una gestién

publica eficiente y de servicio al ciudadano que garantiza la transparencia de las actividades
administrativas y facilita el acceso a la informacion, adicionalmente se encuentra ligada a la
actividad administrativa del estado, asi como al cumplimiento de las funciones y al desarrollo
de los procesos y procedimientos de todas las entidades.

La preservacion digital a largo plazo nace de la necesidad a nivel universal de resguardar la
memoria historica de los hechos importantes en un entorno digital, es asi, como las entidades
del estado colombiano actualmente trabajan en procesos, procedimientos, estrategias y/o
politicas que den solucion a estas medidas de preservacion, para todos aquellos contenidos
digitales que por su naturaleza merezcan la condicion de ser preservados a lo largo de los
afios, especialmente los documentos electrénicos que se estan produciendo en funcion del
desarrollo de las actividades misionales y administrativas del instituto, brindando un entorno
tecnolégico organizacional que asegure el cumplimiento de dichas caracteristicas.

El instituto de Hidrologia, Meteorologia y Estudios Ambientales — IDEAM, no es ajeno a esta
necesidad, y de acuerdo con la Tablas de Retencién Documental — TRD, se debe iniciar con
la implementacion de las actividades que conlleven a realizar un uso adecuado y responsable
de los contenidos digitales, asi como la adopcidn y aplicacién de estandares universales con
el propdsito de salvaguardar la memoria histérica del IDEAM.

En las entidades estatales del pais, actualmente la gestién de documentos electronicos de
archivo vinculan actividades administrativas, por lo que, realizar funciones y desarrollar los
procesos y procedimientos al interior del Instituto, es la contribucidén a esta gestion; para tal
fin, el instituto viene tomando las acciones apropiadas en la gestion de archivos, teniendo en
cuenta recomendaciones, conceptos y normativas impartidas por el ente rector de la politica
archivistica, con el fin de promover los servicios, el contenido y la aplicacién de las mismas.
Por tal motivo dentro del presente documento se involucran aspectos necesarios para
establecer un marco de referencia de la situacion actual del Sistema de Gestion Documental,

con el propodsito de analizar la mejor opcion al interior del instituto, para tal fin, se contempla
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inicialmente la opcién de mejorarlo por medio de actualizaciones con desarrollos propios, a
la medida y especializados, o con la adquisicidon de un nuevo sistema de gestién documental
electronico de archivos, siempre asegurando que el IDEAM, cuente con un sistema que
implemente las caracteristicas propias del documento electrénico de archivo.

Asi mismo, dentro de los procesos del instituto, es necesario establecer para el fin de la
gestion documental los procesos transversales a las actividades de la gestién documental,
partiendo del mapa de procesos del IDEAM, se puede observar las caracteristicas impartidas
por el sistema integrado de gestién, donde uno de los procesos de apoyo esta referenciado
principalmente a la gestion documental.

En la constante evolucién de los sistemas de gestion se hace necesario e importante tener en
cuenta el enfoque tecnoldgico, es decir que las herramientas implementadas deberan estar
acorde para dar el debido cumplimiento tanto de las normas, como de las politicas
institucionales, y que ademas se deben alinear al sistema de gestion que obedezca a una
adecuada planificacion, coordinacion y control de la informacién con el fin de garantizar su
integridad autenticidad y disponibilidad a lo largo del tiempo.

Justificacion

Dar el debido cumplimiento del articulo 2.8.2.5.8 del decreto 1080 de 2015. Instrumentos
archivisticos para la gestion documental. Establece que las entidades publicas desarrollaran
un modelo de requisitos para la gestion de documentos electrénicos.

Alcance
El Presente documento tiene como finalidad analizar los procesos y procedimientos al interior

de la gestion documental de IDEAM, asi como realizar la caracterizacién las series y
subseries documentales segun TRD del IDEAM con directrices de preservacion digital a largo
plazo para la automatizacién de estas a partir de la gestion de documentos electrénicos
asegurando disponibilidad en archivo de gestion, central e histérico, asi como evidenciar el
estado actual del sistema de gestion documental electronica, con el propdsito de proporcionar
una herramienta que apoye el analisis y la toma de decisiones en las necesidades del
instituto, teniendo en cuenta el sistema de gestion documental y las a caracteristicas técnicas

y tecnoldgicas necesarias y de interoperabilidad para su desarrollo en el entorno institucional.
Objetivos

e Definir la necesidad del instituto en la preservacion digital a largo plazo.
o Identificar las estrategias de preservacion digital a largo plazo.
e Caracterizar series y subseries documentales con directrices de preservacion digital.

e Identificar el estado actual del sistema de gestion documental ORFEO.
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e Evidenciar los riegos asociados a las caracteristicas del actual sistema de gestiéon
documental.

e Contar con un instrumento que apoye la toma de decisiones en materia de gestién
documental electrénica al interior del instituto.

¢ Identificar el proceso al que pertenece la gestion documental.

e Listar los procedimientos del Grupo de Gestién Documental, y Centro de
Documentacion, Correspondencia y Archivo.

o Identificar los aspectos técnicos y tecnoldgicos del instituto, asi como determinar si la
infraestructura actual soporta la implementacion del sistema de gestién documental

electronicos de archivo — SGDEA.

Procesos
De acuerdo con el mapa de procesos avalado el 13 de diciembre del 2017 en el instituto se

puede evidenciar que la gestién documental es un proceso de apoyo transversal a las areas.

MAPA DE PROCESOS

IDEAM
SISTEMA DE GESTION INTEGRADO - MAPA DE PROCESOS (APROBADO DIC.13.2017)

IDEAM

GESTION DE
ESTRATEGICOS LA
PLAMEACION

GESTION DE
COOPERACION Y ASUNTOS
INTERNACIOMALES

GESTION DE TECNOLOGIA DE
INFORMACION Y
COMUNICACIONES

GESTION
DEL 8GI

GESTION DE LAS
COMUNICACIONES

GEMERACION DE DATOS E INFORMACION
HIDROMETEOROLOGICA Y AMBIENTAL PARA LA
TOMA DE DECISIONES

GEMERACION DE
CONOCIMIENTO E
INVESTIGACION

Laboratorio, Meteorclogia

SERVICIOS (Acreditacian, ‘

MISIONALES Aeronautica, Prondstico y Redes)

REQUISITOS
PARTES
INTERESADAS

SATISFACCION
[ GESTION A LA ATENCION AL CIUDADANO PARTES

INTERESADAS

GESTION
JURIDICA Y
CONTRACTUAL

GESTION DE
ALMACEN E
INVENTARIOS

GESTION DE
SERVICIOS
ADMIMISTRATIVOS

GESTION DEL
DESARROLLO DEL
TALENTO HUMANG

[GESTIDN DE CONTROL DISCIPLINARIO INTERNO]
[ EVALUACION Y EL MEJORAMIENTO CONTINUQ ]

Procedimientos

GESTION
EINANCIERA

Para los procedimientos que se tienen en el grupo se presenta la siente tabla:

Adelp et FECHA DE

PUBLICACION

No. CODIGO NOMBRE CREACION Y/O
ACTUALIZACION

OBSERVACIONES

A-GD-  CARACTERIZACION PROCESO  GESTION

Cool DOCUMENTAL 03/09/2018 11/09/2018

05/12/2014 13/10/2015 Actualizar

A-GD- FORMATO CONTROL PRESTAMO DE
FOO1 DOCUMENTOS
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No. CODIGO

-

A-GD-
FO0S

A-GD-
FO0é

A-GD-
FOO7

A-GD-
FOO8

A-GD-
FOO0?
A-GD-
FOT1

A-GD-
FO12

A-GD-
FO13

A-GD-
FO14

A-GD-
FO15

A-GD-
FO16

A-GD-
FO17

A-GD-
FO18

A-GD-
FO19

A-GD-
F020

A-GD-
FO21

A-GD-
F022

A-GD-
FO23

A-GD-
F024

A-GD-
FO25

A-GD-
FO26

Instituto de Hidrologia, Meteorologia y Estudios Ambientales - IDEAM.

NOMBRE

FORMATO TABLA DE RETENCION
DOCUMENTAL

FORMATO  REGISTRO  ENTREGA  DE
CORRESPONDENCIA MOTORIZADOS

FORMATO  SERVICIO DE  PRESTAMO
INTERBIBLIOTECARIO

FORMATO  UNICO DE  INVENTARIO
DOCUMENTAL

FORMATO VERIFICACION DE APLICACION
DE LA TRD

FORMATO  CONTROL ENTREGA  DE
PUBLICACIONES

FORMATO INGRESO DE DOCUMENTOS
BIBLIOGRAFICOS NUEVOS

FORMATO FICHA DE CONTROL
DOCUMENTOS EN MAL ESTADO

FORMATO DONACION DE PUBLICACIONES

FORMATO DE REGISTRO DE CONSECUTIVO
CODIGO DE BARRAS

FORMATO PRESTAMO DOCUMENTOS
ARCHIVO DE GESTION CENTRALIZADO

FORMATO ENTREGA DE DOCUMENTOS
VENTANILLA DE CORRESPONDENCIA

FORMATO INVENTARIO DOCUMENTAL -
ARCHIVO TECNICO

FORMATO ACTA DE ELIMINACION DE
DOCUMENTOS

FORMATO REGISTRO DE ACTIVIDADES DE
SANEAMIENTO DESINFECCION Y LIMPIEZA
DE AREAS Y DOCUMENTOS DE ARCHIVO

FORMATO ROTULO PARA  CARPETA
ARCHIVO

FORMATO ROTULO PARA CAJA DE
ARCHIVO

FORMATO  DE DIAGNOSTICO
IDENTIFICACION DE RIESGOS EN DEPOSITOS
DE ARCHIVO

PLANILLA DE REGISTRO DE CONDICIONES
MEDIOAMBIENTALES EN DEPOSITOS DE
ARCHIVO

FORMATO REGISTRO DE DOCUMENTOS
DEVUELTOS CORRESPONDENCIA

FORMATO HOJA DE CONTROL
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FECHA DE
CREACION Y/O
ACTUALIZACION

30/11/2020

25/09/2018

03/09/2018

22/05/2018

15/12/2014
25/05/2015

09/10/2018

04/06/2015
10/08/2015

06/11/2015

23/09/2020

15/06/2016

22/05/2018

22/05/2018

30/07/2018

14/10/2020

14/10/2020

13/08/2018

30/07/2018

25/09/2018

03/05/2020

FECHA DE
PUBLICACION

30/11/2020

02/10/2018

11/09/2018

27/06/2018

13/10/2015

13/10/2015

18/10/2018

13/10/2015

13/10/2015

17/11/2015

23/09/2020

24/06/2016

22/05/218

27/06/2018

11/09/2018

20/10/2020

20/10/2020

11/09/2018

11/09/2018

02/10/2018

03/05/2020

OBSERVACIONES

Actualizar/
Verificar

esta utilizando

Actualizar
(forma)

Actualizar

Actualizar

si
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No. CODIGO

A-GD-
FO27

A-GD-
FO28

A-GD-
FO29
A-GD-
FO30
A-GD-
FO31

A-GD-
FO32

~N

A-GD-
G001

A-GD-
1001

A-GD-
1002

A-GD-
1003

A-GD-
1005

A-GD-
1006

A-GD-
1007

A-GD-
1008

w
~N

A-GD-
1009

A-GD-
1010

A-GD-
MOO1

A-GD-
M002

A-GD-
MO003

A-GD-
MO004

A-GD-
PO03

Instituto de Hidrologia, Meteorologia y Estudios Ambientales - IDEAM.

NOMBRE

FORMATO ENTREGA DE DOCUMENTOS
ARCHIVOS SATELITES

FORMATO SEGUIMIENTO PROGRAMA DE
GESTION DOCUMENTAL

FORMATO FICHA DE
BIBLIOGRAFICO

FORMATO CONTROL NUMERACION DE
RESOLUCIONES

FORMATO MODELO DE RESOLUCIONES

FORMATO ACTA DE ENTREGA DE
EXPEDIENTES Y DOCUMENTOS DE ARCHIVO
PARA TRABAJO EN CASA

GUIA PARA LA ORGANIZACION DE
ARCHIVOS EN EL IDEAM

PRESTAMO

INSTRUCTIVO CREACION DE USUARIOS Y
TERCEROS EN EL SGD ORFEO

INSTRUCTIVO PARA LA ELABORACION Y
MODIFICACION DE LA TRD

INSTRUCTIVO ORGANIZACION Y
ALMACENAMIENTO DE COLECCIONES

INSTRUCTIVO PARA LA ORGANIZACION DE
HISTORIAS LABORALES

INSTRUCTIVO REALIZACION DE
TRANSFERENCIAS PRIMARIAS EN EL IDEAM

INSTRUCTIVO PARA SANEAMIENTO
AMBIENTAL LIMPIEZA Y DESINFECCION

INSTRUCTIVO  MONITOREO  REGISTRO Y
CONTROL CONDICIONES
MEDIOAMBIENTALES

INSTRUCTIVO PR'EVENCION Y ATENCION DE
DESASTRES DEPOSITOS DE ARCHIVO

INSTRUCTIVO PARA LA ORGANIZACION DE
ARCHIVOS SATELITES

PROGRAMA DE GESTION DOCUMENTAL

MANUAL DE RADICACON DE

COMUNICACIONES OFICIALES
MEMORANDO

MANUAL DE RADICACION DE
COMUNICACIONES  OFICIALES  SALIDA
OFICIO

CUADRO DE CLASIFICACION

DOCUMENTAL IDEAM

PROCEDIMIENTO GESTION BIBLIOGRAFICA
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FECHA DE

CREACION Y/O

ACTUALIZACION
09/10/2018

24/10/2018

13/12/2018
28/10/2020

03/11/2020

20/11/2020

30/07/2018

07/04/2017

22/06/2018

03/09/2018

08/06/2017

28/09/2018

30/07/2018

30/07/2018

13/08/2018

03/05/2020

17/08/2017

15/06/2017

15/06/2017

03/05/2020

03/09/2018

FECHA DE
PUBLICACION

16/10/2018

04/12/2018

13/12/2018
03/11/2020

03/11/2020

20/11/2020

11/09/2018

03/05/2017

11/09/2018

11/09/2018

14/08/2017

02/10/2018

11/09/2018

11/09/2018

11/09/2018

03/05/2020

22/11/2017

29/06/2017

29/06/2017

25/11/2020

11/09/2018

OBSERVACIONES

Nuevo

Nuevo

Nuevo

Actualizar por la
parametrizacién
de las nuevas
TRD

La imagen en la
infranet esta
borrosa

Actualizar por la
parametrizacion
de las nuevas
TRD
Actualizar por la
parametrizacion
de las nuevas

TRD
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FECHA RE FECHA DE
No. CODIGO NOMBRE CREACION Y/O PUBLICACION OBSERVACIONES
ACTUALIZACION
A-GD- PROCEDIMIENTO  ADMINISTRACION  DE
H PO06  COMUNICACIONES OFICIALES AN | A
A-GD- PROCEDIMIENTO SOLICITUD DE
n P08  ASIGNACION DE ISBN. ISSN WG | VO
A-GD- PROCEDIMIENTO DISPOSICION FINAL DE
PO0O9 DOCUMENTOS DE ARCHIVO IDEAM 22N 270U
A-GD- PROCEDIMIENTO CONSULTA Y PRESTAMO
u PO10 DE UNIDADES BIBLIOGRAFICAS I EA0e
A.GD.  PROCEDIMIENTO DE EXPEDICION,
PO1T NOTIFICACION Y CUSTODIA DE LAS 06/05/2021 18/105/2021 actualizado
RESOLUCIONES
A-GD- PROTOCOLO PARA LA ORGANIZACION DE
PCOO1 DOCUMENTOS HIDROMETEOROLOGICOS Y 08/03/2021 19/03/2021 Actudlizado
AMBIENTAL
A-GD- PROTOCOLO PARA EL MANEJO DE LA
PCO02 CORRESPONDENCIA Y ARCHIVOS EN 23/11/2020 25/11/2020 Nuevo
TIEMPO DE PANDEMIA EN EL IDEAM
H POLITICA DE GESTION DOCUMENTAL 24/11/2020 Nueva
’ Actualizar por la
GUIA DE ANEXOS Y ASOCIADOS EN EL 17/11/2011 parametrizacién
SISTEMA ORFEO de las nuevas
TRD
) Actualizar por la
CONFORMACION DE EXPEDIENTES EN EL 17/11/2011 parametrizacion
SISTEMA ORFEO de las nuevas
TRD
Metodologia

Para realizar el diagnostico se realiz6 como primera medida un cronograma que evidencio el
plan de trabajo, adicionalmente se realizaron entrevistas y reuniones de trabajo con el
personal activo en el sistema, tanto en el Grupo de Gestion Documental como el la Oficina
de Informatica, con el fin de recolectar la mayor cantidad de informacion.

De la misma forma se realizaron las visitas de campo correspondientes en el Instituto con el
fin de conocer el estado actual de los procesos activos, y por otro lado se adelanto la
recopilacién de los procedimientos internos utilizadas del Grupo de Gestion Documental,
como la tecnologia utilizada en el despliegue de los procesos del instituto.

Por ultimo, pero no menos importante se realizaron las mesas técnicas con la Oficina de
Informatica.

El presente diagnéstico cuenta con cuatro ejes metodolédgicos con los cuales se avanzo para

la elaboraciéon de este, los cuales son:
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()
-/
Conocer

La situacidn del instituto en
especifico de acuerdo con
sus necesidades, recursos y
actividades.

o
N R/
k./ Por medio de:
Definir Fuentes primarias: Grupo

de Gestion Documental
Fuentes secundarias:
Oficina de Informdtica
Consultas especiales: AGN

Areas de intervencion de
las actividades con mds
impacto.

|
Priorizar
Los problemas identificados

que mads impactan en la
gestion documental.

Imagen 01: Ejes metodolégicos del diagnéstico

Fuentes de Informacion

Las fuentes de informacién se recolectaron durante los meses de abril y mayo de 2021 de la
siguiente forma:
Fuentes de informacién primaria:
e Neyla Liliana Fajardo Virviescas - radicacion Grupo de Gestion Documental
e Carolina Moncada Hortua - radicacién de planta Grupo de Gestion Documental
e Carolina Carrillo Cortes archivista Grupo de Gestién Documental
e Danilo Camargo Mora — profesional Grupo de Gestién Documental
e Hernan Oswaldo Parada Arias - Lider del Grupo de Gestién Documental
Fuentes de informacién Secundaria:
e Hugo Esteban Palacio — Ingeniero Oficina de Informatica
e Jorge David Torres - Ingeniero Oficina de Informatica
¢ Sandra Yaneth Hernandez — Ingeniera Oficina de Informatica
e Oficina de atencion al ciudadano del instituto.
Consultas especiales:

e Pagina Web Archivo General de la Nacién: https://www.archivogeneral.gov.co/

Marco Organizacional
Dentro del levantamiento de informacién realizado en el instituto y con el fin de medir el estado

actual con el que cuenta el sistema de gestién documental Orfeo se encontraron las

siguientes observaciones iniciales:
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El sistema actualmente presenta una obsolescencia tecnolégica aproximadamente de 10
afios, el cual se puede evidenciar en los certificados no seguros por medio de la navegacion

en web.

A Noseguro | orfeo.ideam.gov.cofcontenido.php

N

La conexién no es privada

Es posible que algunos atacantes intenten robar tu informacién de orfeo.ideam.gov.co
(p- €], contrasefias, mensajes o tarjetas de crédito). Més informacisn

NET::ERR_CERT_DATE_INVALID

Q  Para acceder al nivel mds alto de seguridad de Chrome, activa la proteccién

mejarada.

Configuracién avanzada Volver a seguridad

Imagen 02: conexién no segura ORFEO

El sistema actualmente no cuenta con una interoperabilidad con otros sistemas.

El modulo de firmas digitales no esta implementado, es necesario realizar el desarrollo desde
nivel cero.

El sistema Orfeo actualmente cuenta con un total de 25 mdédulos aproximadamente.

El almacenamiento se realiza en un servidor por tipologia de acuerdo con la organizacion de
la TRD dentro del sistema.

En el servidor de almacenamiento actualmente se tienen almacenados documentos desde el
afno 2012 a los cuales no se les ha realizado ninguna estrategia de preservacion digital,
teniendo un riesgo de perdida de informacion.

Actualmente no existe un esquema de metadatos del sistema para trasladarlo a otro sistema,
unicamente se tiene el registro de la base de datos.

Actualmente no se presentan informes en el sistema necesarios, amplios suficientes para dar
respuesta a los requerimientos de los usuarios.

El sistema tiene 1.385 usuarios activos.

Adicionalmente se evaluaron los siguientes aspectos organizacionales, de formacion y

capacitaciones realizadas al interior del instituto en el grupo de gestion documental.

Normatividad Aspectos organizacionales Si No |elgeile]] Observacion
3El msfﬁufo fiene el Organigrama por dependencias X Pagina web
actualizado?
3El Grupo de Gestibn Documental, Centro de
Documentacién, Comrespondencia y Archivo tiene el X Pagina web
manual de funciones actualizado?

Acuerdo 038 3En el Manual de Funciones y de procedimientos se ha
regulado el recibo y la entrega de los documentos de X Pagina web
de 2002 . . o
archivo por parte de los servidores publicos?

3El |n§tlfuto cuenta con el Mapa de Procesos X Pagina web
actualizado?
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Decreto 1080
de 2015
Acuerdo 05 de
2013
Acuerdo 04 de
2015
Acuerdo 05 de
2013

Normatividad

Ley 594 de 2000

Acuerdo 038 de
2002

Acuerdo 050 de
2000

Acuerdo 060 de
2001

Instituto de Hidrologia, Meteorologia y Estudios Ambientales - IDEAM.

sElinstituto a desarrollado un Normograma de acuerdo
con su contexto legal?

sEl instituto ha sufrido reestructuraciones, cudntas y
cudndo fue la Ultima?2

3El instituto ha tenido cambios en la estructura
orgdnico-funcional?

sExisten actos administrativos u ofras normas que
indiquen la creacién de dependencias o grupos con la
respectiva asignacién de funciones?

Indique el Acto Administrativo de creacion del

instituto.

sIndique el nimero de dependencias del instituto?

3Se ha designado a una dependencia especifica la
funcién archivistica del instituto o se ha creado la
dependencia, seccion o grupo de archivo?

sLa Entidad ha formulado una politica de Gestidn
Documentale

3El instituto ha conformado el Archivo Central
Institucional2

sTiene el instituto funciones relacionadas con la
garantia, proteccién y salvaguardia de los Derechos
Humanos y el Derecho Internacional Humanitario?

sElinstituto ha creado el Archivo Histérico?

Aspectos de Formacion y Capacitacién
¢ Los funcionarios encargados de los archivos han sido capacitados
en programas o areas de su labor?
;Los servidores publicos han sido capacitados en temas
relacionados al manejo y organizacion de los archivos?
¢Los servidores publicos reciben o entregan los documentos o
archivos inventariados?
¢ Los servidores publicos han sido capacitados y entrenados para la
atencion de emergencias?
¢El Grupo de Gestion Documental, Centro de Documentacion,
Correspondencia y Archivo cuenta con el personal suficiente y
capacitado para recibir, enviar y controlar oportunamente el tramite
de las comunicaciones de caracter oficial?

Marco Legal y Normativo
Las estrategias para la gestion de documentos de archivo tienen como base el desarrollo y la

Si

X X X X

Pagina web

Decreto 291
de 2004

Pagina web

LEY 99 del
1993

52 dreas
Grupo de
Gestidn
Documental,
Centro de
Documentac
ion,
Corresponde
nciay
Archivo

Pagina web

Pagina web

No Parcial Observacion

adopcion de politicas, procedimientos y practicas, y en el disefio e implementacién de

sistemas de cuerdo con el entorno normativo y que satisfagan las necesidades operativas de

la organizacion, por lo que las bases para definir e implementar el SGDEA, contemplan las

siguientes normas del estado colombiano.

Norma

Ley 527 de 1999

Por medio de la cual se
define y reglamenta el
acceso y uso de los
mensajes de datfos, del
comercio electrénico vy
de las firmas digitales, y
se establecen las
entidades de
certificacién y se dictan
otras disposiciones.

para su posterior consulta
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Titulo Aplicabilidad

Art 6 Expediente electrénico: Cuando cualquier norma requiera que la
informacién conste por escrito, ese requisito quedard satisfecho con
un mensaje de datos, si la informacién que éste contiene es accesible
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Ley 594 de 2000

Decreto 1747 de
2000

Acuerdo 060 de
2011

Ley 734 de 2002

Ley 794 de 2003

Ley 962 de 2005
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Titulo

Ley General de Archivos.

Por el cual se
reglamenta
parcialmente la Ley 527

de 1999, en lo

relacionado con las
entidades de
certificacion, los

certificados y las firmas
digitales.

Porla cual se establecen
pautas para la
administracion  de las
comunicaciones
oficiales en las
entidades publicas y las
privadas que cumplen
funciones publicas.

Por medio de la cual se
expide el coédigo
disciplinario Unico.

Por la cual se modifica el

Cédigo de
Procedimiento Civil y se
regula el proceso

ejecutivo. En su articulo
26, que modifica el
articulo 252 del Cédigo
de procedimiento civil,
menciona el
documento  auténtico
como un documento en
el que existe certeza
sobre la persona que lo
ha elaborado,
manuscrito o firmado.

Por la cual se dictan
disposiciones sobre
racionalizaciéon de
framites procedimientos
administrativos de los
organismos y entidades
del Estado y de los
particulares que ejercen
funciones publicas o

Aplicabilidad

Art 19 Incorporacién de tecnologias en
conservacion de sus archivos.

Art 21 Programas de gestion documental. Las enfidades publicas
deberdn elaborar programas de gestion de documentos, pudiendo
contemplar el uso de nuevas tecnologias y soportes, en cuya
aplicacion deberdn observarse los principios y procesos archivisticos.
Art 9 Sec. Il Cap II. En desarrollo de lo previsto en el literal b) del articulo
29 de la Ley 527 de 1999, la entidad deberd contar con un equipo de
personas, una infraestructura fisica y tecnolégica y unos
procedimientos y sistemas de seguridad: numeral 9. Todos los sistemas
que participen directa o indirectamente en la funcién de certificacion
estén protegidos por sistemas y procedimientos de autenticaciéon y
seguridad de alto nivel de proteccién, que deben ser actualizados de
acuerdo a los avances tecnolégicos para garantizar la correcta
prestacién del servicio.

Art 3 Las entidades deberdn establecer de acuerdo con su estructura,
la unidad de correspondencia que gestione de manera centralizada
y normallizada, los servicios de recepcioén, radicacion y distribucién de
sus comunicaciones, de tal manera, que estos procedimientos
contribuyan al desarrollo del programa de gestiéon documental y los
programas de conservacion, integrdndose a los procesos que se
llevardn en los archivos de gestién, centrales e histéricos.

Cuando existan regionales, deberdn contar con unidades de
correspondencia en cada una de sus sedes y si existen varias
sucursales en una misma ciudad, la entidad determinard conforma a
sus necesidades, si centralizan en una de ellas la recepcion de las
comunicaciones oficiales, o si en cada sede, habrd unidad de
correspondencia. En todo caso, se debe propender por el control y
normalizacién unificado en cada entidad.

Las unidades de correspondencia, deberdn contar con personal
suficiente y debidamente capacitado y de los medios necesarios, que
permitan recibir, enviar y controlar oportunamente el trdmite de las
comunicaciones de cardcter oficial, mediante servicios de mensajeria
interna y externa, fax, correo electrénico u otfros que faciliten la
atencién de las solicitudes presentadas por los ciudadanos y que
contribuyan a la observancia plena de los principios que rigen la
administracién publica.

Art 102 Notificacion por Medios de Comunicacion Electrénicos. Las
decisiones que deban notificarse personalmente podrdn ser enviadas
alnumero de fax o a la direccidn de correo electronico delinvestigado
o de su defensor, si previamente y por escrito, hubieren aceptado ser
notificados de esta manera. La notificaciéon se entenderd surtida en la
fecha que aparezca en el reporte del fax o en que el correo
electronico sea enviado. La respectiva constancia serd anexada al
expediente.

la administracién y

El documento puUblico se presume auténtico, mientras no se
compruebe lo contrario mediante tacha de falsedad.

Art 6 Para atender framites y procedimientos de su competencia, los
organismos y entidades de la administracién publica deberdn ponerlos
en conocimientos de los ciudadanos en la forma prevista en las
disposiciones vigentes, o emplear, adicionalmente, cualquier medio
tecnoldgico o documento electrénico de que dispongan, a fin de
hacer efectivos los principios de igualdad, economia, celeridad,
imparcialidad, publicidad, moralidad y eficacia en la funciona
administrativa. Para el efecto podrdn implementar las condiciones y
requisitos de seguridad que para cada caso sean procedentes, sin
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Ley 1150 de 2007

Ley 1437 de 2011

Ley 1564 de 2012

Decreto 019 de
2012

Acuerdo 04
2013

de

Acuerdo 005 de
2013
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Titulo

prestan servicios
publicos.

Por medio de la cual se
infroducen medidas
para la eficiencia y la
fransparencia en la Ley
80 de 1993 y se dictan
otras disposiciones
generales  sobre la
contratacion con
Recursos PUblicos.

Por la cual se expide el
Codigo de
Procedimiento
Administrativo y de lo
Contencioso
Administrativo.

Por medio de la cual se
expide el Cédigo
General del Proceso y se
dictan otras
disposiciones.

Por el cual se dictan
normas para suprimir o
reformar regulaciones,
procedimientos y
frdmites innecesarios
existentes en la
Administracién PUblica.

Por el cual se
reglamentan

parcialmente los
Decretos 2578 y 2609 de
2012 y se modifica el
procedimiento para la
elaboracién,

presentacion,

evaluaciéon, aprobacion
e implementacion de las
Tablas de Retencién
Documental y las Tablas
de Valoracién
Documental.

Por el cual se establecen
los criterios bdsicos para
la clasificacion,

Aplicabilidad

perjuicio de las competencias que en esta materia tengan algunas
entidades especializadas.

Art 3 De conformidad con los dispuesto en la ley 527 de 1999, la
sustanciacion de actividad precontractual y contractual, podrdn
tener lugar por medios electréonicos. Para el trdmite, noftificacion y
publicacién de tales actos, podrdn utilizarse soportes, medios vy
aplicaciones electrénicas. Los mecanismos e instrumentos por medio
de los cuales las enfidades cumplirdn con las obligaciones de
publicidad del proceso contractual serdn sefalados por el Gobierno
Nacional.

Art 55 de la misma ley, establece el “Documento publico en medio
electronico. Los documentos publicos autorizados o  suscritos
electréonicos tienen la validez y fuerza probatoria que le confieren a los
mismos las disposiciones del Coddigo de Procedimiento Civil.

Art 57 Las autoridades, en el ejercicio de sus funciones, podrdn emitir
vdlidamente actos administrativos por medios electrénicos siempre y
cuando se asegure su aufenticidad, integridad y disponibilidad de
acuerdo con la ley.

Art 58 Cuando el procedimiento administrativo se adelante utilizando
medios electrénicos, los documentos deberdn ser archivados en este
mismo medio. Podrdn almacenarse por medios electronicos, todos los
documentos utilizados en las actuaciones administrativas.

La conservaciéon de los documentos electrénicos que contengan
actos administrativos de cardcter individual, deberd asegurar la
autenticidad e integridad de la informacién necesaria para
reproducirlos, y registrar las fechas de expedicién, notificacién vy
archivo.

Art 59 modificado por la el articulo 11 de la Ley 2080 de 2021, El
expediente electronico es el conjunto de documentos electrénicos
correspondientes a un procedimiento administrativo, cualquiera que
sea el tipo de informacién que contengan. El expediente electronico
deberd garantizar condiciones de autenticidad, integridad vy
disponibilidad.

Art 74 Se podrd conferir poder especial por mensaje de datos con
firma digital.

Art 103 Uso de las tecnologias de la informacion y de las
comunicaciones. En todas las actuaciones judiciales deberd
procurarse el uso de las tecnologias de la informacién vy las
comunicaciones en la gestion y trdmite de los procesos judiciales, con
el fin de facilitar y agilizar el acceso a la justicia, asi como ampliar su
cobertura.

Las actuaciones judiciales se podrdn realizar a tfravés de mensajes de
datos. La autoridad judicial deberd contar con mecanismos que
permitan generar, archivar y comunicar mensajes de datos.

Se enfoca a suprimir trdmites y procedimiento innecesarios en la
administracién publica, aporta varias disposiciones en relaciéon a las
actuaciones que se surten ante la administraciéon publica, ya sea por
via gubernativa o via contenciosa, incentivando e impulsando el uso
de los medios electrénicos y las nuevas tecnologias en estas.

Art 14 Las tablas de retencién documental deberdn actualizarse en los
siguientes casos: a) Cuando existan cambios en la estructura orgdnica
de la entidad, b) Cuando existan cambios en las funciones, c) Cuando
la entidad sufra procesos de supresion, fusidn, escision o liquidacién, d)
Cuando se produzcan cambios en el marco normativo del pais, e)
Cuando se transformen tipos documentales fisicos en electrénicos, f)
Cuando se generen nuevas series y tipos documentales, g) Cuando se
hagan cambios en los criterios de valoracion, soportes documentales
y procedimientos que afecten la produccién de documentos.

Art 18 Las entidades puUblicas deberdn implementar mecanismos
tecnoldgicos que permitan la automatizacién de la elaboracion,
consulta y actualizaciéon de sus tablas de retencién documental, de
forma que se facilite su interoperabilidad con el “Registro Unico de
Series Documentales” y otros sistemas de informacién de cada
entidad.

Art 20 Las entidades del Estado deben desarrollar procesos de
descripcién documental mediante la implementacién de medios
tecnoldgicos apropiados, interoperables y compatibles que permitan
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Acuerdo 02 de
2014

Acuerdo 060 de
2014

Decreto 1080 de
2015
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Titulo
ordenacion y
descripcion  de  los
archivos en las
entidades publicas vy

privadas que cumplen
funciones publicas y se
dictan otras
disposiciones.

Por medio del cual se
establecen los criterios
bdsicos para creacion,
conformacién,

organizacién, control vy

consulta de los
expedientes de archivo
y se dictan otras
disposiciones.

Por medio del cual se
desarrollan los articulos
46, 47 y 48 del Titulo XI
“Conservacion de
documentos " de la Ley
594 del 2000.

Por medio del cual se
expide el Decreto Unico
Reglamentario del
Sector Cultura.

Aplicabilidad

la visualizacién de los instrumentos de descripcion a través de la Red
Nacional de Archivos y los sistemas utilizados por el Archivo General de
la Nacion.

Art. 21. En la adopcién de tecnologias de la informacién y las
comunicaciones en la produccién, conservacion, organizacién,
administraciéon, conftrol, acceso y preservacion de los documentos de
archivo, se debe garantizar que dichas herramientas tecnoldgicas
sean compatibles e interoperables con el sistema de gestién
documental de la misma entidad y los de ofras entidades publicas, y
cumplir con las normas expedidas por el Archivo General de la Nacién.
Art. 22. Los sistemas empleados deberdn permitir la transferencia de
informacion al Sistema del Archivo General de la Nacidn y los archivos
generales territoriales, en concordancia con dispuesto en los Decretos
2578 de 2012 y 2609 de 2012.

Art 17 Cap lll. Las entidades pUblicas podrdn utilizar diferentes medios
electronicos y tecnologias de la informacién, para la creacion,
conformacién y gestion de sus expedientes, durante todo su ciclo de
vida. Los expedientes electréonicos de archivo deben crearse a partir
de las series documentales establecidas en los cuadros de
clasificacion documental adoptados por cada entidad, desde el
primer momento en que se inicia un trdmite o procedimiento hasta la
finalizacion del mismo.

Ar. 18 Cap lll. Plan de preservacion digital a largo plazo. Es el conjunto
de acciones a corfo, mediano y largo plazo que fienen como fin
implementar los programas, estrategias, procesos y procedimientos,
tendientes a asegurar la preservaciéon alargo plazo de los documentos
electronicos de archivo, manteniendo sus caracteristicas de
autenticidad, integridad, confidencialidad, inalterabilidad, fiabilidad,
interpretacién, comprensiéon y disponibilidad a través del tiempo.

Art 2.8.2.6.1 Cap VI. Las enfidades publicas deben contar con un
sistema de gestion documental que permita: a) Organizar los
documentos fisicos y electronicos, incluyendo sus metadatos a través
de cuadros de clasificacién documental. b) Establecer plazos de
conservacion y eliminacion para la informacién y los documentos
electrénicos de archivo en tablas de retencion documental (TRD) y
tablas de valoracién documental (TVD). e) Ejecutar procesos de
eliminacién parcial o completa de acuerdo con los tiempos
establecidos en las TRD o TVD. d) Garantizar la autenticidad de los
documentos de archivo y la informacién conexa (metadatos) a lo
largo del ciclo de vida del documento. e) Mantener la integridad de
los documentos, mediante agrupaciones documentales, en series
y subseries. f) Permitir y facilitar el acceso y disponibilidad de los
documentos de archivo por parte de la ciudadania y de la propia
entidad, cuando sean requeridos. g) Preservar los documentos y sus
agrupaciones documentales, en series y subseries, a largo plazo,
independientemente de los procedimientos tecnoldgicos utilizados
para su creacion.

Art 2.8.2.7.2 Cap VI. Los documentos electrénicos dependen de su
estructura légica mds que de la fisica. Los documentos generados y
gestionados a través de sistemas electronicos deben tener como
minimo las siguientes caracteristicas: a) Contenido estable, b) Forma
documental fija, c) Vinculo archivistico, d) Equivalente funcional.

Art 2.8.2.7.4 Cap VII. Los documentos deben permanecer completos y
protegidos de manipulaciones o cualquier posibilidad de cambio (de
version o cambio de un formato); asi mismo se debe evitar su
alteraciéon o eliminacién por personas no autorizadas. En caso de
requerirse un cambio a la estructura del documento electrénico, por
razones plenamente justificadas y por personal debidamente
autorizado, se debe dejar evidencia de dichos cambios en el sistema
de gestion documental y en el documento, a fravés de metadatos.
Art 28.2.7.5 Cap VI. Se debe garantizar que un documento
electrénico generado por primera vez en su forma definitiva no sea
modificado a lo largo de todo su ciclo de vida, desde su produccién
hasta su conservacién temporal o definitiva, condicién que puede
satisfacerse mediante la aplicacion de sistemas de proteccion de la
informacién, salvo las modificaciones realizadas a la estructura del
documento con fines de preservacion a largo plazo.
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Asi mismo es importante tener en cuenta la normatividad con la que se rige el instituto

internamente.

Actos administrativos IDEAM

Decreto 291 de Por el cual se modifica la estructura del Instituto de Hidrologia, Meteorologia y Estudios
2004 Ambientales, IDEAM, y se dictan otras disposiciones.

bl cienbiife s Por el cual se organiza y establece el Instituto de Hidrologia, Meteorologia y Estudios
1994 Ambientales -IDEAM-.

elelen ety Por la cual se reconforma el comité paritario en seguridad y salud en el trabajo — COPASST y
de 2015 se designan los representantes de la administracion IDEAM.

e kE S Por la cual se crea el comité editorial de comunicaciones y publicaciones Instituto de
de 2020 Hidrologia, Meteorologia y Estudios Ambientales (IDEAM).

Resolucion 451 Por la cual se deroga la resolucion N 0576 del 17 de marzo de 2010 y se crea y reglamenta el
de 2017 comité de conciliacién Instituto de Hidrologia, Meteorologia y Estudios Ambientales IDEAM.
el skl Por la cual se crea y reglamenta el funcionamiento del comité de la Red Hidrometeoroldgica
de 2013 y ambiental del Instituto de Hidrologia, Meteorologia y Estudios Ambientales IDEAM.
Resolucién 890 Por la cual se designan los miembros integrantes del comité de convivencia laboral del IDEAM
de 2019 para el periodo 2019 — 2021.

Por la cual se reglamenta la organizacion y funcionamiento de los comités de Medicina,
el sl Higiene y Seguridad Industrial en los lugares de tfrabajo. Los ministros de Trabajo y Seguridad
de 1986 Social y de Salud en ejercicio de la facultad que les confiere el articulo 25 del Decreto 614 de
1984,

Por la cual se deroga la resolucién N 1945 del 16 de septiembre de 2015 y se agjusta el
reglamento interno del comité de convivencia laboral del Instituto de Hidrologia, Meteorologia
y Estudios Ambientales IDEAM.

Por la cual se crea el comité institucional de gestién y desempeno y se deroga la resolucién N
22 del 13 de febrero de 2014, por medio de la cual se creo el comité institucional de desarrollo
administrativo del IDEAM.

de 2016

Resolucién 3144
de 2017

Resolucién 0213
de 2002
Resolucién 0041
de 2003
Resolucién 0042
de 2003
e[ len il Por la cual se modifica el nombre de un grupo interno de frabajo adscrito a la subdireccion
de 2003 de hidrologia.

Resolucién 0079
de 2007
Resolucion 89 Por la cual se conforma un gripo interno de trabajo adscrito a la oficina de servicio de
de 207 prondstico y alertas IDEAM.

Resolucion 0158 . . ) ’
de 2007 Po la cual se crean unos grupos de trabajo y se asigna una prima a sus coordinadores.

Por la cual se conforma un grupo interno de trabajo y se designa un coordinador.
Por la cual se conforma un grupo interno de trabajo y se designa un coordinador.

Por la cual se conforma un grupo interno de trabajo y se designa un coordinador.

Por la cual se conforma un grupo interno de trabajo en el IDEAM.

el Al Por la cual se modifica la resolucion 0274 de 2001, se dan por terminados unos grupos de
de 2002 trabajo, se retiran las funciones de coordinacién y se conforma otro grupo.

etk Por la cual se conforman uso grupos internos de trabajo y se designan los coordinadores de
de 1995 estos.

el i Por el cual se conforma un grupo interno de trabajo adscrito a la subdireccidon de Ecosistemas
de 2005 e informacién ambiental — IDEAM.

el Por el cual se dan por terminados unos grupos de trabajo, se retiran unas funciones de
de 2001 coordinacién y se conforman otros.

Resolucion 0281 Por la cual se conforman unos grupos internos de trabajo adscritos a la subdireccidon de
de 2006 Meteorologia IDEAM.

EHeleleg ikl Por la cual se conforma un grupo interno de trabajo adscrito a la subdireccién de hidrologia
de 2006 IDEAM.

(el vkl Por la cual se conforman unos grupos internos de trabajo adscritos a la subdireccién de
de 2006 estudios ambientales IDEAM.

eUelen kit Por la cual se conforman unos grupos internos de trabajo adscritos a la subdireccion
de 2006 Ecosistemas e informacién ambiental del IDEAM.

Resolucién 0310
de 2020
Resolucion 0361
de 2008

Por la cual se crean unos grupos internos de trabajo de la Oficina de Informdtica

Por la cual se delegan unas funciones.

Por medio del cual se asigna la Coordinaciéon del Grupo de Arquitectura Empresarial Tl y
Seguridad de la Informacién perteneciente a la Oficina de Informdtica del Instituto de
Hidrologia, Meteorologia y Estudios Ambientales — IDEAM.

Resolucién 0541
de 2020

Resolucién 4
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Resolucién 0546
de 2020

Resolucién 0625
de 2018
Resolucién 0823
de 2016
Resolucién 0947
de 2010

Resolucién 1498
de 2015
Resolucién 1580
de 2015

Resolucién 1912
de 2018

Resolucién 2126
de 2015

Resolucié
de 2018

Actos administrativos IDEAM
Por medio del cual se modifica el nombre de un grupo, se hace una modificacién en la
reubicacién de unos empleos y se reubican unos funcionarios en los Grupos de la Oficina de
Informdtica.
Por la cual se modifica el numeral 3.2 de la Norma de Proceso Contable y Sistema Documental
Contable del Régimen de Contabilidad Publica.
Por medio de la cual se modifican las funciones de los grupos internos de trabajo de la
secretaria general del Instituto de Hidrologia, Meteorologia y Estudios Ambientales -IDEAM.

Por la cual se modifica la resoluciéon 0273 del 26 de diciembre de 2001.

Por la cual se crea, conforman, organizan y asignan las funciones de los grupos internos de
frabajo de la oficina del servicio de pronostico y alertas del Instituto de Hidrologia,
Meteorologia y Estudios Ambientales -IDEAM.

Por la cual se crea, conforman, organizan y asignan las funciones de los grupos internos de
frabajo de la subdireccién de hidrologia del Instituto de Hidrologia, Meteorologia y Estudios
Ambientales -IDEAM.

Por la cual se adopta un nuevo reglamento del centro de documentacion del Instituto de
Hidrologia, Meteorologia y Estudios Ambientales -IDEAM.

Por la cual se crean, conforman, organizan y se asignan las funciones de los grupos internos
de trabajo de la subdireccidn de hidrologia del Instituto de Hidrologia, Meteorologia y Estudios
Ambientales -IDEAM.

Por medio de la cual se suprimen, crean y reorganizan los grupos de trabajo interno de la
secretaria general del Instituto de Hidrologia, Meteorologia y Estudios Ambientales -IDEAM.

Caracteristicas del Documento Electronico

Los requisitos relacionados con las caracteristicas de un documento electrénico de archivos
deben permitir que en él se identifique el software y hardware necesario para su
representacion; que el documento es lo que afirma ser; la certeza sobre la persona que lo
ha elaborado, enviado, firmado; que ha sido creado o enviado en el momento que se afirma
y que el documento electrénico es veridico y no ha sido alterado, con base en la
autenticidad, fiabilidad, integridad y disponibilidad.

Las siguientes son las caracteristicas evaluadas en el sistema de gestion documental
ORFEDO utilizado en el instituto, con el fin de medir el estado actual del sistema en cuanto a

los patrones de desempeno de un documento electrénico.

Autenticidad
Es el efecto de acreditar que un documento es lo que pretende ser, sin alteraciones o

corrupciones con el paso del tiempo, por lo cual se puede definir como la caracteristica
técnica para preservar la seguridad de la informacién que busca asegurar su validez en
el tiempo, forma y distribucién. Asi mismo, garantiza el origen de la informacion, validando
el emisor para evitar suplantacion de identidades®, por tal motivo este es uno de los
componentes que conforman la confianza del documento respecto al contexto, estructura

y contenido.

? Definicion tomada del glosario de términos la “Guia de implementacion de un Sistema de Gestion de Documentos Electronicos de Archivo
SGDEA” Bogota, enero 2017 — Archivo General de la Nacion.
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Avutenticidad Si Cumple No Cumple

3El sistema de gestion documental ORFEO tiene implementados controles de acuerdo
con los procedimientos de seguridad durante todas las etapas del ciclo vital del X
documento?
3El sistema de gestion documental ORFEO gestiona los metadatos de niveles de
acceso, privilegios de acceso, mantenimiento, modificacion, transferencia, X
preservacion y disposicion de los documentos electrénicos de archivo?
3El sistema de gestion documental ORFEO cuenta con caracteristicas y
funcionalidades para el almacenamiento de los documentos electronicos de archivo X
preservando su confenido, contexto y estructura?
3El sistema de gestion documental ORFEO cumple con los procedimientos que
aseguran la autenticidad de los documentos electrénicos de archivo?
3El sistema de gestion documental ORFEO incorpora los procedimientos necesarios
para asegurar la cadena de preservacion de los documentos electronicos de archivo X
a lo largo del ciclo de vida y en el franscurso del tiempo?
3El sistema de gestion documental ORFEO tiene caracteristicas de autenticidad a los
documentos electrénicos, tales como:
e Estampas de tiempo
Firmas electrénicas X
Firmas digitales
Certificados digitales
Coédigos seguros de verificacion

Fiabilidad
Capacidad de un documento para asegurar que su contenido es una representacion

completa, fidedigna y precisa de las operaciones, las actividades, los hechos que
testimonia o se puede establecer, declarar o sostener el acto o hecho del que es relativo,
determinando la competencia del autor y examinando tanto la completitud en la forma del

documento como el nivel de control ejercido durante su proceso de produccion.

Fiabilidad Si No Cumple
Cumple
3El sistema de gestion documental ORFEO incorpora de manera rutinaria todos los X
documentos ligados a las actividades del instituto que se contemplan en el sistema?
3El sistema de gestion documental ORFEO organiza dichos documentos de manera que X
se refleje en los procesos y los creadores de este?
sEl sistema de gestion documental ORFEO protege los expedientes frente a X
modificaciones o disposiciones no autorizadas?
5El sistema de gestion documental ORFEO funciona de forma habitual como la principal X

fuente de informacién de los expedientes que alli se almacenan?

3El sistema de gestion documental ORFEO mantiene atributos de contexto, procedencia
que le son propios, como evidencia electronica de las transacciones, actividades o X
hechos a lo largo del tiempo?

3El sistema de gestibn documental ORFEO proporciona un acceso fdcil a todos los

documentos pertinentes y a sus metadatos?2 X

3El sistema de gestion documental ORFEO es sensible a los cambios operados en las
necesidades del instituto y los refleja automdticamente? X

3El sistema de gestion documental ORFEO realiza de manera apropiada la transferencia
de documentos sin afectar las caracteristicas de este? X

Integridad
Cualidad de un documento para estar completo y sin alteraciones, con la cual se asegura

que el contenido y atributos estan protegidos a lo largo del tiempo. Es uno de los

componentes que conforman la confianza del documento.

Integridad Si No
Cumple Cumple

3El sistema de gestion documental ORFEO incorpora medidas de seguridad para el control X

de accesos?
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3El sistema de gestion documental ORFEO realiza la identificacién de cada usuario

registrado en el sistema? &
3El sistema de gestion documental ORFEO monitorea la destrucciéon, modificacion o X
eliminacién autorizada de documentos?2

5El sistema de gestion documental ORFEO cuenta con medidas de seguridad para la X

destruccion, modificacién o eliminacion no autorizada de documentos?
3El sistema de gestion documental ORFEO se actualiza continuamente en medidas de
seguridad que aseguren la proteccién de los expedientes resguardados? X

sLas fallas en el sistema de gestion documental ORFEO afectan la integridad de los
documentos almacenados en el? X

3El sistema de gestion documental ORFEO conserva metadatos de contexto, que den

cuenta de la naturaleza procedimental, juridica, administrativa y tecnoldgica (auditoria) X
gue da origen al documento ddndole la confiabilidad requerida?

3El sistema de gestion documental ORFEO cuenta con medidas de proteccién para evitar

la perdida o corrupcién de los documentos en los medios de almacenamiento? X

Disponibilidad
Capacidad actual y futura de que tanto el documento como sus metadatos asociados puedan

ser consultados, localizados, recuperados, presentados, interpretados, legibles, y por tanto

estar en condiciones de uso.

Disponibilidad Si No Cumple
Cumple

3El sistema de gestion documental ORFEO incorpora informacién necesaria a cada
documento que identifique el contexto de las actividades administrativas que lo
conforman y el vinculo archivistico de acuerdo con lo establecido en las Tablas de
Retencién Documental (TRD)?2

3El sistema de gestion documental ORFEO dispone de los documentos electrénicos de
archivo para la consulta presente y futura, independiente a los cambios tecnoldgicos?
3El sistema de gestion documental ORFEO mantiene el vinculo permanente entre el
documento y sus metadatos?

3El sistema de gestion documental ORFEO cuenta con un plan de incidentes y plan de X
continuidad del negocio?

3El sistema de gestion documental ORFEO es capaza de localizar, recuperar, presentar

e interpretar los documentos electrénicos de archivo? X

X

3El sistema de gestion documental ORFEO cuenta con un sistema de detencién de
infrusos o prevencién de intrusose X

El resultado de la anterior evaluacion al sistema entrega el nivel en el que se encuentra el
Sistema de Gestion de Documental en el instituto frente a las caracteristicas del documento

electrénico.
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Estado actual ORFEO

120%

100%
80%
60%
40%
20%

0%

Autenticidad Fiabilidad Integridad Disponibilidad
m Total 100% 100% 100% 100%
cumple 33% 75% 63% 33%

Preservacion Digital a Largo Plazo
El proceso de preservacion digital implica el establecimiento de acciones, politicas y

procedimientos desde la planeacion de la gestion documental hasta la disposicion final de los
mismos, es asi como, la preservacion digital a largo se define como el principio, politicas,
estrategias y acciones especificas que tienen como un fin asegurar la estabilidad fisica y
tecnoldgica de los datos la permanencia y el acceso de la informacion de los documentos
digitales y, proteger el contenido intelectual de los mismos por el tiempo que se considere
necesario*.

La seleccion de documentos que sera objeto de preservaciéon digital a lo largo plazo es
soporta en el proceso de valoracion documental del instituto, asi como, la evaluacion de los
riesgos que pudieran afectar la permanencia y accesibilidad de los documentos digitales o de
la informacion durante el tiempo que se considere necesario, por ello es importante conocer
el tipo de informacién de acuerdo a su presentacion mas comun, en los cuales se puede
encontrar texto, imagenes, bases de datos, datos geoespaciales, paginas web, correos
electrénicos videos y audios, entre otros, y para cada uno de ellos se debe establecer un plan

de preservacion apropiado que satisfaga las necesidades de conservacion digital.

Estrategias de Preservacién Digital a Largo Plazo
Es el conjunto de actividades necesarias para todos los administradores de informacion, que

consiste en adoptar estrategias adecuadas que convergen con el entorno y aseguren los

diferentes contenidos digitales que se administren o se manejen.

¢ Acuerdo 006 de 2014 Generalidades, Capitulo I disponible en
https://normativa.archivogeneral.gov.co/acuerdo-006-de-2014/

MODELO DE REQUISITOS SGDEA IDEAM — AGOSTO 2021 74



Instituto de Hidrologia, Meteorologia y Estudios Ambientales - IDEAM.

Dentro de las estrategias de preservacién digital se encuentran enmarcadas las siguientes
actividades:

e Copias de seguridad o de respaldo (backup): Las copias de seguridad (respaldo)
se hacen a los datos que consideran vulnerables en caso de software defectuoso,
corrupcién de datos, falla de hardware, pirateria maliciosa (hacking), error de usuario
u otros eventos imprevistos. Las copias de seguridad capturan y sincronizan una copia
instantanea de un punto en el tiempo que luego se usa para devolver los datos a su
estado anterior.

e Renovacion de Soporte fisico de Almacenamiento: Consiste en pasar la
informacion digital de un soporte a otro nuevo o0 mas moderno para reducir el riesgo
de pérdida debido al deterioro del soporte fisico. La transferencia de la informacién
digital se realiza sin hacer ningin cambio al formato de los archivos, solamente se
renueva el soporte fisico.

La frecuencia de renovacion depende de:
o Las politicas establecidas por las areas administradoras de los archivos
digitales.
o Eltipo de soporte fisico.
o Eltipo de uso del soporte fisico.
o Las condiciones de almacenamiento del soporte.
o Los plazos recomendados por los fabricantes del soporte fisico.

e Preservacién de la Tecnologia: Cosiste en conservar y dar mantenimiento de
preservacion a la informacion por medio del uso hardware y software especializado.
Al aplicar esta estrategia se debe tener en cuenta:

o La rapida evolucion de la tecnologia.
o Lainversion econdmica de la conservacion y mantenimiento de equipos.

e Preservaciéon: Consiste en convertir el contenido digital creado en un entorno
especifico y codificado en un determinado formato a otro para que funcione en una
nueva plataforma informatica.

Por ejempilo:

o Transferencia de un formato a otro (de Microsoft Word a PDF)

o Transferencia de un sistema operativo a otro (de Windows a Linux)

o Transferencia de un lenguaje de programacion a otro (de BASIC a PHP)
Es importante tener en cuenta que debe haber una constante actualizacién sobre los
avances de la tecnologia para prever los cambios, seleccionar el mejor entorno digital

y planificar adecuadamente la migracion.
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o Emulacién: Consiste en reproducir en un entorno informatico distinto al original con
las caracteristicas esenciales y necesarias para cargar los archivos, esto se hace,
combinando elementos de software y de hardware con la finalidad de que un formato
obsoleto funcione en un ambiente nuevo.

o Encapsulamiento: Para aplicar esta estrategia se pueden utilizar estructuras como
archivos XML, que mantienen la relacion entre todos los componentes de la
informacion que se debe preservar (objeto digital, metadatos, identificador y
especificaciones del software).

o Metadatos de Preservaciéon: Los metadatos se pueden encapsular con el mismo
recurso digital, tenerlos en un archivo independiente, 0 en ambas partes. Los objetivos
de los metadatos de preservacion principalmente son Incluir detalles de archivo e
instrucciones de uso, documentar acciones realizadas al objeto digital, mostrar
procedencia y demostrar custodia actual y futura y detalles de responsables y cambios

de preservacion realizados al objeto digital.

Caracterizacion de Series y Subseries Para Preservar Digitalmente
De acuerdo con la disposicion final de Tablas de Retencién Documental actualizadas en el

instituto se puede caracterizar las series y subseries del Cuadro de Clasificacién Documental
que necesitan directrices de preservacion digital por su contenido histérico y para una

posterior transferencia electrénica de la siguiente forma:

cépIGO cépIGo

SECCION Y

SERIE Y
SUBSERIE

ESTRUCTURA

ORGANICA SUBSECCION

LISTADO DE SERIES Y
SUBSERIES

DISPOSICION FINAL

50

PROYECTOS
Proyectos de

Asegurar 9 anos de

50.1 Cooperacién accesibilidad para
Internacional archivo Cenfral
Asegurar 9 anos de
ey DIRECCION GENERAL 50.2 Proyectos Bilaterales accesibilidad para
archivo Central
Asegurar 9 anos de
50.7 Proyectos Multilaterales accesibilidad para
archivo Central
3 ACTAS
Actas de Comité Implementar planes
3.8 Institucional de Gestibny  de preservacion
Desempeno digital a largo plazo.
Implementar planes
1o OFICINA ASESORA DE 6 PRLau e STO PE de preservacion
PLANEACION digital a largo plazo.
31 INDICADORES
Implementar planes
31.2 Indicadores de Gestiéon de preservacion
digital a largo plazo.
32 INFORMES
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copIGO
SERIE Y
SUBSERIE

cépIGO
ESTRUCTURA
ORGANICA

SECCIC’)N,Y
SUBSECCION

LISTADO DE SERIES Y

SUBSERIES

DISPOSICION FINAL

322
32.16
43
432
43.11
43.12
43.13
50
50.4
32
120 OFICINA DE
INFORMATICA 32.10
32
32.10
121 GRUPO DE SISTEMAS 48
INFORMACION
485
32
GRUPO DE 32.10
122 TECNOLOGIA Y
COMUNICACIONES 43
43.4
32
32.10
GRUPO DE =
ARQUITECTURA 455
123 EMPRESARIAL TI Y '
SEGURIDAD DE LA
INFORMACION 5
437
OFICINA ASESORA
1Y JURIDICA !
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Informe de Planeacion y

Gestion

Informes de Sistema de

Gestiéon Integrado
PLANES

Plan de accién
institucional anual PAI

Planes Estratégicos

Planes Institucionales

Planes Sectoriales

PROYECTOS

Proyectos de Inversion
BPIN

INFORMES
Informes de Gestién
INFORMES
Informes de Gestién

PROGRAMAS

Programa de
Construcciéon y
Mantenimiento de
Software

INFORMES

Informes de Gestion

PLANES

Plan de Mantenimiento

de los Servicios
Tecnoldgicos
INFORMES

Informes de Gestién

PLANES

Plan de Seguridad y
Privacidad de la
Informacién

Plan de Tratamiento de
Riesgos de la Seguridad

de la Informacién
Plan Estratégico de
Tecnologia de la
Informacién -PETI
ACCIONES
CONSTITUCIONALES

Implementar planes
de preservacion
digital a largo plazo.
Implementar planes
de preservacion
digital a largo plazo.

Implementar planes
de preservacion
digital a largo plazo.
Asegurar 9 anos de
accesibilidad para
archivo Cenfral
Asegurar 9 anos de
accesibilidad para
archivo Central
Asegurar 9 anos de
accesibilidad para
archivo Central

Implementar planes
de preservacion
digital a largo plazo.

Asegurar 4 anos de
accesibilidad para
archivo Central

Asegurar 1 ano de
accesibilidad para
archivo de Gestién

Asegurar 9 anos de
accesibilidad para
archivo Central

Asegurar 1 ano de
accesibilidad para
archivo de Gestién

Asegurar 1 ano de
accesibilidad para
archivo de Gestién

Asegurar 1 ano de
accesibilidad para
archivo de Gestion

Asegurar 4 anos de
accesibilidad para
archivo Central
Asegurar 4 anos de
accesibilidad para
archivo Central
Asegurar 9 anos de
accesibilidad para
archivo Central
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copIGO
SERIE Y
SUBSERIE

No. CODIGO SECCION Y

ESTRUCTURA <
Ord. ORGANICA SUBSECCION

LISTADO DE SERIES Y
SUBSERIES

DISPOSICION FINAL
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Acciones de Grupo

Asegurar 8 anos de
accesibilidad para
archivo Central

Asegurar 8 anos de

1.2 Acciones de Tutela accesibilidad para
archivo Central
3 ACTAS
Actas de Comité de ] Rlones
82 Conciliacién d.e préservacion
digital a largo plazo.
Actas de Comité de Irjel2eier Qlones
3.3 Contratacion de preservacion
digital a largo plazo.
17 CONCEPTOS
Asegurar 1 ano de
17.1 Conceptos Juridicos accesibilidad para
archivo de Gestién
20 CONTRATOS
Implementar planes
20.1 Contrato de Comodato de preservacion
digital a largo plazo.
Contrato de Implementar Rlones
20.2 compraventa de preservacion
digital a largo plazo.
nierventoria digital a largo plazo.
Implementar planes
20.4 Contrato de Seguros de preservacion
digital a largo plazo.
Implementar planes
Contratos de bt
20.5 Arrendamiento d_e preservacion
digital a largo plazo.
Implementar planes
20.6 Contratos de Consultoria  de preservacion
digital a largo plazo.
Implementar planes
20.7 Confratos de Obra de preservacion
digital a largo plazo.
Implementar planes
20.8 Contratos de Suministros  de preservacion
digital a largo plazo.
Contratos Prestacion de L] Rlones
20.9 . de preservacion
Servicios o
digital a largo plazo.
Implementar planes
21 CONVENIOS de preservacion
digital a largo plazo.
Implementar planes
21.1 Convenio de Asociacion  de preservaciéon
digital a largo plazo.
Convenios de Implementar planes
21.2 Cooperacion de preservacion
Internacional digital a largo plazo.
. Implementar planes
Convenio de ot
21.3 by . de preservacion
Cooperacion Nacional digiFf)qI a largo plazo.
Convenios Implementar .pllcmes
214 interadministrativos d_e préservacion
digital a largo plazo.
Convenios Implementar !ollones
20 Interinstirucionales d_e [RrEsElvReleen
digital a largo plazo.
32 INFORMES
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cépIGO
ESTRUCTURA
ORGANICA

SECCIC’)N,Y
SUBSECCION

copIGO
SERIE Y
SUBSERIE

LISTADO DE SERIES Y
SUBSERIES

DISPOSICION FINAL

OFICINA DE CONTROL
INTERNO

150 DE PRONOSTICOS Y
ALERTAS

GRUPO DE ANALISIS Y
151 PRONOSTICOS DEL
TIEMPO

GRUPO DE ALERTAS

=2 AMBIENTALES

I |
I OFICINA DE SERVICIO
[ 12

200 SECRETARIA GENERAL
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32.10

45

47

47.1

47.2

3.7

3.14

8.1

8.2

32

32.1

32.10

10

10.1

17

17.4

32

32.10

32.19

32

32.10

3.10

32

32.10

Informes de Gestion

PROCESOS DE COBRO
COACTIVO

PROCESOS JURIDICOS
Proceso Recurso Via
Gubernativa

Medios de Control
Judicial

ACTAS

Actas de Comité
Institucional de
Coordinacién de Control
Interno

Actas de Reuniones de
Autocontrol

AUDITORIAS

Auditorias de Entidades
Externas

Auditorias Internas de
Gestion

INFORMES

Informe de Ley

Informes de Gestién
BOLETINES
Boletines Ambientales

CONCEPTOS

Conceptos Técnicos de
Prondsticos y Alertas

INFORMES

Informes de Gestion
Informes Técnicos de
Prondsticos y Alertas
Ambientales
INFORMES

Informes de Gestidon

ACTAS

Actas de Comités
Técnicos de Alertas

INFORMES

Informes de Gestidon

ACTAS

Asegurar 4 anos de
accesibilidad para
archivo Central
Asegurar 8 anos de
accesibilidad para
archivo Central

Asegurar 8 anos de
accesibilidad para
archivo Central
Asegurar 8 anos de
accesibilidad para
archivo Central

Implementar planes
de preservacion
digital a largo plazo.

Implementar planes
de preservacion
digital a largo plazo.

Implementar planes
de preservacion
digital a largo plazo.
Implementar planes
de preservacion
digital a largo plazo.

Implementar planes
de preservacion
digital a largo plazo.
Asegurar 4 anos de
accesibilidad para
archivo Cenfral

Implementar planes
de preservacion
digital a largo plazo.

Asegurar 9 anos de
accesibilidad para
archivo Cenfral

Asegurar 4 anos de
accesibilidad para
archivo Central
Implementar planes
de preservacion
digital a largo plazo.

Asegurar 1 anol de
accesibilidad para
archivo de Gestiéon

Implementar planes
de preservacion
digital a largo plazo.

Asegurar 1 ano de
accesibilidad para
archivo de Gestién
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coDIco SECCION Y goney LISTADO DE SERIES Y

ESTRUCTURA : SERIE Y

DISPOSICION FINAL

Actas de Consejo

Implementar planes

3.11 Directivo d_e _preservocién
digital a largo plazo.
4 ACTOS ADMINISTRATIVOS
Implementar planes
4.1 Acuerdos de preservacion
digital a largo plazo.
Implementar planes
4.2 Resoluciones de preservacion
digital a largo plazo.
Implementar planes
14 CIRCULARES de preservacion
digital a largo plazo.
32 INFORMES
. Asegurar 9 anos de
304 Informes a Entidades del accesibiidad para
Estado -
archivo Cenfral
Asegurar 4 anos de
32.10 Informes de Gestién accesibilidad para
archivo Cenfral
32 INFORMES
Asegurar 1 anol de
32.10 Informes de Gestién accesibilidad para
archivo de Gestién
Asegurar 9 anos de
23 DERECHOS DE PETICION accesibilidad para
archivo Central
48 PROGRAMAS
Programa Asegurar 4 anos de
201 GRUPO DE SERVICIO 48.2 Caracterizacion de accesibilidad para
AL CIUDADANO Usuarios archivo Cenfral
Programa de Asegurar 4 anos de
48.21 Seguimiento Atencién accesibilidad para
PQRSD archivo Cenfral
Programa para la Asegurar 4 anos de
48.23 Consolidacién del accesibilidad para
Servicio al Ciudadano archivo Central
Programa para la Asegurar 4 anos de
48.24 Politicas de Servicio al accesibilidad para
Ciudadano archivo Cenfral
3 ACTAS
3.1 Actas de Comision de mpé?'rensznw’rggg gnes
Personal o
digital a largo plazo.
e Implementar planes
3.4 ACTOS. de Qomlfe de deppreservcci%n
Convivencia Laboral o
digital a largo plazo.
Actas de Comité de Implementar planes
GRUPO DE 8.5 Seguridad y Salud en el de preservacion
202 ADMINISTRACION Y Trabajo digital a largo plazo.
DESARROLLO DEL Y Implementar planes
TALENTO HUMANO 3.13 fetas ce Negociaclon e preservacion
digital a largo plazo.
Implementar planes
30 HISTORIAS LABORALES de preservacion
digital a largo plazo.
32 INFORMES
Asegurar 1 ano de
32.10 Informes de Gestién accesibilidad para
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archivo de Gestidon
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copIGO
SERIE Y
SUBSERIE

cépIGO
ESTRUCTURA
ORGANICA

SECCIC’)N,Y
SUBSECCION

LISTADO DE SERIES Y
SUBSERIES

DISPOSICION FINAL

GRUPO DE
203 COMUNICACION Y
PRENSA

GRUPO DE GESTION

L DOCUMENTAL Y
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32.13

38

38.2

41

43

43.1

43.3

43.8

48

48.4

48.7

3.6

32

32.10

38

38.1

42

42.1

42.2

42.3

42.4

42.5

3.12

Informes de Seguimiento
y Conftrol de Servicios
Talento Humano
MANUALES

Manuales especificos de
funciones, requisitos y
competencias laborales

NOMINA

PLANES

Plan Anual de Empleos
Vacantes

Plan de Atencién del
clima Organizacional

Plan Institucional de
Capacitacion

PROGRAMAS

Programa de Bienestar
Social

Programa de Induccién
y Reinduccién

ACTAS

Actas de Comité
Editorial

INFORMES

Informes de Gestiéon

MANUALES

Manual de Imagen
Corporativa

PLANES
Plan de
Comunicaciones a nivel
Interno

Plan de Comunicados y
Prensa

Plan de Cubrimiento de
Eventos Institucionales

Plan de Publicaciones
Institucionales

plan de Seguimiento a
Medios de
Comunicacién

ACTAS

Actas de Eliminacién de
Documentos

Asegurar 4 anos de
accesibilidad para
archivo Central

Implementar planes
de preservacion
digital a largo plazo.
Implementar planes
de preservacion
digital a largo plazo.

Asegurar 4 anos de
accesibilidad para
archivo Central
Asegurar 4 anos de
accesibilidad para
archivo Central
Asegurar 4 anos de
accesibilidad para
archivo Central

Asegurar 4 anos de
accesibilidad para
archivo Cenftral

Asegurar 4 anos de
accesibilidad para
archivo Cenfral

Implementar planes
de preservacion
digital a largo plazo.

Asegurar 1 ano de
accesibilidad para
archivo de Gestién

Asegurar 4 anos de
accesibilidad para
archivo Central

Asegurar 4 anos de
accesibilidad para
archivo Central
Asegurar 4 anos de
accesibilidad para
archivo Central
Asegurar 4 anos de
accesibilidad para
archivo Central
Asegurar 1 ano de
accesibilidad para
archivo de Gestidon
Asegurar 4 anos de
accesibilidad para
archivo Cenfral

Implementar planes
de preservacion
digital a largo plazo.
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copIGO
SERIE Y
SUBSERIE

No. CODIGO SECCION Y

ESTRUCTURA <
Ord. ORGANICA SUBSECCION

LISTADO DE SERIES Y
SUBSERIES

DISPOSICION FINAL

CENTRO DE CONSECUTIVO DE
DOCUMENTACION 19 COMUNICACIONES
OFICIALES
Consecutivo de Asegurar 4 anos de
19.1 comunicaciones accesibilidad para
Oficiales Enviadas archivo Central
Consecutivo de Asegurar 4 anos de
19.2 comunicaciones accesibilidad para
Oficiales Recibidas archivo Central
32 INFORMES
Informgs d?, Asegurar 4 anos de
32.7 goo;dmcdcmrr} el d.e, accesibilidad para
entros de Informacién archivo Central
SINA
Asegurar 1 ano de
32.10 Informes de Gestiéon accesibilidad para
archivo Central
33 INSTRUMENTOS
ARCHIVISTICOS
. Implementar planes
33.1 SBSQ;O Tgalzrgslgg(lec;glco ae de preservacion
Y digital a largo plazo.
- . Implementar planes
Cuadro de Clasificacion =
33.2 Documental-CCD d_e preservacion
digital a largo plazo.
Inventarios Implementar planes
3.3 Documentales de de preservacion
Archivo Cenftral digital a largo plazo.
33.4 Plan !nsﬁfucioncl de ngfrggnwfgég gnes
Archivo - PINAR o
digital a largo plazo.
335 Programa de Gestién ngpl)erggpjg;i%l :nes
Documental-PGD o
digital a largo plazo.
Implementar planes
334 Tablas de Control de de preservacién
Acceso o
digital a largo plazo.
Tablas de Retencion e EREnIET Rlones
33.7 Documental-TRD de preservacion
digital a largo plazo.
338 Tablas de valoracién Iégprl)er;nsgpjggg rc:nes
DeemmeielHND) digital a largo plazo.
24 INSTRUMENTOS DE
CONTROL
Instrumentos de Control Asegurar 4 anos de
34.1 Centro de accesibilidad para
Documentacion archivo Central
Instrumentos de Control Asegurar 4 anos de
34.2 Comunicaciones accesibilidad para
Oficiales archivo Cenfral
PLANES DE
44 TRANSFERENCIAS
DOCUMENTALES
Planes de Transferencias e ey qunes
44.1 Primarias de preservacion
digital a largo plazo.
4 Planes de Transferencias Il meier Qlones
4.2 Secundarias de preservacion
digital a largo plazo.
205 32 INFORMES
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No. CODIGO SECCION Y

ESTRUCTURA

ORGANICA SUBSECCION

Ord.

GRUPO DE MANEJO Y
CONTROL DE
ALMACEN E
INVENTARIOS

GRUPO DE SERVICIOS

gt ADMINISTRATIVOS

GRUPO DE
CONTABILIDAD

Ml -
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copIGO
SERIE Y
SUBSERIE

32.10

32.22

16

16.1

16.2

16.3

16.4

35

35.1

35.3

27

29

32

32.10

8245

32.11

32.12

32.15

32.16

48

48.8

48.9

48.25

15

LISTADO DE SERIES Y
SUBSERIES

Informes de Gestion

Informes Toma Fisica de
Inventarios

COMPROBANTES DE
ALMACEN

Comprobantes de
Almacén

Comprobantes de bajas
de bienes de almacén

Comprobantes de
bienes de Ingreso
Almacén
Comprobantes de
egreso de bienes de
Almacén

INVENTARIOS

Inventario de Bienes por
Dependencia y
Funcionario

Inventario General de
Bienes

HISTORIAL DE BIENES
INMUEBLES

HISTORIAL DE VEHICULOS
INFORMES

Informes de Gestién

informes de Adquisicion
de Seguros

Informes de Seguimiento
Servicios Generales

Informes de Seguimiento
de Servicios Publicos

informes de Suministro
de Servicios de Pasajes

Informes del Suministro
de Combustible

PROGRAMAS
Programa de
Mantenimiento de
Bienes Muebles
Programa de
Mantenimiento de
Bienes Inmuebles
Programas de
Mantenimiento de
Vehiculos
COMPROBANTES
CONTABLES

DISPOSICION FINAL

Asegurar 1 ano de
accesibilidad para
archivo de Gestién
Asegurar 4 anos de
accesibilidad para
archivo Central

Asegurar 9 anos de
accesibilidad para
archivo Central
Asegurar 9 anos de
accesibilidad para
archivo Central
Asegurar 9 anos de
accesibilidad para
archivo Central
Asegurar 9 anos de
accesibilidad para
archivo Cenftral

Asegurar 4 anos de
accesibilidad para
archivo Cenfral
Asegurar 4 anos de
accesibilidad para
archivo Central
Implementar planes
de preservacion
digital a largo plazo.
Implementar planes
de preservacion
digital a largo plazo.

Asegurar 1 ano de

accesibilidad para

archivo de Gestiéon
Asegurar 2 anos de
accesibilidad para

archivo de Gestién
Asegurar 2 anos de
accesibilidad para

archivo de Gestion
Asegurar 2 anos de
accesibilidad para
archivo de Gestién
Asegurar 2 anos de
accesibilidad para
archivo de Gestién
Asegurar 2 anos de
accesibilidad para
archivo de Gestién

Asegurar 4 anos de
accesibilidad para
archivo Cenfral
Asegurar 4 anos de
accesibilidad para
archivo Cenfral
Asegurar 4 anos de
accesibilidad para
archivo Cenfral
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copIGO
SERIE Y
SUBSERIE

cépIGO
ESTRUCTURA
ORGANICA

SECCIC’)N,Y
SUBSECCION

LISTADO DE SERIES Y
SUBSERIES

DISPOSICION FINAL

15.1
18

24
32

8248
32.10

36
37

37.1

37.2

13

13.1
13.2

GRUPO DE

208 PRESUPUESTO 32
328

32.9

[ 22 |

10

10.2
22
22.1

209 GRUPO DE TESORERIA 299

32
32.10
48
48.1

210 32
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Comprobantes
Contables de Egreso

CONCILIACIONES
BANCARIAS

ESTADOS FINANCIEROS
DE PROPOSITO GENERAL

INFORMES

Informes a Entidades de
Control

Informes de Gestion

LIBROS CONTABLES
AUXILIARES

LIBROS CONTABLES
PRINCIPALES

Libro Diario

Libro Mayor

CERTIFICADOS
Certificados de
Disponibilidad
Presupuestal

Certificados de Registro
Presupuestal

INFORMES

Informes de Ejecucién
Presupuestal

Informes de Gestion

BOLETINES

Boletin Diario de Caja y
Bancos

DECLARACIONES
TRIBUTARIAS

Declaracién de Renta y
Complementarios

Declaraciones de
Retenciones en a Fuente

INFORMES
Informes de Gestién

PROGRAMAS

Programa Anual y
Mensualizado de Caja

INFORMES

Asegurar 9 anos de
accesibilidad para
archivo Central
Asegurar 9 anos de
accesibilidad para
archivo Central
Asegurar 9 anos de
accesibilidad para
archivo Central

Asegurar 9 anos de
accesibilidad para
archivo Cenfral
Asegurar 1 ano de
accesibilidad para
archivo de Gestion
Asegurar 9 anos de
accesibilidad para
archivo Central

Asegurar 9 anos de
accesibilidad para
archivo Cenfral
Asegurar 9 anos de
accesibilidad para
archivo Central

Asegurar 9 anos de
accesibilidad para
archivo Central
Asegurar 9 anos de
accesibilidad para
archivo Central

Asegurar 4 anos de
accesibilidad para
archivo Central

Asegurar 1 ano de
accesibilidad para
archivo de gestion

Asegurar 9 anos de
accesibilidad para
archivo Central

Asegurar 9 anos de
accesibilidad para
archivo Central
Asegurar 9 anos de
accesibilidad para
archivo Central

Asegurar 1 ano de
accesibilidad para
archivo de Gestiéon

Asegurar 9 anos de

accesibilidad para
archivo Central
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copIGO
SERIE Y
SUBSERIE

cépIGO
ESTRUCTURA
ORGANICA

LISTADO DE SERIES Y
SUBSERIES

SECCIC’)N,Y
SUBSECCION

DISPOSICION FINAL

GRUPO DE CONTROL
DISCIPLINARIO
INTERNO

SUBDIRECCIé,N DE
HIDROLOGIA

GRUPO DE |
AUTOMATIZACION

GRUPO DE
302 EVALUACION
HIDROLOGICA

GRUPO DE
303 INSTRUMENTOS Y
METALMECANICA
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32.4

32.10

46

12

12.2

32

32.10

50

50.1

50.3

50.5

50.6

32

32.10

32.20

17

17.3

25

25.1

26

32

32.10

32

32.10

48

48.6

Informes a Entidades del
Estado

Informes de Gestién

PROCESOS
DISCIPLINARIOS

CERTIFICACIONES

Certificaciones de
Peritajes de Hidrologia

INFORMES
Informes de Gestidon

PROYECTOS

Proyectos de
Cooperacién
Internacional

Proyectos de
Cooperacién Nacional

Proyectos de Inversion
Forzosa

Proyectos de
Investigacion

INFORMES

Informes de Gestiéon

Informes Técnicos de la
Red

CONCEPTOS

Conceptos Técnicos de
Hidrologia

ESTUDIOS E
INVESTIGACIONES

Estudio Nacional del
Agua

EVAI.UA,CIéN
HIDROLOGICA

INFORMES

Informes de Gestién
INFORMES

Informes de Gestidn
PROGRAMAS
Programa de Fdbrica y

Mantenimiento de
Estructuras

Asegurar 3 anos de
accesibilidad para
archivo de Gestién
Asegurar 1 ano de
accesibilidad para
archivo de Gestién
Implementar planes
de preservacion
digital a largo plazo.

Asegurar 1 ano de
accesibilidad para
archivo de Gestion

Asegurar 4 anos de
accesibilidad para
archivo Cenftral

Implementar planes
de preservacion
digital a largo plazo.
Implementar planes
de preservacion
digital a largo plazo.
Implementar planes
de preservacion
digital a largo plazo.
Implementar planes
de preservacion
digital a largo plazo.

Asegurar 1 ano de
accesibilidad para
archivo de Gestién
Asegurar 4 anos de
accesibilidad para
archivo Cenfral

Asegurar 1 ano de
accesibilidad para
archivo de Gestidon

Implementar planes
de preservacion
digital a largo plazo.
Asegurar 4 anos de
accesibilidad para
archivo Central

Asegurar 1 ano de
accesibilidad para
archivo de Gestién

Asegurar 1 ano de
accesibilidad para
archivo de Gestion

Asegurar 1 ano de
accesibilidad para
archivo de Gestiéon
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SECCIC’)N,Y
SUBSECCION

GRUPO DE
MODELACION Y
PRONOSTICOS
HIDROLOGICOS

GRUPOS DE
MONITOREO
HIDROLOGICO

GRUPO DE
PLANEACION
OPERATIVA

GRUPO DE
LABORATORIO DE
CALIDAD AMBIENTAL
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copIGO
SERIE Y
SUBSERIE

48.10

32

32.10

40

40.1

40.2

40.3

32

32.10

48

48.22

n

28

32

32.10

5.1

52

53

5.4

17

17.2

32

32.6

32.10

32

LISTADO DE SERIES Y
SUBSERIES

Programa de
Mantenimiento y
Calibracién de Equipos
INFORMES

Informes de Gestién

MODELACION DEL
TIEMPO Y EL CLIMA
Insumos para la
Modelaciéon y
Prondsticos Hidrolégicos

Modelacién del clima

Modelacién del Tiempo
INFORMES
Informes de Gestién

PROGRAMAS

Programa de Validacion
Monitoreo hidrolégico

CATALOGO NACIONAL
DE ESTACIONES

HISTORIALES DE
ESTACIONES

INFORMES
Informes de Gestion
ANALISIS DE MUESTRAS

Programacién de visitas

Registro Captura de
Datos

Registro Unico de Toma
de Muestras

Reporte de Andlisis
Fisicoquimico
CONCEPTOS
Conceptos Técnicos de
Calidad ambiental

INFORMES

Informes de
Aseguramiento de la
Calidad del Laboratorio

Informes de Gestién

INFORMES

DISPOSICION FINAL

Asegurar 1 ano de
accesibilidad para
archivo de Gestidon

Asegurar 1 ano de
accesibilidad para
archivo de Gestiéon

Asegurar 9 anos de
accesibilidad para
archivo Central
Asegurar 9 anos de
accesibilidad para
archivo Cenfral
Asegurar 9 anos de
accesibilidad para
archivo Cenfral

Asegurar 1 ano de
accesibilidad para
archivo de Gestién

Asegurar 1 ano de
accesibilidad para
archivo de Gestién
Implementar planes
de preservacion
digital a largo plazo.
Implementar planes
de preservacion
digital a largo plazo.

Asegurar 1 ano de
accesibilidad para
archivo de Gestién

Asegurar 2 anos de
accesibilidad para
archivo de Gestidon

Asegurar 4 anos de
accesibilidad para
archivo Central

Implementar planes
de preservacion
digital a largo plazo.
Implementar planes
de preservacion
digital a largo plazo.

Asegurar 1 ano de
accesibilidad para
archivo de Gestién

Asegurar 9 anos de
accesibilidad para
archivo Central

Asegurar 1 ano de
accesibilidad para
archivo de Gestién
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No. CODIGO SECCION Y

ESTRUCTURA <
Ord. ORGANICA SUBSECCION

GRUPO DE AREA
OPERATIVA 1 -
MEDELLIN

GRUPO DE AREA
309 OPERATIVA 2 -

I BARRANQUILLA
I 310

GRUPO DE AREA
OPERATIVA 3 -
VILLAVICENCIO

GRUPO DE AREA

31 OPERATIVA 4 - NEIVA

GRUPO DE AREA
312 OPERATIVA 5 - SANTA
MARTA

GRUPO DE AREA
313 OPERATIVA 6 -
DUITAMA
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copIGO
SERIE Y
SUBSERIE

32.10

52

52.1

52.2

32

32.10

52

52.1

52.2

32

32.10

52

52.1

52.2

32

32.10

52

52.1

52.2

32

32.10

52

52.1

52.2

32

LISTADO DE SERIES Y
SUBSERIES

Informes de Gestion

REGISTROS
HIDROMETEORLOGICOS

Registros de Hidrologia

Registros de
Meteorologia

INFORMES
Informes de Gestidon

REGISTROS
HIDROMETEORLOGICOS

Registros de Hidrologia

Registros de
Meteorologia

INFORMES
Informes de Gestidon

REGISTROS
HIDROMETEORLOGICOS

Registros de Hidrologia

Registros de
Meteorologia

INFORMES
Informes de Gestion

REGISTROS
HIDROMETEORLOGICOS

Registros de Hidrologia

Registros de
Meteorologia

INFORMES
Informes de Gestién

REGISTROS
HIDROMETEORLOGICOS

Registros de Hidrologia

Registros de
Meteorologia

INFORMES

DISPOSICION FINAL

Asegurar 1 ano de
accesibilidad para
archivo de Gestidon

Implementar planes
de preservacion
digital a largo plazo.
Implementar planes
de preservacion
digital a largo plazo.

Asegurar 1 ano de
accesibilidad para
archivo de Gestidon

Implementar planes
de preservacion
digital a largo plazo.
Implementar planes
de preservacion
digital a largo plazo.

Asegurar 1 ano de
accesibilidad para
archivo de Gestién

Implementar planes
de preservacion
digital a largo plazo.
Implementar planes
de preservacion
digital a largo plazo.

Asegurar 1 ano de
accesibilidad para
archivo de Gestién

Implementar planes
de preservacion
digital a largo plazo.
Implementar planes
de preservacion
digital a largo plazo.

Asegurar 1 ano de
accesibilidad para
archivo de Gestién

Implementar planes
de preservacion
digital a largo plazo.
Implementar planes
de preservacion
digital a largo plazo.

87



Instituto de Hidrologia, Meteorologia y Estudios Ambientales - IDEAM.

CODIGO . CcODIGO
g:," ESTRU,CTURA SSUElg(E:(IZ%TOYN SERIE Y LISTA?SB?EER?EE:IES . DISPOSICION FINAL
°  ORGANICA SUBSERIE
Asegurar 1 ano de
32.10 Informes de Gestién accesibilidad para
archivo de Gestién
52 REGISTROS )
HIDROMETEORLOGICOS
Implementar planes
52.1 Registros de Hidrologia de preservacion
digital a largo plazo.
. Implementar planes
52.2 EAee%Zg?&ggio d_e _preservocién
digital a largo plazo.
32 INFORMES
Asegurar 1 ano de
32.10 Informes de Gestién accesibilidad para
archivo de Gestidon
; 52 REGISTROS 5
37 314 GRUPO DE AREA HIDROMETEORLOGICOS
OPERATIVA 7 - PASTO Implementar planes
52.1 Registros de Hidrologia de preservacion
digital a largo plazo.
. Implementar planes
52.2 RIS de’ deppreservocipén
Meteorologia o
digital a largo plazo.
32 INFORMES
Asegurar 1 ano de
32.10 Informes de Gestién accesibilidad para
archivo de Gestién
i REGISTROS
GRUPO DE AREA 52
e ngii IZT,:X :Ni; _A HIDROMETEORLOGICOS —
52.1 Registros de Hidrologia de preservacion
digital a largo plazo.
. Implementar planes
52.2 REGJHTOS de, deppreservoci%n
Meteorologia diai
igital a largo plazo.
32 INFORMES
Asegurar 1 ano de
32.10 Informes de Gestién accesibilidad para
archivo de Gestién
) 52 REGISTROS )
316 GRUPO DE AREA HIDROMETEORLOGICOS
OPERATIVA 9 - CALI Implementar planes
52.1 Registros de Hidrologia de preservacion
digital a largo plazo.
. Implementar planes
52.2 ﬁAee%Zg?oslggl’o dg .preservocién
digital a largo plazo.
32 INFORMES
Asegurar 1 ano de
32.10 Informes de Gestiéon accesibilidad para
archivo de Gestién
< REGISTROS
GRUPO DE AREA 52 a
317 OPERATIVA 10 - HIDROMETEORLOGICOS
IBAGUE ) ' ) Implementar .pllones
52.1 Registros de Hidrologia de preservacion
digital a largo plazo.
. Implementar planes
52.2 RIS de’ deppreservoci%n
Meteorologia digi
igital a largo plazo.
GRUPO DE AREA % INFORMES Asegurar 1 ano de
e OPEB%J;%?A” ) 32.10 Informes de Gestién occgsibilidod para
archivo de Gestion
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copIGO
SERIE Y
SUBSERIE

cépIGO
ESTRUCTURA
ORGANICA

SECCIC’)N,Y
SUBSECCION

LISTADO DE SERIES Y
SUBSERIES

DISPOSICION FINAL

suU BDIRECCI(SN,DE
METEOROLOGIA

GRUPO DE
METEOROLOGIA
AERONAUTICA (27)
AEROPUERTOS A NIVEL
NACIONAL

GRUPO DE
402 CLIMATOLOGIA Y |
AGROMETEOROLOGIA
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52

52.1

52.2

32

32.10

50

50.1

50.3

50.6

32

32.10

32.17

52

52.3

52.4

10

10.3

25

25.2

32

32.10

32

REGISTROS
HIDROMETEORLOGICOS

Registros de Hidrologia

Registros de
Meteorologia

INFORMES
Informes de Gestién

PROYECTOS

Proyectos de
Cooperacién
Intfernacional

Proyectos de
Cooperacién Nacional

Proyectos de
Investigacion

BITACORA DE
NOVEDADES

Bitdicora de Novedades
sede Aeropuertos

INFORMES
Informes de Gestion

Informes Meteoroldgicos
enviados a la
Aerondutica Civil
REGISTROS
HIDROMETEOROLOGICOS

Registros de Radiosonda

Registros Meteorolégicos
y Climatolégicos
Aeronduticos

ATLAS CLIMATOLOGICO
NACIONAL

BOLETINES

Boletines Mensuales de
Prediccién del Clima

ESTUDIOS E
INVESTIGACIONES
Estudios e
Investigaciones
Climatolégicas y
Agrometeorolégicas

INFORMES

Informes de Gestion

INFORMES

Implementar planes
de preservacion
digital a largo plazo.
Implementar planes
de preservacion
digital a largo plazo.

Asegurar 4 anos de
accesibilidad para
archivo Central

Implementar planes
de preservacion
digital a largo plazo.
Implementar planes
de preservacion
digital a largo plazo.
Implementar planes
de preservacion
digital a largo plazo.

Asegurar 4 anos de
accesibilidad para
archivo Central

Asegurar 1 ano de
accesibilidad para
archivo de Gestién
Asegurar 9 anos de
accesibilidad para
archivo Central

Implementar planes
de preservacion
digital a largo plazo.
Implementar planes
de preservacion
digital a largo plazo.
Implementar planes
de preservacion
digital a largo plazo.

Implementar planes
de preservacion
digital a largo plazo.

Implementar planes
de preservacion
digital a largo plazo.

Asegurar 1 ano de
accesibilidad para
archivo Central
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copIGO
SERIE Y
SUBSERIE

cépIGO
ESTRUCTURA
ORGANICA

LISTADO DE SERIES Y
SUBSERIES

SECCIC’)N,Y
SUBSECCION

DISPOSICION FINAL

GRUPO DE
MODELAMIENTO
NUMERICO DEL
TIEMPO Y CLIMA

GRUPO DE GESTION
DE DATOS Y RED
METEOROLOGICA

SUBDIRECCION DE
ECOSISTEMAS E
INFORMACION

AMBIENTAL

GRUPO SISTEMA DE
INFORMACION
AMBIENTAL
INSTITUCIONAL SIA

GRUPO DE SUELOS Y

=02 TIERRAS

| |
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32.10

40

40.2

40.3

12

12.1

31

31.3

32

32.10

&

32

32.10

32

32.10

32.21

32.10

31

31.1

39

50

50.6

32

32.10

48

48.16

48.17

Informes de Gestion

MODELACION DEL
TIEMPO Y CLIMA

Modelacion del clima

Modelacién del Tiempo

CERTIFICACIONES

Certificaciones
Hidrometeoroldgicas

INDICADORES

Indicadores Regionales y
Locales

INFORMES

Informes de Gestion
ACTAS

Actas de Comité SIAC
INFORMES

Informes de Gestion
INFORMES

Informes de Gestiéon

Informes Técnicos de
Punto Focal GEO

Informes de
Operaciones Estadisticas

INDICADORES

Indicadores Ambientales

MAPAS GOGRAFICO
AMBIENTAL

PROYECTOS

Proyectos de
Investigacion

INFORMES
Informes de Gestion

PROGRAMAS

Programa de Monitoreo
y Seguimiento de la
Geomorfologia
Programa de Monitoreo
y Seguimiento de las
coberturas de la Tierra

Asegurar 1 ano de
accesibilidad para
archivo Cenftral

Implementar planes
de preservacion
digital a largo plazo.
Implementar planes
de preservacion
digital a largo plazo.

Implementar planes
de preservacion
digital a largo plazo.

Asegurar 9 anos de
accesibilidad para
archivo Central

Asegurar 1 ano de
accesibilidad para
archivo Central

Implementar planes
de preservacion
digital a largo plazo.

Asegurar 1 ano de
accesibilidad para
archivo Central

Asegurar 1 ano de
accesibilidad para
archivo Cenfral
Asegurar 4 anos de
accesibilidad para
archivo Cenfral
Asegurar 4 anos de
accesibilidad para
archivo Cenfral

Implementar planes
de preservacion
digital a largo plazo.
Implementar planes
de preservacion
digital a largo plazo.

Implementar planes
de preservacion
digital a largo plazo.

Asegurar 1 ano de
accesibilidad para
archivo de Gestidon

Implementar planes
de preservacion
digital a largo plazo.
Implementar planes
de preservacion
digital a largo plazo.
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LISTADO DE SERIES Y
SUBSERIES

DISPOSICION FINAL

cépIGO 2 copIGO
ESTRUCTURA Sﬁgg(':%'l'gN SERIE Y
ORGANICA SUBSERIE
48.18
48.19
50
50.6
25
25.3
32
32.10
35
352
48
48.11
503 GRUPO DE BOSQUES
48.12
48.13
48.14
48.15
50
50.6
32
32.10
50
SUBDIRECCION DE 5
600 ESTUDIOS :
AMBIENTALES
50.3
50.6
32
501 GRUPO DE CAMBIO 32.10
GLOBAL
49
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Programa de Monitoreo
y seguimiento de los
Ecosistemas

Programa de Monitoreo
y Seguimiento del
estado de Suelos
PROYECTOS

Proyectos de
Investigacion

ESTUDIOS E
INVESTIGACIONES

Estudios Genética
Forestal

INFORMES
Informes de Gestion

INVENTARIOS

Inventario Forestal
Nacional

PROGRAMAS
Programa de Monitoreo
Alta Montana

Programa de Monitoreo
de Bosques y Carbono

Programa de Monitoreo
de Cuentas Ambientales

Programa de Monitoreo
de Incendios Forestales

Programa de Monitoreo
de Recursos Forestales
PROYECTOS

Proyectos de
Investigacion

INFORMES
Informes de Gestion

PROYECTOS

Proyectos de
Cooperaciéon
Internacional

Proyectos de
Cooperacién Nacional

Proyectos de
Investigacion

INFORMES

Informes de Gestion

PROTOCOLOS Y GUIAS
AMBIENTALES

Implementar planes
de preservacion
digital a largo plazo.
Implementar planes
de preservacion
digital a largo plazo.

Implementar planes
de preservacion
digital a largo plazo.

Implementar planes
de preservacion
digital a largo plazo.

Asegurar 1 ano de
accesibilidad para
archivo de Gestiéon

Implementar planes
de preservacion
digital a largo plazo.

Implementar planes
de preservacion
digital a largo plazo.
Implementar planes
de preservacion
digital a largo plazo.
Implementar planes
de preservacion
digital a largo plazo.
Implementar planes
de preservacion
digital a largo plazo.
Implementar planes
de preservacion
digital a largo plazo.

Implementar planes
de preservacion
digital a largo plazo.

Asegurar 1 ano de
accesibilidad para
archivo de Gestién

Implementar planes
de preservacion
digital a largo plazo.
Implementar planes
de preservacion
digital a largo plazo.
Implementar planes
de preservacion
digital a largo plazo.

Asegurar 1 ano de
accesibilidad para
archivo de Gestiéon
Implementar planes
de preservacion
digital a largo plazo.
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CODIGO . CcODIGO
grod' ESTRU,CTURA SSUEB(gg(IZ%TOYN SERIE Y LISTA?SB?:R?EE:IES o DISPOSICION FINAL
°  ORGANICA SUBSERIE
GRUPO DE 32 INFORMES
602 ORDENAMIENTO Asegurar 1 ano de
AMBIENTAL DEL 32.10 Informes de Gestién accesibilidad para
TERRITORIO archivo de Gestiéon
32 INFORMES
Asegurar 1 ano de
El o bl 32.10 Informes de Gestién accesibilidad para
603 SEGUIMIENTO A LA archivo de Gestion
SOSTENIBILIDAD DEL Implementar planes
DESARROLLO 49 PROTOCOLOS Y GUIAS d P P
AMBIENTALES & preservacion
digital a largo plazo.
2 ACREDITACION DE
LABORATORIOS
s fcediocknce  [pemertorpones
aboraiorios digital a largo plazo.
GRUPO DE Laboratorio digital a largo plazo.
604 ACREDITACION DE 32 INFORMES
LABORATORIOS =
Asegurar 1 ano de
32.10 Informes de Gestiéon accesibilidad para
archivo de Gestién
48 PROGRAMAS
Programa de Asegu_rc_r. A Enes 2@
48.3 accesibilidad para

Infraestructura Tecnoldgica

Acreditacion

archivo Central

Por medio de esta identificacion de los sistemas de informacién, es posible evidenciar la
situacion actual de la infraestructura tecnolégica y de comunicaciones, identificando las
necesidades, optimizando la administracién y uso de los recursos con el fin de disminuir los
riesgos para el desarrollo de un sistema de gestidon documental electronico de archivos
SGDEA.

Los siguientes son los sistemas de informacion que se encuentran activos en el instituto.

Nombre del software PCB

Procesos que apoya  [IAHEIeIES
Areo Subdireccion de Estudios Ambientales

Tipo de reportes Indicadores
generados Sabanas de informacién

Protocolos de seguridad establecidos por la Oficina de Informdtica.
Interoperabilidad Tablas globales — Metamodelo - ESPECIE_TAXONOMIA

Licencias No aplica

Version 2.0.2

Nombre del software  RESPEL (RUA MANUFACTURERO)
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Procesos que apoya  [RAEEEIEY

Areqa Subdireccién de Estudios Ambientales

Tipo de reportes

generados

Seguridad Protocolos de seguridad establecidos por la Oficina de Informdtica.

Interoperabilidad Servidor FTP xue.ideam.gov.co
Licencias No aplica
Version 1.0

Nombre del software  SNIF
Procesos que apoya  [REEEIIEIES

Areqa Subdireccién de Ecosistemas

Tipo de reportes Sdbanas de datos de fodas las femdticas

generados

Seguridad Protocolos de seguridad establecidos por la Oficina de Informdatica.
Sistema Monitoreo Bosques y Carbono SMBYC.

Interoperabilidad Sistema MRV - Registro REDD.
Inventario Nacional IFN.

Licencias No aplica

Version 3.0

Nombre del software SMBYC

Procesos que apoya [l
Areqa Subdireccién de Ecosistemas

Tipo de reportes Indicadores anuales ambientales de bosques

generados

Seguridad Protocolos de seguridad establecidos por la Oficina de Informdtica.
Interoperabilidad Ninguno

Licencias N/A

Version N/A

Nomlbre del sofftware  RENARE
Procesos que apoya  [iEslls]
Area Subdireccién de Estudios Ambientales

Tipo de reportes Reporte del estado de la iniciativa de mitigacién de GEl en RENARE.
Reporte de contabilidad de las emisiones reducidas verificadas totales,
generados
canceladas y remanentes.
Reporte de contabilidad especifico para el bioma amazdnico.

Protocolos de seguridad establecidos por la Oficina de Informdtica.
Interoperabilidad Componente Geogrdfico

Licencias N/A
Version 2.6.0.3

Nombre del software  SIRH

Procesos que apoya Il
Areqa Subdireccién de Hidrologia

Tipo de reportes Reportes de la informacion que se registra en el sistema.

generados
Sequridad Protocolos de seguridad establecidos por la Oficina de Informdtica.

Interoperabilidad Tablero control MADS, MINVIVIENDA
Licencias N/A
Version N/A
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Nombre del software  AIRE
Procesos que apoya [iielgle]

Areqa Subdireccién de Estudios Ambientales
Tipo de reportes E:OHSLrJTI’rGCSj d|e I((j] chidcd del Aire.
eporte de Indicadores.
generacios Regon‘e de Estadisticas.
Sequridad Protocolos de seguridad establecidos por la Oficina de Informdtica.
Interoperabilidad Visor Geogrdfico
Licencias N/A
Version N/A

Nombre del software  NAMIS
Procesos que apoya  [BYiselplel!

Area Subdireccion de Estudios Ambientales
Tipo de reportes Visualizacién de las mediciones e informacién importante de las
generados variables.
Seguridad Protocolos de seguridad establecidos por la Oficina de Informdtica.
Interoperabilidad Ninguno

Licencias de Oracle
Licencias Licencias de Servidor de Aplicaciones

Licencias de Windows
Version

Nombre del software  DHIME
Procesos que apoya eIl

Areqa Subdirecciones de ecosistemas, de estudios ambientales e hidrologia.
Oficina del servicio de prondsticos y alertas.
Tipo de reportes Reportes para atender Solicitudes de Informacion.
Reportes pre definidos y descargas de datos en formatos de series de
generados X
fiempo CVS.
Sequridad Protocolos de seguridad establecidos por la Oficina de Informdtica.
Interoperabilidad AQTS
Dhime: Portal de atencién al ciudadano.
Licencias N/A
Version N/A

Nombre del software  DHIME-AQUARIUS-DAS

Procesos que apoya [Tl
Area Subdirecciones de ecosistemas, de estudios ambientales e hidrologia.
Oficina del servicio de prondsticos y alertas

Tipo de reportes

generados

Sequridad Protocolos de seguridad establecidos por la Oficina de Informdtica.
Interoperabilidad Ninguno

Licencias N/A

Versidon N/A

Nombre del software  DHIME-AQUARIUS-UTILS

Procesos que apoya  [Es]glel
Areqa Subdirecciones de ecosistemas, de estudios ambientales e hidrologia.
Oficina del servicio de prondsticos y alertas

Tipo de reportes
generados
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Seguridad Protocolos de seguridad establecidos por la Oficina de Informdtica.

Interoperabilidad Ninguno
Licencias N/A
Version jova 1.8.0_231

Nombre del software  DHIME-PORTALWEB

Procesos que apoya  [RASEls]
Area Subdirecciones de ecosistemas, de estudios ambientales e hidrologia.
Oficina del servicio de prondsticos y alertas

Tipo de reportes

generados

Sequridad Protocolos de seguridad establecidos por la Oficina de Informdtica.
Interoperabilidad Ninguno

Licencias N/A

Version N/A

Nombre del software  AQUARIUS-SAMPLE
Procesos que apoya  [ifelgle]

Area Subdirecciones de ecosistemas, de estudios ambientales e hidrologia.
Oficina del servicio de prondsticos y alertas

Tipo de reportes Consultas de la Calidad de Agua

generados

Sequridad Protocolos de seguridad establecidos por la Oficina de Informdtica.

Interoperabilidad DHIME

Licencias Aquarius

Version N/A

Nombre del software  GOES 16
Procesos que apoya  [RAEERTE]

Area Oficina del servicio de prondsticos y alertas

Tipo de reportes Consulta intferna via web de los datos mediante el enlace a una

qgenerados aplicaciéon web de las estaciones de trabajo con MetlLab.

Seguridad Protocolos de seguridad establecidos por la Oficina de Informdtica.

Interoperabilidad Pagina web pronosticosyalertas.gov.co visor Operacional OSPA,
Aplicacion Mévil MiPronostico entre otros.

Licencias A perpetuidad con actualizacién de versiones durante el lapso de la
garantia

Versién N/A

Nombre del software  POLARIS
Procesos que apoya  [RASEYE]

Areqa Subdireccién de Hidrologia.

Tipo de reportes Visualizacion Polaris y transferencia de datos a Cassandra

generados

Sequridad Protocolos de seguridad establecidos por la Oficina de Informdtica.

Interoperabilidad Repositorio

Licencias Polaris WEB Expiracién licencia: Nunca, Mdquinas fisicas dentro del
dominio, maquinas virtuales fuera del dominio.

Version Polaris WEB 1.9

Nombre del software  CUBODATOS
Procesos que apoya  [RAEERTE]
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Areqa Subdireccién de Ecosistemas.

Tipo de reportes Reportes con lo datos aimacenados en el sistemas que se encuentran
generados listos para usar en indicadores e informes.

Seguridad Protocolos de seguridad establecidos por la Oficina de Informdtica.

Interoperabilidad Ninguno
Licencias Licencia de cédigo abierto.

Version 2.0

Nombre del software  FEWS
Procesos que apoya [iielgle]

Areqa Gestién de conocimiento.
Tipo de reportes Reportes dindmicos de caudales y niéveles de los Ultimos 6 meses.
generados Reportes de precipitacion por SZH.
Reportes de consulta en la aplicacién de escritorio.
Seguridad Protocolos de seguridad establecidos por la Oficina de Informdtica.
Interoperabilidad DHIME, CASSANDRA, POLARIS, SCADA, GeoCVC, GeoSIMAS (CAR),
GsMap-Jaxa, Nedis-Noaa, smartmet
Licencias Es una aplicacién licenciada de cédigo cerrado. No hay limitantes en

el nUmero de usuarios, fue donada al IDEAM.

Licenciamiento de niUmero ilimitado de usuarios y a perpetuidad.
Version FEWS Colombia esta basado en la aplicacién Delf-FEWS y su versidn
actual es: 2017.01 Built number 91040.

Nombre del software  PORTALSIAC
Procesos que apoya  [Walelel%e)

Areqa Subdireccién de Ecosistemas.

Tipo de reportes Informes, Documentos cientificos, Fichas técnicas, Webservices Rest,
generados RERENEE.

Sequridad Protocolos de seguridad establecidos por la Oficina de Informdtica.
Interoperabilidad Ninguno

Licencias

Version

Nombre del software  MAI
Procesos que apoya  [Walslei%e)

Todas las dependencias del IDEAM.

Tipo de reportes Reporte de Movimientos no configurados.
generados Reporte de Contabilizacién Almacén.

Reporte de Cuenta Almacén VS Balance Contable.
Reporte de Relacién Depreciacién VS Balance Contable.

Seguridod Protocolos de seguridad establecidos por la Oficina de Informdtica.
Interoperabilidad DHIME
Licencias Usuarios ilimitados / Perpetuidad

Versidon 26/03/2021

Nombre del software  ORFEO
Procesos que apoya  [Ralelelie

Area Gestion documental.
Tipo de reportes Reporte de respuesta de los radicados generados.
generados
Seguridad Protocolos de seguridad establecidos por la Oficina de Informdtica.
Interoperabilidad Directorio activo
Portal IDEAM
DHIME
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Licencias Software libre

3/09/2002

Nombre del software  MANTIS

Procesos que apoya [l
Areqa Oficina de informdtica.

Tipo de reportes Reporte reparacion vy cierre defecto y/o incidencias de Software.
generados

Sequridad Protocolos de seguridad establecidos por la Oficina de Informdtica.
Interoperabilidad Directorio activo

Licencias Software libre

Version 1/02/2019

Nombre del software  SIGEP
Procesos que apoya  [alelel%e]

Area Gestion talento humano.
Tipo de reportes Liquidacién némina
generados Au’ror!zoc!gn Llcenc!o
Autorizacion vacaciones.
Seguridad Protocolos de seguridad establecidos por la Oficina de Informdtica.
Interoperabilidad Directorio activo
Licencias 5 licencias flotantes por mes.
Version 6

Nombre del software  Aplicacion moévil MiProndstico

Procesos que apoya  [BiEelte]

Areqa Servicio al ciudadano.

Tipo de reportes Pronéstico meteoroldgico a 3 dias, para la ciudad seleccionada
Informacién geogrdfica sobre un mapa de las alertas emitidas por el

generados BEA

Imdgenes de satélite meteoroldgico GOES 16

Imdgenes de los radares meteoroldgicos de las Ultimas 4 horas.

Video del prondstico.

Protocolos de seguridad establecidos por la Oficina de Informatica.

Interoperabilidad Apple developer
Google Play developer

Licencias Apple developer
Google Play developer

3/02/2020

Nombre del software  RADAR

Procesos que apoya  [RAGEERTE]
Area Subdireccién de Meteorologia.

Tipo de reportes Visualizacién de datos en el aplicativo de escritorio IRIS-Display y/o via

generados web mediante IRIS-Focus.
Protocolos de seguridad establecidos por la Oficina de Informatica.

Interoperabilidad Pagina web pronosticosyalertas.gov.co
visor Operacional OSPA.

Aplicacion Mévil MiPronostico.
AmazonWebServices.
convenios SIATA.

AEROCIVIL.

entre ofros.

Licencias A perpetuidad con actualizacion de versiones durante el lapso de la
garantia.
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Versidon

Nombre del software  SMARTMET

Procesos que apoya  [REEhTel
Areqa Gestién del Conocimiento.

Tipo de reportes Archivos en formato SQD(Propietario) para la generacién de servicios
generados

web del pronostico.

Seguridod Protocolos de seguridad establecidos por la Oficina de Informdtica.

Interoperabilidad Pagina web pronosticosyalertas.gov.co
visor Operacional OSPA.
Aplicaciéon Mévil MiPronostico.

Licencias
Version

Nombre del software  VISOR-GOES16

Procesos que apoya  [RiiEelisl
Areqa Servicio al ciudadano.

Tipo de reportes Visualizacién web de las imdgenes.

generados
Seguridad Protocolos de seguridad establecidos por la Oficina de Informdtica.

Interoperabilidad Pagina web.
Licencias No requiere licenciamiento.

Version 1.0

Nombre del software  PORTAL WEB IDEAM

Procesos que apoya  [iiNielgle]

Aread Transversal al Instituto.

Tipo de reportes Productos publicados para la consulta por parte de los ciudadanos.
generados

Seguridod Protocolos de seguridad establecidos por la Oficina de Informdtica.

Interoperabilidad Bart

Bague
OpenStreetMaps
Nominatim

Licencias Licencias Enterprise para 2 nodos productivos.
Version

Nombre del software  CHATBOT

Procesos que apoya  [alele)%e)
Areo Servicio al ciudadano.

Tipo de reportes Estadisticas
generados Bases de dafos de Conocimiento

Seguridod Protocolos de seguridad establecidos por la Oficina de Informdtica.

Interoperabilidad Ninguno
Licencias Servicio en la nube.

Version

Nombre del software  SUITE VISION

Procesos que apoya [Ralele)%e
Areqa Oficina de Control Interno.
Oficina de Planeacioén.
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Tipo de reportes Plantillas de Notfificaciones.
Reportes Riesgos.
enerados -
9 Indicadores.
Formularios.
Informes.

Protocolos de seguridad establecidos por la Oficina de Informatica.

Interoperabilidad Directorio Activo
Correo

Licencias Licencias a perpetuidad.
Version 9.0.0

Nombre del software  SVN

Procesos gue apoya [EVielglel
Area Oficina de informdtica.

Tipo de reportes Bitdicora para llevar trazabilidad de los cambios realizados en los
generados proyectos de software que actualmente maneja el IDEAM.
Seguridad Protocolos de seguridad establecidos por la Oficina de Informdatica.
Interoperabilidad Ninguno.

Licencias GPL

Versién 4.24

Nombre del software  SISTEMA DE INFORMACION GEOGRAFICO

Procesos que apoya [l
Areo Subdireccion de Ecosistemas e Informacion Ambiental.

Tipo de reportes Generacién de datos e informacién hidrometeorologica y ambiental
generados para la toma de decisiones.
Generacién de conocimiento e investigacion.

Protocolos de seguridad establecidos por la Oficina de Informatica.

Interoperabilidad SISAIRE
RUA

RESPEL

PCB

RETC

SNIF
RENARE
SIRH

DHIME
SIIVRA

WEB IDEAM

Licencias licencias a perpetuidad Desktop Server
Instalacion en 4 core de procesadores
GPL-Open source

Version N/A

Nombre del software  SISTEMA INTEGRADO DE GESTION DE BIBLIOTECAS
Apoyo
Gestion Documental y Centro de Documentacion

Tipo de reportes Respuesta a solicitudes de consulta y préstamo de libros.
generados

Protocolos de seguridad establecidos por la Oficina de Informatica.
Interoperabilidad Ninguno

Licencias Software Libre.
Version 3.18.05.100

Nombre del software  RUA MANUFACTURERO
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Procesos que apoya  [RAEEREI
Area Subdireccién de Estudios Ambientales.

Tipo de reportes Reporte de Indicadores.
generados Reporte de Publicaciones.

Seguridad Protocolos de seguridad establecidos por la Oficina de Informdtica.
Interoperabilidad Servidor FTP xue.ideam.gov.co
Licencias Aplicativo WEB, No requiere licencia.

Version 1.0

Los software activos actualmente en el instituto son 33, de los cuales, en los requerimientos
funcionales del sistema SGDEA se presentan de manera especifica, asi como se describe en
el Articulo 18 del Acuerdo 004 del 2013 del AGN “Las entidades publicas deberan
implementar mecanismos tecnologicos que permitan la automatizacion de la elaboracion,
consulta y actualizacion de sus tablas de retencion documental, de forma que se facilite su
interoperabilidad con el “Registro Unico de Series Documentales” y otros sistemas de
informacion de cada entidad” adicionalmente dentro de la misma lista de requerimientos se
contempla el cumplimiento los siguientes estandares de interoperabilidad: OAI-PMH y CMIS,

para garantizar la interoperabilidad con otros sistemas.

De la misma forma se presenta la infraestructura fisica de los servidores y las bases de datos

que soportan los sistemas anteriormente mencionados.

Servidor SUA

IDEAM GEODATA

Servidor SUA

IDEAM 11 IDEAM 9
pr pr

Diagrama servidor SUA

Servidor AQDB PRD
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AQTS

Servidor AQDB
PRD

Diagrama servidor AQDB PRD

Servidor IRACA 1

GEODATA

SIGEPPRU

Servidor IRACA
1

Diagrama servidor IRACA 1

Servidor AQDB_QA
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-

e

Servidor
AQDB_QA b
DHIMEFRE

Diagrama servidor AQDB_QA

Servidor BORFEOVRT

ORFEO DB
STATUS

Servidor
VORFEOVRT

Diagrama servidor VORFEOVRT

Adicionalmente el instituto cuenta con la Resolucion 0390 del 15 de marzo del 2016 “Por la
cual se adopta la politica de seguridad y privacidad de la informacién del IDEAM”, la cual
dispone la administracion del IDEAM con respecto a la proteccidon de los activos de
informacién (procesos, personas y tecnologias de la informacion incluido el hardware y
software).

Desde la Oficina de Informatica y acatando las responsabilidad anteriormente mencionada se
han desarrollado politicas, procesos y procedimientos para la atender los incidentes de
seguridad, asi como lograr la proteccion de las instalaciones fisicas y evitar el acceso al
personal no autorizado, de igual forma la prevencion de perdida, dafio o robo de informacion,
por medio de definiciobn de controles de acceso, servicios de seguridad de cableado,

mantenimiento de equipos y perimetros de seguridad.

Elaborado por: Revisado por:
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