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Auditor Lider Armando Ovalle Ariza
Jefe Oficina de Control Interno Maria Eugenia Patifio Jurado
Fecha de Ejecucioén de la Auditoria 20 de febrero al 27 de abril de 2023
Fecha de Reunion de Apertura 20 de febrero 2023
Fecha de Reunion de Cierre 05 de mayo de 2023
Fecha de Emision del Informe 28 de abril de 2023

Aspecto Evaluable (Unidad Auditable):

Gestion de Recursos Informaticos y Tecnoldgicos.

Lider de Proceso / Jefe(s) Dependencia(s):

Juan David Garcia C.

Objetivo de la Auditoria:

Verificar las denuncias relacionadas con temas de gestion,
presentadas en los derechos de peticion remitidos por parte de la
Presidencia de la Republica y Ministerio de Ambiente y Desarrollo
Sostenible, evaluando los puntos de control en las diferentes
dependencias que hacen parte de los hechos presentados.

Alcance de la Auditoria:

La auditoria se realizé en las instalaciones de la sede principal del Instituto
(Calle 25D # 96B-70) entre el 20 de febrero al 27 de abril de 2023; haciendo
énfasis en las actividades desarrolladas en el periodo comprendido del
01/01/2022 al 31/12/2022.por la Oficina de Informatica.

COMPONENTE INFORMATICO:

Para dar cumplimiento al objetivo de la auditoria, se plantea la verificacién
de controles y demés temas en las siguientes actividades:

- Verificar la aplicacion de las Politicas de Seguridad de la Informacion en el
Instituto.

- Revisar el procedimiento aplicado al incidente tecnoldgico presentado en el
mes de octubre de 2022.

- Determinar el nivel de eficiencia del Plan de Continuidad del Negocio.

- Revisar la aplicacion de las Normas de Derechos de Autor en el Instituto.

Nota: De ser necesario, en el desarrollo de la auditoria, podran incluirse
temas adicionales que no estén informados preliminarmente en este alcance,
a fin de lograr dar claridad y objetividad sobre el resultado de la misma. Esta

Criterios de la Auditoria:

situacion, sera informada en el desarrollo de la auditoria.

- E-GI-P010 - PROCEDIMIENTO REGISTRO DE ACTIVOS DE
INFORMACION.

- E-GI-M005 MANUAL DE POLITICAS DE SEGURIDAD DE LA
INFORMACION V2.
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- E-SGI-SI-1004 INSTRUCTIVO DE GESTION DE INCIDENTES DE
SEGURIDAD V7.

- PROCEDIMIENTO CONTROL USO LICENCIAS SOFTWARE v4.

- E-SGI-SI-M004 PLAN DE RECUPERACION DE DESASTRES V7.

HALLAZGO 1. Oficina de Informatica.

Debilidades en el Proceso de Gestion de Continuidad del Negocio. (A)
CRITERIO.

Manual de Politicas de Seguridad de la Informacion V2. Cddigo E-GI-M005. Seccion 5.21 Aspectos de Seguridad de
la Informacién de la Gestién de Continuidad de Negocio. Articulo 5.21.1 Continuidad de Seguridad de la Informacién.
La oficina de informatica, los grupos de trabajo y el oficial de seguridad de la informacion, deberan disefiar estrategias
de recuperacion de desastres que permitan suplir la operacion critica de Tl de IDEAM, ante posibles incidentes y/o
eventos que comprometan la disponibilidad de los mismos.

AUTORIZACION PARA COMUNICAR ESTE INFORME:

En cumplimiento del paragrafo 1° del Articulo 2.2.21.4.7 del Decreto 648 de 2017 “Relacion
administrativa y estratégica del jefe de Control Interno o quien haga sus veces”, el presente informe
tendra como destinatario principal al representante legal del Instituto y al lider del proceso auditado. A
través del Comité Institucional de Coordinacion de Control Interno, se darén a conocer los resultados
de las auditorias a los miembros de esta instancia.

Para constancia se firma en Bogota D.C., a los 28 dias del mes de abril del afio 2023.

APROBACION DEL INFORME DE AUDITORIA*

Nombre Completo Responsabilidad (cargo) Firma
Armando Ovalle Ariza ’ -
Auditor — Oficina de Control Interno , ,'ff-l?'_,,;:f Pt o

Profesional Especializada 17 — Oficina

Sandra Milena Sanjuan Acero de Control Interno
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CONTROL DE CAMBIOS
VERSION FECHA DESCRIPCION
01 8/10/2021 Creacion del documento.
02 7110/2022 Revision y ajustes identlificados en el desarrollo de
autoevaluacion del proceso.
03 21/11/2022 Se ajusta el orden de los cuadros de informacion.
ELABORO: REVISO Y APROBO:

JUAN SEBASTIAN LEAL CARDENAS
CONTRATISTA OFICINA DE CONTROL
INTERNO

MARIANELLA MENDOZA RODRIGUEZ
PASANTE OFICINA DE CONTROL
INTERNO

MARIA EUGENIA PATINO JURADO
JEFE OFICINA CONTROL INTERNO
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