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Conclusién general sobre la evaluacion del Sistema de Control Interno
Se operando todos los del MECI, esto es: Ambiente de Control, Evaluacion de Riesgos, de Control, i de Monitoreo; se
integran entre si, a través de las dimensiones del Modelo Integrado de Planeacion y Gestion, MIPG, desde la primera dimension del Talento Humano, Pasta séptima Gimension e Control Interno, tal
Estén todos | como se puede evidenciar en la presente evaluacion en concordancia con los resultados de FURAG. Lo anterior, acorde a las responsabilidades de las tres lineas de defensa, logrando que el sistema de
componentes operando control interno sea un factor estratégico en el logro de las metas y objetivos establecidos por la entidad.
juntos .

integrada (Si/ en proceso
/No) (Justifique su

Cabe resaltar el compromiso significativo por parte de la Direcci6n, como maxima representante del Sistema de Control Interno en la entidad, a fin de ofrecer todos los recursos y mecanismos que permitan
Ia continuidad y sostenibilidad del sistema; en el entendido que este es un proceso de cambio mientras se adecuan todos los mecanismos, procedimientos, riesgos y controles que se integran en los cinco
componentes del MECI.

(Es efectivo el sistema de.
control interno para los
objetivos evaluados?
(sifNo) (Justifique su

La Entidad cuenta con un Sistema de Control Interno efectivo, el cual esta encaminado al logro de los objetivos i

dela del Instituto.

y estratégicos, enfocado al

i bien se pudo evidenciar el avance en muchas actividades que hacen parte del Sistema de Control Interno, también es cierto que se requiere fortalecer las actividades que presentan debilidades, las
cuales, han sido evidenciadas en los seguimientos realizados por la tercera linea de defensa y que se presentan en este informe, en especial en o relacionado en la ejecucion y efectividad de los controles,
que permitan una mejora constante.

La entidad cuenta dentro
de su Sistema de Control
Intorno, con una

institucionalidad (Lineas

frente al control (Si/No)
(Justifique su respuesta):

Las lineas de defensa se
defensa estratégica (Direccién General, Comité Institucional de Coordinacion de Control Interno y Comité Institucional de Gestion y Desempefio), Primera linea de defensa: lideres de proceso y equipos de
de financiera y tic's); Tercera linea de defensa: (Oficina de Control Interno); definiendo los roles y

en la Guia Para La

Del Riesgo, Cédigo E

trabajo; Segunda linea de defensa: (Oficina Asesora de , lideres o

de cada una.

1-G003 V6 del 11/07/2023, donde se describe el esquema asi: Linea de

en el Sistema de Gestion Integrado, existen los respectivos procesos y procedimientos, donde se pueden encontrar controles y responsabilidades.

Componente

¢El
componente
esta presente y
funcionando?

Evaluacién de
riesgos

Actividades
de control

Informacién y
comunicacion

Monitoreo

componente

Estado actual: Explicat idades ylo Fortalezas

La Oficina de Control Intermo una vez terminada la evaluacién de cada uno de los|
subcomponentes correspondientes al ambiente e control puede concluir que en el Instituto|
se encuentran controles, roles y para la
gestion de actividades.

Se evidencia una mejora en el fortalecimiento de las medidas institucionales frente all
conflicto de intereses, al uso adecuado de informacion privilegiada y la sensibilizacion|
respecto a la gestion del riesgo.

Se presentan debilidades en la ejecucion de algunos controles, asi como lo relacionado con|
ol manejo y control de hojas de vida y procesos de vinculacion y desvinculacion

Se reitera la recomendacién de documentar lecciones aprendidas o implementacién de|
mejoras frente a las denuncias que se reciben sobre el cédigo de integridad, continuar con|
el afianzamiento de los mecanismos para el manejo y control de los riesgos y Ia revision de|
las fechas establecidas para las reinducciones de los funcionarios,

1. Se resalta Ia actualizacion de los riesgos de gestion y corrupcion de todas las dreas del
Instiuto corforme a s Ineamientos esiablecidos par of DAFP y la Gua Melodolégca Para
La Administracion D¢ 6digo E-SGI-GO03 V6 del 11/07/2023. Adicionalente, Ia|
gestion adelantada por Ia Oficina de Planeacidn frente al acompaiamiento y seguimiento a
los riesgos de la entidad

2. Es necesario que por parte de la segunda linea de defensa se lleven a discusion en el
Comité Institucional de Coordinacion de Control Intemo, los riesgos materializados e|
inormados por a Ofcina de Corlral Intemo como resultado de las audorias: ara aue so
tomen las es que corresponda y evitar su reincidencia; e igual forma, se hace|
necesario Ionaleoer los canales y metodologias de reporte de los riesgos por parte de las
diferentes dependencias; asi como la definicion de riesgos fiscales y de seguridad de Ia|
informacion.

1. La Oficina de Planeacion realiza de manera permanenate, la revisién, acompafiamiento y
actualizacion de la documentacion del sistema integrado de gestion (caracterizaciones,
indicadores, contexto, riesgos, procedimientos, entre olros). Se resalta el compromiso de|
todas las areas para el mejoramiento del SIG.

2. Se resaltan las mejoras e

fenciadas frente a la segregacion de funciones.

La Oficina de Control Intemo recomienda fortalecer los controles frente a la
-nwaesxmcmra tecnolégica, por la importancia de los aplicativos y repositorios del

rmacion misional de la entidad frente a los usuarios, actualizando los riesgos de|
seguridad de Ia informacion (de acuerdo a la Guia metodoldgica para la Gestion del Riesgo|
del IDEAM Version 6 con cédigo E-SGI-G003) , el plan de continuidad del negocio, entre|
otros documentos esenciales para el manejo y control informético y de la informacion del
Instituto.

Se resaltan mejoras como las medidas implementadas en el Sistema de Gestion)
Documental ORFEO; el seguimiento al Nivel de Satisfaccion de los Usuarios, la)
consolidacién de los canales externos de comunicacion como las redes sociales.

Se recomienda dar prioridad a la actualizacion y documentacion de los procesos que realizal
ol grupo de comunicaciones y prensa y establecer estrategias de comunicacion|
interpersonal en las diferentes dependencias de Ia entidad

Como fortaleza, se evidencia el compromiso de la Direccion y el equipo directivo frente al
apoyo, manejo y sostenibilidad de Sistema de Control Interno; el interés en los procesos de|
mejora continua y el establecimiento de medidas que contribuyan al logro de los objetivos|
institucionales.

La Oficina de Control Interno una vez terminada la evaluacién de cada uno de los|
subcomponentes correspondientes a las actividades de monitoreo, puede concluir que en el
Instituto se encuentran documentados y establecidos los espacios para efectuar las
evaluaciones  independientes; asi como el monitoreo de la segunda linea de defensal
(Oficina Asesora de Planeacion), las cuales son entregadas a la Alta Direccién para la|
correspondiente toma de decisiones y seguimientos.

Se requiere fortalecer las actividades de autoevaluacion y la sjecucin de las actividades|
asociadas a los planes de si como la de las

impartidas por la Direccion General en los espacios es(ahleclﬂos para la presentacion de|
los seguimientos de cada una de las lineas de defens:

Nivel de
Cump!
componente
presentado en el
informe anterior

Estado del componente presentado en el informe anterior

Avance final
del

componente

Se resalta la mejora evidenciada en los procesos de pago de li
sociales, dentro del segumiento a la desvinculacion de personal.

nes de prestaciones

Es importante mantener la mejora tanto en las estrategias de conflicto de intereses, el
codigo de integridad, como en la participacion activa de los colaboradores en todas las|
actividades que se realizan en este marco.

Se continua con la recomendacion de hacer seguimiento a los controles en el marco de la
vinculacion de funcionarios y en la permanencia de los mismos

0%

1. Se evidencia la alineacion de los objetivos del Plan Nacional de Desarrollo, Plan
Estratégico Institucional y Plan Accion Anual del IDEAM; trazando asi una hoja de ruta paral
su cumplimiento y la inversion de recursos durante la presente vigencia 2023 y la siguiente.

2. Se actualizé la Guia metodolgica para la Gestion del Riesgo del IDEAM Version 6 con,
codigo E-SGI-G003, alineandose con la nueva versién de la *Guia para la administracion,
del riesgo y el disefio de controles en entidades publicas”, del Departamento Administrativo|
de la Funcion Pablica-DAFP. Asi mismo, se identificé, valord y monitored los riesgos de|
gestion y de corrupcion de las diferentes dependencias que conforman la entidad,
actualizando el mapa de riesgos.

3. Se recomienda a la segunda linea de defensa, aplicar la Guia para la Administracion del
Riesgo en los riesgos fiscales y de seguridad de la informacion que se pueden presentar en
el IDEAM; al mismo tiempo, utiizar como insumo para la identificacion y materializacion de|
tiesgos, los informes de la Oficina de Conlrol Interno, en los cuales se han reportado
situaciones a tener en cuenta,

0%

1 Teniendo en cuerla ol gran volumen do documentacién del Sistema de Gestién
Integrado, se evidencia el compromiso de todas las dependencias en la revision y|
actuaizacion do sus procodimiontos, msiucivos. formatos o 01os dooumontos

2. Durarie la igendia so ha llvado a cabo varias posesiones de ditrerios cargos,
ciudades, se ha dado a las directrices del

DAFP para a lemantacion de panias femperales, buscando mimizar fa conralackn |
cumplir asi con los lineamientos dados por el Gobierno Nacional

ficina de Control Intemo  recomienda fortalecer los controles frente
\nlaeslruclura tecnologica, por la importancia de los aplicativos y repositorios de
informacion misional de la entidad frente a los usuarios, actualizando los riesgos del
'sequridad de Ia informacion, de acuerdo a la Guia metodoldgica para la Gestion del Riesgo|
del IDEAM Version 6 con cédigo E-SGI-G003.

2%

Se resalta la importante mejora de la comunicacion tanto intema como externa, lal
socializacin de los avances, resultados y gestiones que ha realizado la Alta Direccion y los,
controles implementados desde los Grupos de Servicio al Ciudadano y Comunicaciones Y,

rensa; para mantener los lineamientos y la coherencia de la informacion emitida por el
Instituto con los objetivos estrategicos de la misma.

-4%

Se evidencia la mejora realizada por la Oficina Asesora de Planeacion sobre las estrategias
y periodicidad del monitoreo de os riesgos y sus respectivos controles.

Se continua con la recomendacion de implementar acciones de mejora producto de lal
autoevaluacion de los procesos y cerse en la importancia de responder a tiempo y de|
manera completa las PQRS que lleguen a la entidad.

2%




