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Informe Ejecutivo de Auditoria Cédigo: EMC-F003

Gestion de Evaluacion y Mejoramiento Version: 14

IDEAM Continuo Vigencia: 03/02/2025
Fecha 22/09/2026
(dd/mm/aa):
Objeto de Evaluar las actividades misionales de captura y control de la calidad de los datos
auditoria Hidroldgicos, funciones administrativas y de inventario en el Area Operativa N°8
(aspecto de Bucaramanga.

evaluable):

Dependencia(s):

o Subdireccion de Hidrologia - Grupo de Planeacion Operativa - Grupo
Monitoreo Hidroldgico
Area Operativa N°8 de Bucaramanga
Secretaria General - Grupo de Manejo y Control de Almacén e inventarios

Proceso(s):

o Generacién de datos e informacién hidrometeorolégica y ambiental para la
toma de decisiones
o Gestién de Almacén e Inventarios

Objetivo (s)
estratégico(s):

1. Maximizar la capacidad de monitoreo y seguimiento de las condiciones
climaticas, hidrometeoroldgicas y ambientales, para generar informacion de
calidad sobre la evolucion del clima, la gestidon del riesgo de desastres y el
patrimonio natural, articulando a la gestion interinstitucional y a las
comunidades en los territorios.

2. Implementar politicas y acciones enfocadas en el fortalecimiento institucional
y el modelo de gestién integrado como como pilar estratégico del Instituto,
para consolidar la confianza de las partes interesadas y el fortalecimiento del
vinculo Estado-ciudadania desde un enfoque territorial.

Alcance:

Control de cumplimiento: Verificar el cumplimiento del GDI-P012 Procedimiento
planeacién de la Operacién Anual y el GDI-PC017 Protocolo captura,
procedimiento y validacién de datos y mediciones hidroldgicas

Control de gestién: Revisar la gestidn realizada en el Area Operativa N°8 de
Bucaramanga y verificacion de temas administrativos.

Control de resultados: Aplicar muestra para la verificacién de inventarios del Area
Operativa N°8, frente al aplicativo SYSMAN

Enfoque:

El enfoque desarrollado en la presente auditoria es cualitativo, teniendo en cuenta
qgue se verificaran evidencias que corroboren la gestion para el cumplimiento de
requisitos internos y externos, como informes, reportes, formatos, entre otros.
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Objetivos: 1. Verificar la aplicacion del GDI-PC017 Protocolo captura, procedimiento vy
validacidn de datos y mediciones hidroldgicas, de acuerdo con el ciclo de vida
del dato, en el Area Operativa N°8

2. Verificar el cumplimiento del GDI-P012 Procedimiento planeacién de la
Operacién Anual

3. Verificar el cumplimiento de las funciones del coordinador del Area Operativa

4. Comprobar una muestra del inventario y baja de bienes, frente al aplicativo
SYSMAN.

5. Evaluar la materializacién de riesgos y eficacia de los controles, identificar
riesgos emergentes y analizar los factores de riesgos de fraude y corrupcion
en los procesos objeto de auditoria.

Perfil de i i i
auditores: OLGA LUCIA ARAMBULA MARTINEZ
Administradora de Empresas. Tecndéloga en Administracién Financiera.
Especialista en Derechos Humanos.
Profesional Especializado Grado 13 Oficina de Control Interno.
Periodo de Vigencia 2025 a mayo de 2026

analisis:

Muestra: Muestreo aleatorio simple, donde el auditor seleccionara la muestra sin emplear
una técnica estructurada, pero evitando cualquier riesgo de sesgo, lo que es
crucial para la calidad de la informacion.

Riesgos y En el marco del desarrollo de la auditoria se realizd la revision de la matriz de

controles riesgos del IDEAM para la vigencia 2026, evidenciando los siguientes controles

evaluados:

asociados al monitoreo y seguimiento de las condiciones hidroldgicas objeto de
auditoria, que fueron evaluados conforme a los criterios establecidos por la OCI:

Tabla No. 1: Evaluacion de riesgos y controles:

EFICIENCIA
RIESGO CONTROL DEL DISENO EFICACIA | COBERTURA
DEL DEL CONTROL
CONTROL CONTROL
Posibilidad de pérdida | Los coordinadores de las
reputacional por | areas operativas deben
incumplimiento de | reportan mensualmente 77% 60% 82%
requisitos institucionales | en el formato de
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para el reporte de datos | indicadores las muestras

e informacion | procesadas y las
hidrometeoroldgica limitaciones en caso de
exacta y  oportuna | subejecucion para la
debido a fallas | toma de decisiones,

tecnoldgicas, falta de | queda como evidencian
insumos, instrumentos | el reporte realizado a la
y/o personal humano | Subdireccién de
insuficiente  para el | hidrologia por medio de
procesamiento de los | correo electrénico.

datos

PROMEDIO 77% 60% 82%

Fuente: Auditor OCI

De lo anterior se puede concluir que, del resultado de la evaluacién de riesgos y
controles que antecede, se evidencia que si bien los atributos en el disefo del
control lo ubican con un porcentaje del 77% vy la cobertura con el 82%; con la
con la materializacion del riesgo, se evidencia que el control no cuenta con la
capacidad requerida para mitigar eficazmente los riesgos identificados, al
ponderarlo con un 60% de eficacia.

De otra parte, teniendo en cuenta las no conformidades y observaciones
presentadas a continuacidon, se evidencié la materializacién de riesgos
emergentes, no identificados por los procesos, ni formulados en la matriz de

riesgos del Instituto.
Tabla No. 2: Riesgos emergentes

CAUSAS HECHO/RIESGO
Falta de gestion de recursos desde la | Posibilidad de afectaciéon econdmica y
administracién central. reputacional por pérdida de recursos,
Incumplimiento de los estandares de | debido a la falta de controles de acceso
seguridad fisica fisico y supervision, a causa de ausencia
Ausencia de identificacion de riesgos de mecanismos de registro y control en

las instalaciones de la Entidad

Deficiencia en la etapa de planeacion y
estructuracion del proceso de gestion del | Posibilidad de incurrir en reprocesos al
Plan Institucional de Bienestar de la Entidad, | tener que duplicar esfuerzos operativos
que garantice una cobertura nacional | y administrativos, para estructurar el
obligatoria alineada con la ubicacién | cumplimiento el plan anual de bienestar
geografica del talento humano de la Entidad.
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Deficiencia en el proceso de diseifio de
riesgos, en el analisis y cobertura de la causa | Posibilidad de pérdida reputacional y/o
raiz durante el disefio de los controles reprocesos por la no identificacion de
controles preventivos que ataquen
Falta de capacitaciéon al personal de primera | directamente las causas que originan el
linea de aseguramiento, en la identificacion | riesgo.
de factores generadores de riesgo y la
definicidon de sus controles.
Fuente: Auditor OCI
Metodologia, Procedimientos de auditoria:

procedimientos
de auditoria e
instrumentos a
utilizar:

o

O O O O

Entrevista a la Coordinadora del Area Operativa 8 Bucaramanga, lideres y
funcionarios responsables del procesamiento del dato, y del manejo de
almacén e inventarios.

Revision de informacion entregada por el area Operativa y el Grupo de
Control de Almacén e Inventarios.

Revisidon de comprobacién de la validez de la informacidon documentada o
registrada en aplicativos SYSMAN, Orfeo, DHIME y pagina Web.

Instrumentos:

Lista de chequeo de auditoria.

EMC-F016 Formato de eficiencia y eficacia de controles.

EMC-F023 Formato de Identificacion de Riesgos Emergentes

EMC-F020 Registro No Conformidades u Observaciones de Auditoria
Interna

Fuentes de informacion:

Revision documental: Analisis de evidencias de mediciones de datos,
compra de informacién a observadores, recorrido a procedimientos vy
protocolos, indicadores, informes, inventarios.

Pruebas de cumplimiento: Verificacion del cumplimiento de requisitos
legales

Entrevistas y consultas: a la Coordinadora del Area Operativa 8
Bucaramanga, lideres y funcionarios responsables del procesamiento del
dato, y del manejo de almacén e inventarios

Cruces de informacién: Verificaciéon en SYSMAN, DHIME, Orfeo
Verificacion fisica selectiva: Validacién de bienes inservibles para baja, e
inventario de funcionarios
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o

Analisis de cumplimiento: Revisién de reporte de avance de indicadores
frente a informes de gestién.

Criterios técnicos
de
evaluacion:

(0]

10
11
12
13
14

15

16

. Constitucion Politica de Colombia. Articulos 209 y 269, Principios de la

funcion administrativa (eficacia, eficiencia, economia, transparencia,
responsabilidad) y obligacién de implementar el Sistema de Control Interno.

. Ley 80 de 1993, Estatuto general de contrataciéon de la administracion

publica

. Ley 87 de 1993: Normas para el ejercicio del control interno en las entidades

del Estado.

. Ley 99 de 1993, crea el Ministerio del Medio Ambiente, Art. 17.
. Ley 610 de 2000, Responsabilidad fiscal por pérdida o dafio de bienes

publicos.

. Decreto 1083 de 2015, Decreto Unico reglamentario del sector funcion

publica

. Decreto 648 de 2017 (modificatorio del Decreto 1083 de 2015): Fortalece

el Sistema de Control Interno y el rol de las Oficinas de Control Interno.

. Decreto 1499 de 2017: Modelo Integrado de Planeacién y Gestion — MIPG.
. Guia de Administracion del Riesgo - DAFP (version vigente 2025):

Lineamientos para identificacidon, analisis y control de riesgos.

. GDI-P012 Procedimiento planeacion de la operacion anual

. SGI-P001 Procedimiento para la elaboracién y control de documentos V13
. GAI-P002 Procedimiento Depuracién de Inventarios Versién 6

. GDI-PC003 Protocolo analisis granulométrico de sedimentos

. GDI-PCO015 Protocolo operacién y mantenimiento de la red
hidrometeoroldgica y ambientales

. GDI-PC017 Protocolo captura procedimiento y validacién de datos y
mediciones hidroldgicas

. SGI-F010 Mapa de Riesgos vigente

Conclusiones:

ASPECTOS RELEVANTES:

Durante el ejercicio de auditoria realizado en el Area Operativa No. 8
Bucaramanga, se pueden referir como aspectos relevantes los identificados en el
manejo organizado y a conformidad del inventario a cargo y en uso de los
funcionarios, como también el inventario de bienes inservibles, bienes inservibles
temporales y bienes de zonas comunes; gestion realizada por el funcionario que
funge como almacenista del area operativa en articulacion con el Grupo de Control
de Almacén e inventarios.
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De otra parte, realizada la verificacién al cumplimiento de las funciones esenciales
que recaen en el rol de Coordinacion del Area Operativa, se evidencia
cumplimiento de las funciones asignadas.

De igual manera, es de resaltar el ejercicio de digitalizacion de imagenes que se
viene adelantando, con la disposicidon de una contratista en coordinacién con el
Grupo de Gestién Documental y Centro de Documentacion, Correspondencia y
Archivo, que viene evacuando los rezagos existentes en el tema; agregando
ademas que, el drea operativa se encuentra al dia en materia de transferencias
documentales.

PRIMER OBJETIVO: Verificar la aplicacién del GDI-PC017 Protocolo captura,
procedimiento y validacion de datos y mediciones hidroldgicas, de acuerdo con el
ciclo de vida del dato, en el Area Operativa N°8.

En el marco del seguimiento al cumplimiento del objetivo No. 1, se realizd el
recorrido al “Protocolo captura, procedimiento y validacién de datos y mediciones
hidrolégicas” GDI-PC017, y se tomd una muestra aleatoria de dos estaciones
hidroldgicas “Aguas claras” y “Mérida”, para verificar el cumplimiento del paso a
paso de este, encontrando lo siguiente:

Verificando el cumplimiento del paso a paso, y tomando como referente de
comprobacion las estaciones hidroldogicas “Aguas claras” y “Mérida”, de primera
mano se pudo evidenciar que no se estan realizando las mediciones del dato de
“Aforo solido”, que, si bien cuentan con muestras represadas para el
procesamiento, no se vienen tomando nuevas muestras, o muestras diarias de
sedimentos.

Para el caso de la estacién “Mérida”, tampoco se vienen realizando dichas
mediciones, teniendo en cuenta que la Ultima cartera de aforo de sedimentos en
suspension corresponde a la vigencia 2022.

De otra parte, y acudiendo a otro medio de verificacién, se evidencia en los
ultimos reportes del indicador correspondientes a los meses de diciembre de
2025, y enero a junio de 2026, que en ninguna de las estaciones hidroldgicas se
realiza la medicion del dato de aforo sodlido, incluyendo las dos estaciones de
muestra; informacion que se refuerza con la observacion plasmada en el formato
GDI-F071 “Reporte de indicadores de operacién de la red”, en donde se manifiesta
que el area operativa tiene “muestras represadas desde 2021, de igual manera,
gue para las vigencias 2025 y 2026 no se tendra ningun avance”.
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La dificultad en las mediciones radica en la carencia de asignacidon de materiales
0 insumos necesarios para el procesamiento, como también a la falta de la unidad
de apoyo en la nueva sede del area operativa.

De igual manera, no se viene realizando la mediciéon del dato “Gradiente
hidraulico”, tal y como se evidencia en la verificacién de las estaciones muestra,
como también en los reportes de indicadores. Al respecto el area operativa
informa que dicha situacion se va a normalizar hacia el mes de noviembre de la
presente vigencia, con la comisiéon especifica que tienen programada para
establecer los puntos en los rios y reanudar las mediciones con la instalacion de
los BM, que no los han podido establecer por los cambios en las secciones de los
rios.
Imagen No. 1 Reporte de indicadores

(Cédigo: GDI-FO7L
/\9\ GENERACION DE DATOS E INFORMACIGN HIDROMETEOROLOGICA Y AMBIENTAL PARA LA TOMA DE DECISIONES w_m
REPORTE DE INDICADORES DE OPERACION DE LA RED =
DEAM |Fecha: 10/03/2025
AREA QPERATIVA No.

ESTADD OPERACION DE LA RED, OPORTUNIDAD ¥ PROCESD DE LA INFORMACION

FECHA DE ACTUALIZACION:
MES: JUNIO Ao: 2026 6
Acthvas En Mastenimiento S oo dutomitcas DD
HIDROLOGLA - Mimero total de Estaciones: [ 6 [ “ 1 1 ] 30 [

ACTIVIBADES TECNICAS Y DE MEDICION J

A Y
vistms AFORO LIQUIDG ‘ AFORD S0LIDO ANALISIS FISICOQUIMICO PERFIL TRANSVERSAL GRABIENTE HIDRAULICO M\:’m*‘:‘l‘m
T AawE | Wem [ e TR I
7 i 2 - 5] 50 i

IDADES DE MANTENIMIENTO \/
SENSOR DESMALEZAD
CASETA I SENSOR RADAR ‘ SRECIPITACION | PANEL SOLAR ‘ LIMNIMETROS g MAXIMETRO ‘ PINTURA ESTRUCTURSS [ (L
of [l 0 [ 7
TIPO DE_AFORO LIQUIDG ] [ TOPOGRAFIA REGISTRADAS EN DHIME
CONVENCIONAL ‘ CAUDALIMETRO ‘ ADCP | REGISTRADO EN DHIME | | NIVELACION DE EMPALME 1 PERFIL TRANSVERSAL GMN!:'!;
0 I Fl I 3 1 4 1 L 7 [ 5 1 []
Acths n Mantenimiento S oo Avomitkas O
CLUMATOLOGIA - Nmero de Estaciones: L2 [ & ] 5 ] ) 25 18
ACTIVIDADES GENERALES ]
VISTTAS I MANTENIMIENTO COMPONENTE 1
I T T— I — I I 1
PROCESO INFORMACION HIDROLOGICA
PROCESO HIDROLOGIA Pl .
NIVELES CAUDALES /7 ___AFOROS SOLIDOS MUESTRAS DIARTAS
li() 2025 20: 2025 2026 2025 2026 Muestras 2026
Metas aiio 732 732 624 624 [ 64\ Total Afio 18720 18720
Proceso Fecha 658 221 416 140 | o ] Proceso Fecha) 0 o
Informacion 0 ] 0 0 N\ o [ 0 0
Yofecha 89.9% 60.4% 66.7% 44.9% "ﬁ-& Y% ailo 0% 0%
Shaiio 86.0% 30.2% 66.7% 22.4% X — 0.0%
Wo. Estaciones
que generan la 61 61 52 52 28 8
variable
NUMERO DE ESTACIONES QUE ENVIARON INFORMACION POR CORREQ Y WHATSAPP
No. Est | Enera | Febrero | Marzo Abril Mayo Junio Julio | Agosto | [ Octubre
246 | 102 | 168 | 145 | 105 | 103 135 | | | |
1009% | 41% 68% 59% 43% 42% 55% | 0% | 0% [ 0% [ 0%
PAGO DE INFORMACION INFORMACION DIARIA
Anterio o] s 2025 Porcentaje 2026 Porcentaje Pardmetro Estaciones |
valor ailo § 327,914,498 100% § 344,638,137 100% Precipitacion o4 98%
Valoraio  |$  16410,061| PagoRealizado | § 311,504,437 95% s 0% Temperatura 22 as%
Deuda a la fecha | § 16,410,061 5% $ 172,319,069 50% Niveles 24 98%
FRECUENCIA DE VISITAS
Ho. d i )
No. VISITAS Total
Sin visitas ° 15 13 37 13%
Entre 1y 2 54 50 119 223 79%
| Entre3y4 Q
Mayor a 5 o 0%

Evidencia aportada por el Auditado
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En cuanto a la vigencia del "Protocolo captura, procedimiento y validacion de
datos y mediciones hidrolégicas” GDI-PC017, y el uso de los formatos en el paso
a paso, se pudo evidenciar que, si bien el documento cuenta con una aprobacién
del 08/07/2025 basado en el requerimiento de actualizacién documental realizado
por la Oficina Asesora de Planeacién, a través del Memorando 20251100097283
del 03/06/2025, en donde establece los lineamientos para la actualizacién
documental en el marco de la implementacion del aplicativo Suite Vision; los
ajustes realizados al protocolo se limitaron solamente a las plantillas en lo
referente al encabezado y a los cddigos de los formatos y documentos, sin
actualizar el contenido técnico del documento tal y como fue recomendado por la
Oficina Asesora de Planeacion en su memorando.

Es asi como, los ocho (8) formatos que hacen parte del protocolo referido, no
fueron actualizados en su codificacion dentro del mismo documento; siendo

pertinente y coherente hacerlo a la vez.

Imagen No. 2 Protocolo de captura de datos GDI-P017

Cédigo: GDI-PC017
@ PROTOCOLO CAPTURA, PROCEDIMIENTO Y Versién: 03
= VALIDACION DE DATOS Y MEDICIONES Fecha: 08/07/2025
IDEAM HIDROLOGICAS
1. OBJETIVO
Capturar, procesar y validar los datos y mediciones Hidrologicas (nivel y caudal) del
IDEAM
2. ALCANCE

El protocolo inicia con la recoleccion, clasificacion e identificacion de la informacion y
finaliza con la validacion de datos y mediciones hidrologicas en el sistema de informacion
para la gestion de datos hidrolégicos y meteoroldgicos - DHIME del IDEAM

PUNTOSDE TIEMPOS DE
CONTROL ACTIVIDAD

No ACTIVIDAD RESPONSABLE REGISTRO

Datos de nivel registrado en
Registrar los datos de nivel de ESRNne S Estd sujewo a
une esacn Limnimerica [ para o ; distancia  del
I, madas | poy| Observador Voluntario | mensuales  de  niveles, patede

observacién directa. “"“’”‘“”:‘ ‘;_e' SEd origen  del
muesm?l? e sedimentos en observado
suspension

Revisar liorera de  datos
d i io Datos de nivel horario
registrados en M-GDI-H-
F022 Formato lecturas

Pre verificacién in
situdela

Técnicos, auxilisresy
i ea informacidn Segan volumen

Fluviometricas ¥
Nota: Retirar libreta de datos Operativa Temperaturas Diarias | €ntregada por el
diaries en caso de estar observador
totalmente diligenciada
Descargar Una (1) hora
n generada en estaciones
automiticas Datos de niveles en formato)
dataloger | *asvotxis
formato *.cs n la| Técnicos, auxiliaresy
3 |UsB vo operarios -Area | Observaciones fallo en dates
Operativa de nivel en M-GDFH-F036
e Formato inspeccién de
‘estaciones hidroldgicas
rror
nivel de sensor se ajustan los
datos de nivel a las lecturas de
mira (en caso e existir)
Retirar graficas del limnigrafos
{cuando exista)
Plotear datos observador con [
los registros del I Técnicos, auxiliaresy Graficas de estaciones
4 operarios - Area Limnigraficas {LG) Una (1) Hora

registros  de

hidroldgicas  autor si
existen, para hacer
comparacion _en __campo

Operativa
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De igual manera, se pudo evidenciar que, El Formato M-GDI-H- F022 "Formato
Lecturas Fluviométricas y Temperaturas Diarias", correspondiente al paso No. 2
del protocolo, fue actualizado por el Formato GDI-F025 "Formato lecturas
Fluviométricas" Version 2 de fecha 08/07/2025; pero no fue actualizado dentro
del documento del protocolo, como tampoco se evidencia el paso en el flujo, ni el
responsable del uso del Formato GDI-F022 "Formato Registro de Observaciones
de Estaciones Meteoroldgicas Especiales”.

En cuanto al Paso No. 15 del mismo documento (Protocolo GDI-PC017), es
incoherente, en cuanto en el mismo paso se cita el Formato GDI-F021 "Resumen
de aforos liquidos”, con dos cédigos diferentes a saber: M-GDI-H-F021 y GDI-
FO21.

Finalmente, en cuanto a los pasos 4 y 9 del protocolo, respecto a las graficas de
las estaciones Limnigraficas, es importante validar si se estdn aplicando, para
evaluar la continuidad de estas actividades, frente a la captura de datos en la
transicién del sistema convencional al sistema automatico.

Es importante resaltar que, en reunion de socializacion de los resultados de la
auditoria, realizada el dia 8/09/2026, profesional del Grupo de Planeacién
Operativa, manifestd que se viene dando uso a todos los formatos relacionados
en el "Protocolo Captura, Procedimiento y Validacion de datos y mediciones
Hidroldgicas Cédigo: GDI-P017 Version 3", y que desde la Subdireccién no se ha
dado ninguna directriz frente a su no utilizacién.

Atendiendo dicha observacion, se realiza el respectivo ajuste y se mantienen los
demas items de la no conformidad, teniendo en cuenta que no se presentd
ninguna retroalimentacion, posterior a la reunién de socializacién de resultados.

De otra parte, es importante resaltar que se evidencié el uso de los formatos
obsoletos por parte del equipo de trabajo del area operativa, estando ya
actualizados; particularmente los relacionados con los siguientes documentos:

Tabla No. 1 Relacion de formatos GDI-PC017

DOCUMENTO FORMATO CcODIGO | VIGENCIA PE
APROBACION
Registro de Observaciones de Version 3 de
GDI.',PCOU Proto_co_lo Estaciones Meteoroldgicas Especiales GDI-F022 07/07/2025
operacion y mantenimiento
de la red hidrometeoroldgica . .,
- Formato Muestras Diarias de Version 2 de
y ambientales Sedimentos GDI-F024 1 15/03/2025
Formato Cartera de Nivelacion GDI-F027 | Version 2 de
08/07/2025
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Versiéon 3 de

Formato Cartera de Aforos Liquidos GDI-F028 11/07/2025

Libreta para observaciones mensuales
de niveles, temperaturas del agua y GDI-FO31 Version 2 de

muestreo de sedimentos en 08/07/2025
suspension

Formato Inspeccién de Estaciones ) Versién 2 de

Hidrolégicas GDI-FO36 | 45/07/2025

Fuente: Elaboracion propia del Auditor

SEGUNDO OBJETIVO: Verificar el cumplimiento del GDI-P012 Procedimiento
planeacion de la Operacion Anual.

Para el ejercicio de verificacion de cumplimiento, se realizd el recorrido al
“Procedimiento Planeacién de la Operacion Anual” GDI-P012, encontrando que de
los ocho (8) formatos que hacen parte del procedimiento, tres (3) de ellos que
fueron aportados por el area auditada como evidencia, se encuentran obsoletos
en cuanto a la vigencia de aprobacion y actualizacién, formatos que también
cuentan con actualizacion vigente y que se relacionan.

Tabla No. 2 Relacion de formatos GDI-P012

DOCUMENTO FORMATO cODIGO | VIGENCIA DE
APROBACION
L Version 3 de
Resumen compra Informacién GDI-F050 08/07/2025
GDI-P012 Procedimiento
planeacion de la Operacidon - ; Version 3 de
Anual Cronograma de Comisiones GDI-F054 08/07/2025

. ) . Version 3 de
Cronograma Itinerarios y Estaciones GDI-F055 08/07/2025

Fuente: Elaboracion propia del Auditor

Lo anterior demuestra, que a pesar de que todos los formatos relacionados que
hacen parte del Protocolo GDI-P017 y del Procedimiento GDI-P012, cuentan con
actualizacién en la vigencia 2025, no vienen siendo utilizados por el Area
Operativa, lo cual contraviene las directrices internas de control documental y los
lineamientos del Modelo Integrado de Planeacion y Gestion (MIPG).

Es evidente que los funcionarios del Area Operativa No. 8 vienen haciendo uso de
formatos obsoletos; bien sea por falta de control de la informacién documentada
del proceso, por carencia de papeleria actualizada aportada desde el Grupo de
Planeacion Operativa, para el cumplimiento de la misionalidad en oficina o en
campo; o por la ausencia de informacién y socializacion del ejercicio de
actualizacién de documentos y formatos del proceso.
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TERCER OBJETIVO: Verificar el cumplimiento de las funciones del Coordinador
del Area Operativa.

Para el ejercicio de verificacion del cumplimiento de las funciones del rol de
Coordinacion, se tomé como instrumento el documento que contiene las 20
funciones ajustadas para dicho rol; de igual manera, las evidencias aportadas por
la Coordinadora del area operativa, revisando los siguientes documentos:

Formato GDI-FO073 Diagndstico de la Red Hidrometeoroldgica

Formato GDI-FO54 Cronograma de Comisiones

Formato GDI-FO55 Cronograma Itinerarios y Estaciones

Formato GDI-FO50 Resumen compra Informacién

Resolucion No. 447 de 2026, “Por la cual se ajustan las tarifas para el pago
de observadores voluntarios”

Evidencias de mediciones y de reporte de alertas

Informes trimestrales de gestion de la presente vigencia 2026

Acta No. 4 y 5 de 2026, de revisidén del buzoén institucional

Formato GDI-FO71 Reporte de indicadores de operacion de la red,
correspondientes a los meses de diciembre de 2025, y enero a junio de
2026

o Formato GH-F025 Planilla tiempo suplementario, recargo nocturno,
dominicales y festivos

Formato GDI-FO072 Programacién de Turnos Areas Operativas

Formato GTH-FO39 Formato control horario

O O O O O

o O O O

Para la compra de informacion y pago a observadores se encuentra en vigencia
la Resolucion No. 447 del 21/04/2026, que establece las tarifas para el pago a
observadores voluntarios para la vigencia 2026.

Para el caso, el Area Operativa cuenta con una matriz de control en formato Excel,
que, por el niumero de los items a facturar establecidos en la resolucién en
mencion, el nUmero de estaciones y el nUmero de observadores voluntarios, invita
a implementar una herramienta mas amigable que facilite el flujo de la
informacién para los respectivos pagos, de manera que garantice la calidad de la
informacién aportada y que haga mas cercano el término de pago.

De acuerdo con la informacion aportada, se pudo evidenciar el estado actual de
la deuda con los observadores voluntarios a cargo del Area Operativa, aclarando
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que el pago por valor de $168.310.224 que se resalta en la Tabla No. 3, adn no
se ha hecho efectivo, y corresponde al segundo pago de la vigencia 2026,
teniendo en cuenta que durante el primer semestre de 2026 ya se habia efectuado
un pago para sanear la deuda de la vigencia 2025.

El tramite actual cuenta con el CDP No. 60226 del 16/01/22026, el RP No. 652526
del 13/08/2026, y con la Resolucion No. 975 del 06/08/2026 que reconoce y
ordena dicho pago; sin embargo, al corte del presente informe adn se encuentra
en proceso.

Tabla No. 3 Estado pago a observadores

ESTADO ACTUAL DE PAGO A OBSERVADORES
DETALLE vxggggm PORCENTAJE |VIGENCIA 2026| PORCENTAJE
Valor anual | $ 327.914.498 100% $ 344.638.137 100%
Pago $ 311.504.437 95% $ 168.310.224 49%
Realizado ) ) ’ ’
SALDO
POR $ 16.410.061 5% $ 176.327.913 51%
PAGAR

Fuente: Elaboracién propia del Auditor

De otra parte, en cuanto al cumplimiento de la funcidon No. 14 relacionada con
“Coordinar y supervisar la ejecucion de las actividades operativas involucradas en
los Convenios y Contratos...” actualmente drea operativa cuenta con la ejecucion
de 3 contratos:

o El servicio de verificadora de datos de meteorologia cuenta con
disponibilidad de PAC y supervision desde al Grupo de Planeacion
Operativa.

o El contrato de digitalizacién de imagenes cuenta con PAC y supervision
desde el Grupo de Gestion Documental.

o Mientras que desde el Area Operativa sélo se ejerce la supervisién de los
contratos de arrendamiento y de Aseo y cafeteria, mientras que el contrato
de transporte solo se asume la firma del formato de responsiva.

En referencia al archivo de gestidon, actualmente el area operativa se encuentra
al dia en materia de transferencias documentales, mientras que, en materia de
imagenes, actualmente se viene adelantando la digitalizacién de imagenes en
articulacién con el Grupo de Gestion Documental de la Entidad.
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Ahora bien, en cuanto a la gestidon de algunos temas de indole administrativo,
durante el recorrido a la sede fisica del area operativa, se identificdé que no se
cuenta con un control de registro automatico para el acceso de los funcionarios a
la sede, encontrando solamente en uso, un control manual aplicado con el formato
GTH-F039 "Formato Control de Horario"; condicion que genera una observacion.

Frente al particular, el Grupo de Talento Humano mediante Orfeo
20262020182343 de fecha 16/09/2026, manifiesta no aceptar la Observacién No.
1 generada, argumentando que para el control de horario se cuenta con el
Formato GTH-F039 "Formato Control de Horario"; confirmando la inexistencia de
un mecanismo de control y seguridad automatico. Por lo anterior, se mantiene la
observacion al considerar que este formato no constituye en una herramienta
objetiva de supervision, control y seguridad que mitigue la materializacion de
riesgos.

De manera complementaria, las anteriores condiciones, generan un
incumplimiento a las Politicas del Modelo Integrado de Planeacion y Gestion -
MIPG, y a las Politicas del Sistema de Gestidn de Seguridad de la Informacion
(SGSI - ISO 27001ISO/IEC 27001:2022); en particular a los controles de acceso
fisico, de supervision de accesos fisicos y de Monitoreo de seguridad fisica; con
las respectivas implicaciones de imposibilidad de controles de cumplimiento de la
jornada laboral, de la materializacién de riesgos de seguridad fisica para los
funcionarios y contratistas, y de manera consuetudinaria de los bienes de la
Entidad; sin desconocer la falta de trazabilidad y evidencias ante eventos de
seguridad y de gestién de riesgos por emergencias; observacion que se mantiene
al no recibir ninguna evidencia que desvirtle la observacion formulada.

Finalmente, se evidencié incumplimiento por parte del Grupo de Administracion y
Desarrollo del Talento Humano, en la entrega de bonos no redimibles en la ciudad
de Bucaramanga, como incentivos por la Celebracién del dia del nifio; evento que
hace parte del Plan Institucional de Bienestar del IDEAM; situacidon que generd
indisposicién y reprocesos administrativos y operativos.

Para el caso se evidencia incumplimiento a las normas que regulan la gestién y
ejecucion de los planes de bienestar en las entidades, en particular a lo
contemplado en Ley 1567 de 1998, Articulo 25. Proceso de Gestion de los
Programas de Bienestar, literales "a" al "d" y Paragrafo; que a la letra establece:
"En el proceso de gestion debe promoverse la participacion de los empleados de
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la identificacion de necesidades, en la planeacion, en la ejecucion y en la
evaluacion de los programas de bienestar social"

De igual manera el Decreto 1083 de 2015, Titulo 10 Articulos 2.2.10.1 y 2.2.10.8:
gue establece disposiciones sobre la obligatoriedad y ejecucién efectiva de los
Planes de Bienestar Social e Incentivos para los empleados publicos y sus familias,
como también el Plan Institucional de Bienestar 2026, del IDEAM, en lo referente
a las actividades de ejecucion del plan.

Frente al particular, el Grupo de Talento Humano mediante Orfeo
20262020182343 de fecha 16/09/2026, manifiesta no aceptar la Observacion No.
2 generada, argumentando que: ... toda vez que la actividad desarrollada en el
mes de abril de 2026 denominada "Dia del Nifio” no se desarrollé bajo el marco
del contrato de Bienestar Social 2026, ni bajo la inversion de recursos
destinados en la presente vigencia, ..sino.... mediante procesos de gestion
interinstitucional con cajas de compensacion o insumos gestionados a “cero
costos”.

Atendiendo las consideraciones presentadas, para la Oficina de Control Interno
no es procedente la modificacion, manteniéndose en la decisidon y ajustando la
descripcion y sustento normativo de la observacion.

CUARTO OBJETIVO: Comprobar una muestra del inventario y baja de bienes,
frente al aplicativo SYSMAN.

El ejercicio de verificacion de inventarios in situ y su cruce con el aplicativo
SYSMAN, se realizd con el acompanamiento del funcionario que funge como
almacenista en la sede; aplicando los siguientes criterios:

Verificacion de bienes en proceso de baja - inservibles
Verificacion de bienes inservibles temporales
Verificacion de bienes de uso diario de los funcionarios y equipos para
trabajo en campo de mayor cuantia.
o Verificacidon de bienes en zonas comunes

Realizada la verificacidon de los bienes en proceso de baja, se hizo el recorrido al
procedimiento  GAI-P002 "“Procedimiento Depuracion de Inventarios”,
evidenciando el cumplimiento del paso a paso y el diligenciamiento del Unico
formato GAI-FO02 Formato: “Concepto técnico para baja de bienes” a cargo de
las areas operativas.
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Imagen No. 3 Concepto técnico para baja de bienes GAI-F002

GESTION DE ALMACEN E
Formato: Concepto técnico para baja de bienes

oot vz

Clasificacién de bien _|Tanaible X Intanaible

Fecha de ingreso del
R 30/04/2006

funcionario responsable | OSCAR ALBERTO DIAZ SANDOVAL

AREA OPERATIVA 08 SANTANDER

corrosion.

os adquiridos en el afio 2006, han estado en servicio por 19 afios.
Debido al uso, se encuentran deteriorados, sus rodamientos dafiados, co ra:
X |al s, racion borrosa, casoletas averiadas, con presencia de oxidacion y

concepto de baja 0!

Responsables Nombres y apellidos Depedencia Flema PO s IR
E1aboré concepto » [aren opearIva 08 ooy
e e d6neo| OSCAR DIAZ -ALMACENISTA AO8  [AXE3 OPeR @M P ——
[Aprobs concepto o de 2025
técnico: Coordinador o [SILVIA JULIANA CADENA PARRA  [4REA OPERATIVA 08 mm&

De igual manera, se realiz6 el cruce de informacién de 34 elementos, en el
aplicativo SYSMAN comprobando que corresponden a las placas de inventario
verificadas, que se encuentran clasificados como “Inservibles”, y que estan
asignados al AO 8 Bucaramanga en dicho Aplicativo; como también que los 34
elementos plasmados en la Resolucién No. 894 del 17/07/2026 "Por medio de la
cual se ordena la baja de bienes muebles del IDEAM”, corresponden a los
verificados en la lista de chequeo y en el recorrido de verificacién fisica en

almaceén.

Imagen No. 4 Consulta en aplicativo SYSMAN Placa 45664

Gonsulta de devolutivos por placa o serie

x

Informacién General del Activo

Elemento: 10010028

o C— —

nterior ' Consecutivo

Placa anulada:

Placa: 45664 Espedificaddn:  ANEMOMETRO
: - ANEMOMETRO
Marca: LAMBRECHT Serie: 482156  ANEMOMETRO
Placa anterior: 11473 Estado: MALO Tipo Activa:
Ubicacién:
Dependencia: 15008

INSERVIBLES AREA OPERATIVA 8

PROPIEDAD PLANTA Y EQUIPO

Responsable: 13744404

OSCAR ALBERTO DIAZ SANDOVAL

Valores Financieros

Ver Trazabilidad

Formato: - -
® Formato 1 ' Formato 2 ) Formato 3

valor: 2123728.00 | Vida Util: 40.00 | Vvalor Residual: 000
Valorizaciones: 100 ] Valor Correctiones: g g valor Deterioro: 5
Ultima Depreciacion: ' () | Depreciacion Acumulada: 3 113 805 73 Valor en Libros: g 927 27
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Ahora, para el ejercicio puntual de cohesidon de la informacion aportada, se tomé
como ejemplo aleatorio el bien denominado “Anemdmetro” con Placa No. 45664,
evidenciando que cuenta con la expedicion del Concepto técnico para baja de
bienes, de fecha septiembre 12 de 2025, documento firmado de manera conjunta
por el almacenista y la coordinadora del area operativa, segun se evidencia en la
Imagen No. 3 que antecede.

Imagen No. 5 Lista de chequeo Placa 45664

ey I
57656 OSCAR ALBERTO DIAZ TEMPORAL AREA PLUVIOMETRO
S ISANDOVAL OPERATIVA 8
3‘4279 OSCAR ALBERTO DIAZ Tt-r-_mnAL AREA ANEMOMETRO
: SANDOVAL OPERATIVA 8
5ot OSCAR ALBERTO DIAZ TEMPORAL AREA ANEMOMETRO
SANDOVAL OPERATIVA 8
« OSCAR ALBERTO DIAZ TEMPORAL AREA ANEMOMETRO
43688 |c 3 NpovAL OPERATIVA 8

Imagen No. 6 Resolucion 894/2026 Placa 45664

ANEXO No. 07 AREA OPERATIVA 08 SANTANDER - ARAUCA

PROPIEDAD, PLANTA Y EQUIPO
FECHA DE CORTE: 26 DE JUNIO DE 2026

166501001 Muebles y Enseres - 168506001 Muebles y enseres

PLACA WVALOR DEPRECIACION VALOR EN
DESCRIPCION SYSMAN | CANT HISTORICD ACUMULADA LIBROS ESTADO SUGERENCIA FECHA INGRESD
MESA EN ACERD .
INCXIDRELE ETO52 1 1.578.570,00 927.367,33 1.051.602,67 DARADD REMATE 1B/10/2021
SUB-TOTAL 1 § 1.978.970,00 % 927.367,33 | § 1.051.602,67

166001001 Equipo de Inves 0 - 168505001 Equipe de Investigacidn

PLACA VALOR DEPRECIACION |  VALOR EN
DESCRIPCION SYSMAN | CANT | HisTORICO ACUMULADA LIBROS ESTADO SUGERENCIA | FECHA INGRESO

PANEL SOLAR 8938 1 2.104.756,34 1.969.587,31 135,169,563 DARADD REMATE I0/04/2006

ANEMOMETRO 45564 I 1 2.123.728,00 2.113.805,56 5.922,44 DARADO REMATE 30/04/2006

ANEMOMETRO 45688 1 2.123.728,00 2.113.805,56 9.922,44 DARADO REMATE 30/04/2006

HELIDGRAFD 45666 1 3.585.470,00 1.568.718,03 16.751,57 CARADD REMATE 30/04/2006

9.937.682,94 | §9.765.916,46 171.766,48
SUB-TOTAL 4 |® - s ! * !
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Imagen No. 7 Anemoémetro Placa 45664

Finalmente, el bien en \verificacion se
evidencia en el aplicativo SYSMAN como
inservible (Ver Imagen No. 4), se relaciona en
la lista de chequeo, (Ver Imagen No. 5), y se
encuentra en la Resolucién No. 894 del 17 de
julio de 2026, "Por medio de la cual se ordena
la baja de bienes muebles del IDEAM”; emitida
por la Direccién General de la Entidad. (Vver

Imagen No. 6); encontrando asi el proceso de bajas a conformidad.

De otra parte, se identificaron siete (7) bienes en calidad de inservibles
“temporales”, clasificacion dada en el aplicativo SYSMAN, que corresponden a
bienes que siendo identificados como inservibles, aun no han surtido todo el
proceso establecido en el procedimiento GAI-P0O02 "Procedimiento Depuracion de
Inventarios” para su baja. Dichos elementos identificados y clasificados con esta

connotacion se relacionan en la Tabla No. 4:

Tabla No. 4 Bienes inservibles temporales

BIEN MARCA SERIE PLACA IMAGEN
HYQUEST
CONTADOR | < UrioN 18-14 30663
GPS GARMIN | 30D079381 | 41838
GPS GARMIN | 30D086381 | 41839
ANEMOMETRO | CASELLA C-1208 45649
PLUVIOGRAFO | | oo | SIN SERIE 56827
PLUVIOGRAFO |  FUESS SIN SERIE 57014
CONTADOR oTT SIN SERIE 65607 s
b

Fuente: Elaboracion propia del Auditor
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Finalmente, se realizd la verificacion de bienes en uso de los funcionarios en
oficina y equipos para trabajo en campo, como también bienes de las areas
comunes; sin ninguna novedad encontrando todo a satisfaccion.

QUINTO OBJETIVO: Evaluar la materializacion de riesgos y eficacia de los
controles, identificar riesgos emergentes y analizar los factores de riesgos de
fraude y corrupcién en los procesos objeto de auditoria.

En el ejercicio de auditoria, se realizd6 la verificacion de la existencia e
identificacion de posibles riesgos a cargo del area operativa, comprobando que la
oficina no tiene identificado ninguno, excepto los correspondientes al proceso que
se encuentran en la matriz de riesgos del IDEAM.

De otra parte, el proceso de autoria arrojé dos (2) no conformidades y cuatro (4)
observaciones, evidenciando la materializacion de cinco (5) riesgos, tres (3) de
ellos emergentes, al no estar identificados en la matriz de riesgos vigente de la
Entidad.

En cuanto a la existencia de riesgos de fraude y corrupcidn atinentes al proceso,
no se evidencian riesgos especificos que correspondan a la Subdireccién de
Hidrologia objeto de seguimiento.

Finalmente, en el ejercicio de valoracion de la eficiencia y eficacia de los controles,
por la materializacién del riesgo: “Posibilidad de pérdida reputacional y/o
reprocesos por la no identificacion de controles preventivos que ataquen
directamente las causas que originan el riesgo”, no fue posible realizar la
valoracién, al no disponer de los controles pertinentes con amplia cobertura para
atacar o mitigar las causas identificadas atinentes al incumplimiento
materializado, razon por la cual no fue posible realizar la evaluacién; generando
una observacioén a los procesos correspondientes.

Frente al caso y teniendo en cuenta que, el proceso responsable no se presentd
ninguna observacion posterior a la reunién de socializacién de resultados de la
auditoria realizada el dia 08/09/2026; se mantiene la Observacién No. 4.
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Observaciones:

No Conformidad 1: Deficiencias en la medicion sistematica de aforos
sélidos, e incumplimiento en el calculo de sus indicadores asociados en
la Red Hidrometeorologica Nacional.

En la auditoria interna realizada en el AO 8 Bucaramanga, durante la prueba de
recorrido realizada al "Protocolo Captura, Procedimiento y Validacién de datos y
mediciones Hidroldgicas Cédigo: GDI-P017 Version 3", y en la verificacion del
soporte documental, se tomaron como muestra las estaciones Hidroldgicas
"Aguas Claras" y "Mérida"; encontrando que se omitié de forma sistematica la
toma de muestras y medicién de datos de aforo sélido (transporte de sedimentos)
y de gradiente hidraulico.

Adicionalmente, se constatdé que no realizd el reporte de los indicadores de la
dindamica fluvial y el transporte de sedimentos correspondientes a los periodos
evaluados (Vigencia 2025 y de enero a junio de 2026) de ninguna de las
estaciones que realizan la medicidn. Para el caso de la estacidon "Aguas Claras",
no se realizan aforos soélidos desde la vigencia 2020 segun la ultima cartera
aportada, ni se recogen las muestras diarias de sedimentos. En cuanto a la
estacion "Mérida" la ultima cartera de aforo de sedimentos en suspension
corresponde a la vigencia 2022. Los rezagos que se presentan en dichas
mediciones corresponden a la carencia de algunos materiales o insumos
necesarios para el procesamiento, como también a la falta de la unidad de apoyo
en la nueva sede del area operativa.

En cuanto al indicador de "Gradiente hidraulico", cuya meta para las vigencias
2025 y 2026 corresponde a 60; evidencia para 2025 un cumplimiento del 1,6% y
de 0% para la vigencia 2026. El area operativa manifiesta que se reanudara su
medicion a partir del mes de noviembre de 2026.

Criterios:

*Ley 99 de 1993 (Art. 17): Obligacion del IDEAM de levantar, manejar y
suministrar la informacion cientifica y técnica sobre los ecosistemas y la hidrologia
del pais.

*Decreto 1076 de 2015: Funciones del IDEAM orientadas a dirigir y coordinar el
SIAC y el monitoreo de los recursos biofisicos.

*Protocolo Captura, Procedimiento y Validacion de datos y mediciones
Hidroldgicas Codigo: GDI-P017
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No Conformidad 2: Incoherencias del Protocolo de captura,
procedimiento y validacion de datos y mediciones hidrolégicas Cédigo:
GDI-PC017 Version 03 Fecha 08/07/2025

En la auditoria interna realizada en el AO 8 Bucaramanga, en la prueba de
recorrido al "Protocolo Captura, Procedimiento y Validacién de datos y mediciones
Hidroldgicas Cédigo: GDI-P017 Versidn 3" se evidencia que este documento hace
referencia a codigos de formatos obsoletos en los siguientes items:

1.- Todos los formatos referidos en el paso a paso del protocolo, con los codigos
M-GDI-H-FO031, M-GDI-H-F036, M-GDI-H-F028, M-GDI-H-F027, M-GDI-H-F026,
y M-GDI-H-F023; se encuentran desactualizados frente a la codificacion actual
del Sistema de Gestion Integrado y no fueron incorporados en la actualizacion o
cambio de la nomenclatura del protocolo realizada, el 08/07/2025.

2.- El Formato M-GDI-H- F022 "Formato Lecturas Fluviométricas y Temperaturas
Diarias" correspondiente al paso 2 del protocolo, fue reemplazado por el Formato
GDI-F025 "Formato lecturas Fluviométricas" Versiéon 2 de fecha 08/07/2025; y no
fue actualizado en el paso a paso del protocolo.

3.- El Formato GDI-F021 "Resumen de aforos liquidos", figura con dos Cddigos
diferentes M-GDI-H-F021 y GDI-F021, en el paso 15 del protocolo.

4.- El Formato GDI-F022 "Formato Registro de Observaciones de Estaciones
Meteoroldgicas Especiales" no fue incorporado en el paso a paso del protocolo
actualizado.

5.- Con relacién a los pasos 4 y 9 del protocolo, respecto a las graficas de las
estaciones Limnigraficas, es importante validar si se estan aplicando, para evaluar
la continuidad de estas actividades, frente a la captura de datos en la transicion
del sistema convencional al sistema automatico.

Criterios:

*Ley 87 de 1993, Articulo 2° Literal b, Garantizar los principios de eficacia y
eficiencia...en todas las operaciones promoviendo y facilitando la correcta
ejecucién de las funciones y actividades definidas para el logro de la mision
institucional.

*SGI-P001 Procedimiento para la elaboracion y control de documentos V13,
Numeral 6 Politicas de Operacidn, Incisos 1 y 6 que establecen el uso obligatorio
de los documentos publicados en la base documental actualizada del Sistema
Integrado de Gestidn, segun la normatividad vigente y las necesidades o cambios
de los procesos del Instituto.
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Observacion 1: Ausencia de mecanismos para el control, registro y
validacion de acceso fisico y seguridad de las AO 8 y AO 1 Bucaramanga
y Medellin.

Durante el recorrido realizado en la visita de auditoria a las sedes del AO 8
Bucaramanga y AO 1 Medellin, se identificd que estds, no cuentan con un control
de registro y validacién automatico para el acceso de los funcionarios a la sede
fisica, sino que en la actualidad se realiza de forma manual a través del formato
GTH-F039 "Formato Control de Horario". Lo anterior, incumple los lineamientos
de las politicas de seguridad institucional, al carecer de herramientas objetivas
para supervisar el cumplimiento de la jornada laboral y mitigar la materializacion
de riesgos asociados a los funcionarios y a los bienes en la Entidad.

Adicionalmente, en el Area Operativa No 8 Bucaramanga no se evidencié un
sistema de circuito cerrado de television (CCTV) o camaras de seguridad en
puntos criticos de acceso, areas comunes y zonas de custodia de archivos y
activos informaticos; herramienta tecnoldgica necesaria para el monitoreo en
tiempo real y el registro histérico de eventos de seguridad.

Criterios:

*Politicas del Sistema de Gestion de Seguridad de la Informacién (SGSI - ISO
27001) ISO/IEC 27001:2022 establece en el control A.7.1 Acceso fisico: La
organizacion debe asegurar que se prevengan accesos fisicos no autorizados a las
instalaciones. En el control A.7.3 Supervisidn de accesos fisicos: La organizacién
debe supervisar y monitorear los accesos fisicos y sus registros. En el control
A.7.4 Monitoreo de seguridad fisica: Vigilar las instalaciones mediante sistemas
de alarma o camaras de seguridad para detectar accesos o situaciones no
autorizadas.

Observacion 2: Deficiencias en la planeacidon y cobertura, en la entrega
de bonos de incentivos del Plan de Bienestar de la Entidad

En visita de auditoria realizada al AO 8 Bucaramanga, los funcionarios manifiestan
inconformidad sobre la entrega de bonos de incentivos para los hijos de los
servidores publicos, como celebracidn del "Dia del nifio" correspondiente a la
actividad No. 13 del "Plan Institucional de Bienestar 2026", sin prever sobre la
posibilidad de redimir o hacer efectivo el bono. Teniendo en cuenta que el
operador logistico del servicio, de manera indistinta, si es contratado o por
gestion; carece de red de distribuciéon y aliados comerciales en la ciudad de
Bucaramanga, en donde la Entidad tiene presencia institucional; situaciéon que
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limitd la redencion de bonos para los funcionarios; generando reprocesos por
reclamaciones para poder compensar dicho beneficio.

Criterios:

*Ley 1567 de 1998, Articulo 25. Proceso de Gestidon de los Programas de
Bienestar, literales "a" al "d" y Paragrafo. "En el proceso de gestién debe
promoverse la participacion de los empleados de la identificacion de necesidades,
en la planeacion, en la ejecucién y en la evaluacidn de los programas de bienestar
social".

*Decreto 1083 de 2015, Titulo 10 Articulos 2.2.10.1 y 2.2.10.8: Disposiciones
sobre la obligatoriedad y ejecucion efectiva de los Planes de Bienestar Social e
Incentivos para los empleados publicos y sus familias

*Plan Institucional de Bienestar 2026, del IDEAM, actividades de ejecuciéon del
plan

Observacion 3: Uso de soportes documentales obsoletos en el ejercicio
de captura, procesamiento y validacion de datos y mediciones
hidroldgicas de nivel y caudal

En la auditoria interna realizada en el AO 8 Bucaramanga, en la prueba de
recorrido al "Protocolo Captura, Procedimiento y Validacién de datos y mediciones
Hidroldgicas Cdédigo: GDI-P017 Version 3" se evidencia el uso de los siguientes
formatos obsoletos:

1.- Formato "Libreta para observaciones mensuales de niveles, temperaturas del
agua y muestreo de sedimentos en suspension" Cédigo M-GDI-H-F-031 Version
1 del 08/04/2019; que no obstante verificado en la pagina Web de la Entidad, se
evidencia que dicho formato ha sido actualizado por el "Formato para
Observaciones Mensuales de Niveles" Coddigo: GDI-F031 Version 2, del
08/07/2025.

2.- Formato: M-GDI-H-F036 "Formato inspeccion de estaciones hidroldgicas",
actualizado por "Formato Inspeccidon de Estaciones Hidroldgicas" Codigo: GDI-
F036, Version 2 del 08/07/2025.

3.- Formato: M-GDI-H-F028 "Formato cartera de aforos", actualizado por
"Formato Cartera de Aforos Liquidos" Coddigo: GDI-F028 Version 3 del
11/07/2025.

4.- Formato: M-GDI-H-F027 "Formato cartera de nivelacion", actualizado por
"Formato Cartera de Nivelacion" GDI-F027 Version 2 del 08/07/2025.
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A pesar de que todos los formatos relacionados que hacen parte del Protocolo
GDI-P017, cuentan con actualizacidon en la vigencia 2025, no vienen siendo
utilizados por el Area Operativa, lo cual contraviene las directrices internas de
control documental y los lineamientos del Modelo Integrado de Planeacién y
Gestion (MIPG).

Criterios:
*Ley 87 de 1993, Articulo 1° El Control interno ... es el conjunto de planes,
métodos, principios, normas, procedimientos .... para que las actuaciones ... se

ajusten a la norma. Articulo 2° Literal b, Garantizar los principios de eficacia y
eficiencia...en todas las operaciones promoviendo y facilitando la correcta
ejecucién de las funciones y actividades definidas para el logro de la mision
institucional.

*Modelo Integrado de Planeacion y Gestion -MIPG, Politica de fortalecimiento
organizacional y simplificacion de procesos. Trabajo por procesos: Definir la
secuencia de cada una de las diferentes actividades del proceso, desagregandolo
en procedimientos o tareas.

*SGI-P001 Procedimiento para la elaboracion y control de documentos V13,
Numeral 6 Politicas de Operacion, Incisos 1 y 6 que establecen el uso obligatorio
de los documentos publicados en la base documental actualizada del Sistema
Integrado de Gestidon, segun la normatividad vigente y las necesidades o cambios
de los procesos del Instituto.

Observacion 4: Insuficientes controles identificados del riesgo, que
ataquen las causas que pueden generar la materializaciéon

Durante la auditoria al Area Operativa No 8 Bucaramanga, se evidencid que se
realizaron cambios menores de la nomenclatura en los procedimientos y
protocolos, afectando la coherencia en la mencion de los formatos obsoletos o no
correspondientes a las actividades del proceso. Para este evento de riesgo
identificado, se evalud el riesgo asociado al proceso Gestidon del Sistema de
Gestion Integrado "Posibilidad de pérdida Reputacional por el incumplimiento de
los programas, planes, proyectos y objetivos institucionales debido al inadecuado
manejo, conservacion, seguimiento y control a la actualizacion de la informacion
documentada de la Entidad, en el marco del SIG” , encontrando asociados dos
controles referentes a la continuidad y seguridad de la informacién; controles no
operacionales, que mitiguen la causa identificada de "... seguimiento y control a
la actualizacion de la informacién documentada de la Entidad, en el marco del
SIG".
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Criterios:

*Politica para la gestidn integral del riesgo, Tabla 1 Roles y responsabilidades de
las lineas de defensa respecto a la gestidn integral del riesgo.
Primera linea de defensa: “Identificar los riesgos y el establecimiento de
controles, asi como el seguimiento, acorde con su disefio, con el fin de evitar la
materializacion de estos, en los tiempos establecidos”.
Segunda linea de defensa: “Revisar el adecuado disefio de los controles para la
mitigacién de los riesgos que se han establecido por parte de la primera linea de
defensa y realizar las recomendaciones y seguimiento para el fortalecimiento de
estos”.

*SGI-G008 Guia de administracién Integral del Riesgo, 1.3.6 Riesgos
Transversales ..."la administracion metodoldgica del riesgo transversal se vera
reflejada en la dependencia que ejerza la segunda linea de defensa o que tenga
asignada la responsabilidad institucional de emitir los lineamientos para la gestiéon
y funcionamiento del tema asociado al riesgo".

Recomendaciones
a partir de
riesgos
identificados:

No Conformidad 1:

o Gestionar los recursos financieros necesarios para la operacion logistica de los
aforos y el andlisis de las muestras de sedimentos.

o Priorizar las estaciones hidrometeoroldgicas estratégicas para garantizar la
continuidad de las series histéricas de sedimentos.

o Disefilar e implementar un plan de normalizacion operativa para la
optimizacion.

No Conformidad 2:

o Realizar revisiones previas, estandarizar y actualizar los protocolos,
procedimientos y formatos del proceso, ajustados a los lineamientos del
Sistema Integrado de Gestién.

o Fortalecer la socializacion de la actualizacién documental del proceso

Observacion 1:

o Implementar un sistema de control de acceso digital, como herramienta
objetiva de seguridad, seguimiento y control de acceso.

o Fortalecer los medios tecnoldgicos, que contribuyan a garantizar la seguridad
en las areas operativas.
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Observacion 2:

Establecer acciones preventivas de planeacion y coordinacidon, para la
ejecucion de las actividades del Plan Institucional de Bienestar del IDEAM, con
cobertura en las diferentes ciudades, en donde se encuentran las Areas
Operativas.

Observacion 3:

Actualizar formatos y documentos del proceso, y programar jornadas
obligatorias de socializacién de la actualizacién documental

Fomentar la cultura institucional entre los funcionarios y contratistas, de la
verificacion del cédigo y la version del documento, antes de su uso, frente al
Listado Maestro de documentos o del repositorio dispuesto por la Entidad.

Observacion 4:

Fortalecer el disefio de los riesgos y de los controles, de tal manera, que
mitiguen la causa raiz detectada, y permitan la evaluacién de la eficiencia y
eficacia de sus controles

Brindar capacitacién a la primera linea de aseguramiento en la identificacién
de riesgos y en la formulacién de sus controles.

Elaboré: Olga Lucia Arambula Martinez

Auditores - Oficina de Control Interno

\ Olga Lucia Arambula Martinez

Aprobé: Adriana Maria Ocampo Loaiza

Jefe Oficina de Control Interno

| Adriana Maria Ocampo Loaiza

Control de Cambios

DESCRIPCION

Creacion del documento

Revisién y ajustes

identificados en

autoevaluacién del proceso.

el desarrollo de la

Revisidon y ajustes

identificados en

autoevaluacion del proceso.

el desarrollo de la

VERSION FECHA
1 30/10/2012
2 19/11/2014
3 05/12/2014
4 27/04/2015

Revisidon y ajustes

identificados en

el desarrollo de la

autoevaluacién del proceso, en donde se suprime el item de

recomendaciones.
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5 29/09/2017 Revision y _ ,ajustes identificados en el desarrollo de la
autoevaluacion del proceso.

6 11/12/2019 Revision y _ ,ajustes identificados en el desarrollo de Ia
autoevaluacion del proceso.

Se incluye el numeral 11 “Control De Aprobacién Del Informe

7 27/04/2020 De Auditoria Interna”; con el texto "Elabord-Revisd-Aprobd"

8 08/10/2021 [Revisidon y ajustes identificados en el desarrollo de la
autoevaluacion del proceso.

9 01/12/2021 [Revisidon y ajustes identificados en el desarrollo de la
autoevaluacion del proceso.

10 06/04/2022 [Serealizd la actualizacidon de la nueva norma disciplinaria, Ley
1952 de 2019, que entrd a regir en su totalidad el 29 de
marzo de 2022.

11 07/06/2022 [Revisidon y ajustes identificados en el desarrollo de la
autoevaluacion del proceso.

12 12/09/2022 |Se hace revisidn y se adiciona a la declaratoria la certificacion
del compromiso ético.

13 11/09/2023 |Se adiciona en la metodologia las siglas, limitaciones, riesgos
y seguimiento al plan de mejoramiento; y la connotacion de
los hallazgos en la tabla final

14 03/02/2025 [Inclusidn estandares de auditoria - Marco Internacional para
la practica profesional de la Auditoria Interna
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