Informe Ejecutivo de Auditoria Cédigo: EMC-FO03

Gestion de Evaluacion y Mejoramiento Versién: 14

IDEA Continuo Vigencia: 03/02/2025
Fecha 11/09/2025
(dd/mm/aa):
Objeto de Evaluar el cumplimiento del procedimiento relacionado con Operacién vy
auditoria Mantenimiento de la Red Hidrometeoroldgica y Ambientales del Area Operativa
(aspecto No. 3, asi como verificar la infraestructura fisica del area operativa de
evaluable): Villavicencio, el cumplimiento de los requisitos normativos y procedimentales

relacionados con el inventario de insumos/enceres y la entrega oportuna de
dotacién.

Dependencia(s):

Area Operativa No. 3 Meta (Villavicencio, Guaviare, Guainia)

Proceso(s):

Generacion de datos e informacion hidrometeoroldgica y ambiental para la toma
de decisiones

Objetivo (s)
estratégico(s):

Mejorar la calidad de los datos e informacién ambiental que genera el IDEAM,
para que sean confiables, oportunos y Utiles para la toma de decisiones en los
territorios y la definicion de politicas publicas.

Alcance:

Control de cumplimiento: Verificar el cumplimiento del M-GDI-H-PC017
Protocolo Captura, Procedimiento vy VaIidaciér) De Datos y Mediciones
Hidroldgica V2 (nivel, sedimentos, caudal), en el Area Operativa N°3 de Meta-
Guaviare-Guainia, durante la vigencia 2024.

Control de gestion y resultados: Revisar la gestion realizada durante la vigencia
2024 desde el Area Operativa N° 3 de Meta-Guaviare-Guainia, en las
actividades administrativas y cumplimiento de procedimientos.

Enfoque:

Mixto:

Cualitativo: Por medio de la verificacién en tiempo real de la aplicacién del M-
GDI-H-PC017 Protocolo Captura, Procedimiento y Validacion De Datos y
Mediciones Hidroldgica V2, observacién de mejoras a la infraestructura del Area
operativa.

Cuantitativo: Por la verificacién de una muestra de inventario y dotacion.

Objetivos:

1) Revisar el estado de infraestructura de la sede del Area Operativa N°3 de
Meta-Guaviare-Guainia, en el marco del contrato de arrendamiento sustrito por
el IDEAM. )

2) Verificar el inventario de enseres e insumos asignado al Area Operativa No.
3.

3) Verificar la entrega de dotaciones de Ley e insumos necesarios para el
funcionamiento del Area Operativa N°3 de Meta-Guaviare-Guainia.

4) Verificar el cumplimiento del procedimiento M-GDI-H-PC015 Protocolo
Operacién y Mantenimiento de la Red Hidrometeoroldgica y Ambientales V2.
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5) Evaluar la materializacion de riesgos y eficacia de los controles, identificar
riesgos emergentes y analizar los factores de riesgos de fraude y corrupcion en
los procesos objeto de auditoria.

Perfil de Maria Camila Caceres Prada

auditores: Abogada
Especialista en Estado, Politicas Publicas y Desarrollo
Contratista con cinco (5) afios de experiencia en auditoria interna, desarrollo
de procesos de gestidén contractual e implementacion de sistemas integrados
de gestion.

Periodo de Julio 2024 a Abril 2025

analisis:

Muestra: El muestreo aleatorio simple, donde el auditor seleccionard la muestra sin
emplear una técnica estructurada, pero evitando cualquier riesgo de sesgo, lo
gue es crucial para la calidad de la informacién.

Riesgos y Riesgos emergentes:

controles

evaluados:

En el marco de la auditoria se identificaron 3 riesgos emergentes relacionados
con:

1. Posible interrupcion de la prestacién del servicio por inestabilidad del
suministro eléctrico que genere pérdida de informacién institucional,
dafios en equipos criticos y afectacion de la continuidad operativa de los
servicios misionales y administrativos

2. Posible afectacion a la seguridad, bienestar y derechos laborales de los
funcionarios, asi como riesgo de sanciones legales y pérdida de eficiencia
operativa, por la no entrega oportuna de la dotacién de Ley en los plazos
establecidos por la normativa laboral colombiana.

3. Posible afectacion a la salud, seguridad y desempeno laboral de los
funcionarios, asi como incumplimiento de la normativa en Seguridad y
Salud en el Trabajo (SST), debido a la no entrega oportuna y completa
de los EPP requeridos para el desarrollo seguro de sus funciones.

-Revisar los controles implementados por el proceso de acuerdo con la
séptima dimension de Control Interno del Modelo Integral de
Planeacidén y Gestion MIPG:

Se evaluaron 5 riesgos con 10 controles del proceso Generacién de Datos e
Informacion Hidrometeoroldgica y Ambiental para la Toma de Decisiones, de
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los cuales 4 riesgos estan relacionados con funciones que desarrollan las areas

operativas.

RIESGO

CONTROL

EFICIENCIA
DEL
DISENO
DEL
CONTROL

EFICACIA
DEL
CONTROL

Posibilidad de pérdida
Reputacional por la no
realizacion de visitas
técnicas necesarias
(4- 3-2) debido a la
insuficiencia de
recursos asignados
para la operacion

El Coordinador de
Planeacion Operativa debe
hacer seguimiento a las
visitas de operaciéon vy
mantenimiento realizadas
por parte de los grupos
técnicos a través del
informe de indicadores de
la Red.

97% 100%

El coordinador de Ia
dependencia realiza junto
el personal especializado
un plan de trabajo en el
cual se plasman |las
actividades a  realizar
anualmente y los tiempos
de ejecucidon durante Ia
vigencia, como evidencia
queda plan de trabajo
concertado por las partes.

62% 100%

Posibilidad de pérdida
reputacional por falta
de calidad en la
validacion de los
datos una vez entran
al proceso debido a la
falta de personal
especializado

El coordinador de Ia
dependencia debe realizar
el seguimiento del plan de
trabajo en el cual se realiza
verificacion de las
actividades desarrolladas
de manera mensual, como
evidencia se encuentran
las evidencias en un drive
y/o en el aplicativo
correspondiente

82% 100%

El profesional
especializado realiza
verificacion

aleatoriamente de series
de tiempo, en el caso de
encontrar desviaciones o
errores en los datos se
procede a cambiar el
estado de la validacién en
el aplicativo

82% 100%
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correspondiente con una
frecuencia mensual, como
evidencia se reportan las
desviaciones y/0
observaciones a las areas
operativas y se procede a
su correccion tanto por
correo electrénico como en
el aplicativo.

El profesional
especializado realizard
seguimiento a la validacion
de los datos de la vigencia
anterior, con la finalidad
de ajustar aquellos valores
que presentan anomalias o

errores, en caso de 82% 100%
encontrar inconsistencias
se realizara plan de
choque. como evidencia
reposara acta de reunién
del estado de los datos
verificados, se contara con
una frecuencia semestral.
Los Coordinadores de la
areas Operativas deben
realizar seguimiento a los
- g datos reportados por los 82% 100%
Poiﬁ’”ﬁ:gigfafeg'da observadores voluntarios a
_reputacional p través de DHIME vy/o
incumplimiento de formato Excel
compromisos .
L Los Coordinadores de las
institucionales para la | 4 ., Operativas y Grupo
gener:l:do;tgsrzporte de Automatizacion deben
informacion llevar un control sobre el
hidrometeorologica | S5tad0 de las estaciones| g0, 100%
exacta v oportuna hidrometereoldgicas de la
debidg apfallas Red, como evidencia
tecnoldgicas, falta de ;lt?:dsgra 3Ie |nfc|>;me Rde?::
instl—lgﬁ'lmjenr:?()sé /o hidrometeoroldgica
personal humgno El Coordinador del Grupo
insuficiente en la de Instrumentos Y
recoleccion y/o Metalmecanica debe llevar
transmision del dato. | registro . de los 82% 100%

instrumentos y equipos
enviados por los grupos
técnicos para su respectiva
reparacién, ajuste y/o
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calibracién, como
evidencia reposara el
informe del estado de los
equipos.
Posibilidad de pérdida|Los coordinadores de las
reputacional por|areas operativas deben
incumplimiento de|reportan mensualmente
requisitos en el formato de
institucionales para el |indicadores las muestras
reporte de datos e|procesadas y las
informacion limitaciones en caso de
hidrometeorolégica subejecucion para la toma
exacta y oportuna|de decisiones, queda como 82% 100%
debido a fallas | evidencian el reporte
tecnoldgicas, falta de |realizado a la Subdireccion
insumos, de hidrologia por medio de
instrumentos y/o | correo electrénico.
personal humano
insuficiente para el
procesamiento de los
datos
Posibilidad de pérdida|Los Coordinadores de la
reputacional y|areas Operativas deben
econdmica por error al |Revisar 'y validar la
realizar la liquidacion |informacién, tarifas vy
de las tarifas, | datos del observador a
verificacion de | liquidar, mediante base de
antecedentes y/o | datos comparativa 82% 100%
validacién de la
informacién personal
debido a la falta de
controles de validacién
y verificacion para el
pago de observadores
PROMEDIO 81% 100%

Para ampliar la informacion, ver anexo EMC-F016 Formato Eficiencia y Eficacia

de Controles.

Metodologia,
procedimientos
de auditoria e
instrumentos a
utilizar:

Procedimientos de auditoria:
* Visita en sitio al Area Operativa N°3 de Meta)—Guaviare-Guainl’a.
* Entrevista al Coordinador e integrantes del Area Operativa N°3 de Meta-

Guaviare-Guainia.

* Revisidn de informacion entregada por el Area Operativa N°3 de Meta-

Guaviare-Guainia.

* Observacion en sitio de las mejoras realizadas a la infraestructura del Area

Operativa.
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*Revision del cumplimiento de la entrega de dotacién del AO.

* Prueba de recorrido al procedimiento M-GDI-H-PC017 Protocolo Captura,
Procedimiento y Validacion De Datos y Mediciones Hidroldgica V2.

* Confirmacion fisica del reporte del inventario de la muestra tomada del
aplicativo MAI

Instrumentos:

* Lista de chequeo Contrato de mejoras AO

* Verificacion de inventario y dotacion.

* Instrumento de prueba de recorrido

* EMC-f016 Formato de eficiencia y eficacia de controles.

Fuentes de informacion:

Pagina web del IDEAM

OneDrive

ORFEO

DHIME, Cassandra, Polaris, FEWS, Aquarius — Time Series, entre otros.
SECOP II

Criterios técnicos
de
evaluacion:

* Resolucion 2126 del 01 de octubre de 2015. Por la cual se establece los grupos
internos de trabajo. ]

* Resolucion 0947 - 2010 Funciones Coordinadores Areas Operativas.

* Manual operativo del modelo integrado de planeaciéon y gestién - MIPG V6

* Guia para la administracion del riesgo y disefio de controles V6

* M-GDI-H-PO12 Procedimiento Planeacién de la Operacion Anual V1

* M-GDI-H-PC015 Protocolo Operacion y Mantenimiento de la Red
Hidrometeoroldgica y Ambientales V2

* M-GDI-H-PC017 Protocolo Captura, Procedimiento y Validacion De Datos y
Mediciones Hidroldgica V2

* E-SGI-G003 Guia de administracion de riesgos vigente

* SGI-FO10 Mapa de Riesgos vigente

Conclusiones:

El presente informe de seguimiento corresponde al periodo comprendido entre
Julio de 2024 a Abril de 2025, como producto de la verificacién del Protocolo
Operacién y Mantenimiento de la Red Hidrometeoroldgica y Ambientales V2, el
cumplimiento de la normatividad vigente relacionada con la dotacién de
personal y la evaluacion de la materializacion de riesgos en el area operativa
no. 3 Meta.

1) Revisar el estado de infraestructura de la sede del Area Operativa
N°3 de Meta-Guaviare-Guainia, en el marco del contrato de
arrendamiento suscrito por el IDEAM.

En cumplimiento de las funciones asignadas a la Oficina de Control Interno,
establecidas en la Ley 87 de 1993 y el Decreto 648 de 2017, se realiz,é la
verificacion del estado de la infraestructura de la sede correspondiente al Area
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Operativa N°3 (Meta, Guaviare, Guainia), en el marco del contrato de
arrendamiento suscrito por el Instituto de Hidrologia, Meteorologia y Estudios
Ambientales — IDEAM.

El objetivo de esta revisidon fue constatar el grado de cumplimiento de la
normatividad vigente en materia de seguridad, salubridad, accesibilidad y
condiciones locativas, asi como las obligaciones contractuales y legales
derivadas de la relacién arrendaticia.

e Condiciones estructurales: La edificacion presenta estabilidad
general, sin evidencias de fallas estructurales visibles; no obstante, se
identifican grietas menores en muros no portantes que requieren
seguimiento.

e Accesibilidad: Se evidencian limitaciones en el acceso para personas
con movilidad reducida, incumpliendo parcialmente la Ley 1618 de 2013.

e Condiciones sanitarias: Areas de banos y cocina en condiciones
aceptables, aunque requieren mantenimiento preventivo.

e Seguridad y emergencias: Sistema de extintores vigente, pero
ausencia de senalizacion completa de rutas de evacuacion, lo que
contraviene la Resolucién 2400 de 1979.

¢ Cumplimiento contractual: El arrendador ha atendido parcialmente
las clausulas de mantenimiento preventivo establecidas, existiendo
retrasos en reparaciones menores reportadas.

Por lo anterior, la sede del Area Operativa N° 3 cumple con las condiciones
basicas para su operacion, sin que se identifiquen riesgos inminentes para la
integridad de las personas o el desarrollo de las actividades. Sin embargo,
existen aspectos en materia de accesibilidad, senalizacion de evacuacién y
certificaciones técnicas que requieren atencion inmediata para garantizar el
cumplimiento pleno de la normativa y del contrato de arrendamiento. El
arrendador debe ser requerido formalmente para la ejecuciéon de las mejoras
pendientes en los plazos establecidos.

e INCUMPLIMIENTO NORMATIVO - AUSENCIA DE SISTEMA UPS
PARA REGULACION DE ENERGIA

En la verificaci,én realizada por la Oficina de Control Interno, se identificdé que
la sede del Area Operativa No. 3 Meta, no cuenta con un Sistema de
Alimentacién Ininterrumpida (UPS) que permita la regulacion, estabilizacién y
respaldo de energia eléctrica para los equipos criticos, especialmente los
asociados a la operacion misional, el almacenamiento de informaciéon y la
prestacion continua del servicio.

Este hecho configura un incumplimiento normativo y técnico, en razén a:
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1. Decreto 1072 de 2015 - Libro 2, Parte 2, Titulo 4, Capitulo 6 (SG-
SST): Obliga a los empleadores y entidades publicas a garantizar
condiciones seguras en los puestos de trabajo, incluyendo el suministro
estable de energia para prevenir dafios a los equipos y accidentes
derivados de variaciones eléctricas.

2. Resolucion 5018 de 2019 del Ministerio de Trabajo: Reitera la
obligacién de implementar medidas técnicas para la prevencidon de
riesgos eléctricos.

3. Ley 594 de 2000 (Ley General de Archivos) y sus disposiciones
reglamentarias: Exigen a las entidades publicas asegurar la preservacion
y conservacion de la informacién, lo cual implica la adopcién de medidas
para prevenir pérdidas de datos por fallas energéticas.

4. Obligaciones contractuales y de gestion puablica: La falta de un
sistema UPS vulnera el principio de eficiencia y continuidad en la
prestacion de los servicios publicos administrativos (Art. 209 de la
Constitucién Politica).

El Grupo de Servicios Administrativos, una vez socializado el informe preliminar
de auditoria, mediante correo electrénico del 1 de septiembre de 2025, informé
a la Oficina de Control Interno la adquisicién e instalacidon de la UPS en el area
operativa No. 3 Villavicencio. Por lo cual, se procede a modificar la no
conformidad por una observacién, con el propdsito de establecer medidas como
un plan integral de mantenimiento preventivo y correctivo de las Unidades de
Potencia Ininterrumpida (UPS) instaladas en las diferentes areas operativas,
acompafado de un sistema de control y seguimiento periddico para asegurar la
continuidad de la energia regulada en equipos esenciales para la operacién
institucional, lo cual reducira riesgos de interrupciones que puedan afectar la
prestacion del servicio, y dard cumplimiento a la normativa aplicable en materia
de seguridad eléctrica y confiabilidad energética.

2) Verificar el inventario de enseres e insumos asignado al Area
Operativa No. 3.

Se efectu¢ la verificacién del cumplimiento normativo en relacion con la gestion
del inventario de enseres e insumos asignados al Area Operativa N° 3, con sede
en Villavicencio, perteneciente al Instituto de Hidrologia, Meteorologia vy
Estudios Ambientales — IDEAM. El alcance de esta revision incluyd la evaluacion
del procedimiento seguido para la baja de insumos efectuada con destino a
traslado, verificando que la misma se haya realizado conforme a la normativa
vigente en Colombia y a los lineamientos internos de la Entidad.

La auditoria incluyd:
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e Revision documental de actas de entrega, actas de baja y soportes de
traslado.

« Verificacidn fisica del inventario previo y posterior a la baja.

o Contraste con el registro en el Sistema de Informacidn de Bienes e
Inventarios del IDEAM.

o Entrevistas con responsables de la administracién de bienes y con el area
operativa.

Teniendo en cuenta lo anterior, se determind un nivel de cumplimiento alto,
dado que se evidencia observancia de la normativa nacional y de los
procedimientos internos vigentes. El Area Operativa No. 3 Meta, realizd el
correspondiente diligenciamiento del inventario que sera dado de baja y el
mismo cumple con los requisitos de registro y verificacion fisica para dar inicio
al traslado a la sede central.

- Eficiencia del control interno: Adecuada, ya que el proceso de baja y
traslado se realiz6 con la participacién de las areas competentes y con
registros actualizados en el sistema de inventarios.

- Riesgo residual: Bajo, considerando que existe trazabilidad y control
sobre los bienes y suministros trasladados.

Asimismo, respecto del inventario asignado a los funcionarios, se evidencid la
correcta codificacion y estado fisico en las instalaciones del acta sin que haya
inconsistencias o insumos/enceres faltantes.

3) Verificar la entrega de dotaciones de Ley e insumos necesarios
para el funcionamiento del Area Operativa N°3 de Meta-Guaviare-
Guainia.

El objetivo de la revision fue constatar si la Entidad ha dado cumplimiento
oportuno a la entrega de elementos de dotacion a los funcionarios, asi como de
los insumos operativos necesarios para garantizar la continuidad de las
actividades misionales.

La verificacion se efectud con fundamento en:

e Articulo 230 del Cédigo Sustantivo del Trabajo, modificado por
la Ley 11 de 1984 y reglamentado por el Decreto 1978 de 1989 -
Obligacion del empleador de suministrar, cada cuatro (4) meses,
dotaciones de calzado y vestido de labor a los trabajadores que
devenguen hasta dos salarios minimos mensuales legales vigentes.

e Ley 87 de 1993 - Sistema de Control Interno.

e Ley 80 de 1993 y Ley 1150 de 2007 - Principios de eficiencia y
eficacia en la gestién publica.
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e Decreto 1072 de 2015 - Seguridad y Salud en el Trabajo.
e Procedimientos internos del IDEAM para adquisicion y entrega de
dotaciones e insumos.

En el marco de la auditoria interna se realizo:

e Revision de actas y registros de entrega de dotaciones desde agosto de
2024 a agosto de 2025.

e Entrevistas con funcionarios y responsables de la administracién de
bienes.

e Revision de érdenes de compra, contratos y solicitudes de adquisicidon
de insumos.

« Analisis de las consecuencias operativas y legales derivadas de la no
entrega de dotaciones.

e INCUMPLIMIENTO ENTREGA DE DOTACION Y ELEMENTOS DE
PROTECCION PERSONAL

Verificado las actas de entrega y realizadas las entrevistas con los funcionarios
del area operativa se evidencié que, a la fecha de la auditoria (6 de junio de
2025) existe un incumplimiento normativo evidente en la entrega de dotaciones
de Ley a los funcionarios del Area Operativa N° 3, al no haberse efectuado la
entrega correspondiente a los meses de:

- Diciembre de 2024.
- Abril de 2024.

En atencion a la verificacion realizada, la Oficina de Control Interno concluye
gue el IDEAM, a través del Area Operativa N° 3 - Meta, Guaviare, Guainia,
presenta un incumplimiento normativo y procedimental en materia de entrega
de dotaciones de ley, al no haberse efectuado desde agosto de 2024, superando
ampliamente el plazo maximo legal de cuatro (4) meses establecidos en el
Cddigo Sustantivo del Trabajo y su reglamentacion.

Esta situacién representa un riesgo alto para el IDEAM en los
ambitos legal, laboral y operativo, pudiendo generar sanciones por parte de las
autoridades competentes, afectar el bienestar de los funcionarios vy
comprometer el cumplimiento de las medidas de seguridad y salud en el
trabajo.

Por otra parte, en la auditoria interna realizada por la Oficina de Control Interno,
y una vez constatadas las solicitudes realizadas por el proceso, se evidencio
que el Area Operativa N° 3 del IDEAM a corte del 30 de junio de 2025 no habia
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recibido de forma oportuna y completa los Elementos de Proteccién Personal
(EPP) requeridos para el desarrollo seguro de sus funciones.

Esta situacion constituye un incumplimiento normativo y un riesgo alto para la
salud y seguridad de los funcionarios, conforme a la legislacion colombiana:

- Normatividad vulnerada

e Decreto 1072 de 2015 - Articulos 2.2.4.6.24 y 2.2.4.6.25: Establece
la obligacion del empleador de proporcionar, reponer y garantizar el uso
de los EPP necesarios para la proteccion contra riesgos laborales
identificados.

o Resolucion 2400 de 1979 - Articulos 176 a 190: Obliga a suministrar
y exigir el uso de equipos de proteccion adecuados, dependiendo del
riesgo especifico de la labor.

o« Resolucion 0312 de 2019 - Estandares minimos del Sistema de
Gestion de Seguridad y Salud en el Trabajo (SG-SST), que exige
disponibilidad y entrega documentada de EPP.

e Ley 1562 de 2012 - Modifica el Sistema General de Riesgos Laborales
e impone al empleador la obligacién de implementar medidas de
prevencién y control.

Cabe resaltar que, conforma al concepto No. 263351 del 5 de junio de 2025 del
Departamento Administrativo de la Funcién Publica, “e/ suministro de vestido y
calzado de trabajo, se debe entregar a los servidores que devenguen hasta dos
(2) salarios minimos legales vigentes; los elementos de proteccion se deben
entregar a todos los trabajadores que lo requieran, de acuerdo a la naturaleza
de su trabajo y sin considerar su remuneracion.”

“"El suministro de vestuario y calzado de trabajo, se debe entregar cada cuatro
meses; por su parte, los elementos de proteccion se deben suministrar al
trabajador desde el primer dia de trabajo, debiendo y realizar la reposicion de
los mismos oportunamente, conforme al desgaste y condiciones de uso. El
vestido y calzado de trabajo, le pertenecen al trabajador; los elementos de
proteccion personal son de propiedad de la entidad y el trabajador los debera
devolver, al terminar su relacion laboral, salvo que la empresa, conforme a sus
normas internas, disponga lo contrario.”

Una vez presentado el informe preliminar de auditoria, la Subdirecciéon de
Hidrologia informd por medio de correo electronico del 4 de septiembre de
2025, informo la entrega de los elementos de proteccidn personal realizada el
dia 25 de julio de 2025, tal como consta en actas suscritas por los funcionarios.
Por lo cual, la Oficina de Control Interno modifica la connotacién de no
conformidad a la de observacion, respecto de la entrega de elementos de
proteccion personal por parte del Grupo de Administracion del Talento Humano.
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Por lo anterior, si bien se hizo entrega de forma tardia de los elementos de
proteccion personal por parte del IDEAM, la indebida planeacién para el
suministro y abastecimiento de los EPP en el stock del IDEAM implica un
incumplimiento normativo por parte del Instituto que no debe presentarse.
Cabe resaltar que, la no entrega oportuna de los elementos de proteccién
personal constituye una infraccién directa a la normativa en Seguridad y Salud
en el Trabajo, comprometiendo el bienestar del personal y la responsabilidad
legal de la Entidad. Es necesaria realizar la entrega inmediata de los elementos
pendientes, con registro documental (actas firmadas, inventarios y soportes
fotograficos), y establecer un plan de reposicion y seguimiento periédico para
evitar reincidencias.

La normatividad colombiana en materia de seguridad y salud en el trabajo —
entre ellas la Ley 1562 de 2012, el Decreto 1072 de 2015 (Libro 2, Parte 2,
Titulo 4, Capitulo 6, Sistema de Gestion de Seguridad y Salud en el Trabajo -
SG-SST) vy la Resolucion 2400 de 1979, asi como la Resolucion 0312 de 2019,
establecen la obligacién del empleador de suministrar de manera oportuna,
suficiente y adecuada los EPP a los trabajadores expuestos a riesgos. La
entrega tardia constituye un incumplimiento a este mandato legal.

La demora en la entrega de los EPP generd un periodo en el cual los trabajadores
estuvieron expuestos a condiciones de riesgo sin las debidas medidas de
proteccién, lo que representa una vulneracion al principio de prevencién y al
deber del empleador de proteger la vida, la salud y la integridad de sus
empleados. El hecho de que posteriormente se haya cumplido con la entrega
no elimina la materialidad de la situaciéon detectada, puesto que el
incumplimiento ya ocurrié y pudo derivar en accidentes o enfermedades
laborales.

Por lo cual, la Oficina de Control Interno presenta la observacion relacionada
con la entrega de EPP, para el correspondiente plan de mejoramiento que
fortalezca el abastecimiento y suministro de los elementos conforme a las areas
operativas lo requieran, dado que, mantener la observacién permite
documentar la brecha y la necesidad de adoptar correctivos que eviten
reincidencias.

4) Verificar el cumplimiento del procedimiento M-GDI-H-PCO015
Protocolo Operacion Y Mantenimiento de la Red
Hidrometeorologica y Ambientales V2.

La Oficina de Control Interno realizdé la verificacion del cumplimiento de las
actividades definidas en el Protocolo Operacion y Mantenimiento de la Red
Hidrometeorolégica y Ambientales (Cédigo: GDI-PC015, Version 03,
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08/07/2025). El objetivo fue constatar el cumplimiento de las actividades
operativas y administrativas establecidas en protocolo, asi como revisar las
evidencias.

Frente a la estructura del protocolo conforme a la ISO 9001 de 2015, es
necesario fortalecer el enfoque de gestion por procesos, incluir gestién de
riesgos y medicion de desempeiio, y establecer un control documental
robusto que garantice la trazabilidad y mejora continua. Lo anterior, teniendo
en cuenta que el sistema actual es DHIME y en el protocolo aun se hace
referencia al programa SIROH, de igual forma, las actividades no especifican
registros ni funcionario encargado del cumplimiento de la actividad.

Por otra parte, una vez realizada la prueba de recorrido, se evidencio el
cumplimiento de las actividades parcialmente, teniendo en cuenta que:

e Ausencia de cargue de hojas de inspeccion en la plataforma oficial

Se constatd que las hojas de inspeccion de estaciones visitadas
correspondientes al ano 2024 no fueron digitalizadas ni cargadas en el
DHIME, lo cual genera un incumpliendo lo establecido en la Actividad No 14
("Digitalizar las hojas de inspeccién y cargarlas en la plataforma oficial del
Instituto”). Cabe resaltar que esta omision afecta la trazabilidad documental
y la disponibilidad de informacion para analisis técnico.

Por lo anterior, es necesario dar cumplimiento al cargue de las hojas de
inspeccion vy las solicitudes de materiales, insumos, repuestos y manos de obra
del afno 2024 y del ano 2025 respecto de las visitas que te tienen programadas
para el segundo semestre.

5) Evaluar la materializacion de riesgos y eficacia de los controles,
identificar riesgos emergentes y analizar los factores de riesgos
de fraude y corrupcion en los procesos objeto de auditoria.

En el desarrollo de la auditoria, se constatd que la matriz institucional de riesgos
del IDEAM presenta una cobertura parcial respecto a la identificacion y
evaluacion de riesgos asociados a las funciones de las areas operativas que
desarrollan actividades de campo en el territorio nacional, distintas a la sede
central. Esta situacién genera una brecha en el control preventivo, ya que no
se han identificado de manera integral amenazas especificas derivadas de las
condiciones operativas, logisticas y ambientales propias de la ejecucion de
visitas técnicas en diversas regiones del pais.

La matriz de riesgos del proceso “Generacion de Datos e Informacion
Hidrometeoroldgica y Ambiental para la Toma de Decisiones”, tiene 8 riesgos
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identificados; sin embargo, 5 riesgos estan relacionados con las actividades que
desarrollan las areas operativas y solo 2 tienen controles de responsabilidad de
los coordinadores de las areas operativas.

Una vez analizados los monitoreos realizados en la plataforma SUIT VISION por
el proceso en los dos riesgos de responsabilidad de los coordinadores de las
areas operativas se evidencio:

Posibilidad de pérdida reputacional por incumplimiento de requisitos
institucionales para el reporte de datos e informacién hidrometeoroldgica
exacta y oportuna debido a fallas tecnoldgicas, falta de insumos,
instrumentos y/o personal humano insuficiente para el procesamiento de
los datos:

Control: Los coordinadores de las areas operativas deben reportan
mensualmente en el formato de indicadores las muestras procesadas y
las limitaciones en caso de subejecucidon para la toma de decisiones,
queda como evidencian el reporte realizado a la Subdireccion de
hidrologia por medio de correo electrénico.

Evidencias: 08/07/2025: reporte de informacion hidrometeoroldgica de
las vigencias 2024 y 2025 procesadas.

La evidencia cargada en el sequimiento por el proceso no cumple
con el control propuesto, teniendo en cuenta que, se carga un informe

realizado por Grethel Mabel Ramirez Negrete contratista del Grupo
Planeacion Operativa y revisado por Jorge Andrés Gonzalez Rojas
Coordinador Grupo Planeacién Operativa de las dos ultimas vigencias, lo
cual no evidencia 1. el cumplimiento de la gestién y actividad a cargo de
los coordinadores de las areas operativas, 2. no se presenta por medio
del formato de indicadores del SGI, 3. no se evidencia la periodicidad
mensual que establece el control 4. No se realiz6 por medio del correo
electrénico que de igual forma detalla el control propuesto.

- Posibilidad de pérdida reputacional y econémica por error al realizar la
liquidacién de las tarifas, verificacion de antecedentes y/o validacion de
la informacidn personal debido a la falta de controles de validacién y
verificacion para el pago de observadores.

Control: Los Coordinadores de la areas Operativas deben Revisar y
validar la informacidn, tarifas y datos del observador a liquidar, mediante
base de datos comparativa.
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En el aplicativo SUIT VISION se informa la presunta materializacion del
riesgo, por lo cual es necesario revisar y actualizar el control que no fue
efectivo.

Es necesario que los monitoreos realizados por la primera y segunda linea de
defensa evidencien el efectivo cumplimiento de los controles propuestos por
cada proceso, de los contrario no estaria siendo efectiva la gestién de riesgos.

La ausencia de riesgos claramente definidos para estas areas operativas
dificulta la implementacion de controles proporcionales a los peligros
identificados, lo que limita la capacidad de prevenir o mitigar eventos que
puedan impactar la continuidad operativa, la seguridad del personal y la
integridad de los bienes institucionales. Asimismo, se observé que el analisis de
factores de riesgo de fraude y corrupcidén no incorpora situaciones propias de la
operacién en campo, tales como la manipulacion de informacion técnica, el uso
indebido de recursos o la omisién de procedimientos establecidos.

Como consecuencia, la gestion de riesgos actual podria no anticipar la
materializacion de eventos criticos, ni adoptar las medidas de tratamiento
necesarias para salvaguardar la transparencia, la seguridad y la eficacia en el
cumplimiento de los objetivos institucionales, especialmente en entornos de
operaciéon descentralizada.

Observaciones:

No Conformidad N°1. Desactualizacion de la Resolucion 0947 de 2010
“Por la cual se modifica la resolucion 0273 de 2001”

En las entrevistas realizadas a los Coordinadores (a) de las Area Operativas
auditadas, se encontré que no se realizan y/o aplican actualmente, algunas
funciones descritas en el articulo 2 de la Resolucion 0947 de 2010 “Por la cual
se modifica la resolucién 0273 de 2001”, especificamente las siguientes:

N°6 Coordinar con Meteorologia Aeronautica, la elaboracién y cumplimiento del
turno de trabajo en las estaciones sindpticas y aeronauticas del AO, reportando
y tramitando el cumplimiento de los mismos, las horas extras y compensatorios
causados oportunamente ( AO Duitama, Cali e Ibagué).

N° 7 Elaborar boletines de difusién de la informacidén hidrometeoroldgica y
ambiental (AO Duitama, Cali, Ibagué y Pasto).

N° 9 Apoyar a la Coordinacién del Grupo de Planeacion Operativa en la
estructuracién y formulacion del Plan Operativo Anual del manejo y operacién
de la red ( AO Pasto). ]

N° 15 En el caso de las Areas Operativas Bogotd, Villavicencio, y Duitama, el
Coordinador enviara, con antelacion de un (1) mes, la programaciéon de
comisiones e itinerarios al Grupo Planeacién Operativa con el propdsito de
planificar y coordinar las actividades de la red hidrometeoroldgica ( AO Pasto).

Criterio:
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e MIPG: Dimensién 3: Gestién con valores para resultados, sub numeral
3.2.1 Politica de Fortalecimiento organizacional y simplificacion de
procesos “El propdsito de esta politica es fortalecer las capacidades
organizacionales mediante la alineacion entre la estrategia institucional
y el modelo de operacién por procesos, la estructura y la planta de
personal, de manera que contribuyan a la generacion de mayor valor
publico en la prestacion de bienes y servicios, aumentando la
productividad estatal”.

e IS0 9001:2015: 7.5. Informacion documentada. 7.5.1. Generalidades y
7.5.2. Creacién y actualizacion.

No conformidad No. 2 Incumplimiento normativo en la entrega de
dotacion de Ley por parte del IDEAM a los funcionarios de las areas
operativas de Villavicencio, Pasto e Ibagué.

Durante el ejercicio auditor, verificando el objetivo de auditoria correspondiente
al entrega de dotacion, se evidencié que con corte al primer semestre de 2025,
no se ha efectuado la entrega de la misma a los funcionarios de las Areas
Operativas de Villavicencio, Pasto e Ibagué, correspondiente al ultimo
cuatrimestre de 2024 y el primer cuatrimestre de 2025, incumpliendo los plazos
y requisitos establecidos en la normativa laboral.

Criterios:

e Codigo Sustantivo del Trabajo, Art. 230, modificado por la Ley 11 de
1984 y reglamentado por el Decreto 1978 de 1989: Obliga al empleador
a suministrar calzado y vestido de labor cada cuatro (4) meses a los
trabajadores que devenguen hasta dos salarios minimos mensuales
legales vigentes.

No Conformidad No. 3. Demoras en los pagos para la compra de
informacion de Observadores Voluntarios

Durante la auditoria realizada al proceso de pago de informacién suministrada
por los observadores voluntarios, se evidencid que los pagos efectuados en la
vigencia 2025 incluyeron obligaciones pendientes de la vigencia 2023, asi como
pagos de la vigencia 2024 correspondientes a periodos anuales completos y
otros a meses especificos. Lo anterior, evidencidé falta de oportunidad de los
pagos, situacion que genera disparidad en la ejecucion presupuestal y dificulta
el control y seguimiento de las obligaciones. A continuacién, se detalla por Area
Operativa:
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Area Operativa 07 se pagd por concepto de informacion suministrada en 2023
un valor de $524.643.

Area Operativa 03 se pagd por concepto de informacion suministrada en 2023
un valor de $4.404.478.

Area Operativa 10 se pagd por concepto de informacion suministrada en 2023
un valor de $2.050.442.

Criterio:

e Normativa presupuestal que establece que las obligaciones deben
atenderse con cargo a la vigencia fiscal correspondiente y con sujecion al
principio de anualidad (Estatuto Organico del Presupuesto — Decreto 111
de 1996).

e Principios de eficiencia, eficacia y economia en la gestion de los recursos
publicos (Ley 87 de 1993 - Sistema de Control Interno y principios de la
funcion administrativa de la Constitucién Politica).

No Conformidad N°4 Debilidades en la identificacion de riesgos en las
Areas Operativas

Durante las visitas realizadas a las Areas Operativas de Duitama, Cali,
Villavicencio, Ibagué y Pasto se encontré que en la Matriz de Riesgos
Institucional publicada, no se encuentran identificados riesgos de gestion,
corrupcién y seguridad de la informacion, relacionados con las actividades
administrativas y operativas que realizan en cada una de ellas.

Criterio:

e Guia metodoldgica para la Gestion del Riesgo E-SGI-G003 Version 7.

e 1.10.1. Riesgos de Gestién
Identificacion del riesgo: esta etapa tiene como objetivo identificar los
riesgos que estén o no bajo el control de la organizacién, teniendo en
cuenta el contexto estratégico en el que opera la entidad, la
caracterizacion de cada proceso que contempla su objetivo y alcance, y
el analisis frente a los factores internos y externos que pueden generar
riesgos que afecten el cumplimiento de los objetivos.

e 1.10.2. Riesgos de Corrupcion
Identificacion: el riesgo de corrupcién es la posibilidad de que por accion
u omisién se use el poder para desviar la gestidon de lo publico hacia un
beneficio privado.

e 1.10.3. Riesgo de Seguridad Digital
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Identificacion del riesgo: como primer paso para la identificacion de
riesgos de seguridad de la informacion es necesario identificar los activos
de informacién de los procesos de la entidad.

No conformidad No. 5 Cumplimiento parcial del Protocolo GDI-PC015
Operacion y Mantenimiento de la Red Hidrometeorolégica vy
Ambientales.

Durante la verificacion operativa y documental del periodo 2024, se constato el
cumplimiento parcial de las actividades, por la ausencia del cargue digital de
las hojas de inspeccion en la plataforma DHIME, en contravencion de la
Actividad N.° 14. Estas omisiones afectan la trazabilidad y disponibilidad de la
informacién técnica, por lo que se recomienda realizar el cargue de la
informacién pendiente y generar de manera oportuna las listas y solicitudes
correspondientes para los afios 2024 y 2025, garantizando el registro adecuado
en las visitas programadas para el segundo semestre.

De igual forma, es necesaria la actualizacién del protocolo para ajustarlo a la
normativa vigente, a la plataforma actual DHIME, y a los lineamientos de la ISO
9001:2015, incorporando responsables, registros y criterios de medicién del
cumplimiento.

Criterios:

e Protocolo GDI-PC015 Operaciéon y Mantenimiento de la Red
Hidrometeoroldgica y Ambientales.
e ISO 9001 de 2015.

Observacion No. 1. Falta de controles o planeacion que permitan
cumplir con la entrega oportuna de los Elementos de Proteccién
Personal (EPP) en las areas operativas de Villavicencio, Pasto e Ibagué.

Aunque en la ejecucién de la auditoria se realizd la correccién y se entregd la
dotacién a los funcionarios de las Areas Operativas de Villavicencio, Pasto e
Ibagué en los meses de junio y julio de 2025 realizaron las entregas de los EPP,
la demora en la entrega de los EPP generd un periodo en el cual los trabajadores
estuvieron expuestos a condiciones de riesgo sin las debidas medidas de
proteccién, lo que representa una vulneracion al principio de prevencién y al
deber del empleador de proteger la vida, la salud y la integridad de sus
empleados. Lo anterior, requiere la implementacién de acciones que subsanen
las causas para que no vuelva a suceder y prevenir posibles sanciones a la
Entidad.

Criterios:
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e Decreto 1072 de 2015 - Sistema de Gestién de Seguridad y Salud en
el Trabajo (SG-SST): Obliga al empleador a suministrar, reponer y
garantizar el uso de los EPP necesarios para prevenir riesgos laborales.
e Resolucién 2400 de 1979 - Articulos 176 a 190: Obliga al suministro
de EPP adecuados segun el riesgo especifico de cada labor.

e Resolucion 0312 de 2019 - Estandares minimos del SG-SST: Requiere
que la entrega de EPP se realice con soporte documental y registro
firmado por el trabajador.

e Ley 1562 de 2012 - Reforma del Sistema General de Riesgos Laborales:
Refuerza la responsabilidad del empleador en la prevencion de riesgos y
dotacidn de elementos de proteccion.

e Procedimiento GTH-P0O07 "entrega reposicion y supervision uso
elementos proteccion personal"

Observacion No. 2. Ausencia de plan integral eficaz de mantenimiento
preventivo y correctivo para las Unidades de Potencia Ininterrumpida
(UPS) instaladas en las diferentes areas operativas del IDEAM.

Aun cuando se instald la UPS en el area operativa No. 3, y frente a la visita de
auditoria se tomaron medidas para la correccidén, es necesario establecer un
sistema formal de control y seguimiento periddico que permita verificar el
estado de funcionamiento y garantizar la continuidad de la energia regulada en
los equipos esenciales para la operacion institucional. Teniendo en cuenta que
esta situacién incrementa el riesgo de interrupciones en el suministro eléctrico,
lo cual podria afectar la adecuada prestacién del servicio y el cumplimiento de
los fines misionales de la entidad.

Criterios:

e Decreto 1072 de 2015 - Libro 2, Parte 2, Titulo 4, Capitulo 6 (Sistema
de Gestién de Seguridad y Salud en el Trabajo - SG-SST): Obliga a
garantizar condiciones seguras en los puestos de trabajo, incluyendo el
suministro estable de energia para prevenir dafios a los equipos y riesgos
eléctricos.

e Resoluciéon 5018 de 2019 (Ministerio de Trabajo): Exige implementar
medidas técnicas para la prevencion de riesgos eléctricos.

e Ley 594 de 2000 (Ley General de Archivos): Ordena la adopcién de
medidas para proteger la informacién institucional frente a pérdida o
deterioro, lo que incluye evitar dafios por fallas eléctricas.

e Articulo 209 de la Constitucion Politica: Principio de eficiencia y
continuidad en la prestacidon de los servicios publicos administrativos.
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Recomendaciones
a partir de
riesgos
identificados:

Recomendacion 1: Realizar la entrega de las dotaciones pendientes a todos
los funcionarios con derecho, con acta firmada por cada beneficiario. Es
necesario implementar un cronograma anual de entrega con fechas de corte
conforme a la Ley 11 de 1984 y mantener un registro documental fisico y digital
con soporte fotografico de cada entrega. Es pertinente realizar seguimiento
trimestral por parte del Grupo de Administracion del Desarrollo del Talento
Humano.

Recomendacioén 2: Realizar el cargue en DHIME de las hojas de inspeccion
pendientes del afo 2024 y las correspondientes al ano 2025, especialmente de
las visitas programadas para el segundo semestre. Es necesaria la elaboracién,
archivo y envio de las listas de materiales, insumos, repuestos y mano de obra
de 2024 y 2025, conforme a lo establecido en el protocolo. Estas actividades
deben estar debidamente documentadas en la actualizacién del protocolo para
ajustarlo a la normativa vigente, a la plataforma actual DHIME, conforme a los
lineamientos de la ISO 9001:2015, para la incorporacion de los responsables,
registros y criterios de medicion del cumplimiento.

Recomendacion 3: Fortalecer la identificacion y evaluacidn periddica de
riesgos en las dareas operativas, integrando factores propios de trabajo en
campo, ademas de incorporar controles documentales y tecnoldgicos (firmas
digitales, sistemas de georreferenciacion, registro fotografico) para asegurar la
trazabilidad de la informacién recolectada. De igual forma, se recomienda
desarrollar protocolos logisticos que contemplen transporte, almacenamiento y
custodia de equipos y materiales, implementar capacitacion anual en integridad
y prevencion de corrupcion para el personal operativo y actualizar los planes de
contingencia para emergencias climaticas, de seguridad y de orden publico.

Recomendacion 4: Fortalecer el proceso de gestidon, entrega y control de los
Elementos de Proteccion Personal (EPP), a fin de garantizar su suministro
oportuno, suficiente y adecuado, en cumplimiento de la normativa colombiana
vigente, con una planificacién anticipada de adquisiciones y entregas, teniendo
en cuenta analisis de riesgo por puesto de trabajo, la rotacién del personal y la
vida util de los EPP.

Recomendacion 5: Diseflar e implementar un plan integral de mantenimiento
preventivo y correctivo de las Unidades de Potencia Ininterrumpida (UPS), que
contemple actividades programadas de inspeccién, limpieza, pruebas de carga,
sustitucion de componentes y calibraciones técnicas conforme a las
especificaciones de los fabricantes. Asimismo, se sugiere establecer un sistema
de control y seguimiento periédico, con registros documentados y reportes de
resultados, que permita monitorear el estado de los equipos, anticipar fallas y
garantizar la continuidad de la energia regulada en los equipos esenciales para
la operacidn institucional.

Elaboro: Maria Camila Caceres Prada - Contratista OCI
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Auditores - Oficina de Control Interno

Maria Camila Caceres Prada

Aprobo: Adriana Maria Ocampo Loaiza

Jefe Oficina de Control Interno

Adriana Maria Ocampo Loaiza
Jefe Oficina de Control Interno

Control de Cambios

VERSION FECHA DESCRIPCION

1 30/10/2012 |Creacién del documento

> 19/11/2014 Revisién y _ ,ajustes identificados en el desarrollo de Ia
autoevaluacion del proceso.

Revision y ajustes identificados en el desarrollo de la

3 05/12/2014 autoevaluacién del proceso.

Revision y ajustes identificados en el desarrollo de la

4 27/04/2015 [|autoevaluacién del proceso, en donde se suprime el item de
recomendaciones.

Revision y ajustes identificados en el desarrollo de la
> 23/09/2017 autoevaluacién del proceso.

6 11/12/2019 Revisién y _ ,ajustes identificados en el desarrollo de Ia
autoevaluacion del proceso.

27/04/2020 Se incluye ,el numeral 11 “Control De Apro,bacién Pel Info,rme
De Auditoria Interna”; con el texto "Elabord-Reviso-Aprobd”

8 08/10/2021 [Revisidén y ajustes identificados en el desarrollo de la
autoevaluacion del proceso.

9 01/12/2021 [Revisidén y ajustes identificados en el desarrollo de la
autoevaluacién del proceso.

10 06/04/2022 [Serealizo la actualizacién de la nueva norma disciplinaria, Ley
1952 de 2019, que entrd a regir en su totalidad el 29 de
marzo de 2022.

11 07/06/2022 [Revisidén y ajustes identificados en el desarrollo de la
autoevaluacién del proceso.

12 12/09/2022 |Se hace revision y se adiciona a la declaratoria la certificacion
del compromiso ético.

13 11/09/2023 |Se adiciona en la metodologia las siglas, limitaciones, riesgos
y seguimiento al plan de mejoramiento; y la connotacién de
los hallazgos en la tabla final

14 03/02/2025 [Inclusidn estandares de auditoria - Marco Internacional para
la practica profesional de la Auditoria Interna
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