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Fecha 
(dd/mm/aa): 

13/03/2026  
 

 

Objeto de 
auditoría 

(aspecto 
evaluable): 

Evaluar el cumplimiento del marco normativo aplicable, la titularidad de los 
derechos de autor y la efectividad de la gestión institucional sobre los 

sistemas de información y el software utilizados por la entidad, en especial 
aquellos que soportan la misionalidad institucional y de apoyo. 

Adicionalmente, se elaborará el informe de ley correspondiente, de acuerdo 
con los lineamientos establecidos por la Dirección Nacional de Derecho de 
Autor (DNDA).  

Dependencia(s
): 

Oficina de Informática y Secretaría General (Grupo de manejo y control de 
almacén e inventarios) 

 

Proceso(s): Gestión de Tecnología de Información y Comunicaciones / Gestión de 
Almacén e Inventarios  

 

Objetivo (s) 
estratégico(s): 

Implementar políticas y acciones enfocadas en el fortalecimiento institucional 

y el modelo de gestión integrado como pilar estratégico del Instituto, para 
consolidar la confianza de las partes interesadas y el fortalecimiento del 

vínculo Estado-ciudadanía desde un enfoque territorial. 

 

Alcance: Control de cumplimiento: Verificación documental en el cumplimiento de la 
normativa colombiana sobre derechos de autor aplicable a: 

* Software desarrollado internamente, por terceros y Sistemas de 
información adquiridos, licenciados o cedidos. 
* Políticas, lineamientos, planes, procedimientos y directrices institucionales 

en el uso de obras protegidas (software, publicaciones, material audiovisual, 
bases de datos, contenidos digitales), licenciamiento y reconocimiento de 

autoría y respeto de derechos morales y patrimoniales. 
 
Control de gestión: Revisión de la administración de software y del catálogo 

de sistemas de información e identificación y control de derechos de autor 
asociados a cada sistema. 

 
Control de resultados: Evaluación de los resultados obtenidos frente a la 
gestión de los derechos de autor asociados a los sistemas de información y 

software, con el fin de determinar si las acciones implementadas han sido 
eficaces, suficientes y oportunas para garantizar el cumplimiento normativo 

y la protección de los intereses institucionales. 
 
Riesgos y controles a evaluar: Se evaluarán los riesgos de la Matriz de 

riesgos del IDEAM, asociados al proceso.  

Enfoque: Cualitativo: Por medio de entrevistas a responsables de los procesos: 

* Revisión de políticas, lineamientos, procedimientos y prácticas 
institucionales, manuales y evidencias de la aplicación de controles. 
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* Comparativo y análisis de la coherencia entre lo reportado ante DNDA y lo 
evidenciado en sitio. 

 
Cuantitativo:  
* Verificación del número de licencias adquiridas vs. número de usuarios y 

activos. 
* Análisis de inventarios de software, sistemas de información y obras 

protegidas. 
* Revisión de registros, contratos y autorizaciones. 
* Cuantificación de brechas y riesgos identificados. 

 

Objetivos: 1) Verificar el cumplimiento de la normativa vigente en materia de derechos 
de autor. 
2) Evaluar la existencia, diseño y efectividad de los controles internos 

asociados al uso de obras protegidas. 
3) Validar la consistencia y soportes de las respuestas presentadas en el 

cuestionario de la DNDA. 
4)  Evaluar la gestión institucional frente a la administración de licencias y 
autorizaciones. 

5) Evaluar la materialización de riesgos y eficacia de los controles, identificar 
riesgos emergentes y analizar los factores de riesgos de fraude y corrupción 

en los procesos objeto de auditoría. 

 

Perfil de 
auditores: 

Ingeniera de Sistemas con énfasis en software, especialista en 
Investigación de Mercados y auditoria de sistemas, más de 20 años de 

experiencia en análisis de información, cuadros de control e indicadores de 
gestión aplicando técnicas de análisis de datos y buenas prácticas de 
control. Certificada en Auditoría interna de calidad NTC ISO 9001, 

Indicadores de Gestión y Aplicación de la Calidad del Software en el sector 
privado y público. 

 

Período de 

análisis: 

Vigencia 2025 

 

Muestra: Muestra: El muestreo aleatorio simple, donde el auditor seleccionará la 
muestra sin emplear una técnica estructurada, pero evitando cualquier 

riesgo de sesgo, lo que es crucial para la calidad de la información. 
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Riesgos y 
controles 

evaluados: 

Riesgos emergentes: 
 

En el marco de la auditoría se identificaron 8 riesgos emergentes 
relacionados con: 
 

1. Riesgo legal y patrimonial asociado a la falta de titularidad de los derechos 
patrimoniales del software desarrollado para la entidad, lo que podría 

generar reclamaciones por uso no autorizado, restricciones para su 
modificación o explotación, y afectación en la gestión de los activos 
intangibles institucionales. 

2. Impacto reputacional y operativo para la Entidad debido a incumplimiento 
o retrasos en la ejecución o entrega de productos o servicios en las 

condiciones pactadas. 
3. Sobre registró en el inventario institucional, debido al software o licencias 
que ya no se encuentran en uso o vigencia y permanezcan registradas. 

4. Riesgo de fuga de información institucional. 
5. Riesgo legal por tratamiento inadecuado de información. 

6. Riesgo de sanciones en caso de uso indebido de software. 
7. Riesgo de incidentes de ciberseguridad. 
8. Posible uso indebido o no autorizado de software o servicios tecnológicos 

debido a la falta de conciliación entre el inventario de equipos institucionales 
y las licencias de software adquiridas y asignadas. 

 
 

Los controles implementados por el proceso de acuerdo con la 

séptima dimensión de Control Interno del Modelo Integral de 
Planeación y Gestión MIPG: 

 
Se evaluaron 1 riesgo con 1 control del proceso Gestión de Tecnología de 
Información y Comunicaciones, del cual 1 riesgo está relacionado con 

derechos de autor o licenciamiento soportado. 
 

Para ampliar la información, ver anexo EMC-F016 Formato Eficiencia y 
Eficacia de Controles. 

 
  



  

Informe Ejecutivo de Auditoría 

 
Gestión de Evaluación y Mejoramiento 

Continuo 

Código: EMC-F003 

Versión: 14 

Vigencia: 03/02/2025 

 

 4 

Metodología, 
procedimiento

s de auditoría 
e instrumentos 
a utilizar:  

Procedimientos de auditoría:  
* Revisión del catálogo de sistemas de información. 

* Clasificación preliminar de sistemas (misionales, de apoyo, estratégicos). 
* Análisis de riesgos de derechos de autor. 
* Muestreo aleatorio simple. Como, por ejemplo: existencia de software, 

uso real vs. alcance de la licencia. 
*Prueba sobre instalación de software o aplicativos no autorizados. 

* Análisis de dependencias con proveedores o desarrolladores. 
 
Instrumentos:  

* Lista de Verificación por software y sistema de información. 
* Mesas de trabajo con los procesos o dependencias. 

* EMC-F016 Formato de Eficiencia y Eficacia de Controles. 
 
Fuentes de información: 

Página web del IDEAM 
OneDrive 

ORFEO 
Información suministrada por los responsables. 
Herramientas tecnológicas de escaneo como agentes de inventario. 

SECOP II.  

Criterios 
técnicos de  

evaluación: 

* Ley 87 de 1993 – “Por la cual se establecen normas para el ejercicio del 
control interno en las entidades y organismos del estado y se dictan otras 

disposiciones”. 
* Lineamientos de la DNDA. (Directivas presidenciales: 01 de 1999 y 02 de 
2002, Circular 17 de 2011 y Circular externa 027 de 2023) 

* Ley 1581/2012 y Decreto 1377/2013 (protección de datos personales). 
* Ley 1712/2014 (transparencia y acceso a la información). 

* Decreto 620/2020 (Política de Gobierno Digital). 
* Políticas, procedimientos o planes internos del IDEAM. 
* Modelo Integrado de Planeación y Gestión. 

* Buenas prácticas de gestión de activos intangibles. 
* Guía de Gestión Integral de Riesgos v7 Función Pública. 

* E-SGI-G003 Guía de administración de riesgos vigente. 
* SGI-F010 Mapa de Riesgos vigente.   

Conclusiones: Aspectos relevantes 
 
• La Oficina de Informática, con el equipo de Gestión de Tecnología de 

Información y Comunicaciones y el Grupo de Arquitectura Empresarial se 
realizar un escaneo semiautomatizado (Por medio del comando “winget 

list” en Windows en el cual enumera todas las aplicaciones instaladas en el 
equipo, incluyendo las instaladas vía Microsoft Store y métodos 

tradicionales.) del software instalado en los equipos de cómputo, lo que 
evidencia la disponibilidad de herramientas tecnológicas que facilitan la 
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identificación de aplicaciones, componentes y programas instalados en los 
dispositivos institucionales, fortaleciendo los procesos de control sobre el uso 

del software. 
 
• Durante las mesas de trabajo realizadas en el marco de la auditoría, se 

evidenció la disposición de los responsables para brindar aclaraciones y 
suministrar la información requerida, lo cual facilitó el desarrollo del proceso 

auditor y demostró colaboración y apertura frente a los requerimientos 
efectuados. 
 

Resultados de la evaluación 
 

En atención al Plan Anual de Auditoría vigencia 2026, aprobado por el Comité 
Institucional de Coordinación de Control Interno el 18 de diciembre de 2025 
y en el marco de esta auditoría, también se realiza la validación de 

cumplimiento de los controles internos establecidos en concordancia con el 
Decreto 1499 de 2017 Modelo Integrado de Planeación y Gestión - Políticas 

de Gestión y Desempeño Institucional- 3.2.1.3 Política Gobierno Digital- 
Modelo de Seguridad y Privacidad de la Información, que orienta la gestión e 
implementación de la seguridad de la información en el Estado (Ítem 

cumplimiento A.18.1.2). 
 

En el cumplimiento de lo establecido en las Directivas presidenciales: 01 de 
1999 y 02 de 2002, Circular 17 de 2011 y Circular externa 027 de 2023 
“Modificación Circular 017 del 01 de junio de 2011, sobre las 

recomendaciones, seguimiento y resultados sobre el cumplimiento de las 
normas en materia de derecho de autor sobre programas de computador 

(software)” la Dirección Nacional de Derecho de Autor, corresponde a los 
representantes legales y jefes de las oficinas de control interno presentar 
anualmente el informe referente a derechos de autor de software en la 

Entidad. 
 

Sobre la información solicitada por la DNDA relacionada en el alcance, Se 
diligenciará en concordancia con la Circular 27 de diciembre 2023 y demás 

normativa aplicable, el formulario correspondiente ante la DNDA en el enlace: 
https://www.derechodeautor.gov.co/es/informe-de-software-entidades-
publicas 

 
Incluyendo el enlace de la publicación del presente informe. en atención a la 

pregunta N.15 del formulario. 
 

Imagen No.1. Datos generales del formulario DNDA 

https://www.derechodeautor.gov.co/es/informe-de-software-entidades-publicas
https://www.derechodeautor.gov.co/es/informe-de-software-entidades-publicas
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Fuente: Formulario página WEB de DNDA 

 
La información requerida en el formulario del DNDA, se basa en las siguientes 
preguntas: 

 
1. ¿Con cuántos equipos cuenta la entidad? 

 
El Instituto de Hidrología, Meteorología y Estudios Ambientales – IDEAM a 31 
de diciembre del 2025, contaba con 1.182 equipos físicos (De escritorio, 

Portátiles y servidores físicos) propios de la entidad y 202 servidores 
virtuales. Los equipos de escritorio fueron totalizados junto a sus monitores, 

de acuerdo con el inventario detallado en MAI. (Aplicativo SYSMAN el cual 
maneja el sistema de inventarios y las placas). 
 

Tabla 1. Consolidado de equipos de cómputo a Diciembre 31 de 2025 

 
Fuente: Información recibida de la Oficina de Informática 06/02/2026 

 

2. ¿El software instalado en estos equipos se encuentra debidamente 
licenciado? 

 
Respuesta de la Oficina de Informática: Si 
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En el cumplimiento de las disposiciones relacionadas con derechos de autor 

y licenciamiento de software en los equipos de cómputo de la Entidad, se 

efectuó un escaneo técnico del software instalado en una muestra de equipos, 

con el propósito de identificar las aplicaciones instaladas y verificar la 

existencia del respectivo licenciamiento. 

Se seleccionó una muestra aleatoria de 45 equipos de cómputo, de los cuales 

se realizó el escaneo a 39 equipos, lo que representa una cobertura del 86,7% 

de la muestra seleccionada. 

Como resultado del escaneo se identificaron inicialmente 5012 registros de 

software instalados de todos los equipos escaneados, los cuales, posterior a 

un proceso de depuración y normalización por nombre comercial, fueron 

consolidados en 352 tipos de software o sistemas de información. 

 

Del total de software identificado: 

• 262 aplicaciones (74,4%) no requieren licenciamiento, al corresponder 

principalmente a componentes del sistema operativo, utilidades del 

sistema o software de libre uso. 

• 90 aplicaciones (25,6%) requieren licenciamiento o autorización de 

uso. 

Respecto al software que requiere licenciamiento se identificó lo siguiente: 

• 67 aplicaciones (74,4%) cuentan con licencia debidamente soportada 

por la entidad. 

Imagen No.2. Software con Licencia Soportada 



  

Informe Ejecutivo de Auditoría 

 
Gestión de Evaluación y Mejoramiento 

Continuo 

Código: EMC-F003 

Versión: 14 

Vigencia: 03/02/2025 

 

 8 

 
 

Fuente: Unificación de Software escaneado realizado por la OCI 
 

• 9 aplicaciones (10%) corresponden a software que, de acuerdo con lo 

manifestado por los responsables, se encuentra cubierto por convenios 

institucionales; sin embargo, durante el desarrollo de la auditoría no 

se aportó la evidencia documental correspondiente que permita 

verificar el licenciamiento. 

Imagen No.3. Software Licencia Soportada por Convenios 

 

Fuente: Unificación de Software escaneado realizado por la OCI 

 

• 14 aplicaciones (15,6%) no evidencian licenciamiento y 11 que 

corresponden a software de instalación gratuita y no requieren 

licenciamiento, pero no hacen parte del software autorizado para uso 
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institucional, tales como aplicaciones de mensajería o entretenimiento 

instaladas en algunos equipos. 

Imagen No.4. Software Sin licencia Soportada y Gratuitos 
 

 

Fuente: Unificación de Software escaneado realizado por la OCI 

3. ¿Qué mecanismos de control se han implementado para evitar 
que los usuarios instalen programas o aplicativos que no cuenten 

con la licencia respectiva? 
 
La Oficina de Informática ha implementado diversos mecanismos de control 

para prevenir la instalación de software no autorizado o sin la licencia 
correspondiente, en alineación con la matriz de riesgos y otros controles 

establecidos en el área: 
 

• Restricciones a nivel de políticas organizacionales (GPO de Microsoft): 
A través del administrador de gestión de acceso, se han configurado 
políticas de Grupo (GPO) en el entorno de Microsoft, restringiendo la 

instalación de software únicamente a los usuarios pertenecientes a los 
grupos de administración de TI. Los mecanismos de control se aplican 

desde la política permanente del directorio activo por el dominio, el 
cual restringe la instalación de software por parte de los usuarios 
finales de los equipos de cómputo de manera automática. 

 
Imagen No.5. Restricción de instalación de software. 
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Fuente: Prueba realizada por la Oficina de Control Interno 26/02/2026 

 

Imagen No.6. Restricción de instalación de software Game. 

 
Fuente: Prueba realizada por la Oficina de Control Interno 04/03/2026 

 

• Gestión y soporte a través de la Mesa de Servicio: Para garantizar un 
control efectivo, el personal de TI designado brinda soporte tecnológico 

continuo a los usuarios del IDEAM mediante la Mesa de Servicio 
(https://mesadeservicio.ideam.gov.co/glpi/). Todas las solicitudes de 
instalación o revisión de software se gestionan formalmente a través 

de este canal, generando reportes mensuales que permiten monitorear 
el cumplimiento de las políticas y detectar posibles incidentes. 

 
Imagen No.7. Gestión y Soporte Mesa de Servicio 

 
Fuente: Prueba realizada por la Oficina de Control Interno 04/03/2026 
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• Capacitación y socialización de políticas de seguridad, seguridad en las 
operaciones, requerimientos de ley y riesgos de seguridad de la 

información: La Oficina de Informática refuerza el cumplimiento de las 
políticas de acceso y seguridad mediante sesiones de transferencia de 
conocimiento, en las que se sensibiliza a los usuarios sobre la 

importancia del uso adecuado de las herramientas tecnológicas y las 
acciones que no deben realizar frente a la instalación de programas y 

descarga de fuentes desconocidas de acuerdo con los requerimientos 
de la oficina de informática. 

 
Imagen No.7. Piezas de Comunicación  

 
Fuente: Pieza de comunicación realizada por la oficina de Informática. 

 
4. ¿Cuál es el destino final que se le da al software dado de baja en 

su entidad? 
 

En la vigencia 2025 se efectuó la baja de 341 licencias de software mediante 
el acto administrativo Resolución No. 695 del 13 de junio de 2025. Dado que 
estos bienes no eran susceptibles de remate, su destino final correspondió a 

la desapropiación mediante destrucción. Lo anterior, teniendo en cuenta el 
voto favorable de los miembros del Comité de Manejo de Bienes, quienes 

recomendaron la baja de las 341 licencias y definieron como destino final su 
entrega a la empresa de reciclaje correspondiente. 
 

El Grupo de Manejo y Control de Almacén e Inventarios, aporto la Resolución 
N.0695 del 13 de junio de 2025 “Por medio de la cual se ordena la baja de 

bienes muebles del Instituto de Hidrología, Meteorología y Estudios 
Ambientales – IDEAM”, dentro de las recomendaciones dadas al 
representante legal, para el tema de software se sugirió la destrucción y/o 

retiros de bienes intangibles, (licencias, y/o software), previo concepto 
técnico de su obsolescencia por parte del Jefe de la Oficina de Informática o 

quien haga sus veces. Por lo cual dicho software se retiró de los equipos y/o 



  

Informe Ejecutivo de Auditoría 

 
Gestión de Evaluación y Mejoramiento 

Continuo 

Código: EMC-F003 

Versión: 14 

Vigencia: 03/02/2025 

 

 12 

dispositivos y se eliminó., en cumplimiento al Procedimiento Depuración de 
Inventarios Código: GAI-P002 Versión 06. 

 
Los mismos cuentan con el Formato de concepto técnico para baja de bienes- 
GAI-F002 V.04 del 26/08/2024 y se dieron de baja en el aplicativo SYSMAN. 

 
Mediante el Anexo No.01 Área Operativa 11 Bogotá, con corte del 04/06/2025 

indican realizar bajas de 51 Licencias. 
 

Imagen No.8.  Anexo 1. Software para dar de baja. 

 
Fuente: Información recibida del Grupo de Manejo y Control de Almacén e Inventarios 06/02/2026 

 

Anexo No. 02 Área Operativa 11 Bogotá – Informática indican realizar bajas 
de 290 Licencias. 
 

Imagen No.9.  Anexo 2. Software para dar de baja. 

 

 
Fuente: Información recibida del Grupo de Manejo y Control de Almacén e Inventarios 06/02/2026 

 

Se realizó la verificación que en el sistema SYSMAN estuvieran ya realizadas 
las bajas con su adjunto de formato de concepto técnico para baja de bienes 
como se observa en las siguientes imágenes: 

 
Imagen No.10. Formato Concepto Técnico para Baja de Bienes. 
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Fuente: Información recibida de la Oficina de Informática 06/02/2026 

 
 

Imagen No.11. Consulta Placa 67572, 67573, 67574 y 67575 sistema SYSMAN. 

 
Fuente: Consulta directa por la OCI en SYSMAN  02/03/2026 

 

 
5. Inventarios 

 

El Instituto de Hidrología, Meteorología y Estudios Ambientales – IDEAM, de 
acuerdo con la información registrada en el sistema SYSMAN, el dato sobre 
el número de Licencias y Software activos. 
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Licencias: 71 

Software:402 
 
Estado de estos intangibles: 

 
Bueno 227 

Malo 246 
 
5.1. Amortización de Licencias Y Software 

 
Para la vigencia del 2025, los gastos por amortizaciones de activos intangibles 

a 31 de diciembre de 2025 y 2024 presentaron los siguientes saldos: 
 

Imagen No.12 Gastos por amortización de activos intangibles 

 
Fuente: Estados Financieros Diciembre 2025 

 

6. Procedimiento de baja de Intangibles 
 

La entidad cuenta con el Procedimiento depuración de Inventarios GAI-P002, 
el cual establece claramente un flujo PHVA con tiempos definidos que suman 
42 días hábiles para la baja de inventarios. 

 

Imagen No.13 Tiempo (Días) Ciclo PHVA 

 
Fuente: Cuadro realizado por OCI – Extracción del Ciclo PHVA del GAI-P002 

• Conceptos técnicos: 19/11/2024 
• Comité de Manejo de Bienes: 04/06/2025 

• Acto administrativo de baja: 13/06/2025 
• Cantidad: 341 licencias 
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• Destino final: Desapropiación mediante destrucción - Acta de entrega 
(recicladores) 02/09/2025 

 
6.1 Análisis frente al PHV 
 

Imagen No.14 Análisis PHVA 

 
Fuente: Cuadro realizado por OCI 

 
Existe una demora significativa (más de 100 días hábiles) entre la emisión 

del concepto técnico y la aprobación en Comité, superando en 
aproximadamente 103 días hábiles el término establecido en el Procedimiento 

GAI-P002 y en la ejecución del destino final, el procedimiento establece un 
plazo máximo de 30 días para la destrucción o disposición final, el cual fue 
superado en aproximadamente 25 días hábiles, lo cual: 

 
• Afecta el principio de oportunidad 

• Genera riesgo de sobreestimación contable del intangible 
• Debilita la eficiencia del ciclo PHVA 

 

7.  Sistemas de Información Misional 
 

En el marco de la auditoría de derechos de autor y licenciamiento de software, 
se realizó la identificación y verificación de los sistemas de información 
misionales de la entidad, con el propósito de evaluar el cumplimiento de las 

disposiciones legales vigentes en materia de propiedad intelectual, 
particularmente las establecidas en la Ley 23 de 1982, la Ley 44 de 1993 y 

la Ley 603 de 2000. 
 
Como resultado de la revisión documental y la solicitud de información a la 

Oficina de Informática, se evidenció que, de un total de 13 sistemas de 
información misionales, en 7 de ellos no se cuenta con información 

relacionada con el proveedor o desarrollador del software, ni con soportes 
documentales que acrediten la cesión de los derechos patrimoniales a favor 
de la entidad. Adicionalmente, dentro de este grupo, se identificó que 4 

sistemas no disponen de contratos de mantenimiento o soporte vigentes, lo 
cual limita la gestión técnica y operativa de dichas herramientas. 

 
Adicionalmente referente al sistema de información SIRLAB como resultado 
de la revisión documental del Contrato No. 427 de 2023 y su Modificación No. 

1, se identificó que dentro de los entregables definidos para el quinto y último 
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pago se incluyó el documento de cesión de derechos de autor a favor de la 
entidad. No obstante, al validar los soportes contractuales y los documentos 

asociados al cierre del contrato, no se evidenció dicho documento. 
 
En respuesta por parte de la Oficina de Informática el día 18/03/2026, en 

la cual se aporta el Certificado de Registro de Soporte Lógico - Software 
expedido por la Dirección Nacional de Derecho de Autor (DNDA), es 

importante precisar que dicho documento acredita el registro de la obra y su 
autoría; sin embargo, no constituye prueba de la cesión de los derechos 
patrimoniales de autor a favor de la entidad. En este sentido, si bien se 

evidencia un avance en la protección del activo intangible mediante su 
registro, no se acredita el cumplimiento total del entregable contractual 

relacionado con la cesión de derecho. 
 
Esta situación refleja falencia en los procesos de gestión contractual, 

administración de activos intangibles y control documental, así como una 
posible desarticulación entre las áreas responsables (Informática, Jurídica y 

Contratación), lo que impide garantizar la adecuada titularidad, uso, 
modificación y explotación de los sistemas de información. 
 

En este contexto, la ausencia de documentación o certificación que respalde 
la titularidad de los derechos patrimoniales del software expone a la entidad 

a riesgos de carácter jurídico, operativo y financiero, en la medida en que no 
se tiene certeza sobre las facultades legales para su uso, adaptación o 
transferencia, ni sobre las condiciones de soporte y mantenimiento 

requeridas para asegurar la continuidad del servicio. 
 

Se debe fortalecer los mecanismos de control interno relacionados con la 
gestión de software y propiedad intelectual, asegurando la trazabilidad 
contractual, la formalización de derechos y la adecuada administración de los 

sistemas de información como activos estratégicos de la entidad. 
 

El detalle de esta información esta en el formato “EMC-F020_Fomato No 
Conformidades_Aud_DNDA.xlsx” en el instrumento en la hoja “Software” 

 
 
8.  Sistemas de Información de Apoyo 

 
De acuerdo con la información suministrada, la entidad cuenta con un total 

de 1.086 equipos (855 de escritorio y 231 portátiles), frente a un total de 844 
licencias Microsoft 365 tipo usuario (E1, E3 y E5), adicionalmente 
complementadas con 520 licencias E5 Security. 

 
Desde la vista de control interno y gestión de activos de software, esta 

relación requiere mecanismos de validación que permitan asegurar que: 
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• Todos los usuarios que hacen uso de herramientas Microsoft 365 

cuenten con una licencia asignada. 
• Exista correspondencia entre usuarios activos, equipos en operación y 

licencias disponibles. 

• Se tenga control sobre escenarios de uso compartido de equipos. 
• Se evite tanto el uso no autorizado como la subutilización de licencias 

adquiridas. 
 
Durante la auditoría la documentación no es suficiente que permita validar de 

manera integral la trazabilidad entre usuarios, equipos y licencias, ni 
controles formales que garanticen una gestión centralizada del 

licenciamiento. 
 
En consecuencia, aunque el esquema de licenciamiento permite flexibilidad 

operativa, la ausencia de controles y conciliaciones periódicas limita la 
capacidad de la entidad para demostrar el cumplimiento de las disposiciones 

legales en materia de derechos de autor y buenas prácticas en la gestión de 
activos tecnológicos. 
 

Imagen No.15. Inventario de licencias 
 

Tipo de licencia Cantidad 

Microsoft 365 E1 314 

Microsoft 365 E3 520 

Microsoft 365 E5 10 

Microsoft 365 E5 Security 520 

Total licencias 
(E1+E3+E5) 

844 

Fuente: Cuadro realizado por OCI 
 

Imagen No.16. Análisis comparativo 

Concepto Cantidad 

Total equipos 1.086 

Total licencias de usuario 844 

Diferencia 242 
Fuente: Cuadro realizado por OCI 

 
En respuesta por parte de la Oficina de Informática el día 18/03/2026 y en 
mesa de trabajo el 19/03/2026 con los responsables para las debidas 

aclaraciones. Con base en la información adicional suministrada, se evidenció 
que la entidad cuenta actualmente con un total de 995 usuarios activos 

registrados en el Directorio Activo, frente a los cuales se ha realizado la 
asignación de licencias Microsoft 365 de la siguiente manera: 
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Imagen No.17. Licencias Asignadas 

 
Fuente: Cuadro realizado por OCI 

 

Se indicó que existen 186 usuarios activos sin asignación de licencias, 

situación que obedece a un proceso interno de depuración de usuarios en el 

directorio activo, el cual se encuentra en curso al momento de la auditoría. 

En relación con el licenciamiento adquirido, la entidad dispone de un total de 

844 licencias (E1, E3 y E5), lo que evidencia que: 

• El número de licencias adquiridas es suficiente para cubrir el total de 

usuarios activos (995), una vez finalizado el proceso de depuración, o 

en su defecto, permite gestionar la asignación conforme a las 

necesidades reales del servicio. 

• Actualmente, se presenta una diferencia de 35 licencias disponibles (no 

asignadas), lo que refleja capacidad instalada para cubrir 

requerimientos adicionales o ajustes posteriores. 

No obstante, se identifica que la información presentada corresponde a un 

corte actual y no a la vigencia a diciembre 2025, lo cual limita la trazabilidad 

histórica requerida para validar la situación exacta durante el periodo objeto 

de evaluación. 

En este contexto, la situación actual evidencia un escenario controlado en 

términos de licenciamiento, condicionado a la culminación del proceso de 

depuración de usuarios, el cual resulta clave para garantizar la correcta 

asignación, optimización de recursos y sostenibilidad del modelo de 

licenciamiento. 

Por tanto, no se configura un incumplimiento que derive en una No 

Conformidad u Observación de la auditoría; sin embargo, la entidad deberá 
asegurar la actualización periódica de la información y la trazabilidad histórica 

del licenciamiento, como parte de las buenas prácticas en la gestión de 
activos de software para cada vigencia. 
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9. Evaluar la materialización de riesgos y eficacia de los controles, 
identificar riesgos emergentes y analizar los factores de riesgos de 

fraude y corrupción en los procesos objeto de auditoría. 
 

En el desarrollo de la auditoría se evidenció que la matriz institucional de 

riesgos de la Entidad presenta una cobertura limitada en la identificación y 
evaluación de los riesgos asociados a Derechos de autor o Patrimonio 

Intelectual, a pesar de tratarse de un riesgo transversal que impacta de 
manera directa los procesos misionales, estratégicos y de apoyo. 
 

En particular, la matriz de riesgos del proceso “Gestión de Tecnologías de la 
Información y las Comunicaciones” contempla 5 riesgos identificados; no 

obstante, solo 1 se encuentra relacionado con derechos de autor o 
licenciamiento, específicamente asociado a la Adquisición del hardware, 
software y servicios. 

 
La identificación de un único riesgo en este ámbito podría evidenciar que no 

se ha realizado un análisis de riesgos integral, sistemático y suficientemente 
detallado, ni alineado con el enfoque establecido en la ISO/IEC 27001:2022, 
el MIPG y los lineamientos MINTIC. 

 
Una vez analizados los monitoreos realizados en la plataforma SUIT VISION 

por el proceso en el riesgo de Derechos de autor o licenciamiento soportado 
 

- Posibilidad de pérdida Económica y Reputacional por degradación o 
afectación en la prestación de los servicios institucionales que soportan 
la operación de TI. Debido a obsolescencia tecnológica, carencia de 

mantenimientos preventivos y correctivos, daños de la infraestructura 
tecnológica, vencimiento soporte de garantía, errores humanos, 

desconocimiento en el manejo y gestión de las plataformas y 
desactualización de componentes y licenciamiento. 

 
Control: Un funcionario y/o contratista de la Oficina de Informática 
debe gestionar la adquisición del hardware, software y servicios en el 

IDEAM, conforme a la programación del Plan Anual de Adquisiciones y 
a las necesidades de la Entidad, quedando como evidencia los 

contratos suscritos. 
 
Evidencias: 06/03/2026: Se realiza el reporte conforme a las 

indicaciones dadas por la OAP. – Para el control: Se relacionan los 
contratos de enero toda vez que en febrero no se efectuaron por ley 

de garantías: 
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http://ideam.gov.co/transparencia/contratacion/publicacion-de-la-
informacion-contractual/consolidados-por-contratacion/informacion-

de-gestion 
 

Es necesario que los monitoreos realizados por la primera y segunda línea de 

defensa evidencien el efectivo cumplimiento de los controles propuestos por 
cada proceso, de los contrario no estaría siendo efectiva la gestión de riesgos. 

 
La ausencia de riesgos claramente definidos en materia de derechos de autor 
y propiedad intelectual limita la implementación de controles proporcionales 

a los peligros identificados. En consecuencia, la gestión de riesgos vigente 
podría no anticipar la materialización de eventos críticos ni establecer 

oportunamente las medidas de tratamiento necesarias, comprometiendo la 
transparencia, la seguridad y la eficacia en el cumplimiento de los objetivos 
institucionales. 

 
Una vez revisados los comentarios y/o retroalimentación de los auditados 

mediante memorando No. 20261230060613 de 19/03/2025, se analizó la 
pertinencia de estos, obteniendo el siguiente resultado    

Observaciones: No Conformidad N.1 Incumplimiento en la formalización y 

acreditación de la titularidad de derechos patrimoniales de los 
sistemas de información misionales 

 
En el ejercicio de auditoría adelantado sobre "Derechos de autor" y una vez 
revisadas y analizada la información de las bases de datos aportadas por el 

Grupo de Informática, se evidenció lo siguiente: 
 

De los 13 sistemas de información misionales: 
 
• 7 (53,8%) no reportaron nombre de proveedor o desarrollador. 

• 7 (53,8%) no cuentan con cesión formal de derechos patrimoniales. 
• 4 (30,8%) no cuentan con contrato de mantenimiento o soporte vigente 

2025. 
 
Lo anterior, expone a la Entidad al riesgo legal y económico de reclamación 

de derechos y multas o sanciones. 
 

Criterio: 
 
* Dirección Nacional de Derecho de Autor - Directiva Presidencial 01 del 25 

de febrero de 1999. "Numeral 1. (El derecho de autor es una propiedad 
especial, cuya protección se encuentra consagrada en el Artículo 61 de la 

Constitución Nacional y desarrollada por las Leyes 23 de 1982 y 44 de 1993 
y la Decisión Andina 351 de 1993 de la Comunidad Andina de Naciones)". 
* Ley 23 de 1982 

http://ideam.gov.co/transparencia/contratacion/publicacion-de-la-informacion-contractual/consolidados-por-contratacion/informacion-de-gestion
http://ideam.gov.co/transparencia/contratacion/publicacion-de-la-informacion-contractual/consolidados-por-contratacion/informacion-de-gestion
http://ideam.gov.co/transparencia/contratacion/publicacion-de-la-informacion-contractual/consolidados-por-contratacion/informacion-de-gestion
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• Articulo 11. Los derechos patrimoniales de autor son transferibles. 
• Articulo 188. La cesión de derechos patrimoniales debe constar por 

escrito. 
* ISO 27001:2022- Control de seguridad de la información. 
* Ley 603 de 2000 - Obligación de verificar legalidad del software. 

* Decisión Andina 351 de 1993. "Artículo 23. Reconoce expresamente los 
programas de computador como obras protegidas". 

 
No Conformidad N.2 Debilidad en la evidencia de titularidad de 
derechos patrimoniales de autor sobre software adquirido mediante 

contrato. 
 

Durante la verificación del Contrato No. 427 de 2023 y su Modificación No. 
1, relacionado con el desarrollo o implementación del sistema de información 
SIRLAB para la misionalidad de la Entidad, se verificaron los 9 entregables, 

encontrando que para el quinto y último pago, correspondiente al numeral 
7: “Documento de registro de propiedad intelectual para la cesión de 

derechos de autor a la entidad contratante”, no se evidenció la entrega del 
documento de cesión de derechos patrimoniales de autor a favor de la 
entidad. 

 
No obstante, la Oficina de Informática aportó el Certificado de Registro de 

Soporte Lógico - Software con fecha de registro 16/12/2024 expedido por la 
Dirección Nacional de Derecho de Autor (DNDA), el cual acredita la existencia 
y registro del software. 

 
Sin embargo, este certificado no constituye evidencia de la cesión de los 

derechos patrimoniales de autor a favor de la entidad, por lo que no se logra 
verificar el cumplimiento integral del entregable contractual. 
 

Criterio: 
 

* Ley 23 de 1982 – Art. 188: La cesión de derechos patrimoniales debe 
constar por escrito. 

 
* Decisión Andina 351 de 1993 – Art. 30: La transferencia de derechos debe 
realizarse mediante acto escrito. 

 
* Manual de contratación - GJC-M001 "4.4. SUPERVISIÓN E INTERVENTORÍA 

Y SEGUIMIENTO A LA EJECUCIÓN DEL CONTRATO. .....el IDEAM deberá 
designar la supervisión o contratar la interventoría de los contratos o 
convenios que celebre la entidad cualquiera que sea su naturaleza con el fin 

de que se realice la vigilancia, cuidado, control, seguimiento, verificación y 
evaluación de los bienes, servicios u obra contratados......". 
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* Ley 1474 de 2011 "Por la cual se dictan normas orientadas a fortalecer los 
mecanismos de prevención, investigación y sanción de actos de corrupción 

y la efectividad del control de la gestión pública. "ARTÍCULO 83. Supervisión 
e interventoría contractual." ...La supervisión consistirá en el seguimiento 
técnico, administrativo, financiero, contable, y jurídico que sobre el 

cumplimiento del objeto del contrato..." 
 

No Conformidad N.3 Demoras en el cumplimiento de términos 
establecidos en el procedimiento de Depuración de Inventarios 
 

En la prueba de recorrido realizada al GAI-P002– Procedimiento Depuración 
de Inventarios, se evidenció para la actividad de baja de inventarios de 

intangibles que no se están cumpliendo con los términos como lo indica a 
continuación: 
 

- 134 días hábiles de retraso entre la emisión de los conceptos técnico 
(19/11/2024) y la aprobación en Comité (04/06/2025)  

- 55 días hábiles de retraso transcurrieron desde el acto administrativo hasta 
la disposición final (plazo máximo 30 días) 
 

La auditoría concluye que aun cuando se cumple con la secuencia del 
procedimiento, no fue oportuno. 

 
Criterio: 
* Procedimiento GAI-P002– Procedimiento Depuración de Inventarios 

versión 06 del 26/08/2024 - Baja bienes intangibles (42 días hábiles aprox.) 
y destrucción (máximo 30 días posteriores al acto administrativo). "Numeral 

7. Ciclo PHVA" 
* Principio de razonabilidad y oportunidad de la información contable pública. 
* Principio de oportunidad y eficiencia del Sistema de Control Interno (Ley 

87 de 1993). 
 

Observación N.1 Debilidad en el control de software no misional y 
funcionalidades no requeridas en equipos institucionales 

 
Durante la ejecución de pruebas de auditoría, mediante escaneo de una 
muestra de equipos institucionales, se evidenció la presencia de aplicaciones 

y funcionalidades no misionales o no requeridas para el desarrollo de las 
funciones institucionales, tales como: 

 
* WhatsApp Web y WhatsApp Desktop 
* Componentes asociados a funcionalidades de entretenimiento (Xbox, 

Game Bar, Gaming Services) 
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Si bien algunos de estos componentes hacen parte de la instalación nativa 
del sistema operativo Windows y su uso se encuentra amparado por las 

licencias adquiridas por la Entidad, se evidenció que: 
 
* No existen lineamientos formales que definan su habilitación, restricción o 

desinstalación. 
* No se cuenta con controles para regular el uso de aplicaciones no 

autorizadas. 
* No se han establecido criterios de seguridad sobre aplicaciones con 
potencial riesgo de fuga de información. 

 
No obstante, se da debilidad en la gestión y control del software instalado 

en los equipos institucionales, más allá del cumplimiento en materia de 
licenciamiento. 
 

Criterio: 
 

•Modelo de Seguridad y Privacidad de la Información- MinTIC - Control de 
software autorizado. 
•Buenas prácticas de gobierno TI. 

•ISO 27001:2022 – Control A 8.12 Prevención de fuga de datos. 
•Decreto 1078 de 2015 (Sector TIC) - Gestión de seguridad y riesgos de 

información.  

Recomendacio

nes a partir de 
riesgos 

identificados: 
 
 

 
 

 
  

Recomendaciones: 

 
Recomendación NC.1: 

• Realizar diagnóstico contractual individual por cada sistema. 
• Gestionar acuerdos de cesión de derechos patrimoniales firmados. 
• Formalizar actas de transferencia de código fuente. 

• Crear procedimiento formal de gestión de activos de software. 
• Formular política de propiedad intelectual institucional. 

• Legalizar los sistemas misionales con sus derechos patrimoniales 
intelectuales de la entidad. 

 

Recomendación NC.2:  
• Gestionar la obtención del documento de cesión de derechos 

patrimoniales conforme a lo establecido contractualmente, con el fin 
de garantizar la titularidad plena del software por parte de la entidad. 
 

Recomendación NC.3:  
Fortalecer el proceso de gestión del ciclo de vida del software, mediante: 

• Implementación de controles de seguimiento a los tiempos del 
procedimiento de depuración de inventarios. 
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• Establecimiento de cronogramas periódicos para el Comité de Manejo 
de Bienes. 

• Integración de inventarios tecnológicos, administrativos y contables. 
• Definición de indicadores de oportunidad para la depuración de 

inventarios. 

 
Recomendación OBS.1: 

 
• Definir y aprobar política formal de software autorizado. 
• Implementar lista blanca de aplicaciones permitidas. 

• Gestión de riesgos sobre aplicaciones: Evaluar WhatsApp 
Web/Desktop en contexto institucional. 

• Desinstalar software no misional innecesario. 
• Sensibilizar a los funcionarios sobre uso exclusivo de canales oficiales 

(Teams). 

• Evaluar deshabilitación de componentes Xbox mediante políticas de 
grupo (GPO). 

  
Elaboró: Carmen Alicia Fuentes Forero – Contratista OCI 

Auditores – Oficina de Control Interno Carmen Alicia Fuentes Forero 

Aprobó: Adriana María Ocampo Loaiza 

Jefe Oficina de Control Interno Adriana María Ocampo 

Loaiza 
Jefe Oficina de Control 

Interno  

 

Control de Cambios 

VERSIÓN  FECHA  DESCRIPCIÓN  

1  30/10/2012  Creación del documento   

2  19/11/2014  
Revisión y ajustes identificados en el desarrollo de la 
autoevaluación del proceso.  

3  05/12/2014  
Revisión y ajustes identificados en el desarrollo de la 
autoevaluación del proceso.   

4  27/04/2015  
Revisión y ajustes identificados en el desarrollo de la 
autoevaluación del proceso, en donde se suprime el ítem de 

recomendaciones.  

5  29/09/2017  
Revisión y ajustes identificados en el desarrollo de la 

autoevaluación del proceso.  

6  11/12/2019  
Revisión y ajustes identificados en el desarrollo de la 

autoevaluación del proceso.  

7  27/04/2020  
Se incluye el numeral 11 “Control De Aprobación Del Informe 

De Auditoría Interna”; con el texto "Elaboró-Revisó-Aprobó"  
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8  08/10/2021  Revisión y ajustes identificados en el desarrollo de la 
autoevaluación del proceso.  

9  01/12/2021  Revisión y ajustes identificados en el desarrollo de la 
autoevaluación del proceso.  

10  06/04/2022  Se realizó la actualización de la nueva norma disciplinaria, Ley 
1952 de 2019, que entró a regir en su totalidad el 29 de 

marzo de 2022.  

11  07/06/2022  Revisión y ajustes identificados en el desarrollo de la 

autoevaluación del proceso.  

12  12/09/2022  Se hace revisión y se adiciona a la declaratoria la certificación 

del compromiso ético.  

13  11/09/2023  Se adiciona en la metodología las siglas, limitaciones, riesgos 
y seguimiento al plan de mejoramiento; y la connotación de 
los hallazgos en la tabla final  

14 03/02/2025 Inclusión estándares de auditoría - Marco Internacional para 
la práctica profesional de la Auditoría Interna 

 



UAE. Dirección Nacional de Derecho de Autor
Dirección: Calle 28 N°13A- 15 Piso 17. Bogotá, Colombia
Teléfono: + 57 (601) 786-82-20
Línea PQRSF: 01 8000 127878

Página 1 de 2

CONFIRMACIÓN PRESENTACIÓN INFORME SOFTWARE LEGAL VIGENCIA 2025

Respetado(a) Usuario(a):
Adriana María Ocampo Loaiza
Instituto de Hidrología, Meteorología y Estudios Ambientales
Bogota D.C. (Bogotá)

Le  informamos  que  luego  de  verificar  en  nuestros  archivos,  se  encontró  que  efectivamente  el
19-03-2026 usted remitió ante la Dirección Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

Orden Nacional
Sector Ambiental
Departamento Bogotá
Municipio Bogota D.C.
Entidad Instituto de Hidrología, Meteorología y Estudios Ambientales
Nit 830.000.602-5
Nombre funcionario Adriana María Ocampo Loaiza
Dependencia Oficina de Control Interno
Cargo Jefe de Oficina de Control Interno
1.Con cuantos equipos cuenta la entidad 1384
2. El software se encuentra debidamente
licenciado? Si

3. ¿Qué mecanismos de control se han
implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten
con la licencia respectiva?

La Oficina de Informática ha implementado diversos mecanismos de control para prevenir la
instalación de software no autorizado o sin la licencia correspondiente, en alineación con la
matriz de riesgos y otros controles establecidos en el área: Restricciones a nivel de políticas
organizacionales (GPO de Microsoft): A través del administrador de gestión de acceso, se
han configurado políticas de Grupo (GPO) en el entorno de Microsoft, restringiendo la
instalación de software únicamente a los usuarios pertenecientes a los grupos de
administración de TI. Los mecanismos de control se aplican desde la política permanente del
directorio activo por el dominio, el cual restringe la instalación de software por parte de los
usuarios finales de los equipos de cómputo de manera automática. Gestión y soporte a
través de la Mesa de Servicio: Para garantizar un control efectivo, el personal de TI
designado brinda soporte tecnológico continuo a los usuarios del IDEAM mediante la Mesa
de Servicio ( https://mesadeservicio.ideam.gov.co/glpi/ ). Todas las solicitudes de instalación
o revisión de software se gestionan formalmente a través de este canal, generando reportes
mensuales que permiten monitorear el cumplimiento de las políticas y detectar posibles
incidentes. Capacitación y socialización de políticas de seguridad, seguridad en las
operaciones, requerimientos de ley y riesgos de seguridad de la información: La Oficina de
Informática refuerza el cumplimiento de las políticas de acceso y seguridad mediante
sesiones de transferencia de conocimiento, en las que se sensibiliza a los usuarios sobre la
importancia del uso adecuado de las herramientas tecnológicas y las acciones que no deben
realizar frente a la instalación de programas y descarga de fuentes desconocidas de acuerdo
con los requerimientos de la oficina de informática.
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4. ¿Cuál es el destino final que se le da al software
dado de baja en su entidad?

En la vigencia 2025 se efectuó la baja de 341 licencias de software mediante el acto
administrativo Resolución No. 695 del 13 de junio de 2025. Dado que estos bienes no eran
susceptibles de remate, su destino final correspondió a la desapropiación mediante
destrucción. Lo anterior, teniendo en cuenta el voto favorable de los miembros del Comité
de Manejo de Bienes, quienes recomendaron la baja de las 341 licencias y definieron como
destino final su entrega a la empresa de reciclaje correspondiente.

Ingrese el Link de la publicación en su entidad del
Informe de Software en los términos de la Circular
04 del 22 de diciembre de 2006 del Consejo
Asesor del Gobierno Nacional en materia de
Control Interno

https://www.ideam.gov.co/transparencia/control-interno/informe-auditoria-derechos-de-autor

Cualquier otra inquietud estaremos atentos a responderla a través del número telefónico +57 (601)
7868220 ext. 1114, o al correo electrónico info@derechodeautor.gov.co

Se ha enviado una copia al correo registrado: amocampol@ideam.gov.co

https://apps.derechodeautor.gov.co/Isoft/info@derechodeautor.gov.co

