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INFORME DE SEGUIMIENTO DERECHOS DE AUTOR 2024 
 

 
1. Justificación y/o Antecedentes 

 
 
En atención al Plan Anual de Auditoría vigencia 2025, aprobado por el Comité 

Institucional de Coordinación de Control Interno No. 2 de diciembre de 2024 y en 
el marco de este informe, también se realiza la validación de cumplimiento de los 

controles internos establecidos en concordancia con el Decreto 1499 de 2017 
Modelo Integrado de Planeación y Gestión - Políticas de Gestión y Desempeño 
Institucional- 3.2.1.3 Política Gobierno Digital- Modelo de Seguridad y Privacidad de 

la Información, que orienta la gestión e implementación de la seguridad de la 
información en el Estado (Ítem cumplimiento A.18.1.2). 

 
En el cumplimiento de lo establecido en las Directivas presidenciales: 01 de 1999 y 
02 de 2002, Circular 17 de 2011 y Circular externa 027 de 2023 “Modificación 

Circular 017 del 01 de junio de 2011, sobre las recomendaciones, seguimiento y 
resultados sobre el cumplimiento de las normas en materia de derecho de autor 

sobre programas de computador (software)” la Dirección Nacional de Derecho de 
Autor, corresponde a los representantes legales y jefes de las oficinas de control 
interno presentar anualmente el informe referente a derechos de autor de software 

en la Entidad. 
 

Documentos internos de la Entidad: 
 

• E-GI-M005 Manual de Políticas de Seguridad de la Información v2. 

• GSA-P002 Procedimiento adquisición y administración de bienes y servicios. 
• GAI-P002 Procedimiento Depuración de Inventarios. 

• GAI-F002 Concepto Técnico para baja de bienes. (Bienes intangibles que 
cuenten con derecho de uso por un periodo deben ser validados por la Oficina 
de Informática para el proceso de baja. 

• Control de cambios – Resolución 0444 de 2021, baja intangibles o ciclo PHVA. 
 

 
2. Alcance 
 

El presente informe tiene como alcance la verificación de las normas en materia de 
derechos de autor sobre Software para el periodo del 01 de enero a 31 de diciembre 

de 2024. 
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3. Metodología 
 

Para elaboración de este informe el equipo auditor realizó las siguientes actividades: 
 

• Por medio de memorando 20251400024963 del 5 de febrero de 2025 
enviado por correo electrónico, se solicitó los correspondientes soportes, 
dirigido a Oficina de Informática y Grupo Manejo y Control de Almacén e 

Inventarios. 
 

• Análisis de la información por correos electrónicos del 06/02/2025 y soportes 
recibidos el 14/02/2025 por la Oficina de Informática y Grupo Manejo y 
Control de Almacén e Inventarios. 

 
• Mesa de trabajo presencial con profesionales de la Oficina de Informática para 

verificar el esquema general de licenciamiento y consultas en tiempo real el 
11/03/2025.  
 

• Visita en sitio al Centro de Cómputo Principal- CCP con el fin de verificación 
de servidores físicos, frente lo reportado por inventario. 

 
• Verificación en tiempo real de servidores virtuales, con el grupo de la Oficina 

de Informática bajo la plataforma de Nutanix. 

 
• Mesa de trabajo presencial con la Coordinación del Grupo Manejo y Control 

de Almacén e Inventarios para verificar en tiempo real el software MAI para 
el manejo de ingreso y bajas de intangibles el 15/03/2025. 
 

• Visita en sitio al Grupo Manejo y Control de Almacén e Inventarios con el fin 
de ver en el sistema SYSMAN el manejo de inventarios a nivel de licencias y 

software. 
 

• Recepción por correo electrónico del 13/03/2025 de los soportes 

complementarios requeridos durante la mesa de trabajo del 11/03/2025 por 
parte de la Oficina de Informática. 

 
• Recepción por correo electrónico el 13/03/2025 de los soportes 

complementarios requeridos durante la mesa de trabajo el 13/03/2025 por 

parte del Grupo Manejo y Control de Almacén e Inventarios. 
 

 
• Validación de la aplicación de controles de la ISO 27001- Modelo de Seguridad 

y Privacidad de la Información MSPI A12.5.1 “Instalación de software en 
sistemas operativos” A.18.1.2 “Derechos de Propiedad Intelectual” (DPI) que 
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hace referencia a inventarios de licencias, restricciones y otros controles para 
la instalación de software. 

 
• Evaluación de la eficiencia del diseño y la eficacia del control para los riesgos 

identificados 17 y 18 del proceso Gestión de Tecnología de Información y 
Comunicaciones y el 20 del proceso Gestión de Almacén e Inventarios. 

 

• Se diligenciará en concordancia con la Circular 27 de diciembre 2023 y demás 
normativa aplicable, el formulario correspondiente ante la DNDA en el enlace: 

https://apps.derechodeautor.gov.co/Isoft/isoft.php?2024=, Incluyendo el 
enlace de la publicación del presente informe. en atención a la pregunta N.15 
del formulario. 

 
• Una vez obtenido el certificado del reporte a la DNDA, se solicitará la publi-

cación en la página web de la Entidad como anexo al presente informe. 
 

 

5. Formulario 
 
El presente informe, fue realizado con base en la información suministrada por la 

Oficina de Informática y Grupo Manejo y Control de Almacén e Inventarios y con las 
verificaciones de la Oficina de Control Interno, con el fin de atender el cuestionario 

requerido para la vigencia de 2024, por la Dirección Nacional de Derechos de Autor 
Dicho cuestionario requiere la siguiente información de la Entidad: 
 

Imagen No.1. Datos generales del formulario DNDA 

 
Fuente: Datos preliminares en el formulario, https://apps.derechodeautor.gov.co/Isoft/isoft.php?2024= 

 

https://apps.derechodeautor.gov.co/Isoft/isoft.php?2024=
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La información requerida en el formulario del DNDA, se basa en las siguientes 
preguntas: 

 
1. Cantidad de equipos a diciembre 2024. 

 
El Instituto de Hidrología, Meteorología y Estudios Ambientales – IDEAM a 31 de 
diciembre del 2024, contaba con 1.552 equipos físicos (De escritorio, Portátiles y 

servidores físicos) propios de la entidad y 174 servidores virtuales. Los equipos de 
escritorio fueron totalizados junto a sus monitores, de acuerdo con el inventario 

detallado en MAI. (Aplicativo SYSMAN el cual maneja el sistema de inventarios y las 
placas). 
 

2. ¿El software instalado en estos equipos se encuentra debidamente 
licenciado? 

 
SI 
 

3. ¿Qué mecanismos de control se han implementado para evitar que los 
usuarios instalen programas o aplicativos que no cuenten con la licencia 

respectiva? 
 
La Oficina de Informática ha implementado diversos mecanismos de control para 

prevenir la instalación de software no autorizado o sin la licencia correspondiente, 
en alineación con la matriz de riesgos y otros controles establecidos en el área y de 

acuerdo con las Políticas de Seguridad de la Información en el E-GI-M005 Manual 
de Políticas de Seguridad de la Información v2 del 18/05/2021 en su sección 5.14 
establece controles necesarios para evitar que los usuarios instalen o utilicen 

programas o aplicativos que no cuenten con la respectiva licencia. 

 
• Restricciones a nivel de políticas organizacionales (GPO de Microsoft). 

• Gestión y soporte a través de la Mesa de Servicio. 
• Capacitación y socialización de políticas de seguridad. 

 

4. ¿Cuál es el destino final que se da al software dado de baja? 

 

El destino final del software conforme a la Resolución N.º 762 del 24 de julio de 

2024 “Por medio de la cual se ordena la baja de bienes muebles del Instituto de 
Hidrología, Meteorología y Estudios Ambientales – IDEAM y dentro de las 
recomendaciones dadas al representante legal, para el tema de software se sugirió 

la destrucción y/o retiros de bienes intangibles, (licencias, y/o software), previa 
determinación técnica de su obsolescencia por parte del Jefe de la Oficina de 

Informática o quien haga sus veces. Por lo cual dicho software se retiró de los 

equipos y/o dispositivos y se eliminó. 
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5. A parte de diligenciar este aplicativo, las mismas preguntas deben estar 
relacionadas y contestadas en un informe suscrito por el jefe de Control 

Interno o quien haga sus veces, el cual debe ser subido al sitio web de su 
entidad. El link de esta publicación, lo deberá relacionar a continuación:  

 

En la página web de la Entidad se dispone del sitio: 

https://www.ideam.gov.co/transparencia/planeacion/informes-de-la-oficina-de-
control-interno/informes-de-auditorias-internas  Donde se encuentran publicados 

los informes de seguimiento generados por la Oficina de Control Interno. 

 

Una vez publicado el informe, se procederá al diligenciamiento integral del 
cuestionario, y así obtener el certificado emitido para la Entidad desde el correo 

soporte.portal@derechodeautor.gov.co, el cual será publicado como anexo al 
presente informe. 
 

6. Análisis de resultados 
 

6.1. Equipos 
 

Tabla No.1 Consolidado de equipos de cómputo a Diciembre 31 de 2024 

 
                        Fuente: Información recibida de la Oficina de Informática 16/02/2025  

 
La información detalla se presentó por medio del archivo Cant equipos 
diciembre_2024.xlsx, donde la fuente principal es el aplicativo SYSMAN, sistema 

que manejan desde el Grupo Manejo y Control de Almacén e Inventarios. Excepto 
los servidores virtuales los cuales son administrados por la Oficina de Informática 

de acuerdo con las funcionalidades requeridas por la entidad. Con esta cifra se da 
el total a reportar a la Dirección Nacional de Derechos de Autor – DNDA 
(https://apps.derechodeautor.gov.co/Isoft/isoft.php?2024=). 

 

https://www.ideam.gov.co/transparencia/planeacion/informes-de-la-oficina-de-control-interno/informes-de-auditorias-internas
https://www.ideam.gov.co/transparencia/planeacion/informes-de-la-oficina-de-control-interno/informes-de-auditorias-internas
mailto:soporte.portal@derechodeautor.gov.co
https://apps.derechodeautor.gov.co/Isoft/isoft.php?2024=
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La Oficina de Control Interno, realizo mediante el muestreo la verificación de los 
equipos asignados a la Oficina de Informática validando que estuvieran 

correctamente asignados con su Placa MAI y con la información suministra en el 
detalle del inventario del archivo anteriormente mencionado. De este ejercicio se 

puede evidenciar que los servidores físicos observados de la muestra en el CCP, en 
su gran mayoría se logró corroborar frente a inventario; sin embargo, en algunos 
casos no se logró identificar estas placas debido a que esta identificación quedó en 

la parte de atrás de los servidores dentro de los racks, a continuación, se observa 
registro fotográfico de esta verificación: (Ver Recomendación N.1 en el numeral 9 

Recomendaciones). 
 

Imagen No.1. Servidor placa                              Imagen No.2. Servidores Nutanix 

 
Imagen No.3. No se identifica placa 

 
                        Fuente: Fotos tomadas por la Oficina de Control Interno 07/03/2025  
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Adicionalmente, de forma aleatoria se realizó la revisión de las placas de algunos 

servidores físicos, estaciones de trabajo y de escritorio, donde las Placas MAI 
estuvieran correctamente asignados. Oficina de Control Interno. 

 
Imagen No.4. Detalle de Inventario con Placa MAI

 
                        Fuente: Información recibida de la Oficina de Informática 16/02/2025  

 
Imagen No.5. Equipos con Placa MAI 

    
                        Fuente: Fotos tomadas por la Oficina de Control Interno 07/03/2025  

 
La Oficina del Servicio de Pronostico y Alertas (OSPA) y Grupo de Modelación y 

Pronósticos Hidrológicos. 
 

Imagen No.6. Detalle de Inventario con Placa MAI 

 
Fuente: Información recibida de la Oficina de Informática 16/02/2025 

 
  



 

 

Informe de Seguimiento y Evaluación  

 
Gestión Evaluación de Mejoramiento 

Continuo 

Código: EMC-F021 

Versión: 01 

Vigencia: 03/02/2024 

 
 

Página 8 de 22 
 

Imagen No.7. Equipos con Placa MAI 
 

   

 
                        Fuente: Fotos tomadas por la Oficina de Control Interno 07/03/2025  

 
. 
  



 

 

Informe de Seguimiento y Evaluación  

 
Gestión Evaluación de Mejoramiento 

Continuo 

Código: EMC-F021 

Versión: 01 

Vigencia: 03/02/2024 

 
 

Página 9 de 22 
 

En la mesa de trabajo presencial del 11/03/2025 con la Oficina de Informática, con 
la consulta en tiempo real, el manejo de los servidores virtuales se hace de acuerdo 

con las funcionalidades requeridas por la entidad y los créditos presupuestales se 
van asignando estos recursos. 

 
Los servidores virtuales de acuerdo con el archivo Relación servidores virtuales.pdf 
recibido del 13/03/2025, se documenta un total de 174, su manejo está distribuido: 

En Nutanix se maneja On 142 y Off 23 y Para otros servicios como Oracle, 9 
servidores virtuales. 
 

Imagen No.8. Administración de Servidores Virtuales. 

 
Imagen No.9. Créditos Presupuestales. 

 
Fuente: Foto tomada por la Oficina de Control Interno 11/03/2025 
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6.2. Licencias 
 

De acuerdo con la información suministrada por la Oficina de Informática mediante 
respuesta del memorando 20251400024963 del 06/02/2025 y soportes reportados 

el 14/02/2025, mediante la gestión de licencias de software y de acuerdo con las 
Políticas de Seguridad de la Información en el E-GI-M005 Manual de Políticas de 
Seguridad de la Información v2 del 18/05/2021 en su sección 5.7.1.2.  establece 

en sus lineamientos (… Todo aplicativo o software deberá ser adquirido y aprobado 
por las áreas encargadas, e informar a la Oficina de informática dentro del término 

de un periodo de tiempo no menor a quince (15) días, previo a su entrega formal a 
dicha dependencia para su puesta en producción o instalación, aclarando el objetivo 
de uso de dicho software, el dueño del mismo, su número de inventario, su 

proveedor, entre otros, para tener el control sobre este elemento, lo anterior dando 
cumplimiento al procedimiento de adquisición de bienes y servicios de IDEAM.) 

 
Actualmente, el IDEAM maneja diferentes modalidades de licenciamiento, los cuales 
se describen a continuación:  

 
6.2.1. Licencia por Suscripción: Este modelo implica el pago de una tarifa 

recurrente (mensual o anual) para el uso del software. Brinda acceso a 
actualizaciones constantes, soporte técnico y, en muchos casos, almacenamiento 
en la nube. Debido a que son suscripciones, estos intangibles no tienen ingreso a 

almacén ya que solo se usan en el periodo adquirido. 
 

Imagen No.10. Licencias por Suscripción. 

Fuente: Información recibida de la Oficina de Informática 16/02/2025 

 
• Oracle Cloud: Servicio en la nube que permite el uso de infraestructura, 

bases de datos y aplicaciones bajo demanda. 
• Microsoft 365: Plataforma de productividad que incluye aplicaciones como 

Word, Excel, Outlook y Teams, con almacenamiento en OneDrive y soporte 
continuo. 

 
En la mesa de trabajo presencial del 11/03/2025 con la Oficina de Informática, la 
OCI con la consulta en tiempo real, desde la consola del Centro de Administración 
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de Microsoft 365, verificó la disponibilidad de estas licencias y la asignación a cada 
usuario. 

 
Imagen No.11. Consulta de Licencia Microsoft 365 

 
Fuente: Foto tomada por la Oficina de Control Interno 11/03/2025 

 
6.2.2. Licencia Perpetua: Es un tipo de licenciamiento de software en el que se 

adquiere el derecho de uso indefinido de una versión específica del software 
mediante un pago único. Aunque el acceso a actualizaciones, soporte técnico y 

mejoras puede estar sujeto a costos adicionales. 
 

Por otra parte, aunque el inventario de la cantidad de Software, no se reporta ante 
el DNDA, la Oficina de Informática y el Grupo Manejo y Control de Almacén e 
Inventarios certifican 80 placas de licencias de software mediante la respuesta al 

menorando 20251400024963 del 5 de febrero de 2025, por solicitud de la Oficina 
de Control Interno como papel de trabajo para el análisis integral del presente 

informe, las cuales se listan en el archivo Licencias OI 2024.xlsx, hoja 
licenciamiento.  
 

Sin embargo, los datos encontrados en el archivo como: Placa, Fecha de ingreso, 
Nombre y tipo de licenciamiento son importantes, es de importante tener otros 

datos para tener mejor información del licenciamiento. 
 
 (Ver Recomendación N.2 en el numeral 9 Recomendaciones)  

Imagen No.12. Licencias Perpetuas. 
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Fuente: Información recibida de la Oficina de Informática 13/03/2025 
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6.2.3. Licencia de Código Abierto (Open Source License): Este modelo permite 
el uso, modificación y distribución del software sin costos de licenciamiento. Es 

importante mencionar que no se registran en el inventario de licencias debido a que 
la entidad no obtiene un derecho exclusivo sobre el software.  

 
Ver conclusión N. 2 en el numeral 8 Conclusiones. 
 

Adicionalmente, para el soporte, mantenimiento y actualización del software 

instalado o requerido para la operación del El Instituto de Hidrología, 

Meteorología y Estudios Ambientales – IDEAM, en la vigencia 2024 se respaldó 

por 27 contratos según su tipo de servicio así: 

 
Tabla No.2 Contratos soportes y mantenimiento software 

Tipo de Servicio Cantidad Números de Contrato 

Soporte y Manteni-
miento 4 340, 253, 413, 438 de 2024 

Adquisición o renova-

ción de Licenciamiento 2 695 de 2023 y 417 de 2024 

Soporte Profesional 15 136,138,148,157,158,183,184,193,230,228,229,319,308,
352,385 de 2024 

Servicios en nube 1 587 de 2023 

Soporte Técnico 5 314,364,422,320,338 de 2024 
Fuente: Elaborado por OCI con información aportada por la Oficina de Informática 

 

6.3. Inventarios 
 

El Instituto de Hidrología, Meteorología y Estudios Ambientales – IDEAM, de acuerdo 
con la información suministra por el Grupo de Manejo y Control de Almacén e 
Inventarios en la mesa de trabajo realizada el 1/03/2025, suministró el dato sobre 

el numero de Licencias y Software activos. 
 

Licencias: 422 
Software:397 
 

6.3.1. Amortización de Licencias Y Software 
 

Para la vigencia del 2024, los gastos por amortizaciones de activos intangibles a 31 
de diciembre de 2024 y 2023 presentaron los siguientes saldos: 
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Tabla No.3 Gastos por amortización de activos intangibles 

 
Fuente: Estados Financieros Diciembre 2024 

 
6.4. Mecanismos de control para instalación de software 

 
La Oficina de Informática ha implementado diversos mecanismos de control para 
prevenir la instalación de software no autorizado o sin la licencia correspondiente, 

en alineación con la matriz de riesgos y otros controles establecidos en el área: 
 

 
Restricciones a nivel de políticas organizacionales (GPO de Microsoft): A 
través del administrador de gestión de acceso, se han configurado políticas de Grupo 

(GPO) en el entorno de Microsoft, restringiendo la instalación de software 
únicamente a los usuarios pertenecientes a los grupos de administración de TI. 
 

Imagen No.13. Consulta de Directorio Activo 

 
Fuente: Foto tomada por la Oficina de Control Interno 11/03/2025 

 

Los mecanismos de control se aplican desde la política permanente del directorio 
activo por el dominio, el cual restringe la instalación de software por parte de los 
usuarios finales de los equipos de cómputo de manera automática, como se observa 

en la siguiente imagen: 
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Imagen No.14. Restricción de instalación de software.

  
 

  

   
Fuente: Prueba realizada por la Oficina de Control Interno 12/03/2025 
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Gestión y soporte a través de la Mesa de Servicio: Para garantizar un control 

efectivo, el personal de TI designado brinda soporte tecnológico continuo a los 
usuarios del IDEAM mediante la Mesa de Servicio ( 

https://mesadeservicio.ideam.gov.co/glpi/ ). Todas las solicitudes de instalación o 
revisión de software se gestionan formalmente a través de este canal, generando 
reportes mensuales que permiten monitorear el cumplimiento de las políticas y 

detectar posibles incidentes. 
Imagen No.15. Gestión y Soporte Mesa de Servicio 

 
Fuente: Foto tomada por la Oficina de Control Interno 11/03/2025 

 

Imagen No.16. Gestión y Soporte Mesa de Servicio. 

 
Imagen No.17. Gestión y Soporte Mesa de Servicio. 

https://mesadeservicio.ideam.gov.co/glpi/
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Fuente: Información recibida de la Oficina de Informática 13/03/2025 

 
Capacitación y socialización de políticas de seguridad: La Oficina de 
Informática refuerza el cumplimiento de las políticas de acceso y seguridad 

mediante sesiones de transferencia de conocimiento, en las que se sensibiliza a los 
usuarios sobre la importancia del uso adecuado de las herramientas tecnológicas y 

las implicaciones de instalar software sin la debida autorización. 
 
Ver conclusión N.3 en el numeral 8 Conclusiones. 

 
6.5. Baja de equipos de cómputo y licencias de software 

 
El Grupo de Manejo y Control de Almacén e Inventarios, aporto la Resolución N.762 
del 24 de julio de 2024 “Por medio de la cual se ordena la baja de bienes muebles 

del Instituto de Hidrología, Meteorología y Estudios Ambientales - IDEAM”, en la 
cual resuelve ordenar la baja de los elementos, entre los cuales se encuentran 

equipos de cómputo (como CPU, monitores, equipos todo en uno, mouse, teclados, 
ups, impresoras y otros bienes), en cumplimiento al Procedimiento Depuración de 
Inventarios Código: GAI-P002 Versión 06. 
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Los mismos cuentan con el Formato de concepto técnico para baja de bienes- A-
AR-F018 V.03 del 29/10/2021 y se dieron de baja en el aplicativo SYSMAN. 

 
Mediante el Anexo No.05 Área Operativa 11 Bogotá, indican realizar bajas de 5 

Licencias y 2 Software. 
 
Anexo No. 11 Área Operativa 11 Bogotá – Informática indican realizar bajas de 135 

Licencias y 10 Software. 
 

Área Operativa 11 Bogotá – Automatización indican realizar bajas de 33 Licencias, 
38 Software. 
 

En la mesa de trabajo con el Grupo de Manejo y Control de Almacén e Inventarios, 
se realizó la verificación que en el sistema SYSMAN estuvieran ya realizadas las 

bajas con su adjunto de formato de concepto técnico para baja de bienes como se 
observa en las siguientes imágenes: 
 

Imagen No.18. Placas de Software para dar de baja. 

 
Fuente: Información recibida del Grupo de Manejo y Control de Almacén e Inventarios 13/03/2025 
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Imagen No.19. Consulta Placa 46104 sistema SYSMAN. 

  
Imagen No.20. Detalle Consulta Placa 46104 sistema SYSMAN. 

 
Fuente: Información recibida del Grupo de Manejo y Control de Almacén e Inventarios 13/03/2025 

 
Imagen No.21. Formato Concepto Técnico para Baja de Bienes. 

 
Fuente: Información recibida del Grupo de Manejo y Control de Almacén e Inventarios 13/03/2025 
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(Ver conclusión N.4 en el numeral 8 Conclusiones) 
 

7. Verificación de riesgos y controles 
 

Resultado de la identificación de la Mapa de Riesgos de Gestión relacionados con el 
objeto de seguimiento, se observaron los siguientes riesgos: 
 

Tabla No.4 Evaluación eficiencia del diseño y eficacia de la aplicación de controles. 

 
Fuente: Formato de evaluación de controles EMC-F016 

 

Se evaluó eficacia de 4 controles asociados a 3 riesgos para mitigar la materializa-
ción de los eventos, encontrando que se dio aplicación adecuada de los mismos con 
la calificación promedio de 83% eficiencia del diseño de los controles y 100% de 

eficacia de los controles. 
 

La Oficina de Control Interno verifico los riesgos asociados a los procesos de la 
Oficina de Informática y al Grupo Manejo y Control de Almacén e Inventarios, 
identificando un vacío de forma clara de las licencias o Software en el procedimiento 

para el control de bienes intangibles, sin desconocer que están los papeles de 
trabajo donde se identifican los bienes intangibles.  

 
Ver recomendación N. 2 en el numeral 9 Recomendaciones 
 

Por otra parte, una oportunidad de mejora para la Entidad encauzada en la 
identificación de un riesgo que refiera únicamente a la posibilidad de sanciones o 
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multas para la Entidad por entes de vigilancia y control, o fabricantes, y/o posible 
impacto reputacional, debido a la utilización de software no licenciado; y así realizar 

el monitoreo a este riesgo clave para las operaciones de la Entidad.  
 

Ver recomendación N. 4 en el numeral 9 Recomendaciones 
 
8. Conclusiones 

 
1. Inventario de equipos y software 

 
La Oficina de Informática y el Grupo Manejo y Control de Almacén e Inventarios a 
31/12/2024 del Instituto de Hidrología, Meteorología y Estudios Ambientales – 

IDEAM, contaba con un inventario de 1.726 equipos de cómputo, entre portátiles, 
de escritorio, y servidores físicos y virtuales; y con 80 placas de licencias de 

software. 
 
2. Licenciamiento del software 

 
El software utilizado por el Instituto de Hidrología, Meteorología y Estudios 

Ambientales – IDEAM en el marco de sus operaciones está licenciado, y las 
directrices para la solicitud e instalación de programas o utilitarios, se encuentran 
formalmente documentadas en el GSA-P002 Procedimiento adquisición y 

administración de bienes y servicios y por medio de la mesa de servicios. 
 

3. Mecanismos de control para instalación de software 
 
Los diversos mecanismos de control para prevenir la instalación de software no 

autorizado o sin la licencia correspondiente, en alineación con la matriz de riesgos 

y la configuración sobre el directorio activo para impedir instalaciones de software 

por los usuarios sin los permisos requeridos.  

 

4. Baja de equipos de cómputo y licencias de software 
 
En la vigencia 2024 se llevó a cabo la baja de equipos de cómputo de acuerdo con 

el GAI-P002 Procedimiento Depuración de Inventarios y GAI-F002 Concepto Técnico 
para baja de bienes, a su vez se realizó baja de licencias de software, según 

solicitudes y conceptos técnicos de baja por parte de la Oficina de Informática. 
 
9. Recomendaciones 
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1. Inventario de equipos  

Implementar controles efectivos para la identificación de los servidores físicos, 
donde las Placas MAI se visualicen de forma fácil para las respectivas verificaciones, 
así como realizar conciliación y/o depuración de los inventarios de forma periódica 

para mantener integridad de la información. (Oficina de Informática y Grupo 
Manejo y Control de Almacén de Inventarios). 

 

2. Inventario de Software 

 
Complementar el archivo de seguimiento y control de licenciamiento, con los ítems 

como: Funcionalidad de licencia, descripción detallada de la licencia, forma de 
adquisición, proveedor, vigencia, cantidad de licencias, usuario (s) asignado (s), 
soporte o respaldo de la licencia (Contrato). (Oficina de Informática). 

 
 

3. Baja de Bienes 
 
Especificar en el Procedimiento Depuración de Inventarios GAI-P002 V.06 del 

26/8/2024, de manera precisa como aplica la disposición final para bienes 
intangibles. (Grupo Manejo y Control de Almacén de Inventarios). 

 
4. Análisis de Riesgos 

 
Establecer riesgos asociados a control de licenciamiento y restricciones de 
instalación de Software. Por ejemplo: “sanciones o multas para la Entidad por entes 

de vigilancia y control, o fabricantes, y/o posible impacto reputacional, debido a la 
utilización de software no licenciado”. Incluir controles efectivos para la restricción 

e instalación de software no autorizado. (Oficina de Informática). 
 
Elaboró: Carmen Alicia Fuentes Forero/ Adriana María Ocampo Loaiza 
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CONFIRMACIÓN PRESENTACIÓN INFORME SOFTWARE LEGAL VIGENCIA 2024

Respetado(a) Usuario(a):
Adriana María Ocampo Loaiza
Instituto de Hidrología, Meteorología y Estudios Ambientales - IDEAM
Bogota D.C. (Bogotá)

Le  informamos  que  luego  de  verificar  en  nuestros  archivos,  se  encontró  que  efectivamente  el
20-03-2025 usted remitió ante la Dirección Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

Orden Nacional
Sector Ambiental
Departamento Bogotá
Municipio Bogota D.C.
Entidad Instituto de Hidrología, Meteorología y Estudios Ambientales - IDEAM
Nit 830000602
Nombre funcionario Adriana María Ocampo Loaiza
Dependencia Oficina de Control Interno
Cargo Jefe de Oficina de Control Interno
1.Con cuantos equipos cuenta la entidad 1726
2. El software se encuentra debidamente
licenciado? Si

3. ¿Qué mecanismos de control se han
implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten
con la licencia respectiva?

La Oficina de Informática ha implementado diversos mecanismos de control para
prevenir la instalación de software no autorizado o sin la licencia correspondiente, en
alineación con la matriz de riesgos y otros controles establecidos en el área y de
acuerdo con las Políticas de Seguridad de la Información en el E-GI-M005 Manual de
Políticas de Seguridad de la Información v2 del 18/05/2021 en su sección 5.14 establece
controles necesarios para evitar que los usuarios instalen o utilicen programas o
aplicativos que no cuenten con la respectiva licencia. • Restricciones a nivel de políticas
organizacionales (GPO de Microsoft). • Gestión y soporte a través de la Mesa de
Servicio. • Capacitación y socialización de políticas de seguridad

4. ¿Cuál es el destino final que se le da al software
dado de baja en su entidad?

El destino final del software conforme a la Resolución N.º 762 del 24 de julio de 2024
“Por medio de la cual se ordena la baja de bienes muebles del Instituto de Hidrología,
Meteorología y Estudios Ambientales – IDEAM y dentro de las recomendaciones dadas
al representante legal, para el tema de software se sugirió la destrucción y/o retiros de
bienes intangibles, (licencias, y/o software), previa determinación técnica de su
obsolescencia por parte del Jefe de la Oficina de Informática o quien haga sus veces. Por
lo cual, dicho software se retiró de los equipos y/o dispositivos y se eliminó

Ingrese el Link de la publicación en su entidad del
Informe de Software en los términos de la Circular
04 del 22 de diciembre de 2006 del Consejo
Asesor del Gobierno Nacional en materia de
Control Interno

https://www.ideam.gov.co/transparencia/control-interno/informe-derechos-de-autor-2024

Cualquier otra inquietud estaremos atentos a responderla a través del número telefónico +57 (601)
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7868220 ext. 1114, o al correo electrónico info@derechodeautor.gov.co

Se ha enviado una copia al correo registrado: amocampol@ideam.gov.co

https://apps.derechodeautor.gov.co/Isoft/info@derechodeautor.gov.co

