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1. Justificacion y/o Antecedentes

En el marco de las funciones de evaluacion y seguimiento de la Oficina de
Control Interno, y en cumplimiento de lo establecido en el Decreto 1083 de
2015, particularmente en el "Titulo 22 Gestion de la Informacion y las
Comunicaciones”, se realizo el seguimiento al funcionamiento del sistema de
informacidn institucional DHIME (Sistema de Informacion para la gestion de
datos de meteorologia e hidrologia), con el fin de verificar la adecuada
administracion, seguridad, gestién de la informacion y continuidad operativa.

Este seguimiento se fundamenta en la necesidad de asegurar que los
sistemas de informacidn sean gestionados como activos estratégicos,
garantizando su disponibilidad, integridad, confidencialidad y confiabilidad,
asi como su alineacidén con los lineamientos de gobierno digital, seguridad de
la informacion y proteccion de datos personales aplicables a las entidades del
sector publico.

Adicionalmente, el ejercicio de seguimiento se enmarca en el Plan Anual de
Auditoria 2025 aprobado por los miembros del Comité de Coordinacion de
Control Interno en sesion del 18 de diciembre de 2024 y Seguimiento de la
OCI, y responde a la importancia de identificar oportunamente situaciones
que puedan afectar el adecuado funcionamiento de los sistemas de
informacién, la prestacidon de los servicios institucionales y el cumplimiento
de las obligaciones normativas vigentes.

. Alcance

El seguimiento tuvo como alcance la revisidén del funcionamiento del sistema
de informacion institucional DHIME (Sistema de Informacién para la gestion
de datos de meteorologia e hidrologia), y en cumplimiento de lo establecido
en el Decreto 1083 de 2015 - Sector Funcidon Publica, considerando los
siguientes aspectos:

e Administracién de sistemas de informacion.
e Seguridad de sistemas de informacion.

e Proteccion de datos personales.

e Continuidad operativa de los sistemas.

e Gestidén de la informacion y datos.
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4.

El alcance no incluyd pruebas de intrusion, analisis forense ni evaluaciones
especializadas de ciberseguridad, limitdndose a la verificacion del
funcionamiento operativo y el cumplimiento normativo aplicable.

Metodologia

El seguimiento se realizé con base en la revision de informacion documental,
evidencias técnicas disponibles, y mesa de trabajo con los responsables del
sistema de informacion, correspondiente al periodo evaluado enero a
noviembre 2025.

Se desarrollé bajo las siguientes etapas:

v Planeacion: definicién del sistema a evaluar, revisidon normativa y solicitud
de informacion.

v' Recoleccidon de informacidon: analisis documental y mesa de trabajo con
responsables técnicos y funcionales.

v Verificacién: revision del funcionamiento operativo del sistema y de los
controles implementados.

v' Analisis: contraste de la evidencia frente a la normativa aplicable.

v' Resultados: identificacion de observaciones, oportunidades de mejora y
recomendaciones.

Resultados y/o Analisis de resultados

4.1 Como resultado del seguimiento al funcionamiento del sistema de
informacién y aplicativo institucional, se identificaron las siguientes situaciones
relevantes, derivadas de la verificacion documental, técnica y de las mesas de
trabajo realizadas con los responsables del sistema:

DHIME (Sistema de Informacion para la gestidon de datos de meteorologia e
hidrologia): Es el sistema que permite la captura, manejo y disposicién de
informacién hidroclimatoldgica.

Consta de las siguientes soluciones:
1. Mdédulo personalizado: Es el sistema que permite la captura de
informacién de estaciones convencionales, la administracion del CNE

(catdlogo nacional de estaciones) y la operacién y administracion de la RED.

El médulo DHIME corresponde a un desarrollo realizado por un tercero Global
MVM; no obstante, el codigo fuente es de propiedad del IDEAM, dado que fue
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construido conforme a las necesidades especificas del Instituto, y los
derechos de autor pertenecen al IDEAM.

La entidad dispone del Manual Técnico - DHIME, Mddulo Personalizado, cuya
Gltima actualizacion tiene como fecha el 14/11/2024. El cual describe el
Catdalogo de estaciones, Operacién de la red, Capturas Hidroldgicas, Alertas y
Meteoroldgicas y generacion de reportes.

Adicionalmente describe la seguridad a nivel de los roles de los usuarios;
diferentes usuarios que tienen acceso al sistema de informacidon por medio
del Directorio Activo; cuenta con el Documento de Arquitectura de Solucién
Versién 1.5, GCI-F009 y Ficha Técnica del Sistema de Informacion.

Durante la revisidon efectuada directamente en el sitio web institucional, en la
seccidon Aplicativos del IDEAM, se evidencid la disponibilidad del sistema de
informacién DHIME, dentro del cual se encuentran los diferentes aplicativos
gue lo componen, incluido el Médulo Personalizado.

.. .. Q

ove”
Aplicativos IDEAM DHIME

Imagen 1. Tomas de la pagina institucional del IDEAM - 15/12/2025
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Bienvenidos al Sistema de Informacion para la gestion de datos Hidrologicos y Meteoroldgicos

@ DATOS HIDROLOBICOS ¥ METEDROLOGICOS

Esta seccién permite el acceso a las herramientas de gestion de series temporales, datos de laboratorio, acceso bajo demanda a datos oficiales, apoyado en mapas inteligentes,

herramientas analiticas y geo-informacién del IDEAM.

Portal DHIME para Consulta y descarga de datos hidrometeoroldgicos:

Consulta y descarga de datos

hidrometeoroldgicos

Ingreso aplicaciones (tinicamente servidores piblicos IDEAM):

= = = @

AQUARIUS WebPortal AQUARIUS Time-Series AQUARIUS Samples Médulo personalizado
Imagen 2. Toma de la pagina institucional del IDEAM - 15/12/2025

El acceso al Mdédulo Personalizado se encuentra restringido exclusivamente a
usuarios autorizados de acuerdo con los Roles establecidos en el manual
técnico - DHIME. Los permisos de acceso son gestionados a través de la mesa
de servicio y se asignan mediante el Directorio Activo, garantizando asi un
control de acceso acorde con los lineamientos de seguridad de la informacidn.

En la Imagen 3 se observa la validacidon de control de accesos, donde el
sistema impide el ingreso a usuarios no autorizados, asegurando el
cumplimiento de los mecanismos de seguridad establecidos.

Iniciar Sesién

ﬁ

Imagen 3. Toma de la pagina institucional del IDEAM - 17/12/2025

Posteriormente, se gestiond ante la Mesa de Servicio la habilitacion de un
permiso de acceso temporal y de solo consulta, verificAndose su
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implementacion conforme a los controles de acceso establecidos para el

modulo personalizado.
—

= p—
= DHIME ﬁ cafientest >
# — [———

@ Catdlogo de Estaciones. v

it “ Bienvenido al Sistema DHIME

DATOS HIDROLOBICOS Y METEOROLOGICOS

Imagen 4. Toma de la pagina institucional del IDEAM - 23/12/2025

El sistema de informacion cuenta con dos secciones los cuales son: Catalogo
de las estaciones y Reportes.

Como resultado de la verificacidon de los items que integran las secciones
evaluadas, se constaté la correcta aplicacién de controles de acceso asociados
al rol de usuario asignado. En particular, el usuario evaluado, definido con
perfil de solo consulta, no dispone de permisos para acceder a la totalidad de
los items relacionados con las funcionalidades de ingreso, evidenciando una
adecuada segregacion de privilegios.

e - |
Imagen 5. Toma de la pagina institucional del IDEAM - 23/12/2025

Se evidencia que el rol de administrador dispone de acceso total a todas las
funcionalidades del sistema de informacion.
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Imagen? I/uétracién de Mesa de trabajo - 28/11/2025

Sin embargo, con el usuario de consulta suministrado se realizé una prueba
en la seccién de "Catdlogo de Estaciones - Consultar Estaciones” al verificar
la AO5 se observa que estd compuesta por las zonas de Magdalena-Cesar-
Guajira y la AO11 por Cundinamarca-Amazonas-San Andrés.

= DHIME &

= DHIME 8
ot Catalog
5

Naccnal de Estaciones

Imagen 7. Toma del Médulo Personalizado - DHIME del IDEAM - 23/12/2025

Adicionalmente se realiza la consulta en la seccién de "Reportes - Generar
Gréficas para Boletin Hidrolégico” y al verificar la AO5 despliega las zonas
Magdalena-Cesar-Guajira-San Andrés y la AO11 por Cundinamarca-
Amazonas, lo cual genera una incongruencia entre las zonas que estan
asignadas a cada area operativa.

Pagina 6 de 14




Informe de Seguimiento y Evaluacién |Cédigo: EMC-F021

Gestion Evaluacion de Mejoramiento Version: 01

IDEAM Continuo Vigencia: 03/02/2025

= DHIME 78

= pHiME @

4 Inice

@ Cotilogo de Estaciones -
Fitros:

Imagen 8. Toma del Médulo Personalizado - DHIME del IDEAM - 23/12/2025

2. DHIME de los CIUDADANOS: Es una solucion que permite a los
ciudadanos la consulta y descarga en tiempo real de informacién
hidrometeoroldgica.

Este mdédulo de DHIME es de acceso publico y no requiere autenticacion ni
registro de usuario para su ingreso.

Portal DHIME para Consulta y descarga de datos hidrometeoroldgicos:

Consulta y descarga de datos
hidrometeorolégicos

Imagen 9. Toma de la pagina institucional del IDEAM - 23/12/2025

Durante el acceso al mddulo, el sistema solicita la aceptacion de los términos
y condiciones de uso como requisito previo. Se evidencié que el sistema de
informacién no requiere el registro ni el suministro de datos personales por
parte del ciudadano para su utilizacién, en tanto su acceso es de libre uso.
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Adicionalmente, se encuentra disponible para descarga el manual de usuario
(Manual de Usuario Consulta y Descarga de datos hidrometeoroldgicos.pdf),
lo cual facilita el uso y guia adecuado del sistema.

de los términos y de uso, pr la descarga de
datos hidrometeorolégicos del ldeam l

En cumplimiento a lo previsto en el articulo 23 de la Constitucion Politica, articulos 13, 14 y siguientes de la Ley 1437
del 2011, modificada por la Ley 1755 del 2015, la Resolucion infema 2628 del 18 de noviembre del 2016 y demas
normas concordantes y complementarias, nos permitimos informarie que los datos almacenados por el Instituto de
hidrologia, meteorologia y estudios ambientales, en adelante, Ideam en el DHIME, constituyen informacién de fres
clases de acuerdo con el nivel de aprobacién y un codigo que los identifica, asi:

« Nivel de aprobacicn “preliminar - 900": dato crudo recolectado en campo y/o regisirado u obtenida de los
sensores aulomaticos, sujeto a cambios, modificaciones o ser reemplazados a medida que e avanza en ol
proceso de validacion de la informacion.

- Nivel de aprobacion “en revision - 1100 es ol dato que supera la evaluacidn preliminar y confinua en
verificacitn v andlisis suialo A cambins v

Acepto | o

DESCARGAR MANUAL DE USUARIO

Imagen 10. Toma de la pagina insti

Consulta y Descarga de Datos Hidrometeorolégicos

tucional del IDEAM - 23/12/2025
L ST

. R

Imagen 11. Pantalla principal de Consulta y Descarga de Datos Hidrometeoroldgicos - 23/12/2025

3. Aquarius Web Portal: Es un sistema de informacidon y presentacion de
datos basado en un navegador, que integra recoleccion, almacenamiento,
generacion de informes, célculos y administracion de datos y visualizacién de
informacién en tiempo real.

© suanys soco
) x m T
L]
]
& intoemes o
@ Tabtures | o o
L] o

Imagen 12. Pantalla principal de Aquarius Web Portal - 23/12/2025
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Las plataformas Aquarius, tanto en su desarrollo como en su codigo fuente,
no son propiedad de la entidad; su uso se encuentra autorizado mediante el
pago de las licencias correspondientes. Estas licencias estan descritas dentro
del Manual Técnico AQTS2025 en las paginas 8 y 9.

El moédulo cuenta con una Guia del Usuario no Administrador Aquarius
WebPortal.pdf y un manual técnico
IDEAM_ManuTecnAQTS2025_SGI_F036.docx, este ultimo elaborado
internamente; sin embargo, dicho manual aun no se encuentra formalizado
dentro del SGI por lo que no se encuentra oficialmente vigente.

Imagen 13. Tomado de evidencias entregadas para el seguimiento - 23/12/2025

4. Aquarius Time-Series: Es el nlcleo de la solucién informatica Aquarius
y la principal plataforma para administrar datos ambientales.

(=) AQUARIUS

Iniciar sesién

Imagen 14. Ilustracion de Mesa de trabajo - 28/11/2025
Para acceder a este mdédulo se requiere usuario autorizado para ingresar a
este.
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Imagen 15. Ilustracion de Mesa de trabajo - 28/11/2025

Este mddulo se tiene los manuales:

e Manual Para Importar Datos por el append Logguer.pdf, este manual
contiene los pasos para la importacion de Datos de Aquarius time Series.
e Manual Para crear Umbrales.pdf

Durante el seguimiento se evidencié que el sistema de informacion DHIME
cuenta con un certificado de seguridad digital (SSL/TLS) adquirido por la

entidad.

Imagen 16. Tomado de evidencias entregadas para el seguimiento - 23/12/2025

Sin embargo, al momento de la verificacion, dicho certificado no se encuentra
correctamente implementado ni operativo en el entorno productivo, lo que
ocasiona que el navegador identifique el sitio web como “No seguro”.
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A Noesseguro  modulopersonalizado.ideam.gov.co/DhimeWeb/

. . obxequial @ O
modulopersonalizado.ideam.gov.c X

° -
A La conexién con este sitio web no es

segura

No deberias introducir informacion

confidencial en este sitio web (por ejemplo,

contrasefias o tarjetas de crédito) porgue los
atacantes podrian robarla. Mas informacién

@ cookies y datos de sitios >

8¢ Configuracién del sitio A

Imagen 17. Toma de la pagina institucional del IDEAM - 23/12/2025

De acuerdo con la informacién suministrada por el area responsable, esta
situacion obedece a inconvenientes técnicos relacionados con algunos
servicios e integraciones del sistema, los cuales generan errores en la
correcta operacion del certificado. Asi mismo, se informd que actualmente se
adelantan actividades de actualizacién y ajuste técnico con el fin de permitir
la adecuada funcionalidad del certificado de seguridad.

4.2 Evaluacion de riesgos y controles

En el analisis realizado durante el seguimiento al cumplimiento de lo establecido en
el Decreto 1083 de 2015, particularmente en el "Titulo 22 Gestién de la Informacion
y las Comunicaciones”, se identifico el siguiente riesgo emergente:

Posible compromiso de la confidencialidad e integridad de la informacion transmitida
a través del sistema de informacidon, debido a que el certificado de seguridad
(SSL/TLS), no se encuentra operativo en el entorno productivo siendo identificado
por los navegadores como un sitio “no seguro”.

Para este riesgo, en el Formato EMC-F023 Identificacion riesgos emergentes, se
presentan las posibles causas y efectos asociados, con el fin de facilitar su analisis
y gestion.

5.Conclusiones

En cumplimiento de lo establecido en el Decreto 1083 de 2015 - Sector Funcion
Publica, considerando los siguientes aspectos:

e Administracion de sistemas de informacidon: Su operacién, mantenimiento,
actualizacion y soporte se dan adecuadamente para el sistema de informacion
DHIME con sus respectivos mddulos. Sin Embargo, El sistema de informaciéon no
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cumple plenamente, dado que la administracion del sistema no ha garantizado la
implementacion y operacion efectiva de un componente esencial para su
funcionamiento seguro, pese a que el certificado de seguridad (SSL/TLS) se
encuentra disponible.

e Seqguridad de sistemas de informacién: La proteccién de la confidencialidad, inte-
gridad y disponibilidad de la informacion se gestiona mediante controles de acceso
de usuarios a los diferentes modulos del sistema de informaciéon DHIME, adminis-
trados a través del Directorio Activo y conforme a los roles y perfiles establecidos.
No obstante, el sistema de informacién contraviene, dado que no se encuentra ga-
rantizada la seguridad de las comunicaciones mediante mecanismos de cifrados
efectivos, aun cuando la entidad dispone del certificado de seguridad requerido.

e Proteccidn de datos personales: El Sistema de Informacién DHIME no solicita datos
personales de los ciudadanos. No obstante, estos pueden acceder al médulo de
Consultas, para lo cual el sistema dispone de un acuerdo de "Términos y Condicio-
nes de Uso”, que debe ser aceptado previamente por los ciudadanos para acceder
a la plataforma. En cuanto a los usuarios internos de la entidad, la gestion de la
privacidad y los controles de acceso se realizan mediante el Directorio Activo insti-
tucional, conforme a los roles y perfiles definidos.

e Continuidad operativa de los sistemas: La entidad dispone de respaldos de infor-
macién debidamente establecidos, con generacién de informes mensuales, asi como
la disponibilidad de los sistemas, realizacion de pruebas y documentacién de las
actividades ejecutadas.

e Gestién de la informacion y datos: El sistema de informacion DHIME constituye
uno de los activos institucionales mas importantes de la Entidad, en tanto soporta
la gestién, administracion y uso de la informacién y los datos misionales. El sistema
presenta alta disponibilidad y es utilizado de manera adecuada por los diferentes
roles y perfiles autorizados, quienes acceden a sus mddulos a través de la pagina
institucional. Asimismo, mantiene continuidad en la prestacién del servicio y la En-
tidad cuenta con un catalogo de sistemas de informacidén que identifica y clasifica
sus activos tecnoldgicos.

No obstante, la incongruencia en la informacidn relacionada de las zonas con las
areas operativas entre diferentes secciones del aplicativo modulo personalizado de
DHIME, puede generar interpretaciones erréneas, afectar la confiabilidad de los
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datos utilizados para analisis y reportes institucionales, y limitar la adecuada toma
de decisiones basada en la informacion generada por el sistema.

Normativa:

Decreto 1083 de 2015.

Politica de Seguridad Digital.

Buenas practicas de seguridad en servicios web (HTTPS).

6.0bservaciones
Oportunidades de mejora:

e Fortalecer la gestidon técnica y operativa del sistema de informacion DHIME
mediante la implementacidn efectiva y verificada del certificado de seguridad digital
(SSL/TLS) en el entorno productivo, asegurando su correcta integraciéon con los
servicios asociados, con el fin de garantizar comunicaciones seguras y mejorar la
confiabilidad del sistema.

e Consolidar la uniformidad y confiabilidad de la informacion del sistema de
informacién DHIME, mediante la revisidn y armonizacidon de las fuentes de datos y
reglas de negocio que soportan la asignacidén de las zonas manejadas por las areas
operativas en los distintos mddulos del aplicativo, garantizando uniformidad en la
informacién presentada a los usuarios.

e Formalizar y aprobar el Manual Técnico AQTS2025 dentro del Sistema de Gestion
Integrado (SGI), a fin de contar con un documento oficial que estandarice la
administracidn, operacidon y mantenimiento del sistema de informacion.

7.Recomendaciones

e Finalizar las actividades técnicas necesarias para la implementacion efectiva y
puesta en operacion del certificado de seguridad digital (SSL/TLS) en el entorno
productivo del sistema de informacion DHIME, asegurando su correcta integracion
con los servicios y componentes del aplicativo.

e Definir y documentar una fuente Unica para la informacion relacionada a las zonas
asignadas de cada area operativa e implementar validaciones automaticas que
eviten discrepancias entre moédulos. Realizando pruebas de verificacion posteriores
a los ajustes realizados.
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e Adelantar el proceso de formalizacién, aprobacién y adopcion institucional del
Manual Técnico AQTS2025 dentro del SGI, asegurando su alineaciéon con los
procedimientos de administracién, operacién, mantenimiento y soporte del sistema
de informacién.

Elabord: Carmen Alicia Fuentes Forero. - Contratista Profesional Especializado
Revisd: Adriana Maria Ocampo Loaiza. Jefe Oficina de Control Interno.
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