Instituto de Hidrotogia,

IDEAM SR ncaes
RESOLUCIONNo. 2 g2 y

"Por la cual se adopta la Politica de Proteccion de Datos en el Instituto de Hidrologia, Meteorologia y
Estudios Ambientales —-IDEAM”

El Director del Instituto de Hidrologia, Meteorologia y Estudios Ambientales - IDEAM, en ejercicio de
sus facultades legales, en especial por el articulo 5° del Decreto 291 de 2004 y;

CONSIDERANDO

Que los articulos 15y 20 de la Constitucion Politica consagran el derecho fundamental a la intimidad
personal y familiar y al buen nombre, asi como el derecho de informar y recibir informacion veraz e

imparcial.

Que la Ley 1581 del 17 de 2012 “Por la cual se dictan disposiciones generales para la proteccion de
datos personales’, tiene por objeto desarrollar el derecho fundamental a la intimidad, cuyo ejercicio
involucra, entre otras, la potestad que tienen todas las personas a autorizar el uso o tratamiento de
la informacion personal que es almacenada en bases de datos o archivos, asi como su posterior
actualizacion y rectificacion y los deméas derechos, libertades y garantias constitucionales a que se
refiere el articulo 15 de la Constitucion Politica.

Que el Decreto 1377 del 2013 reglamenta parcialmente la Ley 1581 de 2012 estableciendo la
obligacién de adoptar la Politica para el Tratamiento de Datos Personales por parte de los
responsables y encargados del manejo de los mismos.

En mérito de lo expuesto,

RESUELVE

Articulo 1. ADOPCION. Adoptar la Politica de Proteccion de Datos Personales, contenida en el
anexo que forma parte integral de la presente Resolucion.

Articulo 2. VIGENCIA. La presente Resolucion rige a partir de su expedicion.
Dada en Bogot4, D. C., alos 1 & DIC 2016
PUBLIQUESE Y CUMPLASE

OMAR FRANCO TORRES —

Nirector General
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ANEXOS

Para el cumplimiento de lo dispuesto en ésta Resolucion, deberan observarse los requisitos del
Anexo Unico del presente documento denominado “POLITICA PARA LA PROTECCION DE DATOS
PERSONALES”

Nombre Cargo

Proyecto David Femando Moya Rojas Abogado confrafista Oficina Asesora Juridica.
Johanna  Katherine  Aguilera | Abogada contretista Grupo de Alencion af
Aperador : Ciudatiano.

Revisaron Adriana Portilfo Trujilio Secretaria General h 1

Bibiana Lisseffe Sandoval Baer Coordinador del Grupo de Alencion al Ciudadano [

Gifberto Antorio Ramos Suarez Jefe Oficina Asesora Juridica
Orfeo: 2o1625F000 /073

Los amiba firmantes declaramos que hemos revisado ef presente documento y su anexo encontrandolo ajusilido & fas normas y disposiciones legales
o tecnicas vigentes y por fo fanto hajo nuestra responsabiiidad fo preserdamos para fa firma def Director Genlral
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INTRODUCCION

El IDEAM ha desarrollado la politica para la proteccion de datos personales, a fin de garantizar el
derecho fundamental consagrado en el articulo 15 de la Constitucion Politica, cuyo nicleo esencial
se sintetiza en el respeto a la dignidad de cada persona y el reconocimiento de los derechos
inherentes al respeto de la intimidad personal, familiar y el buen nombre.

En el contexto del habeas data’, cada persona es fitular de sus datos personales, situacion que le
confiere la potestad de disponer de ellos en todos aquellos casos en los que los mismos son
suministrados.

La Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion de datos
personales” y reglamentada por el Decreto 1377 del 2013, desarrolla el derecho constitucional que
tiene toda persona a autorizar el uso y tratamiento de la informacion personal que es almacenada en
bases de datos o archivos, asi como su posterior actualizacion y rectificacion, y los deméas derechos,
libertades y garantias constitucionales referidas en la citada norma.

El Instituto de Hidrologia, Meteorologia y Estudios Ambientales en lo siguiente IDEAM, esta
comprometido con el respeto de los derechos de sus usuarios internos y externos, razén por la cual
mediante el presente documento reglamenta la Politica de Tratamiento y Proteccién de Datos
Personales aplicable a todas las actividades desarrolladas en el Instituto que involucren el
almacenamiento y manejo de datos personales.

Para este fin y de acuerdo con lo establecido en el articulo 18 literal f de la citada Ley, el IDEAM
adopta este Manual Interno de Politicas y Procedimientos para garantizar el adecuado cumplimiento
de la Ley 1581 de 2012 y, en especial, para la atencién de consultas y reclamos por parte de los
titulares de los datos personales.

! Sentencia C 748-2011. En la jurisprudencia constitucional, el derecho al habeas data fue primero interpretado como
una garantia del derecho a la intimidad, de alli que se hablara de la proteccion de los datos que pertenecen a la vida
privada y familiar, entendida como la esfera individual impenetrable en la que cada cual puede realizar su proyecto de
vida y en la que ni el Estado ni otros particulares pueden interferir. También, desde los primeros afios de la nueva Carta,
surgio al interior de la Corte una segunda linea interpretativa que consideraba el habeas data una manifestacion del libre
desarrollo de la personalidad. Segun esta linea, el habeas data tiene su fundamento ultimo “(...) en el ambito de
autodeterminacion y libertad que el ordenamiento juridico reconoce al sujeto como condicién indispensable para el libre
desarrollo de la personalidad y en homenaje justiciero a su dignidad. Ya a partir de 1995, surge una tercera linea
interpretativa que es la que ha prevalecido desde entonces y que apunta al habeas data como un derecho auténomo, en
que el nicleo del derecho al habeas data esta compuesto por la autodeterminacion informatica y la libertad —incluida la
libertad econdémica. Este derecho como fundamental auténomo, requiere para su efectiva proteccién de mecanismos que
lo garanticen, los cuales no sélo deben pender de los jueces, sino de una institucionalidad administrativa que ademas del
control y vigilancia tanto para los sujetos de derecho publico como privado, aseguren la observancia efectiva de la
proteccion de datos y, en razon de su caracter técnico, tenga la capacidad de fijar politica piblica en la materia, sin
injerencias politicas para el cumplimiento de esas decisiones.
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2. PREAMBULO

El articulo 68 de la Ley 489 de 1998 "Por la cual se dictan normas sobre la organizacion y
funcionamiento de las entidades del orden nacional, se expiden las disposiciones, principios, y reglas
generales para el ejercicio de las atribuciones previstas en los numerales 15 y 16 de la Constitucion
Politica y se dictan otras disposiciones”, sefiala que los establecimientos publicos son entidades
descentralizadas con personeria juridica, autonomia administrativa y patrimonio propio cuyo objeto
es la prestacion de un servicio publico. Son 6rganos del Estado, que, aun gozando de autonomia
administrativa, estan sujetos al control politco y a la suprema direccion del organo de la
administracion al cual se encuentran adscritos.

La Ley 99 de 1993, articulo 17, creé el Instituto de Hidrologia, Meteorologia y Estudios Ambientales,
IDEAM, como un Establecimiento Publico de Caréacter Nacional, adscrito al Ministerio de Ambiente y
Desarrollo Sostenible, con autonomia administrativa, personeria juridica y patrimonio independiente.

El IDEAM ha decidido adoptar de forma voluntaria el presente Manual, el cual establece las
condiciones de organizacion, obligaciones de los implicados e intervinientes en el tratamiento y uso
de la informacion de caracter personal, régimen de funcionamiento, y procedimientos aplicables al
tratamiento de datos personales que en desarrollo de sus funciones propias como IDEAM se deban
solicitar, utilizar, almacenar, corregir, ceder o suprimir.

Los datos personales requeridos por parte del IDEAM son de naturaleza publica, debido a que su
tratamiento se realiza por mandato legal y en cumplimiento de las funciones asignadas al Instituto.

El IDEAM, solicita y maneja bases de datos en las que se almacena informacion personal de los
Usuarios, con los fines que se relacionan a continuacion:

Envio de material informativo y noticioso.

Caracterizacion de Usuarios.

Encuestas para la medicion niveles de satisfaccion y grados de percepcion de los Usuarios.
Elaboracion informes estadisticos de PQRS.

Elaboracion registros de caracter ambiental.
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3. OBJETIVO
3.1. Objetivo General:
El propésito del presente documento consiste en adoptar la Politica de Tratamiento y Proteccion de
Datos Personales, con el fin regular las acciones que el Instituto de Hidrologia, Meteorologia y
Estudios Ambientales, IDEAM, realiza en lo relacionado con la recoleccion, almacenamiento,
tratamiento, administracion y proteccion de la informacién de los usuarios.
La politica institucional de proteccion de datos personales, se estructura siguiendo los mandatos de
la Ley 1581 de 2012 reglamentada por el Decreto 1377 del 2013.

3.2. Objetivos Especificos:

a. Garantizar la proteccion de los datos personales de los usuarios externos e internos del
Instituto.

b.  Brindar parametros que garanticen la proteccion de los datos personales, que reposan en las
bases de datos del Instituto.

3.3 Ambito de Aplicacion:

Las politicas y procedimientos consagrados en este manual se aplicaran al IDEAM, incluyendo todas
sus areas operativas.

Los presentes términos y condiciones aplican para cualquier registro de datos personales privados,
semiprivados o sensibles, suministrados en forma presencial, no presencial y/o virtual para la
vinculacion, acceso y tramite de cualquier producto o servicio del IDEAM.

El IDEAM se encarga directamente del tratamiento de los datos personales; sin embargo, se reserva
el derecho a delegar en un tercero tal tratamiento exigiendo asi mismo al encargado, la atencion e
implementacién de los lineamientos y procedimientos idoneos para la proteccion de los datos
personales y la estricta confidencialidad de los mismos

4. DEFINICIONES

Ademas de las definiciones establecidas en el articulo 3 de la Ley 1581 del 2012 y el articulo 3 del
Decreto 1377 del 2013; para los efectos del presente documento, se entendera por:

o Dato Personal: El término hace referencia a cualquier tipo de informacion que identifique o
permita individualizar a una persona, como, por ejemplo: el nombre, nimero telefonico,
direccion, email, ocupacion, entre otros.

« Datos Personales Publicos: Corresponden a aquella clase de datos personales, que por
expresa definicion legal han sido denominados como publicos y para cuya recoleccion y
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tratamiento no es necesaria la autorizacion del titular de la informacion, ejemplo: datos sobre
el estado civil de las personas, profesion u oficio, entre otros, que en virtud de la publicidad
del dato son de conocimiento general o reposan en algiin documento publico, por lo tanto,
quedan excluidos de la definicion de dato personal piblico, aquellos datos que tengan el
caracter de dato personal semiprivado, privado o sensible.

Dato Personal Privado: Corresponde a la informacion personal que tiene un conocimiento
restringido, y en principio privado para el pblico en general; pertenece a aquella clase de
informacion personal que por su naturaleza intima o reservada solo es relevante para el
propietario del dato.

Dato Semiprivado: Est4 conformado por aquellos datos personales que si bien es cierto no
tienen naturaleza intima, reservada, ni publica, su conocimiento o divulgacion puede
interesar no solo a su titular, sino a cierto sector personas, como por ejemplo: los datos
crediticios.

Datos Sensibles: Corresponden a los datos personales que requieren una proteccion
especial, por estar directamente relacionados con el derecho a la intimidad, en razon a que
su fratamiento, puede generar discriminacion, tales como: el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos, entre otros, la captura de imagen fijla 0 en movimiento, huellas digitales,
fotografias, iris, reconocimiento de voz, facial o de palma de mano, etc. este tipo de datos no
pueden ser objeto de tratamiento a menos que sea requerido para salvaguardar un interés
vital del titular o cuando su obtencidn haya sido autorizada expresamente.

Autorizacion: Consentimiento previo, expreso e informado del ftitular de los datos
personales para llevar a cabo el tratamiento de los mismos.

Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.
Tratamiento de Datos: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o supresion de los
mismos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decide sobre la base de datos y/o el tratamiento de los datos.

Aviso de Privacidad: Consiste en poner en conocimiento de manera verbal o escrita a la
persona que suministra sus datos personales privados, semiprivados o sensibles al IDEAM,
acerca de la existencia de las politicas de tratamiento de informaciéon que le seran
aplicables, la forma de acceder a las mismas y las finalidades del tratamiento que se
pretende dar a los datos personales.

Transferencia de Datos: Consiste en hacer entrega de los datos suministrados al IDEAM a
una persona natural o juridica diferente al Instituto en su calidad de receptor del dato. Salvo
autorizacion legal u orden judicial la transferencia de datos esta prohibida en el Instituto.
Transmision de Datos: Consiste en el suministro consiente y voluntario de datos
personales por parte de su titular.
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5. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

El IDEAM, aplicara de manera arménica e integral al momento del tratamiento, transferencia y
transmision de datos personales, los principios que se relacionan a continuacion:

* Principio de legalidad en materia de tratamiento de datos: El tratamiento de datos
estara supeditado estrictamente a la reglamentacion legal vigente. Fines legitimos y
sujetos a la Ley 1581 de 2012.

Principio de finalidad: El tratamiento de datos personales que realice el IDEAM,
obedecera a una finalidad concordante con los fines institucionales y debera ser
informada al respectivo titular de los datos personales.

Principio de libertad: El tratamiento de los datos personales s6lo puede realizarse
mediando autorizacion expresa de su titular. Los datos personales, salvo autorizacion
personal, legal o judicial, no podran ser objeto de tratamiento o divulgacién alguna.

Principio de acceso y circulacion restringida: El tratamiento de datos sélo podra
hacerse por personas autorizadas por el titular o por la ley. Los datos personales, salvo
la informacion puablica, no podran estar disponibles en internet u otros medios de
divulgacion o comunicacién masiva, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido sélo a los titulares o terceros autorizados
conforme a la ley. '

Principio de seguridad: La informacion sujeta a tratamiento por el IDEAM, se debera
manejar con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que, en el IDEAM, administren,
manejen, actualicen o tengan acceso a informaciones de cualquier tipo que se
encuentre en Bases de Datos, estan obligadas a garantizar la reserva de la informacion
personal que en ellas repose.

Principio de Transparencia: El IDEAM garantiza a los titulares de datos personales, el
derecho de acceso y conocimiento de la informacién de caracter personal que estén
siendo tratada conforme a lo establecido por el Decreto Reglamentario 1377 de 2013.

6. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE LOS DATOS PERSONALES

En cumplimiento de la Ley 1581 de 2012, “por la cual se dictan disposiciones para la proteccion de
datos personales’, reglamentado por el Decreto 1377 de 2013, el responsable de la recoleccion,
almacenamiento, tratamiento, administracion y proteccion de la informacion de los usuarios, es el
Instituto de Hidrologia, Meteorologia y Estudios Ambientales, IDEAM, para fines de contacto y
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solicitudes relacionadas con la garantia del Habeas Data, los requerimientos podran presentarse de
manera presencial en la Calle 25 D N° 96 B - 70 Bogota D.C. o a través de los canales dispuestos
para tal fin asi:

¢ Ingresando a la pagina www.ideam.gov.co, 0 en la URL
http://www.ideam.gov.co/web/atencion-y-participacion-ciudadana/contactenos

A través del correo de Atencion al Ciudadano, atencionalciudadano@ideam.gov.co.

Via telefonica por la linea gratuita: 018000110012 o PBX Bogoté 3527160 Ext: 1200 - 1210,
se direccionaran a la dependencia correspondiente o se orienta para que realice su solicitud
por cualquiera de los canales escritos.

7. DEBERES DEL IDEAM EN RELACION CON EL TRATAMIENTO DE LOS DATOS PERSONALES

El IDEAM tiene presente que los Datos Personales son de propiedad de las personas a las que se
refieren y solamente ellas pueden decidir sobre los mismos. En igual sentido el IDEAM hara uso de
dichos datos Unicamente para las finalidades para las que se encuentra debidamente facultada y
respetando la normatividad vigente sobre la Proteccion de Datos.

El IDEAM atendera los deberes previstos para los responsables y encargados del tratamiento,
contenidos en el articulo 17 y 18 de la Ley 1581 de 2012, las normas que la reglamenten o
modifiquen, asi:

- Garantizar al titular de los derechos de proteccion, en todo tiempo, el pleno y efectivo
ejercicio del derecho de habeas data,

Solicitar 'y conservar, en condiciones previstas en la presente ley, copia de la respectiva
autorizacion otorgada por el Titular,

Tramitar las consultas, solicitudes y reclamos en los términos sefialados en la presente ley,

Utilizar inicamente los datos personales que hayan sido obtenidos mediante autorizacion, a
menos que los mismos no la requieran.

Respetar las condiciones de seguridad y privacidad de informacion del titular,

En el marco de la Ley 1581 del 2012 y en virtud del principio del interés superior de los nifios
adolescentes los datos que los involucren no podran ser objeto de transferencia o
publicacién salvo que su tratamiento respete el limite del interés superior de sus derechos y
mediando autorizacién expresa del representante legal, autoridad judicial o administrativa
competente,
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- Los lineamientos, procedimientos, guias, formatos y demas documentacion que se elaboren
en el marco de la implementacion de la presente politica, seran publicados en el Sistema de
Gestion Integrado y seran publicadas en la pagina web institucional,

- Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencion de consultas y reclamos.

8. LINEAMIENTOS PARA EL TRATAMIENTO DE DATOS PERSONALES

La presente politica establece los términos, condiciones y finalidades bajo las cuales el IDEAM,
como responsable de los datos personales obtenidos a través de sus distintos canales de atencion al
ciudadano, da tratamiento a la informacion de todas las personas que en algun momento, en razon a
la mision y funciones del Instituto, hayan suministrado.

Los presentes lineamientos aplican para cualquier registro de datos personales realizado en forma
presencial y/o virtual para el acceso a algln servicio, tramite o procedimiento administrativo de los
que dispone el IDEAM, en resultado, mediante este documento el Instituto informa al titular del dato,
los derechos que las leyes sobre proteccion de datos personales le ofrecen y que a continuacion se
enlistan, en consecuencia, el IDEAM garantiza el cumplimiento del procedimiento aqui definido.

El titular del dato personal tiene derecho a:

1. Conocer, actualizar y rectificar sus datos personales frente al IDEAM: Este derecho se
puede ejercer, entre otros, frente a datos parciales, inexactos, fraccionados, que induzcan a
error, 0 aquellos cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

Solicitar prueba de la autorizacion otorgada a la Entidad cuando expresamente se requiera
como requisito para el fratamiento, de conformidad con lo previsto en el articulo 10 de la Ley
1581 de 2012.

Ser informado por la Entidad, previa solicitud, respecto del uso que se le dé a sus datos
personales.

Presentar ante la Superintendencia de Industria Comercio quejas por infracciones a lo
dispuesto en la citada Ley y las demas normas que la modifiquen, adicionen o
complementen. (verificado el incumplimiento a la ley de proteccion de datos en el evento de
presentarse tal Infraccion por parte del IDEAM, la superintendencia remitira la queja a la
Procuraduria para lo de su cargo).

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales.

. Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.
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8.1 Procedimiento para el tratamiento y proteccion de datos personales del usuario Ideam

Para ejercer los derechos implicitos a la garantia de proteccion de los datos personales, el Instituto
ha dispuesto lo siguiente:

8.1.1. Para consulta de datos personales:

1. La solicitud de la autorizacién o de informacién sobre el uso dado a los datos, puede
realizarse por escrito y de manera presencial a través de los canales dispuestos por el Grupo
de Atencion al Ciudadano.

2. La solicitud debe realizarse a través de comunicacion dirigida a nombre del IDEAM, con el
nombre completo del titular, la descripcion de la solicitud.

3. Independientemente del canal utilizado para la radicacion de solicitudes de consulta de
datos personales entendida como solicitud de informacion respecto a los mismos, seran
atendidas en un término maximo de diez (10) dias habiles contados a partir de la fecha de
su recibo.

4, Cuando no fuere posible atender la solicitud dentro de dicho término, se informara al
interesado antes del vencimiento de-los diez (10) dias, expresando los motivos de la demora
y sefialando la fecha en que se atendera su solicitud, la cual en ningun caso podra superar
los cinco (5) dias habiles siguientes al vencimiento del primer plazo.

8.1.2. Para presentar una solicitud de correccion, actualizacion o supresion de datos, o para
presentar reclamo por presunto incumplimiento de los deberes del IDEAM relacionados con la
Proteccion de Datos:

1. Lasolicitud se puede presentar por cualquiera de los canales dispuestos para atencion al
ciudadano.

2. La solicitud o reclamo debe realizarse a través de comunicacion dirigida al IDEAM, con el
nombre completo del titular, la descripcion de los hechos que dan lugar a la solicitud o reclamo,
datos para notificacion y los documentos que soportan el reclamo; si la solicitud o reclamo resulta
incompleto, se le requerird dentro de los cinco (5) dias siguientes a la recepcidn del reclamo para
que subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacion requerida, se entendera que ha desistido del reclamo.

3. En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a

quien corresponda en un término maximo de (2) dias habiles, e informara de la situacion al
interesado.

4. Las solicitudes de actualizacion, correccion, rectificacion o supresion de los datos seran
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contestadas dentro de los quince (15) dias habiles siguientes, contados a partir del dia siguiente
a la fecha de su recibo. Cuando no fuere posible atender la solicitud dentro del término sefialado
se informara al interesado antes del vencimiento del referido plazo manifestando de manera
expresa los motivos de la demora y la fecha en que se atendera la solicitud, la cual en ningun
caso podré superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

9.  SEGURIDAD DE LA INFORMACION

El IDEAM, estd comprometido en efectuar un correcto uso y tratamiento de los datos personales
contenidos en sus bases de datos, evitando el acceso no autorizado a terceros que puedan conocer
o vulnerar, modificar, divulgar y/o destruir la informacion que alli reposa. Para este fin, cuenta con
protocolos de seguridad y acceso a los sistemas de informacién, almacenamiento y procesamiento,
que incluyen medidas fisicas de control de riesgos de seguridad.

Permanentemente se realiza monitoreo al sistema a través de andlisis de vulnerabilidades. El
acceso a las diferentes bases de datos se encuentra restringido incluso para los empleados y
colaboradores. Todos los funcionarios se encuentran comprometidos con la confidencialidad y
manipulacién adecuada de las bases de datos atendiendo a los lineamientos sobre tratamiento de la
informacion establecida en la Ley.

La informacién personal suministrada para acceso a los servicios que lo requieren por aplicativos
web diferentes a los canales de atencion al ciudadano, esta asegurada por una clave de acceso a la
cual sélo el usuario puede acceder y que solo él conoce; el usuario es el Unico responsable del
manejo de dicha clave; en lo referente a los aplicativos, ninguna transmision por Internet es
absolutamente segura ni puede garantizarse dicho extremo, el usuario asume el hipotético riesgo
que ello implica, el cual acepta y conoce, en consecuencia es responsabilidad del usuario tener
todos los controles de seguridad en sus equipos o redes privadas para su navegacion hacia el portal
del IDEAM.

El IDEAM ha implementado todos los mecanismos de seguridad de los que dispone acorde con los
tramites y servicios del Instituto. Ademas, ha desplegado una serie de documentos y actividades a
nivel interno para garantizar el correcto funcionamiento; en todo caso, el IDEAM no se responsabiliza
por cualquier consecuencia derivada del ingreso indebido o fraudulento por parte de terceros a la
base de datos y/o por alguna falla técnica en el funcionamiento.?

10. ALMACENAMIENTO DE DATOS PERSONALES Y AVISO DE PRIVACIDAD

El IDEAM solicita los datos necesarios para acceder a los tramites, servicios y otros procedimientos
administrativos (OPA), en consecuencia, tendran el caracter de datos publicos los siguientes:

» Datos personales publicos.
e Datos personales requeridos por una entidad publica en ejercicio de sus funciones.

2 Remitirse a la politica de seguridad y proteccion de informacién IDEAM.
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» Datos utilizados para fines historicos, estadisticos o cientificos.
¢ Datos relacionados con informacion contenida en el registro civil®; para el caso del Instituto

Los datos publicos no requieren autorizacion previa del titular.

Los datos que no se encuentren en fuentes de acceso publico, independientemente de la finalidad
de los mismos, estaran sometidos al uso previo del aviso de privacidad en el que se le informara los
derechos que le asisten al ciudadano en el marco de la ley de proteccion de datos personales.

Este aviso sera empleado en los casos en los que por alguna razon justificada se requiera solicitar
informacion adicional y sensible la cual es de libre y voluntaria entrega por parte del titular del dato
previo conocimiento y aceptacion del aviso de privacidad el cual debe cefiirse a lo establecido en el
articulo 15 del Decreto 1377 De 2013 y contener la siguiente informacion.

Nombre o razon social y datos de contacto del responsable del tratamiento.

El tratamiento al cual seran sometidos los datos y la finalidad del mismo.

Los derechos que le asisten al titular.

Los mecanismos dispuestos por el Instituto para que el titular conozca la politica de
tratamiento de la informacién y los cambios sustanciales que se produzcan en ella o en el
aviso de privacidad correspondiente.

En todos los casos, debe informar al titular como acceder o consultar la politica de
tratamiento de informaciéon haciendo mencion de la ruta para acceder al presente
documento.

Cuando los datos personales son suministrados de manera voluntaria, los mismos son almacenados
en la base de datos pertinente de acuerdo al servicio o tramite adquirido; en consecuencia, quien
tiene acceso a estos datos (funcionario — contratista) esta obligado a garantizar la confidencialidad
de la informacién, garantizando la proteccidn de los datos personales de los usuarios.

11. DEBER DE SECRETO Y CONFIDENCIALIDAD
El IDEAM garantizara y exigira a cada persona que intervenga en cualquier etapa del tratamiento de
los datos de caracter personal privado, sensible o de nifios o adolescentes, el secreto profesional,
respecto de los mismos y al deber de guardarlos, obligacion que subsistira aun después de finalizar
sus relaciones contractuales con el IDEAM.

El incumplimiento del deber de secreto sera sancionado de conformidad con lo previsto en la
normatividad vigente laboral y disciplinaria.

12. DECLARACION DE CONOCIMIENTO Y ACEPTACION DE LA POLITICA DE
PROTECCION DE DATOS PERSONALES

3 “El estado civil de una persona es su situacion juridica en la familia y la sociedad, determina su capacidad para ejercer
ciertos derechos y confraer ciertas obligaciones, es indivisible, indisponible e imprescriptible, y su asignacion
corresponde a la ley. El estado civil de las personas deriva de los hechos, actos y providencias que lo determinan y de la
calificacion legal de ellos” Art. 1y 2 Decreto Ley 1260 de 1970.
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El titular del dato declara conocer que el IDEAM puede suministrar esta informacion a las entidades
vinculadas y aliadas y a las entidades judiciales o administrativas y demas entes del Estado, que, en
ejercicio de sus funciones, requieran esta informacion. Igualmente, acepta que pueden ser objeto de
procesos de auditoria interna o externa por parte de los encargados de este tipo de control. Lo
anterior sujeto a la confidencialidad de la informacion.

13.  VIGENCIA DE LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES

La presente politica rige a partir del momento en que sea aprobada y adoptada por la Direccion
General del IDEAM.

Nombre Cargo
Proyectd" David Fernando Moya Rojas Abogado contratista Oficina Asesora Juridica.
Johanna Katherine Aguilera Aperador Abogada contratista Grupo de Atencidn al Ciudadano.

Revisaron Adriana Portillo Trujillo Secretaria General
Bibiana Lissefte Sandoval Béez _t_Coordinador del Grupo de Afencion al Giudadano

Gilberto Anfonio Ramos Suarez Jefe Oficina Asesora Juridica ] f_’ .«‘

GefEor 2074304 000 (043, [T

Los arriba firmantes declaramos que hemos revisado el presente tlocumento y su anexo encontrandolo ajustado a las normas y disposiglones legales y/o técnicas vigentes y
por Io tanto bajo nuestra responsabilidad Io presentamos para la firma del Director General
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AUTORIZACION DE TRATAMIENTO DE DATOS PERSONALES Y AVISO DE PRIVACIDAD

El Instituto de Hidrologia, Meteorologia y Estudios Ambientales, IDEAM, identificado con Nit: 830000602-5 en
cumplimiento a lo establecido en la Ley 1581 del 2012, su decreto reglamentario y demas normas concordantes,
como responsable del tratamiento de los datos personales, pone a disposicion de sus usuarios, los siguientes
canales de comunicacion tendientes a permitir la interaccion con el Instituto:

+ Péagina WEB Ingresando por www.ideam.gov.co, o en la URL http://www.ideam.gov.co/web/atencion-
y-participacion-ciudadanal/contactenos.
Correo electronico: atencionalciudadano@ideam.gov.co
Canal telefonico: linea gratuita: 018000110012 o PBX Bogota 3527160 Ext: 1200 — 1210.

Ventanilla Gnica presencial en la Oficina de Atencion al Ciudadano ubicada en la Calle 25 D N° 96 B -
7Q Bogota D.C

Por medio del presente documento autorizo al Instituto de Hidrologia, Meteorologia y Estudios Ambientales,
IDEAM, a recolectar, transferir, almacenar, usar, procesar, circular, suprimir, compartir, actualizar y transmitir
mis datos personales, en procura de cumplir con las siguientes finalidades:

Envi6 de material informativo.

Elaboracién de caracterizacion de Usuarios.

Aplicar encuestas para la medicion niveles de satisfaccion y grados de percepcion de los Usuarios.
Para elaborar informes estadisticos de PQRS.

Elaboracion de registros de caracter ambiental relacionadas con la misién institucional.

Autorizo al Instituto de Hidrologia, Meteorologia y Estudios Ambientales, IDEAM, a realizar trasferencia de mi
informacion personal a las Entidades que forman parte del sector ambiental, en caso de requerirse.

El Instituto de Hidrologia, Meteorologia y Estudios Ambientales, IDEAM, me ha informado cuales de los datos
que seran objeto del tratamiento de la informacion, me ha enterado que datos tienen el caracter de sensibles,
privados y semiprivados conforme a lo dispuesto en la Ley 1581 de 2012 y conforme a ese conocimiento,
autorizo al Instituto, para que realice el tratamiento de mis datos personales de esta indole exclusivamente para
las finalidades previamente sefialadas.

El alcance de la autorizacion incluye mi consentimiento para envio de mensajes con contenidos institucionales,
notificaciones, y demas informacion relativa al portafolio de servicios de la entidad, a través de medios como:
correo directo, teléfono fijo, correo electronico y/o mensajes a través de teléfono movil.

El Instituto de Hidrologia, Meteorologia y Estudios Ambientales, IDEAM me ha informado los derechos que me
asisten en mi calidad de ftitular de la informacion los cuales estan previstos en la Constitucion y la Ley, y
particularmente corresponden a:
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a) Elderecho a acceder a los datos personales que han sido objeto de tratamiento, a conocer, actualizar,
rectificar y suprimir mi informacion personal.
El derecho a revocar el consentimiento otorgado para el tratamiento de datos personales y a solicitar
prueba de la autorizacion, a ser informado respecto al uso que se les ha dado a los datos personales
cuando asi lo solicite y a presentar quejas ante la Superintendencia de Industria y Comercio por
infracciones a lo dispuesto en la Ley 1581 de 2012 y las demas normas que lo modifiquen.

Los derechos que me asisten en calidad de titular del dato, puedo ejercerlos a traves de los canales dispuestos
por el Instituto de Hidrologia, Meteorologia y Estudios Ambientales, IDEAM y observando la Politica de
Tratamiento de Datos Personales del Instituto disponible en (enlace WEB una vez se profiera y publique la
politica)

Me he comprometido a leer la politica mencionada, y en consecuencia de manera informada, autorizo al Instituto

de Hidrologia, Meteorologia y Estudios Ambientales, IDEAM a modificar o actualizar el contenido de los datos
personales semiprivados y sensibles.

La informacion del formato del cual hace parte la presente autorizacion, la he suministrado de forma voluntaria
y es veridica.

Nombre:

Firma:

cC
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