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1. Desarrollo

La gestion de riesgos propende por identificar y mitigar la ocurrencia de desviaciones que
afecten la misidn, visidn y los objetivos estratégicos y de proceso del Instituto de Hidrologia,
Meteorologia y Estudios Ambientales (Ideam). Por lo anterior, se han definido los elementos
para la administracion de riesgos con base en la "Guia para la administracién del riesgo y el
disefio de controles en entidades publicas"”, del Departamento Administrativo de la Funcion
Publica-DAFP-

1.1 Objetivo

Establecer un esquema para ejercer una correcta y eficiente administracion de los riesgos del
Instituto, mediante la implementacién de politicas, procedimientos y controles que permitan
mitigar la probabilidad de ocurrencia de los eventos que afecten los objetivos estratégicos
institucionales. Como consecuencia, dicho esquema de acciones se debe orientar hacia la
calidad de los procesos y la eficiencia de sus servidores para apoyar la toma de decisiones por
parte de la alta direccién.

1.2 Alcance

Abarca tanto los procesos definidos en el "Modelo de gestidn por procesos" como las tareas
desarrolladas por los servidores publicos que hacen parte de las sedes central, aeropuertos,
estaciones y dreas operativas del Ideam. Incluye la identificacidn de los riesgos de gestion,
corrupcién y de operaciones estadisticas y estratégicas; la seguridad digital operativa o de
gestidn; asi mismo como los riesgos fiscales. Abarca la identificacion, el analisis, la valoracion,
el tratamiento y monitoreo por parte de la Oficina Asesora de Planeacién y el seguimiento de
riesgos por parte de Control Interno.

1.3 Politica de administracion del riesgo

El Instituto de hidrologia meteorologia y estudios ambientales-ldeam, en cumplimiento a su
misionalidad, se compromete con sus grupos de valor y de interés a establecer medidas y
herramientas encaminadas a controlar los efectos, mitigar su impacto y aprovechar las
oportunidades para mejorar la eficacia del Sistema de Gestion Integrado-SGl, para de esta
manera, responder a los acontecimientos y potenciales acciones de riesgos de corrupcion,
de gestion, fiscales y de seguridad de la informacién (para activos con nivel critico y de
conservacién digital) que puedan afectar el desempefio de sus procesos y el logro de sus
objetivos institucionales

Por lo anterior, la Alta Direccidn vela por la administracion integral del riesgo, fomentando la
participacion de los servidores publicos y demds colaboradores, propiciando
procesos permanentes de comunicacién, revisién, seguimiento y control a las acciones de
mejora para el tratamiento de los riesgos y potencializar las oportunidades

Ademas, teniendo en cuenta que la estructura de la entidad es dinamica en el tiempo,
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los instrumentos disenados para la administraciéon del riesgo son susceptibles de mejora y
seran revisados continuamente para ello, la descripcion, actualizacion, monitoreo vy
seguimiento los cuales podran ser consultados en la pdgina web de la entidad,
conforme a la politica transparencia y acceso a la informacién publica del MIPG.

1.4 Marco normativo

La gestion de los riesgos en el Instituto se enmarca en el siguiente conjunto de normas que
rigen la administracién del riesgo como apoyo al buen gobierno corporativo y mejores
medidas de control en las entidades.

Constitucion Politica de Colombia de 1991, articulo 209. La funcion administrativa esta al
servicio de los intereses generales y se desarrolla con fundamento en los principios de
igualdad, moralidad, eficacia, economia, celeridad, imparcialidad y publicidad, mediante la
descentralizacién, la delegacion y la desconcentracién de funciones. Las autoridades
administrativas deben coordinar sus actuaciones para el adecuado cumplimiento de los fines
del Estado. La administracidn publica, en todos sus érdenes, tendra un control interno que se
ejercera en los términos que sefiale la ley.

Constitucion Politica de Colombia, articulo 269. En las entidades publicas, las autoridades
correspondientes estan obligadas a disefiar y aplicar, segun la naturaleza de sus funciones,
métodos y procedimientos de control interno, de conformidad con lo que disponga la ley, la
cual podra establecer excepciones y autorizar la contratacién de dichos servicios con
empresas privadas colombianas.

Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del Estado y se dictan otras disposiciones.

Ley 489 de 1998. Estatuto Basico de Organizacién y funcionamiento de la administracion
publica.

Decreto 2145 de 1999. Por el cual se dictan normas sobre el Sistema Nacional de Control
Interno de las Entidades y Organismos de la Administracién Publica del Orden Nacional y
territorial y se dictan otras disposiciones. Modificado parcialmente por el Decreto 2593 del
2000.

Directiva Presidencial 09 de 1999. Lineamientos para la implementacion de la politica de lucha
contra la corrupcion.

Decreto 1537 de 2001. Por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto a
elementos técnicos y administrativos que fortalezcan el sistema de control interno de las
entidades y organismos del Estado.

Ley 872 de 2003. Establece el Sistema de Gestion de la Calidad en la Rama Ejecutiva del
Poder Publico y en otras entidades prestadoras de servicios.

Decreto 943 de 2014. Por el cual se actualiza el Modelo Estandar de Control Interno (MECI).
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Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestidn
establecido en el articulo 133 de la Ley 1753 de 2015.

NTCPE 1000 2017.Norma Técnica de la Calidad del Proceso Estadistico. Requisitos de Calidad
para la Generacion de Estadisticas. DANE-ICONTEC.

NTCPE 1000-2020. Norma Técnica de la Calidad del Proceso Estadistico. Requisitos de Calidad
para la Generacidon de estadisticas. DANE-ICONTEC.
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1.5 Términos y definiciones!

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.
Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos.

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Riesgo de Corrupcidn: Posibilidad de que, por accién u omisidn, se use el poder para desviar la gestion de
lo publico hacia un beneficio privado

Riesgo fiscal: Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o intereses patrimoniales de
naturaleza publica, a causa de un evento potencial2. (ver conceptos de recursos publicos, bien publico e
Intereses patrimoniales de naturaleza publica).

Gestion del Riesgo Fiscal: Son las actividades que debe desarrollar cada Entidad y todos los gestores
publicos (ver concepto de gestor publico) para identificar, valorar, prevenir y mitigar los riesgos fiscales
(probabilidad de efecto dafioso sobre los bienes, recursos y/o intereses patrimoniales de naturaleza publica,
a causa de un evento potencial).

Gestor publico: Es todo aquel que participa, concurre, incide o contribuye directa o indirectamente en el
manejo o administracién de bienes, recursos o intereses patrimoniales de naturaleza publica, sean o no
gestores fiscales, por lo tanto, son todos los gestores publicos y no sélo los que desarrollan gestidn fiscal,
los llamados a prevenir riesgos fiscales”3. A titulo de ejemplo, ademas de los gestores fiscales, son gestores
publicos, entre otros (sin perjuicio de las particularidades de cada entidad): los contratistas, los
interventores, los supervisores y en general todos los servidores publicos.

Gestor Fiscal: Son los servidores publicos y las personas de derecho privado que manejen o administren
recursos o fondos publicos, desarrollando actividades econdmicas, juridicas y tecnolégicas, tendientes a la
adecuada y correcta adquisicidon, planeacién, conservacién, administracién, custodia, explotacién,
enajenacion, consumo, adjudicacién, gasto, inversion y disposicion de los bienes publicos, asi como, a la
recaudacion, manejo e inversion de sus rentas, en orden a cumplir los fines esenciales del Estado (articulo
3delaLey 610 de 2000 o la norma que lo sustituya o modifique)4” . A titulo de ejemplo son gestores fiscales,
entre otros (sin perjuicio de las particularidades de cada entidad): representante legal, ordenador del gasto,
autorizado para contratar, pagador, tesorero, almacenista

Recurso publico: Para efectos del capitulo de riesgos fiscales, entiéndase como recurso publico, los dineros
comprometidos y ejecutados en ejercicio de la funcion publica. Ejemplos: Los recursos de inversion y
recursos de funcionamiento de cada entidad; los recursos generados por actividades comerciales,

! Tomado de " Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas
version 6 “
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industriales y de prestacion de servicios, por parte de entidades estatales; los recursos parafiscales; los
recursos que resultan del ejercicio de funciones publicas por particulares

Bien publico: Son todos aquellos muebles e inmuebles de propiedad publica (este concepto comprende:
bienes del Estado y aquellos productos del ejercicio de una funcién publica a cargo de particulares). Estos
se clasifican en bienes de uso publico y bienes fiscales, definidos asi:

a) Bien de uso publico: aquellos cuyo uso pertenece a todos los habitantes del territorio nacional. Ejemplos:
Las calles, plazas, puentes, vias, parques etc.

b) Bienes fiscales: aquellos que estdn destinados al cumplimiento de las funciones o servicios publicos
(Consejo de Estado, 2012), es decir, afectos al desarrollo de su misién y utilizados para sus actividades.
Ejemplos: Los terrenos, edificios, oficinas, colegios, hospitales, otras construcciones, fincas, granjas,
equipos, enseres, mobiliario etc.

Intereses patrimoniales de naturaleza publica: Son expectativas razonables de beneficios, que en
condiciones normales se espera obtener o recibir y que sean susceptible de estimacidon econdmica. A
diferencia del recurso publico, los intereses patrimoniales de naturaleza publica son expectativas. Ejemplos:
Son algunos ejemplos de intereses patrimoniales de naturaleza publica, la rentabilidad proyectada de
cualquier inversion publica, es decir antes de que se causen o generen efectivamente; la cobertura de
garantias y pdlizas; la participacidn accionaria publica en una empresa de economia mixta o en una empresa
de servicios publicos con socio o socios publicos; los rendimientos financieros y frutos de recursos publicos
cuando se proyectan, es decir antes de que se causen o generen efectivamente; asi como, los intereses
moratorios, indexaciones, actualizacion del dinero en el tiempo, estimaciéon de pérdida de costo de
oportunidad, cuando se trata de cobrar recursos publicos que un tercero debe; explotacién de bienes
publicos y/o recaudo de recursos publicos por un particular sin contrato o habilitacién legal.

Patrimonio publico: se entiende como el conjunto de bienes o recursos o intereses patrimoniales de
naturaleza publica, susceptibles de estimacion econdmica (articulo 6 Ley 610 de 2000 y sentencia C- 340-
07).

Oportunidades: Riesgos positivos, entendidos como oportunidades externas o fortalezas internas que
permiten orientar y alinear los riesgos con los objetivos estratégicos y dar cumplimiento a la normatividad
legal vigente

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estard asociada a la exposicién al riesgo
del proceso o actividad que se esté analizando. La probabilidad inherente serd el nimero de veces que se
pasa por el punto de riesgo en el periodo de 1 afo.

Causa: todos aquellos factores internos y externos que solos o en combinacidn con otros, pueden producir
la materializacidn de un riesgo Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero
no constituyen la causa principal o base para que se presente el riesgo. Nota: Tratdndose de riesgo fiscal, se
usa el término circunstancia inmediata (Causa Inmediata, pero se asocia a la misma causa inmediata.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede presentar el riesg

o. Causa Raiz (Causa Eficiente o Causa Adecuada): Es el evento (accidon u omisidén) que de presentarse es
generador directo de un efecto dafioso sobre los bienes, recursos o intereses patrimoniales de naturaleza
publica. Es la condicién necesaria, de tal forma que, si ese hecho no se produce, el dafio no se genera. Asi
las cosas, la causa raiz se asocia con aquel hecho potencial generador del dafio.

10



CODIGO: E-SGI-G003
@ GUIA METODOLOGICA PARA LA GESTION DEL VERSION: 006
IDEAM B35 RIESGO FECHA 11/07/2023

Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que impactan en el
proceso, la entidad, sus grupos de valor y demds partes interesadas. Nota: Tratdndose de riesgo fiscal, el
impacto siempre sera econdmico y se identificard en la redaccidén de riesgos como efecto danoso, sobre
bienes publicos, recursos publicos o intereses patrimoniales publicos.

Punto de Riesgo: Actividades en las que potencialmente se genera riesgo. Tratdndose de riesgo fiscal los
puntos de riesgo son todas las actividades que representen gestion fiscal, por ejemplo, aquellas de
administracién, gestién, ordenacion, ejecucién, manejo, adquisicién, planeacién, conservacion, custodia,
explotacién, enajenacién, consumo, adjudicacién, gasto, inversion y disposicion de los bienes o recursos
publicos o intereses de naturaleza publica.

Para la identificacidn y priorizaciéon de los puntos de riesgo, la entidad debera tener en cuenta aquellas
actividades en las cuales se han presentado advertencias, alertas, hallazgos fiscales y/o fallos con
responsabilidad fiscal, asi como, aquellas actividades que la organizacidon identifique que pueden generar
riesgos fiscales.

Control: Medida que permite reducir o mitigar un riesgo.

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con el
impacto, nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de severidad.

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

Confidencialidad: Propiedad de la informacion que la hace no disponible o sea divulgada a individuos,
entidades o procesos no autorizados Integridad: Propiedad de exactitud y completitud.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser explotada por una o
mas amenazas.

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la organizacion,
servicios web, redes, Hardware, informacion fisica o digital, recurso humano, entre otros, que utiliza la
organizacion para funcionar en el entorno digital.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un evento
potencialmente dafino y la magnitud del impacto que este evento traeria sobre la capacidad institucional
de alcanzar los objetivos. En general la formula del Nivel del Riesgo poder ser Probabilidad * Impacto, sin
embargo, pueden relacionarse las variables a través de otras maneras diferentes a la multiplicacién, por
ejemplo, mediante una matriz de Probabilidad — Impacto.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus Objetivos, el
marco legal y las disposiciones de la Alta Direccién y del Organo de Gobierno. El apetito de riesgo puede ser

diferente para los distintos tipos de riesgos que la entidad debe o desea gestionar.

Tolerancia del riesgo: Es el valor de la maxima desviacién admisible del nivel de riesgo con respecto al valor
del Apetito de riesgo determinado por la entidad.
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Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede soportar y a partir del
cual se considera por la Alta Direccién y el Organo de Gobierno que no seria posible el logro de los objetivos
de la Entidad.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede soportar y a partir del
cual se considera por la Alta Direccién y el Organo de Gobierno que no seria posible el logro de los objetivos
de la Entidad.

Modelo Integrado de Planeacidn y Gestidn: El MIPG es el marco de referencia para dirigir, planear, ejecutar,
hacer seguimiento, evaluar y controlar la gestidn de las entidades publicas con el fin de generar resultados
que atiendan a los planes de desarrollo y que resuelvan las necesidades y problemas de los ciudadanos con
integridad y calidad en los servicios.

1.6 Roles y responsabilidades

De conformidad a lo establecido en el Modelo Integrado de Planeacion y Gestion -MIPG, a
continuacién, se relacionan las politicas y lineas de defensa con sus correspondientes niveles de
responsabilidad y autoridad establecidos para la administracidn del riesgo, buscando una adecuada
gestion y prevencion de la materializacién de estos.

@ Politica de Planeacion

Institucional

A1 | politica de
?.‘* DUU Fortalecimiento
24, 0 o
.f Organizacional y
Simplificacion de
Procesos

Entrada Salida

Generociin

0'us ; = it

Politica de Control
Interno

llustracion 1 Alineacion riesgos con el Modelo Integrado de Planeacion y Gestion-MIPG

Los roles y las responsabilidades en la gestién del riesgo son de cardcter integral y diferenciado, y
participan todos los niveles de la gestion institucional. De esta manera se asegura el logro,
anticipandose y minimizando los riesgos que pueden afectar a la entidad. Esta gestidon se desarrolla
mediante las lineas de defensa estratégica y de responsabilidad de la gestion del riesgo y control.
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Tabla 1 Lineas de defensa en el Modelo Estdndar de Control Interno, Fuente: Manual operativo MIPG, marzo, 2021.

Linea de
defensa

Conformada
por

Funciones frente a la gestion del riesgo

Linea de
defensa
estratégica

Direccion
general, Comité
Institucional de
Control
Interno, Comité
Institucional de
Gestiony
Desempefio

Emitir, revisar, validar y supervisar el cumplimiento de
politicas en materia de control interno, gestién del riesgo,
seguimientos a la gestidn y auditoria interna para toda la
entidad.

Establecer las directrices para la identificacion, analisis,
valoracién de riesgos y oportunidades en el desarrollo de
los objetivos y metas institucionales.

Fortalecer el Comité Institucional de Coordinacidon de
Control Interno, incrementando su periodicidad para las
reuniones.

Evaluar el funcionamiento del Esquema de Lineas de
Defensa, incluyendo la linea estratégica.

Definir lineas de reporte (canales de comunicacién) en
temas clave para la toma de decisiones, atendiendo el
Esquema de Lineas de Defensa.

Definiry evaluar la "Politica de administracidn del riesgo". La
evaluacion debe considerar su aplicacién en la entidad, los
cambios en el entorno que puedan definir ajustes,
dificultades para su desarrollo, riesgos emergentes.
Evaluar la politica de gestidn estratégica del talento humano
(forma de provision de los cargos, capacitacion, codigo de
Integridad, bienestar).
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Linea de
defensa

Conformada
por

Funciones frente a la gestion del riesgo

Primera
linea de
defensa

Servidores en
sus diferentes
niveles, lideres

o
responsables
de proceso

Mantener controles internos efectivos; por consiguiente,
identificar, evaluar, controlar y mitigar los riesgos.
Aspectos que debe tener en cuenta la linea de

defensa:

El conocimiento y la apropiacion de politicas,
procedimientos, manuales, protocolos y otras
herramientas que faciliten tomar acciones para el
autocontrol en sus puestos de trabajo.

La identificacion de riesgos y el establecimiento de
controles, asi como el seguimiento, acorde con su disefio,
con el fin de evitar la materializacién de estos.

El seguimiento a los indicadores de gestion institucionales
y de los procesos, seguin corresponda.

La formulacién de planes de mejoramiento, su aplicacién
y seguimiento para resolver los hallazgos presentados.

La coordinacion con sus equipos de trabajo, de las
acciones establecidasen laplaneacioninstitucionalafinde
contar con informacion clave para el seguimiento o
autoevaluacion aplicada por parte de la segunda linea de
defensa.

Segunda
linea de
defensa

Jefe de Oficina
Asesora de
Planeacion,
lideres o]
coordinadores
de
contratacion,
financiera y de
TIC

Asegurar los controles y procesos de gestion del riesgo de
la primera linea de defensa para que sean apropiados y
funcionen correctamente.

Asesorar y acompafiar a los procesos y/o dependencias
en la implementacion de la gestion del riesgo y
oportunidades como insumo fundamental de Ia
planificacion institucional tanto estratégica como
operativa, tanto como de su mejoramiento continuo.
Supervisar la eficacia e implementacion de las practicas
de gestidbn de riesgo, ejercicio que implicarda la
implementacion de actividades de control especificas
para adelantar estos procesos de seguimiento vy
verificacién con un enfoque basado en riesgos.

Asegurar que los controles y procesos de gestion del
riesgo de la primera linea de defensa sean apropiados y
funcionen correctamente. Supervisar la implementacion
eficaz de practicas de gestion de riesgo.

Consolidar y analizar la informacion sobre temas
fundamentales para la entidad, como base para tomar
decisiones y acciones preventivas necesarias que eviten
materializaciones de riesgos.

Trabajar junto a las oficinas de control interno o quien
haga sus veces, en el fortalecimiento del Sistema de
Control Interno.

Asesorar a la primera linea de defensa en temas clave
para el Sistema de Control Interno: i) riesgos y controles; ii)
planes de mejoramiento; iii) indicadores de gestion; iv)
procesos y procedimientos.

Establecer los mecanismos para la autoevaluacion
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Linea de Conformada

Funciones frente a la gestion del riesgo
defensa por

requerida: auditoria interna a sistemas de gestion,
seguimientos a través de herramientas objetivas, informes con
informacion de contraste que genere acciones para la mejora.

e Evaluarde maneraindependiente y objetiva los controles de
segunda linea de defensa para asegurar su efectividad y
cobertura; asi mismo, evaluar los controles de primera linea
de defensa que no se encuentren cubiertos y los que
inadecuadamente son cubiertos por la segunda linea de
defensa.

e Atravésdesuroldeasesoria, darorientacion técnicay hacer

Oficina de recomendaciones frente a la administracion del riesgo en

Tercera Control coordinacién con la Oficina Asesora de Planeacion o quien

linea de Interno haga sus veces, con enfoque hacia el cumplimento efectivo

defensa de los objetivos.

e Monitorear la exposicién de la organizacion al riesgo vy
realizar recomendaciones con alcance preventivo.

e Asesorar proactivay estratégicamente a la Alta Direccidny a
los lideres de proceso, en materia de control interno y sobre
las responsabilidades en materia de riesgos.

e  Formar a la Alta Direccidn y a todos los niveles de la entidad
sobre las responsabilidades en materia de riesgos.

e Informar los hallazgos y proporcionar recomendaciones de

e forma independiente.

1.7 Contexto de la organizacion

El inicio en la administracién de los riesgos esta dado por la identificacion del contexto,
normatividad, planes y programas que se desarrollan en el marco de la plataforma estratégica
de la entidad. El contexto de la organizacion comprende la estructura institucional, cultura
organizacional, objetivos del proceso, procedimientos relacionados, sistemas de informacién,
recursos humanos y econémicos con respecto a condiciones externas econémicas, sociales,
culturales, politicas, legales, ambientales o tecnoldgicas que inciden en su gestidn.
Comprender el contexto permite conocer y entender la entidad y su entorno, lo que
determinara el andlisis de riesgos y la aplicacion de la metodologia en general.

Para priorizar la identificacion y gestion de riesgos sera necesario analizar los posibles eventos

gue puedan afectar el logro de los objetivos estratégicos y de sus procesos, para lo cual se
debera diligenciar el formato E-SIG-F024_Contexto_Estratégico

1.8 Objetivos de proceso

El objetivo del proceso debe dar respuesta a los interrogantes: qué, cdmo, para qué, cuando
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y cudnto. La entidad debe analizar los objetivos estratégicos y revisar que se encuentren
alineados con la misidn, la visidn institucional, y los objetivos de procesos.

1.9 Matriz de riesgos

El formato E-SGI-FO06 "mapa de riesgos" es la herramienta que el instituto definid en su
Sistema de Gestidn para consignar la informacion que da cuenta del desarrollo de cada una de
las etapas de la presente metodologia, y en la que los lideres de proceso deben diligenciar o
actualizar el mapa, de acuerdo con las indicaciones y lineamientos definidos en esta Guia.
Todo lo anterior, con la asesoria y revision de la Oficina Asesora de Planeacién, y a partir de
las orientaciones metodoldgicas establecidas en las guias o herramientas dispuestas para tal
fin por el Departamento Administrativo de la Funcién Publica (DAFP), la Secretaria de
Transparencia de la Presidencia de la Republica y las que puedan ser aplicables en lo que
concierne a la administracién de riesgos, acorde a la dindmica y necesidades de la entidad.

1.10 Descripcion de metodologia administracion de riesgos

El IDEAM como Entidad publica ha estructurado la metodologia para el desarrollo y
cumplimiento de su Politica Integral para la Administraciéon del Riesgo a partir de los
lineamientos que en esta materia ha impartido el Departamento Administrativo de la Funcién
Publica mediante la Guia para la administracidon del riesgo y el disefio de controles en
entidades publicas en la versién vigente. De esta manera la Entidad adopta en su totalidad
estos lineamientos a las necesidades particulares y contexto propio de la Entidad y define los
pasos necesarios para llevar a cabo la gestidn de los riesgos de manera efectiva.

Es importante tener en cuenta que la DAFP establece los principios basicos y el marco general
de actuacion para el control y la gestion de los riesgos de gestion, corrupcion, de seguridad y
de la informacidn y fiscales, asi mismo, una metodologia y redaccion diferente, por lo tanto,
debera remitirse al numeral correspondiente para garantizar la correcta identificacion y
estructuracion del riesgo dependiendo de su tipologia.

i
v |
|
| Establecer el N esaos de aestidn
| »» contexto I \Z
| | .
| / ~ |
| Evaluacion del Riesgo |
|
I E : g
|
| a I @
| Identificacion =
INSUMOS z ceriesgo 1 = A
Alcance 5} 14 Riesgos de Rleagos de
Cambios del contexto. > > by - C‘};’Zﬁfe’j"
Caracterizacién de los procesos. = - o v
Documentacién Ne) An;.‘ isis del =
Cambio en los requisitos Grupos = lesgo =
de valor e interés. Q w
Cambio en los requisitos legales. S =
= Valoracién =
2 del Riesgo (V]
o »
(o]
(8}
Tratamiento del Riesgo

I\ REGISTRO E INFORME @«

llustracion 2 Ciclo de Administracion de riesgos
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e Antes de iniciar la metodologia:

De acuerdo con Modelo Integrado de Planeacion y Gestidn - MIPG, en su “politica de planeacion
institucional” cuyo propdsito es permitir que la entidad defina su ruta estratégica y operativa que
guiard su gestidn, con miras a satisfacer las necesidades de sus grupos de valor.

Es por ello por lo que la identificacidn y valoracidn de riesgos debe estar articulada al desarrollo de la
estrategia, la formulacién de los objetivos de la entidad y la implementacion de esos objetivos a
través de la toma de decisiones cotidiana en cada uno de los procesos.

En ese sentido, es importante conocer y analizar previamente la informacién relacionada con la
entidad en cuanto a:

Misién y la Vision de la entidad.
Planeacién Institucional.
Objetivos Estratégicos.

Mapa o Red de Procesos del SIG.
Activos de Informacion.

Aspectos e impactos Ambientales.

CONOCIMIENTD

a4 % ENTI
ANTES DF i DE LA ENTIDAD
INICIAR CON
LA METODOLOGIA i MODELD DE
“-)| GPERACION POR
PROCESDS

1.1 Lineamientos de la
> | poliica.
1.2 Marco conceptual para

el apetito del riesgo

2.1 Analisis de Objetivos Estratégicos y delos

PASO | IDENTIFICACION Procanos.
METODOLOGIA .0.. DE RIESGOS 2| 2.2 Identificacién de los puntos de riesgo
PARA LA — 2.3 Ider i6n de dreas de impacto
ADMINISTRACION 2.4 |dentificacion de areas de factores de Riesgo
DE RIESGOS 2.5 Descripcién del Riesgo

2.6 Clasificacion del Riesgo

3.1 Analisis de riesgos

.?430 VALORACION 3.2 Evaluacién del nesgo
0E ;”E 560 3| 3.3 Estrategias para combatir el nesgo
- 34+ ientas para la gestion del nesgo
3.5 Monitoreo y revision

4. Lineaméantos riesgos relacionados con posibles
actos de corrupcion.

5. Lineamwentos riesgos de segundad de s
Informacién

llustracion 3 Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas
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Una vez determinados estos lineamientos bdsicos, es preciso analizar el contexto general de la
entidad para establecer su complejidad, procesos, planeacién institucional, entre otros aspectos,
permitiendo conocer y entender la entidad, y su entorno, lo que determinara el andlisis de riesgos
y la aplicacion de la metodologia en general.

La estructura de la metodologia aplicada para la administracion de riesgos en el formato de riesgos
E-SGI-FO06 "mapa de riesgos" se establece de la siguiente manera:

1.10.1 RIESGOS DE GESTION
Identificacion del riesgo

Esta etapa tiene como objetivo identificar los riesgos que estén o no bajo el control de la organizacion,
teniendo en cuenta el contexto estratégico en el que opera la entidad, la caracterizacidon de cada proceso
gue contempla su objetivo y alcance, y el analisis frente a los factores internos y externos que pueden
generar riesgos que afecten el cumplimiento de los objetivos.

e Andlisis de los objetivos:

Para la correcta identificacion del riesgo, es fundamental realizar un analisis sobre los objetivos estratégicos
y los objetivos del proceso.

¢ |dentificacion de puntos de riesgo:

Son actividades dentro del flujo del proceso donde existe evidencia o se tienen indicios que pueden ocurrir
eventos de riesgo operativo y deben mantenerse bajo control para asegurar que el proceso cumpla con su
objetivo, para la identificacidn de este punto se podran verificar las caracterizaciones del proceso los cuales
permiten evidenciar las actividades que pueden ser fuente potencial del riesgo en el Planear, Hacer,
Verificar y Actuar.

Ademas, para identificar estos puntos de riesgo es importante tener en cuenta la documentacién del
proceso como procedimientos, guias, protocolos, manuales, instructivos, documentos soporte y formatos,
entre otros. Asi como, la cadena de valor publico, desde insumos, procesos, productos, resultados, efectos
e impactos y el cumplimiento de los objetivos.

o Factores de riesgo
Son las fuentes generadoras de riesgos, las cuales se documentan en los contextos estratégicos por proceso,
corresponde a la definiciéon de los pardmetros internos y externos que se han de tomar en consideracion

para la administracién del riesgo. (NTC ISO 31000, Numeral 2.9).

En la siguiente tabla se describen los factores de riesgo con los que se realizara dicha identificacion en la
entidad:
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Tabla 2 Descripcion de factores de riesgo
Factor Definicion Descripcion
Corresponde a los riesgos o posibilidad de
. ocurrencia que afecten los procesos de la entidad,
Eventos relacionados con . . .
Procesos provenientes del funcionamiento y

Talento humano

Tecnologia

Infraestructura

Evento externo

errores en las actividades
que deben realizar los
servidores de la
organizacion.

Incluye seguridad y salud
en el trabajo.

Se analiza posible dolo e
intencién frente a la
corrupcién.

Eventos relacionados con
la infraestructura
tecnoldgica de la entidad.

Eventos relacionados con
la infraestructura fisica de
la entidad

Situaciones externas que
afectan la entidad.

operatividad de los sistemas de informacion, de la
estructura de la entidad y de la articulacion
interdependencias.

Falta de procedimientos, errores de grabacion,
autorizacién, errores en calculos para pagos internos y
externos Falta de capacitacidn, temas relacionados con
el personal.

Hurtos activos, posibles comportamientos no éticos

de los empleados, fraude interno (corrupcion,
soborno).

Se asocia al uso del poder para desviar la gestion de
lo publico hacia
el beneficio privado.

Estan relacionados con el uso de la tecnologia en la
entidad para satisfacer sus necesidades actuales y
futuras, y el cumplimiento de la

mision.

Dafio de equipos, caida de aplicaciones, caida de
redes, errores en programas.

Aquellos riesgos o posibilidades de ocurrencia de
afectacidn a los bienes, entre otros que perjudiquen
la sostenibilidad del Instituto.

Derrumbes, incendios, inundaciones, dafios a activos
fijos.

Combinacién de amenazas y vulnerabilidades en el
entorno digital. Puede debilitar el logro de los
objetivos institucionales y afectar la autonomia,
principios e integridad de la entidad. Incluye aspectos
relacionados con el ambiente fisico y digital, y con las
personas.

Suplantacion de identidad, asalto a la oficina
Atentados, vandalismo, orden publico

Fuente: Guia para la administraciéon del riesgo y el disefio de controles en entidades publicas versiéon 6

Los factores relacionados podran actualizarse segin se considere necesario, entre otros aspectos que
puedan llegar a ser pertinentes para el analisis del contexto, y se incluyen como tema clave dentro de los

lineamientos de la politica de administracion del riesgo:
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Tabla 3 Riesgos Operaciones Estadisticas

Tipo Descripcidn
Se asocian a los riesgos que se identifican en el cumplimiento e
implementaciéon de la NTCPE 1000 2017. "Norma técnica de la
Operaciones calidad del proceso estadistico". Requisitos de calidad para la
estadisticas generacion de estadisticas. DANE-ICONTEC NTCPE 1000-2020.
"Norma técnica de la calidad del proceso estadistico". Requisitos de
calidad para la generacidon de estadisticas. DANE-ICONTEC.
Fuente: NTCPE 1000 2017

Descripcidn del riesgo:

La descripcion del riesgo debe contener todos los detalles que sean necesarios para que sea
de fécil entendimiento, tanto para el lider del proceso como para personas ajenas al
proceso. Se propone una estructura que facilita su redaccién y claridad, iniciando con la con
la frase posibilidad de y seguido del impacto en la palabra “afectacién econdémica” o
“afectacion reputacional” segun se haya definido previamente.

¢Qué? ¢Como? ¢Por qué?

. @-+++» Subcausa 1
=
Rlesgo - Causa v

¥ Subcausa 2

Inmediata

- Nota: Los
Lo que puede Ocurrir controles entran a
atacar estas
causas

llustracion 4.Redaccion del riesgo

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas version 6

La redaccién descrita permite entender la forma como se puede manifestar el riesgo, asi como sus
causas inmediatas y su causa raiz, siendo esta es informacion esencial para la definicidn de controles
en la etapa de valoracién del riesgo.

A continuacidn, se definen los elementos claves para la redaccidn del riesgo:

e Impacto: Andlisis de las consecuencias que puede ocasionar a la organizacién, la
materializacion del riesgo, en términos de afectacion de la reputacidn, afectacidn
econdmica o ambas.

e Causas inmediatas: Son aquellos factores que generan el riesgo; por ejemplo, falta
de procedimientos, falta de capacitacioén, dafio de equipos, caida de redes y dafios
a activos fijos, entre otros.

e Causa raiz: Es la causa principal que origina el riesgo. Los controles se orientaran a
mitigar esta causa.
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Ejemplo de redaccidn de riesgo:

Redaccidn iQué? {Como? é¢Por qué?

Inicia con:

Posibilidad de Afectacion Por multa y sancion Debido a adquisicion de
economica del ente regulador bienes y servicios fuera de

los requerimientos
normativos

t1 1

IMPACTO  CAUSA INMEDIATA CAUSA RAIZ

llustracion 5. Ejemplo aplicado bajo la estructura propuesta para la redaccion del riesgo.

Fuente: Guia Para Para la Administracion del Riesgo y el Disefio de Controles en entidades Publicas-DAFP. 2022.

Clasificacion del riesgo

Una vez definidos los factores de riesgo se realizara clasificacion de los tipos riesgos definidos, lo cual
permite agrupar los riesgos identificados, se clasifica cada uno de los factores de riesgos en los siguientes
tipos:

¢ Ejecucidon y administracion de procesos: Pérdidas derivadas de errores en la ejecucién y administracién
de procesos.

* Fraude externo Pérdida derivada de actos de fraude por personas ajenas a la organizacién (no participa
personal de la entidad).

¢ Fraude interno (riesgo de corrupcion) Pérdida debido a actos de fraude, actuaciones irregulares, comision
de hechos delictivos abuso de confianza, apropiacidn indebida, incumplimiento de regulaciones legales o
internas de la entidad en las cuales estd involucrado por lo menos 1 participante interno de la organizacion,
son realizadas de forma intencional y/o con danimo de lucro para si mismo o para terceros.

¢ Fallas tecnoldgicas Errores en hardware, software, telecomunicaciones, interrupcién de servicios basicos.

¢ Relaciones laborales Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo, salud
o seguridad, del pago de demandas por dafos personales o de discriminacién.

¢ Usuarios, productos y practicas Fallas negligentes o involuntarias de las obligaciones frente a los usuarios
y que impiden satisfacer una obligacidn profesional frente a éstos.

* Dafios a activos fijos/ eventos externos Pérdida por dafios o extravios de los activos fijos por desastres
naturales u otros riesgos/eventos externos como atentados, vandalismo, orden publico.

Tabla 4 Clasificacion del Riesgo
TIPO DEL RIESGO FACTORES DE RIESGO
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Ejecucion y Administracion de Procesos Procesos
Fraude externo Evento externo
Fraude interno Talento humano
Fallas tecnoldgicas Tecnologia
Relaciones laborales Pueden asociarse a varios

factores
Usuarios, productos y practicas Pueden asociarse a varios

factores
Dafios a activos fijos Infraestructura

Fuente: Guia Para Para la Administracién del Riesgo y el Disefio de Controles en entidades Publicas-DAFP. 2022.

Valoracion del Riesgo:

{EN QUE CONSISTE?
Establecer la probabilidad de

ocurrencia del riesgo y el nivel de

VALORACION <..p| consesuencia o impacto, con el
DE RIESGOS fin de estimar la zona de riesgo
inicial (RIESGO INHERENTE).

b

L4 ¥

3.1 ANALISIS DE RIESGOS 3.2. EVALUACION DE RIESGOS
Se busca establecer La probabilidad Se busca confrontar los resultados
de ocurrencia del riesgo y sus del andlisis de riesgo inicial frente a
consecuencias o impacto, con el fin los controles establecidos, con el fin
de estimar la zona de riesgo inicial de determinar la zona de riesgo final
(RIESGO INHERENTE) (RIESGO RESIDUAL)

llustracion 6 Valoracion del riesgo

Fuente: Guia Para Para la Administracion del Riesgo y el Disefio de Controles en entidades Publicas-DAFP.
2022

Se desarrolla a partir de las siguientes fases:

= Analisis de Riesgos:
= Determinar la Probabilidad
= Determinar el Impacto
= Evaluacion de Riesgos:
= Andlisis Preliminar (Riesgo Inherente)
= Valoracion de Controles
= Estructura para la descripciéon del control
= Tipologia de controles y los procesos
= Analisis y evaluacion de controles — Atributos
= Nivel de Riesgo (Riesgo Residual)
= Estrategias para Combatir el Riesgo:
= Tratamiento del Riesgo

= Herramientas para la Gestion del Riesgo:
= Gestidon de Eventos — Riesgos Materializados
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= Indicadores Clave de Riesgos
= Monitoreo y Revision de los Riesgos

Andlisis del riesgo

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o impactos.

e Determinar la Probabilidad: Se busca establecer la probabilidad y el impacto. Puesto, en
otros términos, lo que generard como resultado el riesgo residual. La probabilidad inherente
serd el nimero de veces que se pasa por el punto de riesgo en el periodo de un afio, lo cual
establece determinar la frecuencia con la que se lleva a cabo unaactividad.

Como referente, a continuacién, se muestra una tabla de actividades tipicas relacionadas
con la gestién de una entidad publica, bajo las cuales se definen las escalas de probabilidad

Frecuencia de la Probabilidad
Actividad Actividad frente al Riesgo
Planeacion estratégica 1 vez al afio Muy baja
Actividades de talento humano, juridica, .
. . Mensual Media
administrativa
Contabilidad, cartera Semanal Alta
“Tecnologia (incluye disponibilidad de
aplicativos), tesoreria
Nota: En materia de tecnologia se tiene en cuenta 1 o
hora funcionamiento = 1 vez. Diaria Muy alta
Ej.: Aplicativo FURAG esta disponible durante 2 meses
as 24 horas, en consecuencia su frecuencia se
calcularia 60 dias * 24 horas= 1440 horas.

llustracion 7 Criterios de probabilidad

. Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas version 6.

Teniendo en cuenta lo explicado en el punto anterior sobre el nivel de probabilidad, la exposicion al riesgo
estara asociada al proceso o actividad que se esté analizando, es decir, al nUmero de veces que se pasa por
el punto de riesgo en el periodo de 1 aiio, en la siguiente tabla se establecen los criterios para definir el
nivel de probabilidad:
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Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas 2020
Tabla 5 Criterios para definir la probabilidad,

Determinar el Impacto:

Frecuencia de la Actividad ~ Probabilidad

La actividad que conlleva el riesgo se ejecuta 0%
como maximos 2 veces porafo A

La actividad que conlleva el riesgo se ejecuta de 40%

Media La actividad que conl[eva el nesgo se ejecuta de 80%
__________________________ 24as00vecesporafio

{La actividad que conlleva el riesgo se ejecuta ¢

Alta Eminimo 500 veces al afo y maximo 5000 veces 80%
DOTAMO e

Muy Alta La actividad que conlleva el riesgo se ejecuta 100%

mas de 5000 veces por afio

Para la construccién de la tabla de criterios se definen los impactos econémicos y reputacionales como
las variables principales. Cuando se presenten ambos impactos para un riesgo, tanto econémico como
reputacional, con diferentes niveles se debe tomar el nivel mas alto.

Ejemplo:

Para un riesgo identificado se define un impacto econdmico en nivel insignificante e impacto
reputacional en nivel moderado, se tomara el mas alto, en este caso seria el nivel moderado. Bajo
este esquema se facilita el analisis para el lider del proceso, dado que se puede considerar
informacién objetiva para su establecimiento, eliminando la subjetividad que usualmente puede
darse en este tipo de analisis.

Tabla 6 Criterios para definir el impacto

Afectacion Econémica (0 Pérdida Reputacional
Afectacion menor a 10 SMLMV E! riesgo afecta la imagen de alguna érea de la organizacion

%El riesgo afecta la imagen de la entidad internamente, de conocimiento

B30 y S0 SMMY %general nivel interno, de junta directiva y accionistas y/o de provedores
§E| riesgo afecta la imagen de la entidad con algunos usuarios de
0 . ‘
Moderado 60% FEEShR ‘relevancia frente al logro de los objetivos
El riesgo afecta la imagen de de la entidad con efecto publicitario
Mayor 80% Entre 100 y 500 SMLMV sostenido a nivel de sector administrativo, nivel departamental o

imunicipal

. El riesgo afecta la imagen de la entidad a nivel nacional, con efecto
9 M M ; A !
Catastrofico 100% . e el publicitarios sostenible a nivel pais
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Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas, 2020

Evaluacion de riesgos

A partir del anadlisis de la probabilidad y sus consecuencias, se establece la zona de riesgo
inherente. El riesgo inherente se ubica en 4 zonas de severidad: bajo, moderado, alto y

extremo.

Riesgo INHERENTE o antes de controles:

PROBA RILIDAD

CORRU

BALA 40%

MUY BAIA 20%

LEVE 20%

MEMOR 40%

CATASTROFICD
100%

IMPALCTO

llustracion 8. Mapa de calor riesgo inherente

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas, 2020

Ejemplo:

Proceso: Gestion de recursos
Objetivo: Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la
entidad para su continua operacion
Riesgo identificado: Posibilidad de pérdida econémica por multa y sancion del ente reqgulador
debido a la adquisicion de bienes y servicios sin el cumplimiento de los requisitos normativos.

Probabilidad Inherente = Media 60%

Impacto Inherente: Mayor 80%

Aplicando el mapa de calor tenemos:
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Impacto

Muy ARa
100%

Aba
i

Cruzando los datos  de

Nedia

probabilidad g mpacio
L1

- ————

Probabilidad

definidos se tiens: zona de

Baa

4 riesgo alta.

Muy Baja
2%

Lavm Marcr Moderado Mayor Catasinéfico
Flip 0% BD% i 100%

llustracion 9 Mapa de Calor ejemplo

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas, 2020

El mapa de calor permite visualizar los riesgos en las zonas definidas (bajo, moderado, altoy
extremo) permitiendo identificar y priorizar los riesgos asociados a su gestion que requieren
mayor atencion, asi como los que esta dispuesta a aceptar (apetito del riesgo) en funcion del
impacto de estos en la Entidad.

e Apetito al riesgo: El apetito al riesgo sera definido por cada proceso de acuerdo con el
nivel de impacto que genere su materializacidn. En general, se aceptan los riesgos cuyo
nivel de riesgo final sea bajo e incluya controles de prevencién, deteccion y correccién.

e Tolerancia al riesgo: La tolerancia al riesgo se define en cada proceso de acuerdo con los
porcentajes de desviacidn maxima identificados. La tolerancia a los riesgos de gestidn,
estratégicos y de seguridad digital se califica con nivel alto cuando la valoracién esté
determinada por el impacto, no por la probabilidad. En riesgos de corrupcién no aplica el
apetito ni la tolerancia al riesgo.

La evaluacion del riesgo se realiza de acuerdo con los resultados que se obtengan en la matriz,
teniendo en cuenta la valoracion del riesgo residual:

e Sielriesgo de gestidn se ubica en la zona de riesgo baja la entidad puede asumirlo, esto
debido a que se encuentra en un nivel en el que puede ser controlado sin necesidad de
tomar medidas adicionales a las establecidas.

e Si el riesgo se ubica en las zonas moderada o alta, se deben tomar medidas de control
adicionales a las actuales que conduzcan a disminuir la probabilidad o la consecuencia o
ambas. En lo posible, los riesgos se deben llevar a la zona baja.

e Sielriesgo se ubica en la zona de riesgo extrema, se deben eliminar las causas que generan

el riesgo e implementar controles preventivos para evitar la probabilidad de ocurrencia y
disminuir el impacto.
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Valoracion de controles

Se busca confrontar los resultados del analisis del riesgo inicial (INHERENTE) frente a los controles
establecidos, con el fin de determinar la zona de riesgo final (RESIDUAL).

Riesgo inicial (Inherente) — Efecto de los controles = Riesgo Final (Residual)

Los responsables de implementar y monitorear los controles son los lideres de proceso con el apoyo de su

equipo de trabajo. Al momento de definir las actividades de control por parte de la primera linea de
defensa, es importante considerar que los controles estén bien disefiados, es decir, que efectivamente
estos mitigan las causas que hacen que el riesgo se materialice.

Estructura para la descripcion del control:

Los controles orientados a atacar la causa raiz para prevenir la materializacién del riesgo tienen en
cuenta que cada lider de proceso o su representante deben definir, implementar y monitorear los
controles establecidos.
Para establecer el control se tendrd en cuenta:

e laidentificacion del cargo que es responsable del control.

e Laaccion del control se redacta como verbo en infinitivo.

e El complemento o los detalles que identifican el objeto de control.

Se propone una adecuada redaccion del control asi:

Responsable+ Accion+ Complemento

Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en caso de que

sean controles automaticos se identificard el sistema que realiza la actividad.
Accidn: se determina mediante verbos que indican la accién que deben realizar como parte del control.

Complemento: corresponde a los detalles que permiten identificar claramente el objeto del control.

a través de una lista de chequeo donde

verifica que la informacién estén los requisitos de informacién y la
El profesional de suministrada por el proveedor  yevisa con la informacitn fisica suministrada
Contratacién corresponda con los requisitos  por el proveedor, los contratos que cumplen
establecidos acorde con el tipo de son registrados en el sistema de
I contratacion, informacién de contratacién.
Responsable Accion Complemento

llustracion 10. Ejemplo aplicado redaccion del control.

Fuente: Guia Para La Administracion del Riesgo el disefio de controles en entidades publicas version 6
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Qué hacer en caso de desviaciones: La redaccion del control debe contemplar cudl es el manejo que se le
da a las observaciones o desviaciones detectadas durante su ejecucion.

Ejemplo: - Cuando se detecta que la documentacién recibida estda incompleta, se envia un correo
electrénico solicitando la informacidn faltante a la dependencia correspondiente. - Cuando se coteja en el
sistema y los datos no coinciden, se envia un correo electrénico solicitando la revisidn de la informacién por
parte del profesional delegado.

Tipologia de los controles:

A través del ciclo de los procesos es posible establecer cudndo se activa un control y, por lo tanto,
establecer su tipologia con mayor precisién. Para comprender esta estructura conceptual, en la siguiente
ilustracion se consideran 3 fases globales del ciclo de un proceso asi:

Entradas Interrelaciones Salidas

* Recursos gue requiere el proceso = Actividades de permiten transformar las * Productos y/o servicios del proceso
entradas en productos y/o servicios

! ! l

Controles Controles Controles
Preventivos Detectivos Correctivos
Vaa las causas del riesgo Detecta que algo ocurre y devuelve el Atacan el impacto frente a
Atacan la probabilidad de praceso a los controles preventivos la materializacion del
ocurrencia del niesgo Atacan la probabilidad de ocurrencia riesgo
del riesgo

llustracion 11 Tipologia de Controles
Guia para la administracion del riesgo y el disefio de controles en entidades publicas version 6.
Tabla 7 Tipo de Controles

Tipo de Descripcién Forma de
control ejecucion

Control establecido en la entrada del proceso y

. . L. .. Manual
Preventivo antes de que se realice la actividad originadora 3 /
. automatico
del riesgo.
Se identifica durante la ejecucién del proceso.
. . Manual /
Detectivo Estos controles detectan el riesgo, L
automadtico
pero generan reprocesos.
. Control accionado en la salida del proceso y Manual /
Correctivo | o . o
después de que se materializa el riesgo. Automatico

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas, 2022
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Asi mismo, de acuerdo con la forma como se ejecutan tenemos:

e Control manual: controles que son ejecutados por personas.

e Control automatico: son ejecutados por un sistema.

Evidencia de ejecucidn:

Los controles deben relacionar la evidencia de su ejecucion, la cual servird de insumo para revision por parte
de terceros en la que se podria verificar lo siguiente:
e Fue ejecutado por el responsable designado.

e Serealizé de acuerdo con la periodicidad establecida.

e Se cumplid con el propédsito del control.

e Se evidencia tratamiento a las desviaciones detectadas durante la ejecucién del control.

Analisis y evaluacion de los controles

A continuacidn, se analizan los atributos para el disefio del control, teniendo en cuenta caracteristicas
relacionadas con la eficiencia e informativos. En la siguiente tabla se puede observar la descripcién y peso

asociados a cada uno asi:

Tabla 8. Atributos de eficiencia e informativos del control

CARECTERISTICAS
Preventivo
Detectivo
Tipo
Correctivo

Atributos de
Eficiencia

Automatico

Implementacion

DESCRIPCION

Va hacia las causas
del riesgo, aseguran
el resultado final
esperado.

Detecta que algo
ocurre y devuelve el

proceso a los
controles
preventivos. Se
pueden generar
reprocesos.

Dado que permiten
reducir el impacto
de la materializacidn
del riesgo, tienen un
costo en su
implementacion.

Son actividades de
procesamiento o
validacidn de
informaciéon que se
ejecutan por un
sistema y/o
aplicativo de manera
automatica sin la

intervencion de
personas para su
realizacion.

PESO

25%

15%

10%

25%
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Manual Controles que son 15%
ejecutados por una
persona, tiene
implicito el error
humano.
*Informativos Documentacion Documentado Controles que estan | -

Sin Documentar

Continua

Frecuencia

Aleatoria

Con Registro

Evidencia

Sin registro

documentados en el
proceso, ya sea en

manuales,
procedimientos,
flujogramas o
cualquier otro
documento propio
del proceso.

Identifica a los @ -
controles que pese a
que se ejecutanenel
proceso no  se
encuentran
documentados en
ningin documento
propio del proceso

El control se aplica @ -
siempre que se
realiza la actividad
que conlleva el
riesgo.

El control se aplica @ -
aleatoriamente a la
actividad que
conlleva el riesgo

El control deja un -
registro que permite
evidencia de |Ia

ejecucion del
control.

El control no deja @ -
registro de la
ejecucion del
control.

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas, 2022

*Nota: Los atributos informativos solo permiten darle formalidad al control y su fin es el de conocer el
entorno del control y complementar el analisis con elementos cualitativos; sin embargo, estos no tienen
una incidencia directa en su efectividad, es importante resaltar que la actual metodologia de evaluacion de
controles es mds estricta, otorgando calificacién solo a los atributos de eficiencia (tipo de control e
Implementacién).
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Una vez se establecen los controles, se da un movimiento en los ejes de probabilidad o impacto, de
acuerdo con el tipo de control aplicado. Los controles de preventivos y detectivo atacan la
probabilidad de ocurrencia; y, los controles de correctivos atacan el impacto una vez se ha
materializado el riesgo. En caso de no contar con controles de correccidn, el impacto residual es el
mismo calculado inicialmente. Es importante sefialar que en este caso no sera posible su
movimiento en la matriz para el impacto.

Nivel del riesgo (riesgo residual)

El nivel de riesgo final es el resultado del movimiento en los ejes de acuerdo con el tipo de control
aplicado.

llustracion 12 Mapa de calor del riesgo residual

Controles ___  Atacan

Correctivos Impacto

IMPACTO

Preventivos

v
Detectivos

|

Atacan
Probabilidad

PROBARILIDAD

MUY BAJA 20%

CATASTROF 0

&l
LEVE 201% MENDR 0% 100%

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas, 2022
e Estrategia para combatir el riesgo:

Consiste en la decisién frente al nivel de riesgo final.

Reducir: Cuando se considera que el riesgo final es alto y se determina tratarlo mediante la
mitigacién (deduccion del riesgo) no es necesario aplicar un control adicional, o la transferencia
(tercerizar o trasladar el riesgo), en este la responsabilidad econémica recae en el tercero, pero la
responsabilidad reputacional no se transfiere.

Aceptar: Una vez analizado el nivel de riesgo se toma la decisién de asumirlo. Es decir, se asume
cuando en el documento E-SGI-FO06 "Matriz de riegos", la calificacion del riesgo, posterior a la

aplicaciéon de controles es baja.

Evitar: Si se considera que el riesgo es muy alto se define no asumir la actividad que genera el riesgo.
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Plan de tratamiento

El tratamiento de un riesgo esta disefiado para combatir o mitigar el riesgo, las decisiones que se
toman frente a un determinado nivel de riesgo, pueden ser reducir, aceptar, y evitar. Se deben
analizar frente al Riesgo Residual.

El plan de tratamiento describe el modo en que se estructuraran y se llevaran a cabo las actividades
complementarias a los controles en la administracidn de riesgos. Las acciones que se realizan para
fortalecer los controles existentes pueden ser de dos tipos:

e Extremar un control existente (como por ejemplo aumentar la periodicidad de la aplicacidon
de un control preestablecido).

e Implementar nuevas acciones (como por ejemplo nuevos formatos de control,
checklist, reuniones periddicas de seguimiento con sus respectivas actas, entre otras).
La aplicacién de nuevas acciones no sustituye la obligatoriedad de la aplicacién de los
controles estandarizados.

Para que un tratamiento sea vélido se debe demostrar con evidencia objetiva que el tratamiento
planteado esta siendo ejecutado.

Responsable: Define el lider, el apoyo y los miembros del equipo de gestidn de riesgos para cada

tipo de actividad del plan de gestion de los riesgos, y explica sus responsabilidades.

Cronograma de implementacion de acciones: Se establecen las fechas de inicio y determinacién para la
implementacién de las acciones de control. Estos seguimientos se deben hacer dependiendo del nivel de
evaluacion del riesgo.

1.10.2 RIESGOS DE CORRUPCION

Identificacién
El riesgo de corrupcion es la posibilidad de que por accidn u omisién se use el poder para desviar la gestion
de lo publico hacia un beneficio privado. Con el fin de facilitar la identificacion de riesgos de corrupcién y
fraude y evitar que se confunda con un riesgo de gestion, se debe verificar si cumple con los siguientes
criterios, estén se debe analizar y calificar a partir de las consecuencias identificadas en la descripcion del

riesgo:

Accion u omisidn + uso del poder + desviacidn de la gestion de lo publico + el beneficio
privado
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Descrincién del riesgo Accion u Uso del Desviar la gestion Beneficio |
P 9 omision poder de lo piblico privado
Posibilidad de recibir o solicitar
cualguier dadiva o beneficio a X X X X

nombre propio o de terceros con el fin
de celebrar un contrato.

llustracion 13 Matriz para la definicion de riesgos de corrupcion.
Fuente: Secretaria de Transparencia de la Presidencia de la Republica.

Teniendo en cuenta que los riesgos de corrupcién son los efectos que cada hecho de corrupcidn
(incertidumbre) que afectan la capacidad institucional de cumplir sus objetivos. Para la redaccién de los
riesgos de corrupcion debe tenerse en cuenta:

e Debe estar directamente relacionado con el hecho de corrupcion y estar expresado como el efecto
gue se produciria en relacién con la capacidad de lograr los objetivos.

e Los hechos de corrupcidn son inaceptables.

e Losriesgos de corrupcion son indeseables.

e El riesgo de corrupcidon deberia tratar de evitarse, estableciendo controles para el hecho de
corrupcién.

Se debenconsiderarlos objetivos
de cada proceso y la posibilidad

de que se presentara tal hecho de Evento mc_'erto pero EfeCt’o que se produciria en
corrupcién (incertidumbre) en factible relacion con la capacidad de
alguna de las etapas del proceso (incertidumbre) lograr los objetivos

Hecho de Riesgo

Objetivos

proceso corrupcion

corrupcion

Lo que puede ocurrir

llustracion 14 Estructura propuesta para la identificacion del riesgo de corrupcion, fuente DAFP

El Riesgo debe estar descrito de forma clara, de tal manera que se identifiquen los cuatro elementos que lo
constituyen como un riesgo de corrupcidn. Su redaccidon no debe dar lugar a ambigtliedades o confusiones.

Definicién de impacto para riesgos de corrupcion

A diferencia de los riesgos estratégicos, digitales y de gestidn, el impacto de los riesgos de corrupcion
se valora por medio de las siguientes preguntas a partir de la respuesta Si/No, posteriormente se
cuenta el nimero de respuestas positivas y se verifica con la tabla de validacion.
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Tabla 9 Criterios para definir el impacto en riesgos de corrupcion

Recursos é¢Generar pérdida de recursos econémicos?

éAfectar el cumplimiento de mision de la entidad?

w N

éAfectar el cumplimiento de la misidn del sector al que

Estrategia pertenece la entidad?

4 ¢Afectar la generacidn de los productos o la prestacion de
servicios?
é¢Generar pérdida de confianza de la entidad, afectando su
reputacion?
éGenerar pérdida de credibilidad del sector?

(6]

Imagen/

reputacion

6

7 ¢Afectar la imagen?

8 ¢Afectar la imagen nacional?
9

¢Dar lugar al detrimento de calidad de vida de la comunidad
por la pérdida del bien o servicios o los recursos publicos?

10 Ciudadania ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?

11 ¢Afectar al grupo de funcionarios del proceso?
12 Opera.aor?al/ éAfectar el cumplimiento de metas y objetivos de la
organizacion dependencia?
al
13 ¢Generar intervencion de los érganos de control, de la Fiscalia o
de otro ente?
14 ¢Dar lugar a procesos sancionatorios?
15 Legales ¢éDar lugar a procesos disciplinarios?
16 ¢Dar lugar a procesos fiscales?
17 ¢Dar lugar a procesos penales?

Informacién
18 é¢Generar pérdida de informacidn de la entidad?
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Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas, 2020

Elimpacto

de los riegos de corrupcidn se clasifica por el nimero de respuestas afirmativas (Si), asi:

Tabla 10 Definicion del impacto en riesgos de corrupcion por numero de respuestas afirmativa

Impacto del Numero de respuestas afirmativas
riesgo

Moderado 1 a 5 respuestas

Mayor 6 a 11 respuestas

INCSESHGHEOMN 12 2 18 respuestas

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas,
2020.

Tratandose de riesgos de corrupcidn, el impacto siempre serad negativo, es por ello que no
aplica la identificacién de riesgos bajos o leves.

1.10.3 RIESGO DE SEGURIDAD DIGITAL
Identificacion del riesgo

Como primer paso para la identificacion de riesgos de seguridad de la informacidn es necesario
identificar los activos de informacién de los procesos de la Entidad.

Asi mismo, es importante verificar posibles hechos que afecten la disponibilidad, integridad o
confidencialidad de la informacidn, a nivel fisico o légico, hardware, software y a nivel de
instalaciones locativas o legales que lleven a afectar la informacion de la entidad o la
privacidad de la informacion de una parte interesada e Incluye aspectos relacionados con el
ambiente fisico, digital y las personas, para lo cual se deben identificar los riesgos que afecten
o vulneren las siguientes propiedades de la informacion:

Tabla 11 Propiedades de la informacion

Propiedades de |Ia

. < . Descripcion
informacion

Propiedad de la informacion que la hace no disponible;
es decir, que no puede ser divulgada a individuos,

entidades o procesos no autorizados.

Propiedad de ser accesible y utilizable a demanda por
una entidad.

Propiedad de exactitud y completitud.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas, 2020.
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Las amenazas son de origen natural o humano y pueden ser accidentales o deliberadas, algunas amenazas
pueden afectar a mds de un activo generando diferentes impactos. Algunas de las amenazas consideradas
en la norma ISO 27005:2008 son: Virus informatico y software malicioso, averia de origen fisico, errores de
monitorizacién (log’s), errores de usuarios, corte de suministro eléctrico, fallas eléctricas, dafios por agua,
fallo de comunicaciones, degradacién de los soportes principales de almacenamiento de informacidn,
fenédmeno natural, derrame de liquidos o sélidos, fuego, entre otras.

Para llevar a cabo este proceso se recomienda dar respuesta a los siguientes interrogantes:

RIESGO CONSECUENCIA

* Debido a... * Puede ocurrir... * Lo que podria afectar

* (En Seguridad de la
informacion relacionar la
vulnerabilidad y amenaza )

0 generar

llustracion 15 Redaccion de riesgo de seguridad de la informacionFuente: Guia para la administracion del riesgo y el disefio de
controles en entidades publicas, 2020.

1.10.4 RIESGO FISCAL?

Identificacion del riesgo

La estructura de redaccidn de riesgos fiscales en la que se conjugan los elementos antes descritos; asi
mismo, se presentan algunos10 Concepto CGR-0J-115 -2021 de la Contraloria General de la Republica,
ejemplos de riesgos fiscales identificados como resultado del estudio de fallos de contralorias territoriales
y Contraloria General de la Republica.

Teniendo en cuenta la estructura y elementos de la definicién de riesgos que tiene la presente guia, se
define riesgo fiscal, asi:

Efecto dafnoso sobre recursos publicos o bienes o intereses patrimoniales de naturaleza publica, a causa
de un evento potencial.

Causa Raiz-Potencial Hecho

Impacto — Efecto Dafoso Circunstancia Inmediata
Generador

2Tomado de " Guia para la Administracién del Riesgo y el disefio de controles en entidades ptiblicas Versién 6
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Posibilidad de efectos dafnoso

sobre bienes publicos

por pérdida, extravio o hurto de

bienes muebles de la entidad.

a causa de la omision en |la
aplicacion del procedimiento para el
ingreso y salida de bienes del

almacén

Vv Iniciar con la oracién: Posibilidad de, debido a que nos estamos refiriendo al evento potencial.

v Impacto: Corresponde al qué. Se refiere al efecto dafioso (potencial dafio fiscal) sobre los recursos
publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica (area de impacto).

v Circunstancia inmediata: Corresponde al cdmo. Se refiere a aquella situacién por la que se presenta el
riesgo; pero no constituye la causa principal o basica -causa raiz- para que se presente el riesgo.

v Causa Raiz: Corresponde al por qué; que es el evento (accidn u omisidn) que de presentarse es causante,
es decir, generador directo, causa eficiente o adecuada. Es la condicién necesaria, de tal forma que, si ese
hecho no se produce, el dafio no se genera

Nota: El andlisis y la valoracion continda siguiendo la metodologia establecida para la Guia de
Administracion del riesgo del Departamento Administrativo de la Funcion publica- DAFP

Revision y evaluacion

La evaluacion y revision del riesgo es responsabilidad de la primera linea de defensa, la cual debe:

e Garantizar que los controles son eficaces tanto en el disefio como en la operacion.
e Obtener informacién adicional para valorar el riesgo.

e Analizar y aprender lecciones.

e Verificar, atender e informar la materializacion del riesgo.

Como parte del seguimiento a los controles, la primera linea de defensa reportara a la segunda linea
de defensa cuatrimestralmente las actividades de control desarrolladas, junto con las evidencias

soporte.

Con respecto a los cambios en el contexto estratégico del Instituto o a los cambios en la ejecucién
de los procesos o procedimientos, estos se deben revisar y actualizar en el mapa de riesgos de
gestidn, corrupcion y seguridad de la informacidn, de lo contrario se verificard que ningin hecho

afecte la operacidn del Instituto.

Un aspecto fundamental para la administracidn del riesgo son las capacitaciones, las cuales se
realizaran una vez al afo (interna o externamente), de tal manera que permitan fortalecer las
competencias de los servidores publicos, y asi garantizar una gestién del riesgo coherente y

adecuada dentro de los procesos.

1.11 Monitoreo
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La gestion del riesgo se constituye como una herramienta para el cumplimiento de los objetivos de los
procesos y de la entidad. A partir del Modelo Integrado de Planeacién y Gestion - MIPG, mediante la
incorporacion de las lineas de defensa como esquema de control que define los roles y responsabilidades
de todos los actores involucrados.

Para tal fin, y de acuerdo con la cultura del autocontrol cada responsable de proceso debe realizar el
respectivo monitoreo a los riesgos de gestién, de corrupcién y de seguridad de la informacion, en Ia
herramienta dispuesta por la Oficina Asesora de Planeacion. Igualmente, se debe realizar el respectivo
seguimiento a la aplicacion del tratamiento del riesgo establecido.

Ademas, los responsables de los procesos junto con su equipo realizardn minimo anualmente la elaboracion
y/o actualizacién del mapa de riesgos (gestion, de corrupcion, fiscal y/o seguridad de la informacion), sin
embargo, dependiendo de las dindmicas propias de los procesos, los cambios en el contexto pueden
presentarse en cualquier momento, por lo que de ser necesario se realizara actualizacion de la matriz
cuando, asi lo considere pertinente el lider del proceso en cualquiera de sus componentes (riesgos,
controles, valoracién) y son ellos quienes realizardn el monitoreo y la evaluacidon permanente al mismo, en
los plazos establecidos.

La periodicidad del seguimiento realizado por los lideres de los procesos debe ser obligatoria y
deben entregarse los resultados segin requerimientos de la Oficina de Control Interno y/o la
Oficina Asesora de Planeacidn, los cuales se establecen en la siguiente tabla:

Tabla 12 Seguimiento al mapa de riesgos y controles

ZONA DE RIESGO
TIPO DE RIESGO RESIDUAL ESTRATEGIA DE TRATAMIENTO - CONTROLES

Se realiza seguimiento a los controles con periodicidad cada
CUATRIMESTRAL (CUATRO MESES)
Se realiza seguimiento a los controles con periodicidad BIMENSUAL
Moderada
:éEGSSg;:; gféﬁ?& Alts Se realiza seguimiento a los controles con periodicidad MENSUAL
FISCALES
Se realiza seguimiento a los controles con periodicidad MENSUAL
Extrema
RIESGOS DE Todos los riesgos de corrupcion seran monitoreados de acuerdo a la zona del riesgo en la que se
CORRUPCION encuentran para el caso de MODERADO de manera TRIMESTRAL, y en zona ALTA'Y EXTREMA de manera
MENSUAL

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas, 2020.

La Oficina Asesora de Planeacidn, tiene la responsabilidad de asesorar y guiar a la linea estratégica y la
primera linea de defensa, en la gestién adecuada de los riesgos que puedan afectar el cumplimiento de los
objetivos institucionales y de los procesos, revisara que se cumpla con la presente metodologia y liderara la
consolidacion de la informacidn y su publicacidn. Para lo cual, publicard el mapa de riesgos de corrupcién
anualmente antes del 31 de enero de cada afio y realizara el monitoreo cuatrimestral a la gestion del riesgo.

En especial debera adelantar las siguientes actividades:

. Verificar la publicacidn del mapa de riesgos de corrupcion en la pagina
web de la entidad.
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e Hacer seguimiento a la gestidn del riesgo.
e Revisar los riesgos y su evolucion.

e Asegurar que los controles sean efectivos, le apunten al riesgo y estén
funcionando en forma adecuada.

e Generar un informe sobre el resultado del monitoreo a los riesgos.
1.12 Seguimiento de riesgos

La Oficina de Control Interno realiza el seguimiento de manera independiente y objetiva al
cumplimiento tanto de los objetivos institucionales como de los procesos. Asimismo, entrega
su informe, de acuerdo con el programa de auditorias, al Comité Institucional de Gestién y
Desempefio y Comité Institucional de Coordinacion de Control Interno. A la par,
cuatrimestralmente realiza seguimiento a la gestion del riesgo, basdndose en la revisién y
resultados del monitoreo a los riesgos identificados y gestionados de la entidad. Las fechas de
seguimiento seran las adaptadas por el IDEAM para cumplir con las definidas a continuacion:

Tabla 13 Fechas de seguimiento a riesgos de la entidad

Seguimiento Fecha Publicacién

Dentro de los diez (10)

1.¢" seguimiento Corte al 30 de abril primeros dias del mes
de mayo.
Dentro de los diez (10)
2.°seguimiento Corte al 31 de agosto primeros dias del mes

de septiembre.
Dentro de los diez (10)
primeros dias del mes
de enero.

Corte al 31de

3.%" seguimiento .
g diciembre

Fuente: Guia para la gestion del riesgo de corrupcion, 2015.

1.13 Materializacion del riesgo

En caso de materializacién del riesgo, las acciones para seguir irdn encaminadas hacia el
analisis de causas y ajustes necesarios a la matriz de riesgos. De igual manera se tomaran las
siguientes medidas:

Riesgo de corrupcidn: Informar a las autoridades de la ocurrencia de este hecho; revisar el
mapa de riesgos, en particular las causas y los controles; y, realizar un monitoreo permanente
para evitar la recurrencia.

Riesgo de gestion, seguridad digital y fiscales: Hacer una descripcion detallada de lo ocurrido
y del impacto generado en el proceso; revisar las causas y los controles. Realizar el analisis del
riesgo teniendo en cuenta que varia la probabilidad; redefinir acciones que eviten la
materializacion del riesgo y actualizar el mapa de riesgos; y, realizar un monitoreo permanente.
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La materializacion del riesgo se deberd reportar a la segunda linea de defensa, que a su vez
hard lo propio al Comité Institucional de Coordinacion de Control Interno, en caso de que la
materializacién del riesgo haya afectado el cumplimiento de objetivos de la entidad.

En el evento de materializarse un riesgo de corrupcién es necesario realizar los ajustes
necesarios con acciones, tales como:

1) Informar a las autoridades de la ocurrencia del hecho de corrupcion.

2) Revisar el mapa de riesgos de corrupcidn, en particular las causas, riesgos y controles.
3) Verificar si se tomaron las acciones y se actualizé el mapa de riesgos de corrupcion.
4) Realizar un monitoreo permanente.

Para los riesgos de corrupcién, sumaterializacién puede derivar en acciones legales y pérdida
de imagen para el instituto, estas acciones disciplinarias no solo caerdn en las personas
implicadas, sino también en los lideres de los procesos.

1.14 Actualizacidn a la matriz de riesgo

Cuando el equipo responsable del proceso, producto del seguimiento y la revisidon quisiera
ajustar la redaccién de un riesgo, incluir o eliminar algun riesgo identificado al inicio de la
vigencia, el responsable del proceso debera remitir un correo electrénico al jefe de la Oficina
Asesora de Planeacién con copia al profesional asignado, en el que se indique la justificacion
por la cual requiere que se realice la inclusién, modificacidn o eliminacidn del riesgo. La Oficina
Asesora de Planeacion realizard el analisis de esa informacidn y generard sus observaciones,
las cuales pueden ser aprobadas o no, dependiendo de la justificacidon aportada. Si los ajustes
proceden dard respuesta favorable al proceso via correo electrénico y se ajustara la matriz de
riesgos institucional.

En caso de que sea eliminado un riesgo no se remueve de la matriz de riesgos, este quedara
en estado finalizado, manteniendo el nimero consecutivo asignado, de tal manera que el
riesgo mantenga su codificacion y se pueda llevar trazabilidad de este.

1.15 Comunicacion y consulta

El consolidado de los mapas de riesgo se publicard en la pagina web de la entidad, link de
transparencia, numeral 6.4 "Planeacidn".

Se debera realizar la socializacion del mapa de riesgos de corrupcion de la entidad a servidores
publicos, contratistas y ciudadania en general, de forma previa a su publicacién, con el fin de
recibir observaciones para su mejora.

Es responsabilidad de los lideres de proceso la socializacidn de los resultados obtenidos entre
los miembros de su equipo y es responsabilidad de cada servidor consultar permanentemente
los riesgos documentados a fin de tener reconocimiento de las situaciones de riesgo existentes
y de las nuevas condiciones.
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Este documento fue aprobado en sesién del 11 de julio de 2023, del Comité Institucional de Gestiény
Desempeiio
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4. CONTROL DE CAMBIOS

Version Fecha Descripcién
001 27/08/2019 Creacion del documento.

Actualizacion de la politica de administracion del riesgo y
002 19/03/2021 guia incluyendo los criterios de la guia del

DAFP.

Actualizacion del alcance en el cual se incluyen
operaciones estadisticas De igual manera, se actualizan el

003 30/06/2021 marco normativo y los roles de las lineas de defensa de
acuerdo con el Manual de
MIPG, 2021.

004 25/01/2022 La actualizacién a la politica de riesgos obedecid a la

necesidad de mencionar la integralidad de los riesgos
institucionales, resaltar la obligatoriedad de todas las
areas y colaboradores, involucrar el "MIPG"; resaltar el
enfoque estratégico de los mismos, y adoptar
expresamente la guia para la administracion de riesgos y
disefio de controles versidon 5

005 11/07/2023 Actualizacidon a la politica de riesgos, actualizacion de
metodologia, inclusidn de riesgos fiscales y seguridad e la
informacién disefio de controles de acuerdo a la
metodologia del DAFP
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