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Objetivo:

Gestionar las solicitudes e incidentes tecnoldgicos a través de la herramienta

definida por la Oficina de Informatica del Ideam.

Alcance

Inicia registrando la solicitud en la herramienta de Mesa de Servicio de TI

designada, luego continta con el analisis detallado, seguido por la aplicacién de

soluciones técnicas en la fase de resolucion. Finaliza el proceso con la resolucion

de la solicitud y la encuesta de satisfaccidon del usuario.

Definiciones

Autenticacion: es el proceso que debe seguir un usuario para tener
acceso a los recursos de un sistema o de una red de computadores.
Autorizacion: el proceso por el cual la red de datos autoriza al usuario
identificado a acceder a determinados recursos de la misma.

Control: las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacién por debajo del nivel de riesgo asumido. Control es también
utilizado como sindnimo de salvaguarda o contramedida. En una definicion
mas simple, es una medida que modifica el riesgo.

Caso o ticket: es un identificador o dato numérico contenido y generado
por la mesa de servicios que contiene informacién acerca de las
necesidades requeridas por un usuario final en busca de asesoria,
informacién o soporte técnico.

Contraseila o clave: es una forma de autentificacion que utiliza
informacidon secreta para controlar el acceso hacia algun recurso. La
contrasefia debe mantenerse en secreto ante aquellos a quien no se les
permite el acceso.

Directorio Activo: es una herramienta tecnoldgica que proporciona un

servicio ubicado en uno o varios servidores para crear objetos como
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usuarios, equipos o grupos para administrar las credenciales durante el
inicio de sesidon de los equipos que se conectan a una red.

Error Conocido: Un problema que tiene documentada su solucion
temporal y causa raiz. Los errores conocidos son creados y gestionados
por la gestion de problemas.

Incidente: Interrupcién no planificada de un servicio de TI o reduccion
en la calidad de un servicio de TI. También lo es el fallo de un elemento
de configuracién que no ha impactado todavia en el servicio.

Incidente Mayor: Consecuencia de incidente de gran impacto.
Incidente de seguridad de la informacion: evento o serie de eventos
de seguridad de la informacidn no deseados o inesperados, que tienen
probabilidad significativa comprometer las operaciones del negocio y
amenazar la seguridad de la informacion.

Mesa de servicios de TI: es el punto de contacto a través del cual los
usuarios interactan con TI a través de la gestién de incidentes,
solicitudes, requerimientos y problemas relacionados con la tecnologia,
infraestructura y comunicaciones informaticas, que permiten satisfacer las
necesidades permanentes de los usuarios.

Nombre de usuario: es la respuesta a la pregunta “équién es usted?".
Como tal, los nhombres de usuarios tienen un requerimiento principal,
deben ser Unicos. En otras palabras, cada usuario debe tener un nombre
de usuario que sea diferente a todos los otros usuarios en ese sistema.
Permiso: poder que se otorga a los usuarios y grupos de usuarios sobre
los archivos, carpetas, directorios entre otros.

Privilegio: es la delegacién de autoridad sobre un sistema informatico y

permite a un usuario realizar unas tareas especificas.

Siglas (si se requiere)

TI: Tecnologias de la Informacién

ANS: Acuerdos de Niveles de Servicios
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Normatividad

Ley 527 de 1999: "Por medio de la cual se define y reglamenta el acceso
y uso de los mensajes de datos, del comercio electrénico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan otras
disposiciones".

Ley 599 de 2000:"Por la cual se expide el Cédigo Penal. En esta se
mantuvo la estructura del tipo penal de "violacién ilicita de
comunicaciones", se cred el bien juridico de los derechos de autor y se
incorporaron algunas conductas relacionadas indirectamente con el delito
informatico, tales como el ofrecimiento, venta o compra de instrumento
apto para interceptar la comunicacion privada entre personas. Se tipificd
el "Acceso abusivo a un sistema informatico". Decreto 1524 de 2002:
"Establecer las medidas técnicas y administrativas destinadas a prevenir
el acceso a menores de edad a cualquier modalidad de informacidn
pornografica contenida en Internet o en las distintas clases de redes
informaticas a las cuales se tenga acceso mediante redes globales de
informacion".

Ley 962 de 2005: "Por la cual se dictan disposiciones sobre
racionalizacion de tramites y procedimientos administrativos de los
organismos y entidades del Estado y de los particulares que ejercen
funciones publicas o presten servicios publicos".

Ley 1273 de 2009: "Por medio de la cual se modifica el Cédigo Penal,
se crea un nuevo bien juridico tutelado - denominado "de la proteccidn de
la informacion y de los datos"- y se preservan integralmente los sistemas
gue utilicen las tecnologias de la informacién y las comunicaciones, entre

otras disposiciones".

Documentos relacionados en el SGI

NA
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Desarrollo

La atencion se prestara 7X8 (8 horas de lunes a domingo) presencial.
Los Unicos canales oficiales para la recepcién de requerimientos de TI
seran:

Herramienta de mesa de servicio de TI

Correo: mesadeservcio@ideam.gov.co

Telefénico 6013527160 extensiones: 4444

Los Acuerdos de Niveles de Servicios - ANS, buscaran dar cumplimiento a
lo establecido en el catdlogo de servicios del Ideam pero estos pueden
variar conforme a la complejidad del caso y si se cuenta con un proveedor
de mesa de servicio.

Los requerimientos de los usuarios del Ideam deben incluir la informacién
minima necesaria para garantizar un escalamiento y una resolucién
adecuados.

Los requerimientos relacionados con sistemas de informacion solo se
abordaran si dichos sistemas estan bajo la administracion de la Oficina de
Informatica. En caso contrario, se cerrara la solicitud y se notificara al
usuario.

Las solicitudes relacionadas con equipos de cémputo y/o periféricos seran
evaluadas por la Oficina de Informatica segun la capacidad disponible y el
inventario de equipos. Si es necesario realizar algun movimiento de un
bien tecnoldgico (como pantallas, CPUs, workstations o elevadores de
monitores), el usuario debera adjuntar el formato de movimiento de
equipo entregado por almacén.

Las solicitudes relacionadas con licenciamiento se evaluaran en la Oficina
de Informatica en funcidon de la capacidad y el inventario de licencias
disponible en ese momento.

Se dara prioridad a la resolucion de casos para usuarios VIP (Directivos).
Si se identifican servicios no incluidos en el Catdlogo de Servicios, se

analizara su pertinencia de inclusion con el Grupo GTC y GAESI.
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e Algunos servicios requeriran autorizacion por parte de los jefes o
supervisores del solicitante, como autorizacién de software, equipos
externos, solicitudes de servidores, copias de seguridad de sistemas de
informacidn, incidentes de seguridad, creaciéon de usuarios o cualquier
otro servicio que la Oficina de Informatica considere necesario.

e Otros servicios necesitaran autorizacion por parte del jefe de la Oficina de
Informatica o su delegado, que incluyen revisiones y/o visitas a sedes
diferentes a la de Bogota, asignaciéon de equipos, suministro de repuestos,
adquisicién de software y otros servicios similares.

e Los usuarios finales dispondran de maximo 3 dias para el diligenciamiento
de la encuesta de satisfaccion del servicio prestado.

e Cuando se detecte que el usuario final no esta disponible (ya sea por falta
de tiempo, ausencia en las instalaciones, falta de respuesta a las llamadas
del personal de la Oficina de Informatica o falta de respuesta a los correos
enviados) para colaborar en la resolucion de su caso, se procedera al
cierre de este en nuestra herramienta de gestién con la anotacién de lo
sucedido.

No  Actividad Ciclo Descripcion Responsable | Registro Puntos | Tiempo
PHVA de de
control  actividad
A través de la Mesa de | Usuarios Caso 0| NA 15
Servicios de TI, el|Ideam Ticket en minutos
usuario procede a la Mesa
. registrar su solicitud de de
Realizar la . .
- acuerdo con el servicio Servicio
solicitud . :
de necesario. Registrando de TI
. los campos que se
requerimie .
1 P definan como
nto en . .
obligatorios y con el
Mesa de .
. mayor detalle posible.
Servicios
de TI L
Nota: Es indispensable
que en la solicitud se
detalle la necesidad o
requerimiento.
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No  Actividad Ciclo Descripcion Responsable | Registro Puntos | Tiempo
PHVA de de
control | actividad
Validar si la solicitud | Mesa de | Caso o | Validar |15
estd dentro del ambito | Servicio de | Ticket en | la minutos
de competencia de la | TI la Mesa solicitud
Oficina de Informatica y de
si ésta cuenta con la Servicio
informacion suficiente de TI
Validar para su posible
5 competenc H solucién.
ia de la
solicitud. En caso de no ser
competencia de Ia
Oficina de Informatica o
no cuenta con |la
informacion suficiente
pasa a la ACTIVIDAD
N 10.
Verificar y analizar el Mesa de | Caso o | Verificar | 15
tipo de servicio | Servicio de | Ticket en | servicio | minutos
solicitado segun la | TI la Mesa
descripcion de
proporcionada por el Servicio
Verificar el usuario. de TI
3 servicio de H
la Solicitud Nota 1: Esta actividad
Unicamente se aplica
cuando se dispone de
una herramienta de
Mesa de Servicios de
TI.
Validar si la solicitud del | Mesa de | Caso o | Verificar | 15
usuario requiere | Servicio de | Ticket en | soporte | minutos
informacidon adicional, | TI la Mesa s
Verificar como un formato de de N
los solicitud u otros Servicio
4 soportes H docu_mentos de TI
docurment relacionados.
ales Si se dispone de la
informacidon necesaria,
continte con la
ACTIVIDAD N 5. En
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No

Actividad

Ciclo | Descripcion Responsable | Registro
PHVA

Puntos | Tiempo
de de
control | actividad

caso contrario, la
solicitud se pondra en
estado de espera (el
tiempo de respuesta se
detendra) y se
registrara en la
herramienta la
necesidad de enviar la
informacion faltante.

Verificar si
requiere
autorizaci
on

Verificar si la solicitud | Mesa de Caso o
del usuario necesita la | Servicio de | Ticket en
autorizacién del jefe o | TI la Mesa
delegado de la Oficina de

de Informatica. Servicio
de TI

Si no es necesaria la
autorizacibn o si la
\'} misma esta presente en
los soportes
documentales
adjuntos, proceda con
la ACTIVIDAD 6. En el
caso que la autorizacion
se requiera y no esté
presente, continde con
la ACTIVIDAD N 10.

Verificar | 15
autoriza | minutos
cion

Diagndstic
o Inicial de
la solicitud

El primer nivel lleva a Mesa de | Caso o
cabo un diagndstico | Servicio de | Ticket en
inicial con el propédsito | TI la Mesa
de identificar la causa de
subyacente de la Servicio
solicitud. de TI

Si se determina que la
solucién se encuentra
dentro del alcance del
primer nivel, se
procede con la
ACTIVIDAD 7. En caso
contrario, se continla
con la ACTIVIDAD 8
del segundo nivel.

15
minutos
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No

Actividad

Ciclo
PHVA

Descripcion

Responsable

Registro

Puntos
de
control

Tiempo
de
actividad

Resolucion
de la
solicitud
primer
nivel

El primer nivel
soluciona el
requerimiento del
usuario, posterior a
esto continua con Ia
ACTIVIDAD 10

de
de

Mesa
Servicio
TI

Caso o]
Ticket en
la Mesa
de
Servicio
de TI

8 horas

Resolucion
de la
solicitud
segundo
nivel

El segundo nivel lleva a
cabo una revision,
diagnéstico y, cuando
sea posible, la
resolucién del
requerimiento del
usuario. Una vez
completada esta fase,
se procede con la
ACTIVIDAD 10.

Sin embargo, si durante
este proceso se detecta
la necesidad de obtener
informacidon  adicional
para resolver el
requerimiento, se
coloca la solicitud en un
estado de espera, lo
que implica la
detencién temporal del
tiempo de respuesta
(para el nivel 1 debera
tener autorizacién del
coordinador de mesa).

En caso de que no sea
posible proporcionar
una solucion, se
continla con la
ACTIVIDAD 9 para
abordar el
requerimiento de
manera adecuada.

Oficina de
Informatica

Caso o]
Ticket en
la Mesa
de
Servicio
de TI

16 horas

Escalar la
solicitud

Cuando no es posible
resolver el caso en el

Oficina de
Informatica

Caso o)
Ticket en

16 horas
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No  Actividad Ciclo Descripcion Responsable | Registro Puntos | Tiempo
PHVA de de
control  actividad
segundo nivel, se la Mesa
procede a la escalada al de
tercer nivel con el Servicio
objetivo de encontrar de TI
una solucién adecuada
para el mismo.
Una vez que se | Mesa de | Caso o] 15
resuelve o] se | Servicio de | Ticket en minutos
identifique que la TI la Mesa
solicitud no es de
10 Notificacid A competencia de Ia Servicio
n y Cierre Oficina de Informatica, de TI
se notifica al usuario
final de la solucion
brindada o razén de
cierre.
Diligencia Los usuarios finales  Usuarios Caso o 15
miento de diligenciaran la | Ideam. Ticket en minutos
11 encuesta A encuesta de la Mesa
de satisfacciéon dispuesta de
satisfaccio por la Oficina de Servicio
n Informatica. de TI
Fuente: Propia

Control de cambios

Version Fecha Descripcion

01 Creacion

02 06/03/2013 Actualizacion del Procedimiento

03 28/11/2014 Actualizacion por ajuste actividades
Nuevo formato de Procedimiento, en Normatividad se
remite al Normograma del Proceso. Adicionalmente se
hizo cambio de Condiciones generales pasd a ser
Politicas de Operacion.

04 05/04/2018 Se actualiza, version y codificacidn para cumplimiento
con el decreto 415.
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IDEAM
Version Fecha Descripcion
05 25/09/2023 Actualizacién nombre, politicas de operacién y flujo
06 02/08/2024 Se ajustan las politicas de operacién y el flujo de
actividades
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