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1. Introduccion

El Ideam, por medio de la Secretaria General y Grupo de Gestién Documental,
viene realizando actualizaciones en sus procedimientos, tablas de retencién
documental, desarrollo de software, infraestructura tecnoldgica y demas
documentos necesarios para el tratamiento y preservacion progresiva de la

informacidén digital y/o electrénica de la entidad.

La gestion documental electrénica y/o digital, se viene ejecutando por medio de
un plan de trabajo a largo plazo, que contempla el anadlisis detallado de la
produccion documental por dependencia, la elaboracion, actualizacién de
lineamientos e instrumentos. Por otra parte, la estabilizacion, parametrizacién y
desarrollo del sistema de gestién de documentos electrénicos de archivo-ORFEO
con el objetivo de asegurar la correcta recepcion, gestion, tramite, organizacién
y preservacién de la informacion electréonica y/o digital en cada una de las

dependencias productoras de entidad.

De acuerdo con lo anteriormente expuesto, el GGD pone a disposicion el
presente manual para la correcta clasificacion, organizacién, almacenamiento,
descripcion y disposicion de la informacién electréonica y/o digita, asi como la
seguridad y privacidad de la informacién y el desarrollo de las transferencias

documentales electrdénicas cuando haya lugar.

2. Objetivo

Disponer de lineamientos generales para la creacién, gestién y disposicion final
de documentos y expedientes electrénicos en el sistema de gestion de

documentos del Ideam.
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3. Alcance

Inicia desde el momento de la radicacién y la generacién de documentos
electrénico o digitales, hasta la disposicion final de los mismos; dando
cumplimiento al programa de gestion de documentos electrénicos de archivo en
el Ideam y la aplicacién de las Tablas de Retencién Documental — TRD, incluida
la disposicién final de los documentos y expedientes digitales y electrdénicos en
el Ideam.

4. Definiciones

Archivo electronico: Conjunto de documentos electrénicos producidos y
tratados archivisticamente, siguiendo la estructura - organico funcional del
productor, acumulados en un proceso natural por una persona o institucion

publica o privada, en el transcurso de su gestion.

Autenticacion electronica: Es la acreditacion por medios electréonicos de la
identidad de una persona o autoridad, para elaborar o firmar documentos, o para

adelantar tramites y procedimientos administrativos.

Autenticidad: Caracteristica técnica que permite identificar al autor de un
mensaje de datos, el cual es conservado en condiciones que permitan garantizar
su integridad, para preservar la seguridad de la informaciéon que busca asegurar
su validez en tiempo, forma y distribucion. Asi mismo, garantiza el origen de la
informacidén, validando el emisor para evitar suplantacion de identidades. Que
pueda demostrarse que el documento es lo que afirma ser, que ha sido creado o
enviado por la persona que afirma haberlo creado o enviado, y que ha sido

creado o enviado en el momento que se afirma.

Banco terminoléogico - BANTER: Instrumento archivistico por el cual se
estandariza la denominacidn de series y subseries documentales producidas en

razén de las funciones administrativas y misionales de la administracién publica.
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Registro de conceptos o términos, cuyo fin es brindar una herramienta que

facilite informacion (desde el punto de vista documental) de la entidad para una

buena comprensién de los términos y conceptos ligados a la actividad misional

de la entidad con fundamento en las tematicas del sector al cual pertenece.

Byte:

unidad de informacion digital. 1 byte equivale a 8 bits. Un megabyte

equivale a 1 millén de bytes.

Caracteristicas del documento electronico de archivo:

a)

b)

d)

f)

Autenticidad: Entendida como las caracteristicas originales del
documento respecto al contexto, la estructura y el contenido de su

produccion.

Fiabilidad: Entendida como la capacidad de un documento para que
servir de prueba fidedigna, en referencia a la veracidad de los documentos

como prueba.

Integridad: Entendida como el hecho de que un documento esté

completo y no haya sido alterado.

Disponibilidad: Entendida como la capacidad de localizar, recuperar,

presentar e interpretar un documento.

Legibilidad: La imagen resultante debera permitir una lectura igual a la

del documento soportado en papel.

Accesibilidad: Garantia que quien requiere consultar una informacion
tenga siempre la facilidad de leerla, aun cuando sea una persona que
tenga disminuidas sus capacidades de vision o audicién, en el caso de los
archivos que cuentan con una capa de texto, esta puede ser leida por un

software de lectura.
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Captura de Documentos de Archivo: El término “capturar” abarca los
procesos de registrar un documento de archivo, son los metadatos

complementarios para almacenarlo
Catalogacion: Registrar ordenadamente los documentos.

Cdédigo: Identificacion numérica o alfanumérica que se asigna tanto a las
unidades productoras de documentos y a las series y subseries respectivas y que

debe responder al sistema de clasificacién documental establecido en la entidad.

Consulta de documentos: Acceso a un documento o a un grupo de

documentos con el fin de conocer la informaciéon que contienen.

Descripcion: Es el proceso de analisis de los documentos de archivo, que
permite su identificacidon, localizacidn y recuperacién, para la gestidon; esta

corresponde a una de las actividades de la organizacion.

Digitalizacion: Técnica que permite la reproduccion de informaciéon que se
encuentra guardada de manera analégica (papel, video, casettes, cinta, pelicula,
microfilm y otros) en una que sélo puede leerse o interpretarse por sistemas de

informacion.

Digitalizacion con fines de control y tramite: Es la que se realiza
generalmente en las oficinas de correspondencia o en oficinas que reciben altos
volumenes de documentos que requieren control y tramite inmediato, evitando
distribuir los documentos fisicos; aunque lo ideal es que se lleve a cabo a partir
de los cuadros de clasificacidén documental y las tablas de retencion documental,
asociando las imagenes a las series y expedientes respectivos, por lo general se
hace solo con el fin de enviar por medios electrénicos los documentos en formato
digital para agilizar el tramite y omitir el envio de documentos originales, por lo
gque en muchos casos no cumple con estandares archivisticos sino con
estandares exclusivamente informaticos (tipo de formato, resolucién, indices,

etc.). El resultado es que generalmente estas imagenes no pueden ser usadas
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posteriormente con fines de archivo o que su calidad no permite la preservacion
a largo plazo de las mismas. Aunque esta modalidad no estd suficientemente
reglamentada, el AGN recomienda que las entidades que cuenten con sistemas
de gestion de documentos electrénicos (SGDE2), implementen procesos que
garanticen que las imagenes digitalizadas en las oficinas de correspondencia o
en otras oficinas cumplan desde el principio con estandares archivisticos,

ademas de los estandares técnicos informaticos.

Digitalizacion con fines archivisticos: Es un proceso que requiere el uso y
aplicacion tanto de estandares técnicos como de normas archivisticas expedidas
por el Archivo General de la Nacion y adoptadas por el Comité de Archivo de la
entidad; esta digitalizacién se debe hacer a partir de agrupaciones o conjuntos
de documentos (expedientes y series documentales); también es posible llevarla
a cabo desde el ingreso o produccidon de un documento, a través del sistema de
gestion de documentos electréonicos de archivos de la entidad (SGDEA2), caso
en el cual es preciso asociar la imagen digitalizada de cada documento a las
series y expedientes, de acuerdo al Cuadro de Clasificacién Documental y a la
Tabla de Retencién Documental, de forma que se mantenga el vinculo
archivistico entre los documentos de un mismo tramite, teniendo en cuenta
ademas los requisitos que establece la Ley 527 de 1999 y demdas normas
complementarias. En igual sentido, este proceso puede llevarse a cabo para
generar copias de seguridad o respaldo de documentos de archivo de valor
histdrico, cientifico o cultural, para habilitarlos en sustitucion de los originales en
caso de que se presenten siniestros que afecten a los archivos o documentos de

conservacion permanente.

Digitalizacion con fines de contingencia y continuidad del negocio: Este
proceso es realizado para asegurar la disponibilidad de informacién en caso de
catastrofes, de forma que se garantice la continuidad de las operaciones de una
Entidad una vez superada la emergencia. Si bien es aconsejable hacer este
proceso a partir de la digitalizacion con fines archivisticos, para no duplicar

esfuerzos y recursos, en aquellos casos que solo se requiere proteger ciertos
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tipos de documentos y no una serie completa o un conjunto de expedientes, esta
digitalizacién se puede llevar a cabo por tipos documentales, pues su propdsito
no es otro que el de tener disponibles y accesibles los documentos e informacion
para restablecer las operaciones de la entidad. Sin embargo, en estos casos se
deben tener en cuenta igualmente los requisitos establecidos en la Ley 527 de 1

999 y sus normas reglamentarias.

Documento de archivo: Registro de informacién producida o recibida por una
persona o entidad en razén a sus actividades o funciones, que tiene valor
administrativo, fiscal, legal, cientifico, histdrico, técnico o cultural y debe ser

objeto de conservacién en el tiempo, con fines de consulta posterior.

Documento digital: informacion representada por medio de valores numéricos
diferenciados - discretos o discontinuos-, por lo general valores numeéricos

binarios (bits), de acuerdo con un cddigo o convencion preestablecidos.

Documento electronico de archivo: Registro de informacion generada,
producida o recibida o comunicada por medios electrénicos, que permanece
almacenada electronicamente durante todo su ciclo de vida, producida, por una
persona o entidad en razén a sus actividades o funciones, que tiene valor
administrativo, fiscal, legal, o valor cientifico, histérico, técnico o cultural y que

debe ser tratada conforme a los principios y procesos archivisticos.
Escala de grises: El nUmero de grises en la escala entre el blanco y el negro.

Escanear: Comprende las acciones realizadas por un operario de maquina
escaner, referido Unicamente al acto mecanico de pasar un papel, una fotografia
o cualquier clase de documento fisico por un escaner, para obtener la imagen

digital del mismo.

Escaner: es el equipo o el Hardware usado para transformar la imagen que se

encuentra en papel en una imagen digital y ser enviada a un computador.
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Escaner de cama plana: El escaner de cama plana es un dispositivo de captura
disefiado para documentacién que no puede ser procesada masivamente a
través de alimentadores automaticos debido particularmente a las condiciones

fisicas del soporte.

Escaner de alimentacion automatica: Son impresoras multifuncién,
fotocopiadores y escaneres, con un alimentador automatico de documentos, es
un dispositivo que permite tomar varias paginas y alimentarlas hoja por hoja al
escaner o alimentar con documentos de multiples paginas sin necesidad de

colocar pagina por pagina.

Estructura: Es el concepto de estructura estd relacionado con la forma en que
se registra el documento, lo que incluye la utilizacién de signos, el disefio, el
formato, el soporte, etc. En el caso de los documentos electrénicos la estructura
fisica es variable y depende del hardware y el software; su estructura légica (es

decir la relacién entre las partes que lo componen) lo hace inteligible.

Expediente: Conjunto de documentos producidos y recibidos durante el
desarrollo de un mismo tramite o procedimiento, acumulados por una persona,
dependencia o unidad administrativa, vinculados y relacionados entre si y que
se conservan manteniendo la integridad y orden en que fueron tramitados, desde

su inicio hasta su resolucion definitiva.

Expediente digital o digitalizado: Copia exacta de un expediente fisico cuyos
documentos originales, tradicionalmente impresos, son convertidos a formato

electrénico mediante procesos de digitalizacién.

Expediente electrénico: Conjunto de documentos electrénicos o digitales cuyo
contenido se relaciona con un asunto especifico. Dichos documentos estan
ordenados de manera ascendente por fecha en el orden como fueron generados

o recibidos en la entidad.

Expediente electrénico: Conjunto de documentos electrénicos

correspondientes a un procedimiento administrativo, cualquiera que sea el tipo
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de informacion que contengan. El expediente electronico deberd garantizar

condiciones de autenticidad, integridad y disponibilidad.

Expediente electronico de archivo: Conjunto de documentos y actuaciones
electrénicos producidos y recibidos durante el desarrollo de un mismo tramite o
procedimiento, acumulados por cualquier causa legal, interrelacionados vy
vinculados entre si, manteniendo la integridad y orden dado durante el desarrollo
del asunto que les dio origen y que se conservan electronicamente durante todo

su ciclo de vida, con el fin de garantizar su consulta en el tiempo.

Expediente hibrido: Conjunto conformado por documentos en soportes fisicos
y formatos electréonicos simultdneamente que, a pesar de estar separados por
ser conservados en sus formatos nativos (soportes originales), forman una sola
unidad documental en razén al tramite o actuacion que tratan, manteniendo un

vinculo archivistico, apoyado por el uso de herramientas tecnoldgicas.

Expediente virtual: Conjunto de documentos relacionados con un mismo
tramite o procedimiento administrativo, conservados en diferentes sistemas
electrdénicos o de informacién, que se pueden visualizar simulando un expediente
electrénico, pero no puede ser gestionado archivisticamente, hasta que no sean

unificados mediante procedimiento tecnoldgicos seguros.

Fichero: Conjunto de informacidn organizado y grabado como una unidad en un

soporte informatico de almacenamiento.

Firma digital: Corresponde a un valor numérico que se adhiere a un mensaje
de datos y que, utilizando un procedimiento matematico conocido, vinculado a
la clave del iniciador y al texto del mensaje permite determinar que este valor
se ha obtenido exclusivamente con la clave del iniciador y que el mensaje inicial
no ha sido modificado después de efectuada la transformacion. Esta firma se
puede verificar utilizando la clave publica correspondiente al firmante. Si la firma
digital se verifica correctamente y el documento no ha sido modificado desde su

firma, se puede confiar en la autenticidad e integridad del documento.
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Firma electrénica: Corresponde a métodos tales como cddigos, contrasefas,
datos biométricos o claves criptograficas privadas, que permiten identificar a una
persona en relacion con un mensaje, siempre y cuando el mismo sea confiable
y apropiado respecto de los fines para los que se utiliza la firma, teniendo en

cuenta todas las circunstancias del caso, asi como cualquier acuerdo pertinente.

ICR: Tecnologia para convertir imagenes de caracteres en letra manuscrita, en

caracteres capaces de ser interpretados o reconocidos por un ordenador.

Indice: Instrumento de consulta en el que se listan, alfabética o
numéricamente, términos onomasticos, toponimicos, cronoldgicos, tematicos,

entre otros, acompafiados de referencias para su localizacion.

Indice Electrénico: Documento electrénico generado por el Sistema de Gestién
de Documentos Electrénicos de Archivo - SGDEA para cada expediente
electronico, con la capacidad de alimentacidon y actualizacion automatica.
Constituye un objeto digital donde se establecen e identifican los documentos
electrénicos que componen el expediente, ordenados de manera cronoldgica y
segun la disposiciéon de los documentos, asi como otros datos con el fin de
preservar la integridad y permitir la recuperacién. Se ha determinado que “el
foliado de los expedientes electronicos se llevara a cabo mediante un indice
electrénico, firmado digitalmente por la autoridad, érgano o entidad actuante,
segun proceda. Este indice garantizara la integridad del expediente electrénico

y permitird su recuperacion cuando se requiera.

Integridad: Caracteristica técnica de seguridad de la informacion con la cual se
salvaguarda la exactitud y totalidad de la informacidon y los métodos de
procesamiento asociados a la misma. Condicion que garantiza que la informacion

consignada en un mensaje de datos ha permanecido completa e inalterada.

Integridad de los expedientes: Los expedientes deben ser conformados
respetando los principios archivisticos, con la totalidad de los documentos que

lo integran.
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Imagen: es el resultado del proceso de conversion de un documento en soporte

analogo (papel o electrénico) a soporte digital.

Indizacion (indexacion): Es la generacion de un punto de acceso en un
sistema de informacion referencial para facilitar la recuperacion de documentos

o informacion.

Medio electrénico: Mecanismo tecnoldgico, dptico, telematico, informatico o
similar, conocido o por conocerse que permite producir, almacenar o transmitir

documentos, datos o informacidn.

Metadatos: Se define como la informacién adicional que se utiliza para clasificar,
ordenar, describir y gestionar otros datos. Los metadatos ayudan a los sistemas
de busqueda y recuperacién de informacion a encontrar y filtrar los datos de
manera eficiente, desempefiando un rol fundamental en la interoperabilidad y la

preservacion a largo plazo de los documentos de archivo.

Modelo de requisitos para la gestion de documentos electronicos:
Instrumento archivistico para la gestion de documentos electrénicos que
establece los requisitos funcionales y técnicos para la gestion de documentos
electrénicos y proporciona una guia para la implementacion de sistemas de
gestién de documentos electrénicos, definiendo los criterios minimos esenciales
que deben tener estos sistemas para garantizar la autenticidad, integridad,
fiabilidad y disponibilidad de los documentos electrénicos a lo largo de su ciclo

de vida.

OCR: (Optica Caracter Precognicién, Reconocimiento Optico de Caracteres)
Capacidad de un dispositivo de entrada de un ordenador u otra maquina de leer
Opticamente caracteres de texto individuales de una pagina y convertir la

informacion a un fichero de texto almacenado electronicamente.

PDF: Es el formato de documento portatil (PDF) se utiliza para presentar e
intercambiar documentos de forma fiable, independiente del software, el

hardware o el sistema operativo. Inventado por Adobe, PDF es ahora un estandar
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abierto y oficial reconocido por la Organizacién Internacional para Ia

Estandarizaciéon (ISO).

PDF/A: El estandar PDF/A para archivado a largo plazo fue aprobado por ISO
(Organizacién Internacional para la Estandarizacion) en otono de 2005. El
estandar PDF/A se publicé con el numero “ISO 19005-1:2005" y se basa en la

especificacion PDF.

El estandar PDF/A tiene como objetivo la creacién de documentos PDF cuya
apariencia visual permanezca igual con el transcurso del tiempo. Estos archivos
deben ser independientes del software y de los sistemas utilizados para crearlos,

almacenarlos o reproducirlos

Plan de preservacion digital a largo plazo: Documento estratégico que
incorpora una serie principios, politicas, estrategias y acciones especificas,
tendientes a asegurar la preservacion a largo plazo de los documentos
electrénicos de archivo, donde se deben establecer las necesidades generales y
especificas para la preservacién de los documentos electrénicos de archivo de
una Entidad, determinando las prioridades e identificando las acciones vy

estrategias a implementar.

Preservacion digital: Es el conjunto de principios, politicas, estrategias y
acciones especificas que tienen como fin asegurar la estabilidad fisica y
tecnoldgica de los datos, la permanencia y el acceso de la informacion de los
documentos digitales y proteger el contenido intelectual de los mismos por el

tiempo que se considere necesario.

PPI: Pixeles por Pulgada. Del inglés dots per inch (DPI) es una unidad de medida
para resoluciones de impresion y representa el numero de puntos individuales
de tinta que una impresora o toner puede producir en un espacio lineal de una

pulgada. Se utiliza igualmente para describir la calidad del escaneado.

Repositorios digitales: Sistema de almacenamiento que tiene como objetivo

conservar, preservar y almacenar los documentos electronicos de archivo de
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acuerdo con los tiempos de retencion establecidos en la Tabla de Retencion
Documental, mientras se encuentren bajo su custodia. Un repositorio digital de
confianza es un sistema que almacena datos digitales de manera segura. Estos
datos pueden incluir documentos, imagenes, videos, audio y otros tipos de
archivos. Los repositorios digitales de confianza utilizan una variedad de técnicas
para proteger los datos de acceso no autorizado, pérdida o destruccion. Estas
técnicas pueden incluir encriptacién, controles de acceso y software de deteccidn

y prevencion de hackeos.

Reprografia: Conjunto de técnicas, como la fotografia, el fotocopiado, la
microfilmacién y la digitalizacién, que permiten copiar o duplicar documentos

originalmente consignados en papel.

Resolucion: El nimero de pixeles (tanto en alto como en ancho) que constituye
una imagen, expresado normalmente como el nimero de pixeles por unidad
lineal, ej.: 300 ppi (pixeles por pulgada) o a veces como dpi (puntos por
pulgada). Cuanto mayor es el nimero de pixeles de una imagen mas alta es su
resolucién, y cuanto mayor es la resolucién de una imagen mayores son su

claridad y su definicion (y mayor es el tamafo del fichero).

Retencion documental: Plazo que los documentos deben permanecer en el
archivo de gestidén o en el archivo central, tal como se consigna en la tabla de

retencion documental.

Sede electrénica: Es el sitio oficial en internet de cada autoridad, al que se
accede a través de una direccidon electrdnica en la que se dispone informacién,
tramites, servicios y demas elementos ofertados por la autoridad y cuya

titularidad, administracién y gestion le corresponde.

Serie documental: Documentos organizados de acuerdo con un sistema de
archivo o conservados formando una unidad como resultado de la acumulacién
del mismo proceso archivistico, o de la misma actividad; que tienen una forma
particular, o como consecuencia de cualquier actividad derivada de su
produccion, recepcion o utilizacion.
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Sistema integrado de conservacion - SIC: Es el conjunto de planes,
programas, estrategias, procesos y procedimientos de conservacién documental
y preservacion digital, bajo el concepto de archivo total, acorde con la politica
de gestidon documental y demas sistemas organizacionales, tendiente a asegurar
el adecuado mantenimiento de cualquier tipo de informacién, independiente del
medio o tecnologia con la cual se haya elaborado, conservando atributos tales
como unidad, integridad autenticidad, inalterabilidad, originalidad, fiabilidad y
accesibilidad, desde el momento de su producciéon y/o recepcion, durante su

gestion, hasta su disposicion final, es decir, en cualquier etapa de su ciclo vital.

Sistema de Gestion de Documentos Electronicos de Archivo - SGDEA:
Sistema de informacién que integra todos los documentos identificados como
documentos electrénicos de archivo, ademas de centralizar todas las actividades
inherentes a la gestion documental, asegurando su autenticidad, integridad,
inalterabilidad, fiabilidad, disponibilidad, conservacion, preservacién a largo
plazo, seguridad y almacenamiento, entre otros criterios de referencia para su

implementacion y seguimiento.
Software: Es una parte légica del ordenador.

Subserie documental: Conjunto de unidades documentales que forman parte
de una serie, identificadas de forma separada de ésta por su contenido y sus

caracteristicas especificas.

Tabla de Retencion Documental - TRD: Es el instrumento archivistico
producto de un proceso técnico de analisis intelectual de la produccion
documental de una institucién o entidad, que tiene como objeto identificar series
y subseries, con sus correspondientes tipos documentales, a las cuales se asigha
el tiempo de permanencia en cada etapa del ciclo vital de los documentos, asi

como una disposicién final.

Tamaino de pagina: Ofrece las medidas de los tamafos maximos y minimos de
papel que puede pasar por el escaner. Puede estar dado en centimetros o en
pulgadas.
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TIFF: Tagged Imagen File Format File. Formato de fichero para el
almacenamiento de imdgenes mapeadas bit-0. Puede presentar cualquier

resolucidn, blanco y negro, escala de grises o color.

Transferencia documental: Proceso técnico, administrativo y legal mediante
el cual se entrega a los archivos centrales (transferencia primaria) o a los
archivos histéricos (transferencia secundaria), los documentos que de
conformidad con las Tablas de Retencién Documental y valoracion, han cumplido
su tiempo de retencion en la etapa de archivo de gestion o de archivo central
respectivamente; implica un cambio en el responsable de la tenencia y
administracion de los documentos de archivo que supone obligaciones del
receptor de la transferencia, quien asume la responsabilidad integral sobre los

documentos transferidos.

Unidad de almacenamiento: Espacio fisico o virtual dispuesto para la

conservacion, preservacion y custodia de documentos e informacion.

Unidad de conservacion: Cuerpo que contiene un conjunto de documentos de
tal forma que garantice su preservacion e identificacion. Pueden ser unidades de

conservacion, entre otros elementos, las carpetas, las cajas, y los libros o tomos.

Valoracion documental: Proceso permanente y continuo, que inicia desde la
planificacion de los documentos y por medio del cual se determinan los valores
primarios (para la administracién y gestidén) y secundarios (para la sociedad, la
historia, la cultura, la memoria) de los documentos, con el fin de establecer su
permanencia en las diferentes fases de archivo y determinar su disposicién final

(conservacion temporal o permanente).

Velocidad del Escaner: Se mide en PPMs (paginas por minuto). Es un factor

gue depende del tamafo del papel y de su orientacion (horizontal o vertical).

Vinculo Archivistico: Los documentos resultantes de un mismo tramite deben

mantener el vinculo entre si, mediante la implementacion de sistemas de
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clasificacién, sistemas descriptivos y metadatos de contexto, estructura vy

contenido, de forma que se facilite su gestién como conjunto.

5. Siglas

GGD: Grupo de Gestion Documental

SGDEA: Sistema de Gestion de Documentos Electronicos de Archivo
PDF: Formato de Documento Portatil (Portable Document Format)
PPI: Pixeles Por Pulgada

TIFF: Tagged Image File Format

TRD: Tabla de Retencién Documental

TVD: Tabla de Valoracién Documental

ICR: Reconocimiento Inteligente de Caracteres

OCR: Reconocimiento Optico de Caracteres (Optica Caracter Precognicion)
MIPG: Modelo Integrado de Planeacion y Gestion

DPI: puntos por pulgada (Dots per inch)

6. Marco Normativo

Como referentes para la puesta en practica de este manual se presentan las
siguientes normas, que dan cuenta de la produccidn, gestion y disposicidn final
de los documentos de archivo, siendo estas las directrices de nivel general que
deben ser implementadas a nivel institucional en aras de lograr eficiencia y
eficacia administrativa a partir de la adecuada organizacion de los documentos
electrdnicos y digitales.

Ley 594 de 2000. “Articulo 19. Soporte documental. Las entidades del Estado
podran incorporar tecnologias de avanzada en la administracidon y conservacion
de su archivos, empleando cualquier medio técnico, electrénico, informatico,
optico o telematico, siempre y cuando cumplan con los siguientes requisitos: a)

Organizacién archivistica de los documentos; b) Realizacion de estudios técnicos
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para la adecuada decision, teniendo en cuenta aspectos como la conservacion
fisica, las condiciones ambientales y operacionales, la seguridad, perdurabilidad
y reproduccion de la informacién contenida en estos soportes, asi como el
funcionamiento razonable del sistema. PARAGRAFO 1°. Los documentos
reproducidos por los citados medios gozaran de la validez y eficacia del
documento original, siempre que se cumplan los requisitos exigidos por las leyes
procesales y se garantice la autenticidad, integridad e inalterabilidad de la
informaciéon. PARAGRAFO 2°. Los documentos originales que posean valores
historicos no podran ser destruidos, aun cuando hayan sido reproducidos y/o

almacenados mediante cualquier medio.”

Ley 1437 de 2011, Cddigo de procedimiento administrativo y de lo contencioso
administrativo, en todo lo relacionado con la gestién y tramite de documentos y
expedientes electronicos.

Decreto 1080 de 2015, Articulo 2.8.2.7.8. numeral b) “Se pueden conservar los
documentos de archivo simultaneamente en formato andlogo y digital de
acuerdo con criterios juridicos, las necesidades de la organizacion y el valor que
las normas procesales, le otorguen a cada formato”

Articulo 2.8.2.11.1. “Paragrafo. Restricciones para la transferencia de
documentos en medios electrénicos, no se podran transferir al Archivo General
de la Nacién ni a los archivos generales territoriales, medios técnicos de
almacenamiento que contengan documentos e informacién electrénica cuya
disponibilidad y consulta a largo plazo no pueda ser garantizada; previamente
la entidad publica debera migrar dicha informacion a un formato que cumpla con
estandares de preservacién digital, avalado por el Archivo General de la Nacién”
Capitulo VI Sistema de Gestiéon Documental y VII Gestion de Documentos
Electrénicos.

Directiva Presidencial 004 de 2012, por la cual se establecen directrices sobre
eficiencia administrativa y lineamientos de la politica cero papeles en la

administracion publica.
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Acuerdo 01 de 2024, del Archivo General de la Nacidn, en lo relacionado con la
gestion de documentos electronicos, politica de seguridad de la informacion y la
preservacion digital a largo plazo.

Guia ‘“Lineamientos Técnicos para las Transferencias Documentales
Secundarias”, expedido por el Archivo General de la Nacién, en el numeral 3.3.3.
establece los lineamientos generales para el desarrollo de procesos de
reprografia y en particular la digitalizacion de documentos con caracteristicas de
preservacion a largo plazo.

Circular Externa N° 005 de 2012, que contiene recomendaciones para llevar a
cabo procesos de digitalizacién y comunicaciones oficiales electrénicas en el
marco de la iniciativa cero papel, y que brinda una linea base para la formulacion
de proyectos de digitalizacidon. Referencias técnicas

NTC-5985: informacion y documentacion. Directrices de implementacion para
digitalizacién de documentos.

GTC-ISO/TR 15801:2014 Gestion de documentos. Informacion almacenada
electronicamente. Recomendaciones para la integridad vy fiabilidad.

NTC/ISO 15489-1:2010 Informacion y documentacion. Gestion de documentos.
Parte 1. generalidades

GTC-ISO/TR 15489-2:2012 Informaciones y documentacién. Gestidon de
documentos. Parte 2: Guia Herramientas procedimentales, Guia Pautas para la
Utilizacidon de la Digitalizacién del Archivo General de la Nacidén, que presenta
aspectos técnicos que sirven de apoyo para establecer lineamientos para
desarrollar el proceso técnico de digitalizacién.

Protocolo de digitalizacién con fines probatorios del Archivo General de la Nacidn,
gue brinda los lineamientos para realizar el proceso de digitalizacién atendiendo

a los requisitos previstos en la normativa legal colombiana.

7. Descripcion metodologica del tema a desarrollar

7.1 Planeacion para la gestion de documentos electronicos de archivo
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La Oficina de Planeacion trabajara de manera articulada con el Grupo de Gestion
Documental, con el animo de establecer e implementar estrategias
organizacionales dirigidas a la planeacion, direccién y control de los recursos
fisicos, técnicos, tecnoldgicos, financieros y del talento humano, encaminadas al
diseno, elaboracién, aprobacion y evaluacion de los lineamientos, de la gestién
documental y administracién de archivos, en concordancia con el plan sectorial,
con el plan estratégico institucional y plan de accién; asi mismo, la planeacion y
desarrollo de la funcidn archivistica se debe articular con las politicas de gestidn
y desempeiio institucional definidas en el Modelo Integrado de Planeacion vy
Gestion - MIPG.

Lo anterior con el fin de controlar y alinear a la normatividad y a las politicas

internas de gestion de documentos electrdnicos de archivo.

Asi las cosas, las dependencias deben adoptar este manual para la gestion de
expedientes electronicos de manera automatizada, teniendo en cuenta los

siguientes pasos:
a) Identificacion de la necesidad de implementar el manual.

b) Identificar la produccidn documental electrénica o digital que se genera en

desarrollo de los pasos o procedimientos

c) Identificar la normativa aplicable en cada caso frente a la produccién
documental, para la toma de decisiones, por ejemplo: casos de uso para la
organizacion y control de la factura electrénica, factura digitalizada, factura

fisica, notificaciones legales electronicas, digitalizada vy fisicas, etc.

d) Disefio de formas y formularios, para la generacion de documentos digitales
y/o electronicos normalizados acorde con procedimientos, instructivos, guias,
manuales, formularios y demas documentos de calidad, orientados al manejo de

este tipo de soporte.

e) Elaborar casos de uso para el disefio, implementacion, realizar los ajustes,

disefiar la estrategia de divulgacion e implementacién del manual.
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7.2 Produccion documental electronica

Cada dependencia de acuerdo con sus funciones y competencias genera o recibe
comunicaciones oficiales por circunstancias tales como: necesidad del servicio,
en cumplimiento de una funcién se pueden generar comunicaciones con destino
externo o interno, comunicaciones internas que llegan de otra dependencia del
Ideam y comunicaciones externas que llegan de otras entidades o personas

naturales externas al Ideam.

a) Produccion de documentos electréonicos o digitales de archivo. Para la
generacién de comunicaciones electrénicas o digitales de archivo, el Ideam tiene
normalizados los formatos comunicacidon Oficial Externa GD-F048 y Formato
memorando GD-F047, de uso obligatorio para la produccion de comunicaciones
oficiales de salida externas o internas, asi como las demas formas y formularios
necesarios en la gestion administrativa y técnica del Ideam, los cuales deben ser
convertidos al formato de preservacion digital a largo plazo segun indicacion del
AGN). De todos modos, se debe estar en constante revision para la planeacién

y generacion de formas y formularios nuevos de acuerdo con la necesidad.

b) Radicacién y envio de comunicaciones oficiales de salida (-1). Toda
comunicacién oficial de salida (-1) se debe generar en el sistema de gestidn
documental utilizando la plantilla comunicacion oficial externa GD-F048, generar
el registro ingresando los datos y metadatos respectivos, realizar la operacién
de radicado, gestionar la TRD y el expediente al cual hace parte la comunicacion.
El dltimo paso en la dependencia consiste en realizar el envio a la bandeja de
(VUS) ventanilla Unica de salida, cédigo 996, desde alli el operador del sistema
en el Grupo de Gestidon Documental la envia al destinatario, verificando el
recibido por este, finalmente se archiva el radicado en tramite. Este ultimo paso

de envio al destinatario se realiza a través de la cuenta contacto@ideam.gov.co
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c) Radicacién de comunicaciones oficiales de entrada (-2). El Ideam ha dispuesto
como Unica cuenta electrénica para el recibo de comunicaciones oficiales,
contacto@ideam.gov.co, asi las cosas, toda comunicacién oficial de entrada (-2)
en medio electrénico, se recibe, se verifica el contenido y pertinencia para la
entidad, se ingresa la metadata al sistema de gestion documental, se radica y
envia a la dependencia competente segun el asunto o tema que trata la
comunicacién. Paso seguido, se informa al ciudadano el nimero de radicado con
el cual quedd registrada la comunicacidn, accidon que se realiza a través de la
cuenta contacto-no-reply@ideam.gov.co se adjunta un nimero PIN, esto para
que el peticionario realice el seguimiento al tramite interno que se le esta dando

a su solicitud, a través del link dispuesto en la pagina web del Ideam.

d) Radicacion de comunicaciones oficiales internas (-3). Toda comunicacién
oficial interna, se tramita a través del sistema de gestion documental, entre
dependencias, entre la dependencia y sus funcionarios, entre funcionarios y la
dependencia a la cual estan adscritos. Para el caso, la comunicacidn interna se
debe generar ya sea en el formato memorando (GD-F047) o en el formato o
formulario disefiado segun el caso de uso de acuerdo con el procedimiento
respectivo, bien sea, pedido al almacén, solicitud de CDP, solicitud de estado de
cuenta, concertacion de compromisos, evaluacién de desempefio, evaluacion de

curso, diagnéstico, solicitud de compensatorio, etc.

e) Radicacién de comunicaciones oficiales PQRSD (-4). El Ideam ha dispuesto en
la pagina web un botdn para “Radicacién de PQRS”, a través del cual el ciudadano
diligencia un formulario, dicha informacién ingresa al sistema de gestidn
documental donde de manera automatizada se realiza los procesos de recibo,
registro y radicacion de la comunicacién. Dicha comunicacidn, ingresa al usuario
codigo 905 del sistema Orfeo perteneciente al Grupo de Servicio al Ciudadano,
quien verifica el asunto que trata la comunicacion, procede a tipificar TRD e
incluir en expediente y asignar a la dependencia competente segun el asunto

gue trata la comunicacion.
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Esto no obsta para que los ciudadanos presenten PQRSD, a través de la cuenta

contacto@ideam.gov.co o de manera presencial por ventanilla en sede Fontibdén

o en las sedes de las 10 areas operativas distribuidas en el territorio nacional;
en estos casos, el funcionario que recibe la PQRSD, registra la informacién,
radica y envia al Grupo de Servicio al Ciudadano, usuario 905, para continuar

con los demas registros, tramites y seguimiento a este tipo de comunicaciones.

7.3 Gestion y tramite de documentos electrénicos de archivo

La dependencia competente genera o recibe comunicaciones oficiales digitales o
electrénicas a través del sistema de gestion documental y procede de la siguiente

forma:

a) En la bandeja de entrada del sistema de gestion documental, el destinatario
interno va a encontrar la comunicacion oficial recibida, ya sea interna o externa,

radicada y los anexos correspondientes.
b) La dependencia verifica la pertinencia:

v No es competencia de la dependencia, devuelve a su origen para
redireccionar.

v Si es de competencia, procede a proyectar respuesta a lo solicitado,
referenciando el nimero de radicado de entrada. Genera la comunicacién

de respuesta, se radica y firma de manera electrdnica.

c) Creacion de expediente: en el sistema de gestién documental, selecciona
la pestana “expediente” si es expediente nuevo da la opcidn “crear” selecciona
la serie y subserie documental segin la TRD de la dependencia y se asigna
nombre que corresponde al expediente, crear expediente, confirmar. (las PQRSD
ya vienen incluidas en un expediente, para este tipo de comunicaciones no

requiere abrir nuevo expediente)

d) Incluir radicado en expediente: Si el expediente ya existe, selecciona

incluir, digitar el nimero del expediente, incluir, confirmar (documento incluido
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en el expediente) y enviar ya sea al destinatario interno para comunicaciones -

3, o enviar a VUS 996 para el caso de comunicaciones externas.

NOTA: El sistema de gestién documental, genera la hoja de control del
expediente, por tanto, al momento de radicar y de identificar cada una de las
comunicaciones que lo integran, se debe ser muy preciso en la descripcién del
contenido de este, citando de manera suficiente el asunto tratado tanto en la

comunicacién principal como de cada uno de sus anexos (si los hay)

e) Una vez firmado e incluido en el expediente se debe asignar al cédigo 996 de
VUS del sistema de gestion documental, para continuar tramite de envio al

destinatario, recepcion de certificado de entrega y archivar.

f) El responsable del envio de la comunicacion y/o respuesta en el GGD, verifica
la completitud y adecuado uso de formatos y/o formularios, firmas y gestiona el

tipo de envio, correo electrénico normal o certificado y remite al destinatario.

g) El Encargado del envio de la comunicacidn y/o respuesta en el GGD, verifica
el estado de la comunicacidn si fue entregada al destinatario, si hubo respuesta
de recibido, o notificacion de prueba de la entrega realizada por correo

certificado e incluye correo en el radicado de salida y archiva.

7.4 Organizacion de documentos y expedientes electronicos

La organizacién de documentos y expedientes electrénicos comprende dos
principios fundamentales, el principio de procedencia y el principio de orden

original, a saber:

a) Principio de procedencia: Quiere decir que, en el marco del proceso de
organizacion del archivo de gestién, los documentos digitales o electrénicos que
genere la entidad se deben conservar en la dependencia que por funcién tiene
la competencia para generarlo, recibirlo o conservarlo segun el asunto que trata
la comunicacién. Asi, por ejemplo: las cuentas de cobro que se generan en
desarrollo de un contrato, a pesar de generarse en la dependencia que tiene la

supervision de este, éstas deben ser conservadas en los respectivos expedientes
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de contratos cuya serie documental registrada en las TRD hace parte de la

Oficina Asesora Juridica.

b) Principio de orden original: En el proceso de organizacién documental,
las areas o dependencias deben velar por el respeto del principio de orden
original, mediante la conformacion del expediente ubicando cada documento en
el orden que le corresponda de acuerdo con el momento cronoldgico y de
procedimiento en el cual fue producido, estableciendo asi la secuencia logica tal
y como fueron gestionados y tramitados, hasta la resolucion definitiva de lo
tratado en el expediente. De esta forma se garantiza la integridad y completitud
del expediente. Dicho orden se verifica en la hoja de control, que se constituye

como el indice del contenido en el expediente.

c) Elementos del expediente electronico. El expediente electréonico tendra

minimo los siguientes elementos:

Documentos electrénicos de archivo.
Indice electrdnico.

Firma del indice electronico.

-l

Metadatos de contenido, estructura, contexto y los demas que se definan
por la entidad para los documentos y expedientes electronicos creados,
garantizando que se conserven y se actualicen durante el ciclo de vida de
los documentos. Los metadatos describen los documentos y los
expedientes electrdnicos.

Los estandares técnicos de documentos electrénicos, expediente electrénico,
indice electrénico y metadatos seran establecidos de acuerdo con las directrices
impartidas por el Archivo General de la Nacién en articulacidon con el Ministerio
de Tecnologias de la Informacion y las Comunicaciones, partiendo de los
estandares internacionales. Por su parte, los estandares de gestion documental
de los documentos electrénicos seran los definidos por el Archivo General de la

Nacion.
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Indice electrénico. El Ideam debe implementar en el sistema de gestion

documental, mecanismos tecnoldgicos que permitan llevar un indice electrdénico

de sus expedientes electronicos, el cual debera:

v

Permitir la identificacién de la totalidad de los documentos electrdnicos de
archivo que conforman un expediente.

Asegurar la secuencia de los documentos electronicos de archivo dentro
del expediente electrdonico, garantizando el orden original definido para
cada serie documental.

Garantizar la integridad del expediente electronico durante todo su ciclo
de vida.

Actualizarse automaticamente cada vez que se incorpore un documento
electronico de archivo al expediente electronico para asegurar la
autenticidad, integridad, inalterabilidad, fiabilidad y disponibilidad del
expediente electroénico.

Permitir la recuperacién de los documentos electrénicos de archivo que

conforman el expediente electrénico y sus metadatos.

a) Cuando sea necesario la creacién de un expediente se debe tener en cuenta

lo siguiente:

Verificar la pertinencia o necesidad de creacion del expediente

Verificar que no exista el expediente con el mismo asunto

Crear el expediente y llevar una relacidon de estos, para el control de la
dependencia

Asociar el expediente a una serie y subserie, segun las Tablas de

Retencion Documental - TRD de la dependencia

e) Asighar o registrar el nombre del expediente, conservando las siguientes

condiciones: (corto, claro, conciso y preciso) (se debe consignar el nombre sin

tildes ni uso de signos, todos los caracteres pegados.
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f) El funcionario de la dependencia debe hacer seguimiento a los siguientes

temas:

v' Hacer frecuente seguimiento para verificar que los tipos documentales
(radicados) incluidos en el expediente correspondan con el asunto que se
trata en el expediente.

v' Es natural que algunos documentos sean necesarios como evidencia en
mas de un expediente, razén por la cual, se debe incluir o hacer referencia
cruzada para indicar el expediente en el cual se encuentra el original.

v" No se puede archivar el radicado hasta tanto haya sido resuelto
(respuesta) y se encuentre incluido en un expediente.

v Hace seguimiento constante y llevar el control de cierre de expedientes
una vez que el asunto que dio lugar al mismo haya concluido.

v En caso de requerir solicitar desarchivo de documentos para pasarlos a
otro expediente, debe generar el Formato anulaciéon y/o desarchivo de

radicados y tramitarlo ante gestién documental.

g) Para ejercer control en la produccién, gestidon y cierre de expedientes, cada
dependencia debe indicar el enlace (funcionario de planta) de gestién
documental encargado de esta actividad, quien sera el responsable de la
creacion, organizacion, gestion e inventario del archivo de gestion digital el cierre

y firma de indice electronico.

Se deben utilizar mecanismos electrénicos seguros e interoperables para
garantizar la autenticidad, integridad, inalterabilidad, fiabilidad y disponibilidad
durante el ciclo vital de los expedientes electréonicos de archivo, de manera que

no puedan ser modificados, eliminados o

reemplazados conforme a los lineamientos tecnoldgicos establecidos por el
Ministerio de las Tecnologias de la Informacién y las Comunicaciones y los

lineamientos archivisticos establecidos por el Archivo General de la Nacion.
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Cuando los documentos del expediente se archiven, se debe generar o convertir
en un formato que permita asegurar la autenticidad, integridad, inalterabilidad,
fiabilidad, disponibilidad mediante la asignacién de atributos con caracteristicas
de preservacion digital a mediano y largo plazo, conforme a los criterios de
valoracion de la serie o subserie documental registrados en las Tablas de

Retencion Documental - TRD.

7.5 Requisitos de preservacion electrdnica

Preservacion a largo plazo del expediente electrénico. La preservacidén a largo
plazo aplica al documento electréonico de archivo en cualquier etapa del ciclo
vital, manteniendo sus caracteristicas de autenticidad, integridad,
inalterabilidad, fiabilidad y disponibilidad, para lo cual el Ideam en el plan de
preservacion digital a largo plazo, tendra en cuenta lo dispuesto en el Titulo 6

“Conservacion y preservacion” del Acuerdo 001 de 2024 del AGN.

Todas las comunicaciones de salida, entrada o internas, que hagan parte de
expedientes electronicos, deben tener caracteristicas de conservacién a largo
plazo, asi las cosas, se determina que, para el caso de la conformacion de
expedientes electronicos, se deben tener en cuenta las siguientes

recomendaciones:

a) Captura: Verificar la pertinencia del documento, realizar la preparacién
fisica del documento a escanear o a generar como nativo electronico, fijar
las especificaciones técnicas para convertir al formato de preservaciéon
digital recomendado por el AGN.

b) Captura: Generar documentos en formato de preservacién a largo plazo,
resolucion minima 300 DPI, full color, profundidad 24 bits, dimension
100%, margen negro de maximo 2 mm de grosor, los documentos nativos

electrénicos deben conservar las mimas caracteristicas de preservacion
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d)

e)

citadas anteriormente, independientemente de los procesos de conversidn
entre distintos formatos.

Metadatos y Datos: Asegurar que el documento esté asociado a una
serie o subserie segun las TRD y con numero de radicacién, verificar que
se encuentre asociado a un expediente que hace parte del sistema, el
nombre de los documentos con la primera letra de cada palabra en
mayuscula, todo pegado, sin sobrepasar 80 caracteres, sin abreviaturas,
siglas, puntos, simbolos, etc, internamente se registraran los metadatos
de fecha de creacién, extension, peso, formato, etc.

Control de calidad: La dependencia o area responsable de la produccion,
organizacion registro, control y conformacién de expedientes, debera
hacer constante verificacién y control de calidad en la conformacién del
expediente, el Grupo de Gestion Documental - GGD realizara vistas de
acompafiamiento y seguimiento a las areas o dependencias para la
verificacién del cumplimiento de los lineamientos establecidos.
Almacenamiento: El grupo o dependencia productora, por medio de las
transferencias documentales realizara la entrega de la informacion al
Grupo de Gestion Documental — GGD, cumpliendo con los lineamientos
establecidos, mediante la compilacion de la informacion digitalizada o
nativa electrdnica con las caracteristicas ya citadas, y entrega a través de
migracién de datos al repositorio Archivo Central del sistema de gestidn
documental. La Oficina de Informatica sera la responsable de poner en
practica el protocolo de seguridad para que permita garantizar el
adecuado almacenamiento y reproduccién de la informacion en cualquier
tiempo durante el tiempo establecido en las TRD para cada serie
documental. Los expedientes conservados con estas garantias deben
mantener las caracteristicas del expediente electrénico, como:
autenticidad, fiabilidad, integridad, disponibilidad, legibilidad vy
accesibilidad.
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Para los documentos que por su peso no son cargados, almacenados y
preservados en el sistema Orfeo, se deben conformar las respectivas
carpetas electrdnicas, en el servidor o en la nube, identificadas de acuerdo
con la TRD, para mantener la correcta organizacién y asegurar la consulta
y disponibilidad de los documentos. Mediante la referencia cruzada se
lograra la recuperacion de la informacién para consulta y acceso cuando

sea requerida.

7.6 Expediente Digital

El expediente digital debe cumplir con lo establecido en el Procedimiento para la

Digitalizacién de Documentos en el Ideam.

7.7 Expedientes hibridos

Conformacion de expedientes hibridos. Cuando se conformen de manera
simultanea expedientes con documentos en soportes fisicos y formatos
electrénicos, a pesar de estar separados por ser conservados en sus formatos
nativos (soportes originales), se debe garantizar que forman una sola unidad
documental en razén al tramite o actuacidon y mantener el vinculo archivistico

apoyado por el uso de herramientas tecnoldgicas.

La Entidad por medio de los lineamientos y estrategias debe asegurar la
completitud del expediente, cuya ordenacion debe respetar el principio de orden
original; asi mismo, el expediente deberd cumplir los tiempos de retencién y

disposicidén final establecidos en la Tabla de Retencién Documental.

En la hoja de control y en el indice electrdnico, debe existir una referencia
cruzada que relacione y describa la naturaleza de los documentos (fisico y/o
electrénico) y su ubicacién, los cuales conforman el expediente hibrido con el fin

de garantizar su integridad y vinculo archivistico.
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7.8 Transferencias primarias y secundarias de documentos

electronicos de archivo

El Sistema de Gestion de documentos electrénicos de Archivo del Ideam (Orfeo)
cuenta con el moédulo de Transferencias documentales electronicas (en
desarrollo-actualizacién), mediante el cual contabiliza los tiempos de retencién
tanto para Archivo de Gestién como el Central y permite realizar las
transferencias primarias y/o secundarias de manera manual y/o automatica

como se ilustra en la siguiente imagen:

Ilustracion 1 Transferencias documentales electronicas

SGDEA

ORFEO

Repositorio
1

Repositario Repositorio

2 Transferencia 3

Transferencia
Archivo de
Gestidn-Digital Repositaria
Temparal

ResponsablesY ResponsablesY

Archivo
Histérico-

Archivo Central-
Digital

Digital

Primaria

Secundaria
—p

Funcionario del GGD encargado de coordinar tranaferencia para

Funcionario dependencia (archivo satélite): encargado del
entraga al AGM

slistamiento de la transfarancia para entrega al GGD

GGD: Grupo de Gestion Documental AGN: Archive General de La Nacion

Fuente: Grupo de Gestion Documental

Para la realizacidon de las transferencias primarias de expedientes electrénicos
del archivo de gestidn digital al archivo central digital en el sistema Orfeo, se

procede la siguiente forma:
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a)

b)

c)

d)

f)

La fecha del cierre del expediente, la actualizacién y firma del indice
electrénico (en desarrollo-actualizacion Orfeo) marcan el inicio del tiempo
de retencién para archivo de gestidon segun lo estipulado para cada serie
y subserie documental registrada en la TRD, de la respectiva dependencia.
Cumplido el tiempo de permanencia (retencion) en Archivo de Gestion, el
sistema y/o funcionario identifican los expedientes que ya cumplieron con
el tiempo segun las TRD y procede a realizar el traslado de estos al
repositorio temporal denominado, transferencia primaria, este proceso
podra ser manual y/o automatico segun caracteristicas y configuracién del
sistema.

Alli en el repositorio “transferencia primaria”, el encargado del archivo de
gestion de la dependencia realiza la verificacién de la completitud del
expediente, orden de las unidades documentales, genera y firma la hoja
de control o indice electrénico y lo ubica al inicio del expediente, genera
rotulo digital de la carpeta y actualiza datos en el inventario FUID en
formato Excel editable, se firma digitalmente y se coloca en el espacio
para revision y firmas.

Hecho esto, el responsable de alistar la transferencia en el archivo de
gestion, la envia por el sistema para la revisidon por parte del GGD.

El responsable de recibir las transferencias primarias en GGD, recibe en
su cuenta de correo, una alerta de una transferencia para verificacion vy
revision, por lo que procede a realizar el cotejo de la informacion
verificando el cumplimiento de los requisitos de clasificacion, ordenacién,
foliacion, hoja de control, rotulacién e inventario (indice electrénico). Si
cumple con las condiciones establecidas procede a firmar el inventario, lo
convierte a formato PDF/A, se guarda en el espacio inventario de
transferencias primarias y da aceptar transferencia primaria.

Una vez aceptada la transferencia primaria, los expedientes se cargan en
el repositorio denominado “Archivo Central” donde permaneceran por el

tiempo establecido en las TRD.
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9)

h)

Cuando los expedientes pasan del repositorio “Transferencia Primaria” al
repositorio “Archivo Central” estos pasan a formar parte del dominio y
responsabilidad del Grupo de Gestién Documental.

Consulta de expedientes. Se continuara con el sistema de préstamos vy
consulta de expedientes, sin embargo, las solicitudes se realizan a través
del sistema Orfeo, alli el responsable de gestién documental facilita el
acceso al expediente solicitado, por un tiempo prudencial y limitados los
permisos de descargue de informacidén e impresion.

Se precisa que toda la informacién electrénica producida y recibida por el
Ideam, debe ser cargada y almacenada en el Sistema de Gestion de
Documentos Electréonicos de Archivo (Orfeo) para facilitar su acceso,
consulta, disponibilidad y asegurar su custodia, organizacién, disposicidon
y preservacién de acuerdo con la TRD, en atencion a los principios de
procedencia y orden original, su privacidad, confidencialidad e integridad
asegurando que los documentos no sean modificados o alterados en el

tiempo y de ser asi se dejara trazabilidad de lo relacionado.

La documentacion electréonica de Archivo de Gestién que no se encuentre
en el sistema Orfeo, (por razones de peso u otras propiedades) se debe
organizar en carpetas conformando los expedientes, relacionados con las
series y subseries registradas en las TRD, asegurando su correcta
organizacion en carpetas siguiendo los principios de procedencia y orden
original, garantizando que los documentos y expedientes cumplan con los
lineamientos de organizacion y estructura equivalente a la organizacién

que se realiza en el sistema Orfeo, como se ilustra en la siguiente imagen:

Ilustracion 2 Ejemplo organizacion de expedientes segun TRD en repositorio

externo diferente a Orfeo
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Repositorio documental
Archivo de Gestion que no Estd en Orfeo

Vigencia (afo)

\

— SERIE

—— Subserie
Aplicar Principio Archivisticos: I Expediente: Nombre de Orfeo Resumido

-Tipos documentales e
’ Tipos documentales =

e Procedencia
e Orden Original

l Expediente: Nombre de Orfeo  Resumido

-Tipos documentales

-Tipos documentales

Los nombres no pueden exceder los 30 caracteres == —

Fuente: Grupo de Gestidn Documental

Ilustracion 3 Ejemplo organizacion de expedientes segun TRD series, subseries

y tipos documentales

torio Documetal
Archivo de Gestion que no e3ta en Ofeo |

2024\ Contratos\ComisionBolsalercantill\669Esri\EstudiosPreviosNercadoRiesgos

-
L
Vigencia
20241
[ 29
Serie
Fontratos
= [ 2
8o ComisionBolsaMercantil
lcaracteres §
— > 2 )
Expediente
669KEsri
% SolicitudDependencia
Z! CertificadoAlmacen
% EstudiosPreviosMercadoRiesgos
“ | FormatoldoneidadSupervisor

Fuente: Grupo de Gestion Documental

i) La estructura semantica para nombrar series, subseries, expedientes,

radicados y documentos almacenados en repositorios diferentes al

sistema Orfeo, es la misma utilizada en el sistema, sin embargo, debemos
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asegurar que no exceda los 80 caracteres entre la vigencia y los tipos
documentales, razén por la cual se recomienda tener presente la

estructura de la imagen 2, asi como el siguiente tabla:

Tabla 1 ejemplo estructura semantica para nombrar los documentos
electrénicos de archivo

Descripcion Repositorio/Vigencia/Serie/ Observacion
Subserie/ Tipologias
documentales

REPOSITORIO Almacenamiento
DOCUMENTAL: es interno, externo o en
el medio Repositorio Documetal la nube, debe estar

.. Archivo de Gestion que no esta en Orfeo
tecnoldgico — aprobado por la

194 GB disponibles de 195 GB

utilizado por la Oficina de
dependencia informatica, no se
productora para debe utilizar medios
guardar la de almacenamientos
informacion, previa de propiedad del
aprobacion de la funcionario
Oficina de

informatica, de
manera que
asegure su
integridad,
privacidad y
confidencialidad

VIGENCIA: Para nombrar
| . carpetas y

corresponde al afio

de produccién de la documentos se

. . 2024
informacion
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Descripcion

Repositorio/Vigencia/Serie/
Subserie/ Tipologias

documentales

Observacion

debe tener

presente:

SERIE: de acuerdo
con la TRD de la
dependencia. Si el
nombre es muy
extenso se debe
resumir de manera
que no afecte la
descripcion de la
informacion que
contiene vy facilite

su busqueda

[

Contratos

v Del nombre de la
vigencia, hasta el
nombre del
documento no debe
superar 80

caracteres

v El nombre  del
documento podra

A\Y n

incluir el caracter

v No utilizar

caracteres especiales

SUBSERIE: de
acuerdo con la TRD
de la dependencia.
Si el nombre es
muy extenso se
debe resumir de
manera que no
afecte la
descripcion de la

informacién que

el

ComisionBolsaMercantil

v Evitar acronimos

y/0 abreviaturas

v Evitar el uso de
pronombre como (el,

la, los)

v Evitar el uso de

preposiciones como

(de, en, por, para)
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Descripcion

Repositorio/Vigencia/Serie/
Subserie/ Tipologias

documentales

Observacion

contiene y facilite

su busqueda

EXPEDIENTE: De
acuerdo con el
nombre creado en
Orfeo. Si el nombre
es muy extenso, se
debe resumir de
manera que no
afecte la
descripcion de la
informacién que
contiene vy facilite

su busqueda

[0

669Esri

v Si el documento
contiene numeracion
y el numero
contenido es de un
solo digito, este
deberia ser
antecedido por el 0

ejemplo: (Poliza01)

TIPOS
DOCUMENTALES:
de acuerdo con las
tipologias de la
TRD de la
dependencia. Si el
nombre es muy
extenso se debe
resumir de manera
que no afecte la
descripcion de la

informacién que

SolicitudDependencia

)

PDF

CertificadoAlmacen

)

FDF

EstudiosPreviosMercadoRiesgos

[2r)

PDF

FormatoldoneidadSupervisor

JustificacionSecretarioGeneral

v Usar mayusculas al
inicio del nombre del
documento, si el
nombre es
compuesto wusar la
letra mayuscula al

inicio de cada palabra

v'Si el nombre del
archivo contiene
fecha tendra el

siguiente formato:
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Descripcion

Repositorio/Vigencia/Serie/
Subserie/ Tipologias

documentales

Observacion

contiene y facilite

su busqueda

FichaTecnicaNegociacion

AAAA-MM-DD
ejemplo: 20240702

El nombre del
documento debe
identificar en primera
instancia el resultado
del proceso del cual
es producto, debe ser
unico, preciso,
especifico, de facil
recordacién, de tal
forma que se pueda
buscar el documento
por medio de un
sistema destinado
para tal fin, y este
sea ubicado en el

menor tiempo

posible”

Fuente: Grupo de Gestidn Documental

Del ejemplo anterior, utilizando la tipologia documental mas larga tendria un

total de 75 caracteres asi:

Tabla 2 : ejemplo ruta de un archivo electrénico y cantidad de caracteres

utilizados
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2024\ Contratos\ComisionBolsaMercantil\669Esri\ EstudiosPreviosMercadoRiesgos

Fuente: Grupo de Gestidn Documental

El ejemplo anterior estaria dentro del rango ya que no supera los 80 caracteres,
de esta manera al realizar la copia de seguridad o transferencia documental,
evitamos que el sistema muestre el siguiente error:

Ilustracion 4 Error de Windows por extension en la ruta de ubicacion del
archivo

“) La ruta de acceso al destino es demasiado larga = x

Los nembres de archive son demasiado largos para la carpeta de destine.
Acorta los nombres e inténtalo de nuevo, o intenta usar una ubicacion con
una ruta de acceso mas corta.

m WAV
Fecha de creacion: 1/08/2024 %43 a. m.

[_| Hacer esto para todos los elementos actuales

Omitir Cancelar

Mas detalles

Fuente: Grupo de Gestion Documental
En cualquiera de los casos, las dependencias productoras de archivos digitales
sujetos de copia de seguridad o transferencia primaria son responsables del
pleno cumplimiento de la estructura y nomenclatura adecuada, en caso de
presentarse error, realizaran los ajustes correspondientes a toda la informacion
que asi lo requiera. Lo anterior es sujeto de revisiéon por parte del Grupo de
Gestion Documental previo a la aprobacion de las transferencias primarias de

documentos digitales de archivo.

Siguiendo las anteriores recomendaciones aseguramos que exista

compatibilidad entre sistemas de archivos y evitamos errores al realizar backup,
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migracién, restauracién, transferencia, acceso y recuperacién de informacién de

un repositorio a otro.

Disposicion final de documentos electrénicos de archivo

Los procesos de disposicidon final de documentos electrénicos de archivo se

realizaran segun lo dispuesto en la Tabla de Retencién Documental de las

dependencias una vez culminados los tiempos de retencidon establecidos en

Archivo de Gestion, como en Archivo Central, de manera que se asegure el ciclo

vital de los documentos y su conservacién o eliminacién de acuerdo con la

valoracion documental plasmada en cada Serie o Subserie documental.

Ilustracion 5 Disposicion final de documentos electronicos de archivo

1

Repositorio

Archivo de
Gestion-Digital

Transferencia

Primaria

DISPOSICION FINAL (TRD)

CT

E

S

D

Conservacion
total

Eliminacion

Seleccion

Digitalizacion

ANG: Archive General de la Nacion

Repositorio
2

Transferencia
Archivo Central-

Digital

Secundaria
Disposicion Final: E-5-D

EL GGD, junto con la Oficina, Grupo o Dependencia productor@ de
la informacion, coordinarén y aplicaran la disposicion final de

documentos teniendo en cuenta la TRD y el cumplimiento de
requisitos solicitados por el AGN

GGD: Grupo de Gestion Documental  TRD: Tabla de Retencion Documen rital

Repositorio
3

Archivo
Historico-
Digital

Disposicién Final: CT

Fuente: Grupo de Gestion Documental

Culminado el tiempo de retencién en Archivo Central, el sistema permite

identificar los expedientes sujeto de transferencia secundaria (conservacién

total) y expedientes a los que se les aplicara la disposicidn final de: Eliminacién

(E) y Seleccién (S).
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CT: Conservacion Total. Comprende toda la documentacion marcada
con la opcién disposicion final conservacion total, lo mismo que aquella
documentacion resultante de las actividades de seleccion, documentacién
gue ya superd el tiempo de retencién en archivo central y que debe ser
objeto de transferencia al Archivo General de la Nacion. (Guia
Lineamientos para la Realizacion de Transferencias Secundarias)

Eliminacion. Comprende toda la documentacion marcada con la opcién
disposicién final eliminacién, lo mismo que aquella documentacién
resultante de las actividades de seleccién, documentacidon que ya superdé
el tiempo de retencién en archivo central y que debe ser objeto de
eliminacién, cumpliendo con todos los protocolos que garanticen el
borrado seguro de todos los repositorios y sistemas de almacenamiento.
Seleccion. Comprende toda la documentacién marcada con la opcion
disposicién final seleccién, a la cual se le ha ejecutado las actividades
descritas en el campo de procedimiento de las TRD, documentacion que
ya supero el tiempo de retencidn en archivo central y que debe ser objeto
de seleccion para identificar los expedientes que van para conservacion

total, asi como los expedientes que van para eliminacion.

7.8.1 Preservacion de documentos electrénicos (conservacion total)

Los expedientes e informacion electrénica que por su valor misional, histérico y

cultural cuenten con disposicion final (conservacion total), seran objeto de

transferencia secundaria siguiendo lo establecido en el procedimiento que

corresponda y segun marco normativo relacionado:

La guia- “lineamientos técnicos para transferencias documentales
secundarias”, expedida por el Archivo General de la Nacién (AGN)
”

La “Guia para la Gestion de documentos y expedientes electronicos

expedida por AGN junto con el Ministerio de Tecnologias de la informacién
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v" Procedimiento GD-P009 disposicion final de documentos

v" Acuerdo 001 del 2024 acuerdo Unico de la funcidon archivistica

Tabla 3 preservacion de documentos electronicos conservacion total

No

PROCESO

RESPONSABLE

El sistema Orfeo genera alerta o notificacidon de las
series, subseries y expedientes que estan
parametrizados con disposicién final (CT) y que
cumplieron su tiempo de retencidén en Archivo
Central y son objeto de transferencia secundaria. Del
mismo modo, el funcionario debe marcar los
expedientes seleccionados (S: Seleccion) para
conservacion total. El sistema Orfeo, permite
realizar la transferencia manual o automatica, esto

ultimo dependiendo la configuracidn del sistema.

Encargado GGD

Verificar que los tiempos de retencion en el sistema,
coinciden con las series valoradas en las TRD para

CT, Revisar (serie y/o subserie documental)

Encargado GGD

Realizar transferencia secundaria de manera manual
o automatica, los expedientes pasan al repositorio
de Archivo Historico de Orfeo, donde posteriormente
se realizara un proceso de revision y/o alistamiento

para entrega al Archivo General de la Nacion.

Encargado GGD

Actualizacién del inventario documental y demas
instrumentos de descripcion archivistica, tanto de los
documentos identificados para CT como de los

inventarios de archivo central

Encargado GGD
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No PROCESO RESPONSABLE
5 | Comunicaciéon al AGN, haciendo la solicitud de | Encargado GGD
recepcion de la  Transferencia Documental
Electrénica

6 | Verificacidn y revision del cumplimiento de requisitos | Encargado GGD
para la recepcién por parte del AGN

7 | Realizar los ajustes de ser necesarios de acuerdo con | Encargado GGD
la verificacion y revisidon adelantada por el AGN.

8 | Realizar transferencia electréonica o en medio de | Encargado GGD
almacenamiento USB los expedientes digitales o
electrénicos para conservacion total en archivo
nacional digital AGN, junto con los documentos de
soporte

9 | Generar acta de transferencia y firma del inventario | Encargado AGN
documental

Fuente: Grupo de Gestion Documental

7.8.2 Seleccion de documentos electronicos

Tabla 4 seleccion de documentos electronicos

No

PROCESO

RESPONSABLE

Revisar que los tiempos de retencidn y el tipo de
disposiciéon final estén acordes segun serie vy

subserie de la TRD de la dependencia

Encargado GGD

El sistema Orfeo genera alerta o notificacidén de las
series, subseries y expedientes que estan
parametrizados con disposicién  final (S),
cumplieron su tiempo de retencién en Archivo

Central.

Encargado GGD
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No

PROCESO

RESPONSABLE

El funcionario de GGD, debe aplicar el
procedimiento establecido en la TRD marcando los
expedientes seleccionados para conservacién total

y los expedientes seleccionados para eliminacion.

Encargado GGD

Actualizacion del inventario documental tanto de
los documentos seleccionados como de los

inventarios de archivo central.

Encargado GGD

Realizar transferencia de los expedientes
electronicos objeto de seleccion al repositorio
Archivo Histérico siguiendo lo contemplado en el
numeral 6.9.1: Preservacién de documentos

electronicos

Encargado GGD

De manera automatica realizar borrado seguro de
expedientes electrénicos objeto de eliminacion
siguiendo lo contemplado en el numeral 6.9.3:
Eliminacion de documentos electrdonicos-Borrado

Seguro

Encargado GGD
Encargado DP

Fuente: Grupo de Gestion Documental

7.8.3 Eliminacion de documentos electrénicos-Borrado Seguro

El proceso de eliminacion de documentos electronicos corresponde los

documentos y expedientes electrénicos de archivo que segun lo establecido en

la disposicion final de las TRD hayan cumplido sus tiempos de retencion

documental y que no sean objeto de eliminacion, mediante procedimientos de

borrado seguro de documentos del repositorio donde se alojan.

Este proceso se debe realizar con el apoyo de la Oficina de Informatica, con el

fin de borrar la informacién de manera segura solamente de los expedientes
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indicados por lo que debe haber una inspeccién final de parte del GGD quien da

el aval para que la Oficina de Informatica proceda con la eliminacién tanto del

repositorio inicial como de los backups que se tengan del mismo.

Para la eliminacion de documentos y borrado seguro de los sistemas de

informacién, se debe seguir los siguientes pasos:

Tabla 5 pasos para eliminacion de documentos electrénicos

No

PROCESO

RESPONSABLE

Identificar en Orfeo alertas o notificaciones de
expedientes que cumplieron su tiempo de
retencién en Archivo Central con disposicién final

(eliminacién) segun TRD.

Encargado GGD

Revisar que los tiempos de retencién y el tipo de
disposiciéon final estén acordes segun serie vy

subserie de la TRD de la dependencia

Encargado GGD

Elaborar y/o generar acta de propuesta de
eliminacion de documentos vy expedientes
electrdénicos junto con su inventario documental del

archivo central

Encargado GGD
Encargado DP

Tramitar aprobacion ante el Comité Institucional de

Gestion y Desempefio (CIGD)

GGD

Archivar acta de aprobacion CIGD, anexando el
inventario documental y el acta propuesta de

eliminacion de documentos

Encargado GGD

Publicar acta e inventario de eliminacion de

documentos en la web por un periodo establecido

Encargado GGD
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No PROCESO RESPONSABLE
por el AGN y atender las observaciones registradas
por los ciudadanos.

7 | En caso de recibir observaciones ciudadanas se GGD
deben remitir al comité evaluador de documentos
del AGN, recibir y dar cumplimiento al concepto
técnico, publicarlo en la web e informar al
ciudadano la decisién tomada.

8 | Generar mesa de ayuda a informatica solicitando | Encargado GGD
borrada seguro de documentos electronicos

9 | Realizar borrado seguro de documentos | Encargado GGD
electrénicos objeto de eliminacién, con apoyo de la | Encargado G.
Oficina de Informatica Informatica

10 | Elaborar vy firmar acta de eliminacion de Encargado GGD
documentos electrénicos, anexar inventario de
expedientes borrados/eliminados y realizar su
publicacion en la web

Fuente: Grupo de Gestion Documental

7.8.4 Digitalizacion de Documentos

Este proceso se realiza de acuerdo con el procedimiento para la digitalizacion

de documentos en el Ideam.

8 Documentos relacionados en el SGI

v" GD-F048 formato comunicacion Oficial Externa

v GD-F047 Formato memorando

v' GD-P009 Procedimiento disposicion final de documentos de archivo
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v GD-P001 Procedimiento administracion de comunicaciones oficiales

9 Bibliografia
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02_29_AcuerdoAGN-FIRMADO.pdf

10 Control de cambios

Version Fecha Descripcion
1 15/06/2017 | Se elabora por primera vez el documento
2 03/05/2024 | Se actualiza atendiendo la disponibilidad del sistema
Orfeo actualizado
3 08/08/2024 | Se actualiza conforme el manual de imagen

corporativa del Ideam. Queda en plantillas de
acuerdo con el procedimiento SGI-P001 elaboracién

y control de documentos.
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