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1. INTRODUCCION

La seguridad de la informaciéon constituye un elemento fundamental para
garantizar el cumplimiento de la misidon institucional del Instituto de Hidrologia,
Meteorologia y Estudios Ambientales - IDEAM, la proteccién de los activos de
informacién y la confianza de las partes interesadas. En un entorno caracterizado
por riesgos tecnoldgicos, ciber amenazas y crecientes exigencias regulatorias,
resulta necesario establecer mecanismos claros de gobernanza que permitan
definir la participacion de los diferentes actores involucrados en la proteccion de
la informacién.

En este contexto, el presente Manual de Roles y Responsabilidades de Seguridad
de la Informacion establece y documenta los roles, responsabilidades y niveles
de participacién de los diferentes actores que intervienen en la gestién de la
seguridad de la informacion, la ciberseguridad y la continuidad tecnoldgica
dentro del IDEAM.

El documento se encuentra estructurado en niveles estratégico, tactico y
operativo, definiendo las responsabilidades de direccién, coordinacion,
supervisidn y ejecucidn necesarias para la implementacion, operacién y mejora
continua del Sistema de Gestidn de Seguridad de la Informacién (SGSI).

2. OBJETIVO

Establecer y documentar de manera clara las responsabilidades de los diferentes
actores que participan en la gestién de la seguridad de la informacién del IDEAM,
en el marco del Sistema de Gestidn de Seguridad de la Informacién (SGSI), con
el proposito de fortalecer la gobernanza y la cultura organizacional en materia
de seguridad de la informacion, promover una adecuada gestion de los riesgos
y asegurar la proteccion de los activos de informacidén frente a las amenazas que
puedan comprometer su confidencialidad, integridad, disponibilidad,
autenticidad y trazabilidad.

3. ALCANCE

El presente manual aplica a todos los niveles organizacionales del IDEAM,
incluyendo la Alta Direccidn, el Comité Institucional de Gestién y Desempefio,
lideres y responsables de procesos, Oficial de Seguridad de la Informacion,
funcionarios, contratistas, proveedores, consultores, pasantes, practicantes,
proyectos de cooperacion interinstitucional y convenios y demas terceros que
administren, gestionen, custodien o tengan acceso a activos de informacion
institucionales.
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4. DEFINICIONES

e Accion correctiva: Destinada a eliminar la causa de una no conformidad
detectada o de otra situacién indeseable, con el fin de prevenir su
recurrencia.

e Aceptacion del riesgo: Decision informada de asumir un riesgo
determinado, una vez evaluado y considerado aceptable para la
organizacion.

e Activo de informacion: Cualquier elemento fisico o ldgico, tangible o
intangible, que genera, procesa, almacena, transmite o0 soporta
informacién y que posee valor para la organizacion. Incluye informacion,
software, hardware, servicios, personas, documentacion e
infraestructura.

¢ Amenaza: Causa potencial de un incidente no deseado que puede
explotar una vulnerabilidad y generar dafios a los activos de informacién
o a la organizacion.

e Analisis de riesgos: Proceso mediante el cual se comprende la
naturaleza del riesgo y se determina su nivel, considerando la probabilidad
de ocurrencia y el impacto potencial.

e Auditor: Persona competente e independiente encargada de evaluar y
verificar el cumplimiento de criterios, requisitos o controles previamente
establecidos.

e Autenticacion: Proceso mediante el cual se verifica la identidad de una
entidad, usuario, sistema o dispositivo.

e Confidencialidad: Propiedad de la informacién que garantiza que solo
sea accesible y divulgada a personas, entidades o procesos autorizados.

e Control: Medida administrativa, técnica, fisica o legal implementada para
modificar, reducir o mantener un riesgo dentro de niveles aceptables.

e Declaracion de Aplicabilidad (SoA): Documento que relaciona los
controles de seguridad seleccionados para el SGSI, su estado de
implementacion y la justificacion de su inclusién o exclusion, con base en
los resultados de la evaluacion y tratamiento de riesgos.

e Denegacion de Servicio (DoS - Denial of Service): Ataque o condicién
que limita, degrada o interrumpe la disponibilidad de un sistema, servicio
0 recurso para los usuarios autorizados.

e Desastre: Evento natural, accidental o intencional que interrumpe
significativamente las operaciones de una organizacion y afecta la
prestacion de sus servicios.

e Evento de seguridad de la informacion: Ocurrencia identificada en un
sistema, servicio o red que indica una posible violacidén de la seguridad de
la informacién, una falla de los controles o una situacion que puede afectar
la proteccién de los activos de informacion.

e Gestion de incidentes de seguridad de la informacion: Proceso para
detectar, registrar, analizar, responder, resolver y aprender de los
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incidentes de seguridad de la informacidn, con el fin de minimizar su
impacto y prevenir su recurrencia.

Gestion de riesgos: Actividades coordinadas para dirigir y controlar una
organizacion con respecto al riesgo, incluyendo la evaluacion,
tratamiento, monitoreo y revision de los riesgos.

Identificacion de riesgos: Proceso de reconocer, describir vy
documentar los riesgos que pueden afectar el logro de los objetivos
organizacionales.

Impacto: Consecuencia o efecto que puede generar la materializacion de
un riesgo sobre la organizacién, incluyendo afectaciones financieras,
operativas, legales, reputacionales o de otra naturaleza.

Integridad: Propiedad de la informacion que garantiza su exactitud,
completitud y proteccidon frente a modificaciones no autorizadas.
Inventario de activos: Registro actualizado de los activos de
informacién que se encuentran dentro del alcance del SGSI y que
requieren proteccion por parte de la organizacion.

Malware (Coédigo malicioso): Software o cddigo disefiado para
infiltrarse, dafar, alterar, interrumpir o comprometer sistemas, redes,
servicios o informacion sin autorizacion.

No conformidad: Incumplimiento de un requisito establecido por una
norma, politica, procedimiento, contrato o disposicion aplicable.

Plan de continuidad del negocio: Documento que establece las
estrategias, procedimientos y recursos necesarios para garantizar la
continuidad de los procesos criticos ante eventos que puedan interrumpir
la operacidén normal de la organizacion.

Plan de tratamiento de riesgos: Documento que define las acciones,
responsables, recursos y plazos necesarios para implementar medidas
destinadas a tratar los riesgos identificados.

Riesgo: Efecto de la incertidumbre sobre los objetivos, expresado
generalmente como la combinacién de la probabilidad de ocurrencia de
un evento y sus consecuencias.

Seguridad de la informacion: Preservacion de la confidencialidad,
integridad y disponibilidad de la informacién. Adicionalmente, puede
incluir propiedades como autenticidad, trazabilidad, responsabilidad y no
repudio.

Sistema de Gestion de Seguridad de la Informacion (SGSI):
Conjunto de elementos interrelacionados utilizados por una organizacion
para establecer, implementar, operar, monitorear, revisar, mantener y
mejorar continuamente la seguridad de la informacion, con base en un
enfoque de gestion de riesgos.

Vulnerabilidad: Debilidad de un activo, proceso, sistema, aplicacion o
control que puede ser explotada por una amenaza para causar un
incidente de seguridad de la informacion.
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5. SIGLAS

e CIGD: Comité Institucional de Gestién y Desempeno
e MSPI: Modelo de Seguridad y Privacidad de la Informacion
e SGSI: Sistema de Gestion de Seguridad de la Informacion

6. MARCO NORMATIVO

El presente documento se desarrolla en cumplimiento de los lineamientos
establecidos en el Normograma Institucional del IDEAM, el cual compila las
disposiciones legales, reglamentarias y técnicas aplicables a la gestién de las
tecnologias de la informacién, la seguridad digital y la gestion de servicios de TI
en la entidad.

7. DESCRIPCION METODOLOGICA DEL TEMA A DESARROLLAR

El estandar ISO/IEC 27001:2022 para Sistemas de Gestidon de Seguridad de la
Informacion (SGSI) establece la necesidad de definir, documentar y comunicar
los roles y responsabilidades relacionados con la seguridad de la informacion, de
acuerdo con la Politica de Seguridad y Privacidad de la Informacion de la entidad.

Con el fin de asegurar una adecuada gobernanza de la seguridad de la
informacién, los roles y responsabilidades se agrupan en tres niveles principales,
definidos segun sus funciones y alcance dentro de la entidad:

e Nivel Estratégico

Corresponde al nivel encargado de establecer directrices, aprobar los
lineamientos y tomar decisiones estratégicas relacionadas con la seguridad de
la informacién, en alineacidn con los objetivos institucionales. Asimismo, de
acuerdo con sus competencias y funciones, conoce los resultados del
seguimiento al desempefio del SGSI y promueve las acciones que correspondan
para su fortalecimiento y mejora continua. Este nivel esta representado por el
Comité Institucional de Gestion y Desempefio (CIGD).

¢ Nivel Tactico

Es responsable de articular las directrices definidas en el nivel estratégico con
las actividades desarrolladas en el nivel operativo. Su funcién principal consiste
en coordinar la implementacién de las politicas, gestionar riesgos, supervisar el
cumplimiento de los controles de seguridad y escalar a la alta direccion las
necesidades y situaciones que requieran su intervencién. Este nivel esta liderado
por el Oficial de Seguridad de la Informacion.
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¢ Nivel Operacional

Corresponde al nivel encargado de ejecutar las actividades técnicas vy
administrativas necesarias para la implementacion, operacidon, monitoreo vy
mejora continua de los controles de seguridad de la informacién. Asimismo,
asegura el cumplimiento de las directrices definidas por los niveles estratégico y
tactico dentro de los procesos institucionales. Este nivel estd conformado por los
responsables de los procesos, administradores de activos de informacion,
equipos de tecnologia y demas colaboradores con responsabilidades operativas

en el SGSI.
Ilustracién 1. Roles y responsabilidades del manual
@ ROLES Y RESPONSABILIDADES i)
SEGURIDAD DE LA INFORMACION (SGSI)
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Fuente: Elaboracién propia

8. ESTRUCTURA JERARQUICA DE SEGURIDAD DE LA INFORMACION

8.1. Nivel Estratégico
Comité Institucional de Gestion y Desempeio (CIGD)

El Comité Institucional de Gestidon y Desempefio (CIGD) es la maxima instancia
de direccionamiento estratégico, gobernanza y toma de decisiones en materia
de seguridad de la informacion, ciberseguridad y proteccién de datos personales
del IDEAM. En el marco del Sistema de Gestion de Seguridad de la Informacién
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(SGSI), le corresponde definir las directrices estratégicas, aprobar las politicas,
planes y lineamientos institucionales, realizar seguimiento a su implementacion
y promover la mejora continua, garantizando su alineacién con los objetivos
estratégicos de la Entidad, la gestion de riesgos, la transformacion digital y la
normativa vigente.

En desarrollo de sus funciones, el CIGD actia como érgano de gobierno del
SGSI, ejerciendo el direccionamiento estratégico y el seguimiento a la
implementacion del Modelo de Seguridad y Privacidad de la Informacién (MSPI),
asegurando la disponibilidad de los recursos necesarios para la gestion de la
seguridad de la informacién y fomentando una cultura institucional orientada a
la proteccién de los activos de informacion.

El Comité Institucional de Gestion y Desempeno lidera la gobernanza de la
seguridad de la informacién, estableciendo las directrices para Ia
implementacidn, operacién, seguimiento y mejora continua del SGSI. Asimismo,
evalla periddicamente el estado de la seguridad de la informacién, la
ciberseguridad y la proteccidon de datos personales, con base en los resultados
de auditorias, la gestion de riesgos, los incidentes de seguridad, los indicadores
de desempefio y los planes de mejora institucional.

Principales responsabilidades

e Aprobar la Politica de Seguridad de la Informacion y Proteccién de Datos
Personales, asi como sus actualizaciones.

e Aprobar la estrategia institucional, los planes, programas y lineamientos
relacionados con el Sistema de Gestion de Seguridad de la Informacion
(SGSI).

e Asegurar la disponibilidad de los recursos humanos, técnicos, tecnoldgicos
y financieros necesarios para la implementacion, operaciéon y mejora
continua del SGSI.

e Realizar seguimiento al desempefio del SGSI mediante el analisis de
indicadores, auditorias, revisiones por la direccion y planes de
mejoramiento.

e Revisar y evaluar el estado de los riesgos de seguridad de la informacion,
ciberseguridad y privacidad, asi como la eficacia de los controles
implementados.

e Analizar los incidentes de seguridad de la informacién de alto impacto y
definir las acciones estratégicas para su tratamiento y mitigacion.

e Revisar los resultados de las evaluaciones de vulnerabilidades, pruebas
de penetracidon (Pentesting), ejercicios de Red Team, analisis de superficie
de ataque y demas actividades de evaluacion de la seguridad.

e Hacer seguimiento al cumplimiento del Modelo de Seguridad y Privacidad
de la Informacién (MSPI), la Politica de Gobierno Digital y los requisitos
de la ISO/IEC 27001:2022.
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e Aprobar los planes de accién derivados de auditorias internas, externas,
evaluaciones de riesgos e incidentes de seguridad.

e Promover la integracion de la seguridad de la informacion, la
ciberseguridad y la proteccion de datos personales en la planeacién
estratégica y en los procesos institucionales.

e Promover una cultura organizacional orientada a la gestion del riesgo, la
proteccion de la informacioén y la mejora continua.

e Solicitar y revisar los informes ejecutivos presentados por el Oficial de
Seguridad de la Informacion sobre el estado del SGSI y el cumplimiento
de los objetivos establecidos.

o Evaluar periddicamente la eficacia del SGSI y definir las decisiones
estratégicas necesarias para fortalecer la capacidad institucional frente a
los riesgos de seguridad de la informacién y ciberseguridad.

8.2. Nivel Tactico

La implementacion, operacidn y mejora continua del Sistema de Gestidon de
Seguridad de la Informacién (SGSI) del IDEAM requiere una estructura
organizacional que garantice la independencia funcional del rol de Oficial de
Seguridad de la Informacidn respecto de la Oficina de Informatica, de
conformidad con las buenas practicas establecidas en la ISO/IEC 27001:2022 y
el Modelo de Seguridad y Privacidad de la Informacion (MSPI). Esta estructura
debe definir de manera clara los niveles de direccion, gobernanza, coordinacion,
supervisién, operacion y control en materia de seguridad de la informacion,
ciberseguridad y proteccion de datos personales, evitando conflictos de interés
entre la implementacion, la supervision y la evaluacion de los controles de
seguridad.

Esta estructura se fundamenta en los principios establecidos en la ISO/IEC
27001:2022, la ISO/IEC 27002:2022, el Modelo de Seguridad y Privacidad de la
Informacion (MSPI) del Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC), la Politica de Gobierno Digital y el Modelo Integrado
de Planeacién y Gestién (MIPG), promoviendo una adecuada gobernanza de la
seguridad de la informacion y la gestidon de los riesgos tecnoldgicos.

La organizacién de seguridad de la informacion del IDEAM esta conformada por
los siguientes niveles:

a) Oficial de Seguridad de la Informaciéon (CISO) o Quien haga sus
veces

El Oficial de Seguridad de la Informacién o quien haga sus veces constituye la
segunda linea de defensa y es responsable de liderar la implementacion,
operacién y mejora continua del Sistema de Gestidon de Seguridad de la
Informacion.
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IDEAM de la Informacion

Rol de Coordinacion y Supervision

Coordina las actividades relacionadas con la gestidn de riesgos, el cumplimiento
normativo, la implementacion de controles y la supervisiéon del estado de la
seguridad de la informacion en toda la Entidad.

Principales responsabilidades

Liderar la implementacidon, mantenimiento y mejora continua del Sistema
de Gestién de Seguridad de la Informacién (SGSI).

Coordinar la implementacién y el seguimiento del Modelo de Seguridad y
Privacidad de la Informacién (MSPI).

Coordinar la identificacidon, analisis, evaluacion, tratamiento y monitoreo
de los riesgos de seguridad de la informacion, ciberseguridad y privacidad.
Coordinar la gestion de vulnerabilidades y el seguimiento a los planes de
remediacidn con los responsables técnicos y/o terceros correspondientes.
Coordinar la ejecucién de pruebas de seguridad, tales como Ethical
Hacking, pruebas de penetracién (Pentesting) y otras evaluaciones
técnicas, asi como realizar seguimiento a los resultados y planes de
remediacién derivados.

Coordinar la gestion, atencidén y seguimiento de incidentes de seguridad
de la informacién y ciberseguridad, articulando las acciones requeridas
con los responsables técnicos involucrados.

Coordinar la planeacién y ejecucion de ejercicios de continuidad del
negocio, recuperacién ante desastres (DRP) y pruebas de restauracién de
servicios criticos, realizando el seguimiento a los resultados y acciones de
mejora.

Coordinar en articulacion con los responsables de los activos de
informacidn, la identificacién, clasificacion, valoracion y actualizacién del
inventario de activos de informacion.

Supervisar la implementacion y efectividad de los controles de seguridad
de la informacién definidos por la Entidad.

Coordinar el desarrollo de programas internos y externos de
sensibilizacion, capacitacién y fortalecimiento de la cultura de seguridad
de la informacién.

Coordinar las auditorias internas y externas relacionadas con el SGSI, asi
como el seguimiento a los planes de mejoramiento derivados de estas.
Presentar informes ejecutivos sobre el estado de la seguridad de la
informacidn, la ciberseguridad y el SGSI a la Alta Direccion y al Comité
Institucional de Gestién y Desempefo (CIGD), cuando corresponda.
Promover el cumplimiento de las politicas, procedimientos y lineamientos
institucionales en materia de seguridad de la informacion.
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Impulsar la mejora continua del SGSI mediante el seguimiento de
indicadores, la gestion de riesgos, el andlisis de resultados y la
implementacion de acciones de mejora.

b) Responsable de Proteccion de Datos Personales o Quien haga sus

veces

Es el responsable de coordinar la implementacién del Programa Integral de
Gestion de Datos Personales y garantizar el cumplimiento de la Ley 1581 de
2012 y demas normas aplicables.

Principales responsabilidades

Coordinar la implementacion, seguimiento y mejora continua de la Politica
de Tratamiento y Proteccion de Datos Personales y del Programa Integral
de Gestidén de Datos Personales.

Velar por el cumplimiento de la normativa vigente en materia de
proteccion de datos personales en todos los procesos de la Entidad.
Coordinar la atencion y gestiéon de las consultas, peticiones, quejas vy
reclamos (PQRS) presentados por los titulares de los datos personales,
garantizando el ejercicio de sus derechos.

Administrar y mantener actualizado el Registro Nacional de Bases de
Datos (RNBD), cuando aplique, y gestionar los reportes requeridos ante
la Superintendencia de Industria y Comercio (SIC).

Coordinar la gestion y notificacion de incidentes relacionados con datos
personales, de conformidad con los lineamientos establecidos por la SIC
y la normativa vigente.

Brindar asesoria y acompanamiento a las dependencias en la aplicacion
de la normativa y los controles relacionados con la proteccién de datos
personales.

Coordinar la elaboracién, actualizacién y revision de los documentos,
procedimientos y lineamientos relacionados con la proteccion de datos
personales.

Atender y gestionar los requerimientos, actuaciones administrativas,
visitas, solicitudes e investigaciones realizadas por la Superintendencia de
Industria y Comercio (SIC) en materia de proteccién de datos personales.
Revisar y emitir concepto sobre la matriz de activos de informacién en los
aspectos relacionados con el tratamiento y la proteccion de datos
personales, promoviendo su adecuada clasificacion e identificacion.
Promover acciones de sensibilizacion y capacitacion dirigidas a servidores
publicos, contratistas y terceros sobre el tratamiento adecuado de los
datos personales y el cumplimiento de las obligaciones legales.

Articular con el responsable de Seguridad de la Informacién la
implementacion de controles que contribuyan a garantizar la
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confidencialidad, integridad, disponibilidad y privacidad de los datos
personales tratados por la Entidad.

c) Grupo de Arquitectura Empresarial TI y Seguridad de Ila

Informacion

Es el equipo técnico-estratégico responsable de definir la hoja de ruta
tecnoldgica de la Entidad, asegurando que la infraestructura, las aplicaciones y
los datos estén alineados con los objetivos institucionales bajo principios de
seguridad por diseno y eficiencia operativa.

Principales responsabilidades

Definir y mantener la Arquitectura Empresarial: Asegurar la alineacion
entre los procesos de negocio, datos, aplicaciones e infraestructura
tecnologica.

Establecer lineamientos de Seguridad por Disefio: Asegurar que los
nuevos proyectos y desarrollos tecnoldgicos integren controles de
seguridad desde su fase de concepcion.

Definir estandares de Hardening: Establecer las configuraciones minimas
de seguridad para servidores, bases de datos, redes y estaciones de
trabajo.

Gestionar el Ciclo de Vida de las Tecnologias: Identificar tecnologias
obsoletas (EoL) y proponer planes de actualizacion o migracion para
mitigar riesgos tecnoldgicos.

Liderar la Interoperabilidad: Definir los estandares para el intercambio
seguro de informacion entre sistemas internos y con entidades externas.
Evaluar la viabilidad técnica de nuevos proyectos: Asegurar que las
nuevas adquisiciones tecnoldgicas sean compatibles con la arquitectura
actual y cumplan con los requisitos de seguridad.

Definir la arquitectura de Criptografia: Establecer los estandares para el
cifrado de datos en reposo y en transito en toda la Entidad.

Administrar el Catalogo de Activos Tecnoldgicos: Mantener actualizada la
relacion de componentes de hardware y software que soportan los
servicios criticos.

Asesorar en la seleccion de soluciones en la Nube: Garantizar que los
servicios Cloud cumplan con los marcos de arquitectura y seguridad
institucionales.

Promover la optimizacién de recursos de TI: Identificar redundancias
tecnoldgicas y proponer la simplificacion de la arquitectura para reducir la
superficie de ataque.

Son los responsables funcionales de los activos de informacion bajo su
competencia.
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8.3. Nivel Operativo
Oficina de Informatica

La Oficina de Informatica del IDEAM es la dependencia estratégica responsable
de la planeacién, provisién, administracién y gestion de los servicios de
Tecnologias de la Informacién (TI), incluyendo la infraestructura tecnolégica,
hardware, software, redes y comunicaciones, seguridad de la informacion,
ciberseguridad, gobierno de TI y sistemas de informacion. Asimismo, brinda
asesoria técnica especializada a las diferentes dependencias de la Entidad, a
través de sus grupos técnicos y de apoyo, con el proposito de garantizar la
disponibilidad, continuidad, confiabilidad, seguridad y mejora continua de los
servicios tecnoldgicos que soportan la misidn institucional.

En el marco de estas responsabilidades, debera promover la documentacion de
las lecciones aprendidas derivadas de incidentes y eventos tecnolégicos, con el
fin de fortalecer la gestion del conocimiento, prevenir su recurrencia y
retroalimentar el SGSI.

a) Grupo de Sistemas de Informacion

El Grupo de Sistemas de Informacion es responsable de planificar, administrar,
implementar, mantener y evolucionar los sistemas de informacién, aplicaciones
y plataformas tecnolégicas de la Entidad, validando su integridad,
confidencialidad, interoperabilidad, calidad y continuidad, de acuerdo con las
necesidades institucionales, la arquitectura empresarial, los lineamientos
tecnoldgicos y las politicas de seguridad de la informacion. Asi mismo, contribuye
al fortalecimiento de los procesos misionales, estratégicos y de apoyo,
promoviendo la transformacién digital y la mejora continua de los servicios
tecnoldgicos.

Funciones

» Analizar la viabilidad técnica, funcional y tecnolégica de los requerimientos
relacionados con los sistemas de informacidén, aplicaciones y plataformas
tecnoldgicas, apoyando su evaluacion, priorizacion y planeacién de
acuerdo con las necesidades institucionales.

o Disenar, implementar, integrar, administrar, mantener y evolucionar los
sistemas de informacién institucionales, garantizando su calidad,
interoperabilidad y correcto funcionamiento.

o Emitir conceptos técnicos especializados sobre desarrollo de software,
arquitectura de soluciones, integracién de sistemas, interoperabilidad,
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bases de datos y demas tecnologias relacionadas con los sistemas de
informacion.

Administrar, mantener y brindar soporte técnico y funcional a los sistemas
de informacién, aplicaciones, plataformas tecnoldgicas y servicios
asociados, garantizando su continuidad operativa y el cumplimiento de los
niveles de servicio establecidos.

Coordinar y realizar seguimiento técnico a los contratos relacionados con
el desarrollo, implementacion, mantenimiento, actualizacién, soporte y
evolucion de los sistemas de informacion y aplicaciones institucionales.
Validar el cumplimiento de los estandares de calidad, arquitectura,
interoperabilidad y seguridad aplicables a los sistemas de informacion vy
aplicaciones institucionales.

Gestionar el ciclo de vida de los sistemas de informacién, desde el
levantamiento de requerimientos, analisis, disefio, desarrollo e
implementacidon, hasta su operacién, mantenimiento, actualizacion y
retiro.

Gestionar el licenciamiento, configuracion, actualizacion y soporte de las
aplicaciones, componentes vy plataformas tecnolégicas bajo su
responsabilidad.

Coordinar con las dependencias responsables de los procesos la atencién
de requerimientos, incidentes, problemas y solicitudes de cambio
relacionados con los sistemas de informacion.

Incorporar los lineamientos de seguridad de la informacidn, proteccion de
datos personales, privacidad y ciberseguridad en todas las fases del ciclo
de vida de los sistemas de informacidn, de conformidad con el Modelo de
Seguridad y Privacidad de la Informacion (MSPI), las politicas
institucionales y la normativa vigente.

Participar en la gestién de cambios tecnoldgicos, garantizando la
adecuada planeacidén, evaluacion, implementacién y seguimiento de las
modificaciones realizadas sobre los sistemas de informacidon y sus
componentes tecnoldgicos.

Principales Roles

Lider Técnico de Sistemas de Informacion

Responsable de planificar, coordinar y dirigir técnicamente la gestién de los
sistemas de informacion de la Entidad. Lidera la priorizacién de requerimientos,
coordina proyectos de desarrollo y mantenimiento, supervisa la ejecucion de
contratos relacionados con aplicaciones, promueve la adopcién de buenas
practicas de desarrollo seguro y arquitectura tecnoldgica, y actia como enlace
entre las areas usuarias, la Oficina de Tecnologias de la Informacién y los
proveedores tecnoldgicos.
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Asi mismo, lidera la presentacion de las solicitudes de cambio relacionadas con
los sistemas de informacion ante el Comité o Equipo Técnico de Gestidon de
Cambios, sustentando su alcance, impacto, riesgos, plan de implementacion y
resultados obtenidos.

Administrador de Sistemas de Informacion y Plataformas

Responsable de administrar, configurar, operar, mantener y brindar soporte
técnico a los sistemas de informacién, aplicaciones y plataformas tecnoldgicas
institucionales, garantizando su disponibilidad, continuidad, rendimiento y
seguridad. Gestiona incidentes, problemas, requerimientos y cambios asociados
a los sistemas bajo su administracién, verificando el cumplimiento de los niveles
de servicio y de los lineamientos de seguridad de la informacidn establecidos por
la Entidad.

Asimismo, participa en la implementacién y seguimiento de los cambios
tecnoldgicos relacionados con los sistemas de informacion bajo su
responsabilidad y acompafia técnicamente su presentacion ante el Comité o
Equipo Técnico de Gestidn de Cambios.

b) Grupo de Tecnologia y Comunicaciones

El Grupo de Tecnologia y Comunicaciones es responsable de la administracién,
operacién, mantenimiento y evolucion de la infraestructura tecnoldgica y de
comunicaciones del IDEAM, garantizando la disponibilidad, continuidad,
capacidad, rendimiento, confiabilidad y seguridad de los servicios de Tecnologias
de la Informacion que soportan los procesos misionales, estratégicos vy
administrativos de la Entidad. Asimismo, implementa, opera y mantiene los
controles técnicos de seguridad de la informacidn y ciberseguridad definidos por
la Entidad, en cumplimiento de las politicas institucionales, el Sistema de Gestion
de Seguridad de la Informacidn (SGSI), el Modelo de Seguridad y Privacidad de
la Informacion (MSPI) y la normativa vigente.

Funciones

e Administrar, operar y mantener la infraestructura tecnoldgica, incluyendo
servidores fisicos y virtuales, almacenamiento, sistemas operativos,
plataformas de virtualizacion y servicios de infraestructura.

e Administrar la infraestructura de redes y comunicaciones (LAN, WAN,
WLAN, VPN y demas servicios de conectividad), garantizando su
disponibilidad, capacidad, continuidad y seguridad.

e Administrar los servicios de directorio activo, autenticacion, identidades
digitales y control de accesos, aplicando el principio de minimo privilegio
y los lineamientos institucionales de seguridad.
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Administrar y mantener la infraestructura de seguridad tecnoldgica,
incluyendo firewalls, IDS/IPS, WAF, EDR/XDR, proteccion de correo
electrénico y demas controles de seguridad implementados por la Entidad.
Gestionar la adquisicion, instalacidon, configuracién, actualizacion,
renovacion y puesta en operacidon de la infraestructura tecnoldgica y de
comunicaciones.

Administrar el inventario de los activos de infraestructura tecnoldgica,
garantizando su actualizacion y trazabilidad.

Coordinar y supervisar la prestacion de los servicios de soporte técnico de
primer y segundo nivel, asegurando el cumplimiento de los Acuerdos de
Niveles de Servicio (ANS).

Coordinar y realizar seguimiento técnico a los contratos relacionados con
la infraestructura tecnoldgica, las comunicaciones y los servicios de
soporte.

Implementar mecanismos de monitoreo, gestion de eventos, capacidad,
disponibilidad, continuidad y desempefio de la infraestructura tecnoldgica.
Administrar y verificar la ejecucion de las copias de respaldo, realizar
pruebas periddicas de restauracion y apoyar las actividades de
continuidad tecnoldgica y recuperacién ante desastres (DRP).
Implementar  configuraciones seguras (hardening), gestionar
vulnerabilidades técnicas y coordinar la aplicacion oportuna de
actualizaciones y parches de seguridad.

Monitorear los eventos de seguridad de la infraestructura tecnoldgica,
identificar riesgos, atender incidentes de seguridad y reportarlos
oportunamente a los responsables de Seguridad de la Informacion.
Generar y conservar las evidencias técnicas y registros derivados de la
operacién de los controles de seguridad bajo su responsabilidad.

Emitir conceptos técnicos especializados relacionados con |la
infraestructura tecnoldgica, redes, comunicaciones y servicios de TI
cuando sean requeridos.

Implementar y mantener los controles técnicos de seguridad de la
informacién y ciberseguridad establecidos por la Entidad, conforme al
SGSI, el MSPI y la normativa vigente.

Principales Roles

Lider Técnico de Infraestructura Tecnologica

Responsable de planificar, coordinar y supervisar la administracion de la
infraestructura tecnoldégica y de comunicaciones de la Entidad, definiendo
prioridades de modernizaciéon y garantizando la disponibilidad, continuidad,
capacidad, rendimiento y seguridad de los servicios tecnoldgicos.
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Administrador de Dominio e Identidades

Responsable de administrar las plataformas de gestién de identidades y accesos
(Active Directory, Microsoft Entra ID u otras soluciones institucionales),
gestionando usuarios, grupos, autenticacion, autorizacién y privilegios de acceso
conforme a las politicas institucionales de seguridad.

Administrador de Redes y Comunicaciones

Responsable de administrar, operar y mantener la infraestructura de redes y
comunicaciones institucionales, incluyendo redes LAN, WAN, WLAN, enlaces de
comunicaciones y servicios de conectividad, garantizando su disponibilidad,
continuidad, rendimiento y seguridad.

Administrador de Seguridad Perimetral

Responsable de administrar, configurar, monitorear y mantener las soluciones
de seguridad perimetral, incluyendo firewalls, VPN, IDS/IPS, WAF, EDR/XDR,
proteccion de correo electrénico y demas herramientas de ciberseguridad,
implementando controles para prevenir, detectar y responder oportunamente a
amenazas e incidentes de seguridad.

Administrador de Infraestructura, Servidores y Continuidad

Responsable de administrar los servidores fisicos y virtuales, sistemas
operativos, almacenamiento, plataformas de virtualizacion y demas
componentes de infraestructura tecnoldgica. Asimismo, administra las copias de
respaldo, realiza pruebas de restauracién y apoya las actividades relacionadas
con la continuidad tecnoldgica y la recuperacion ante desastres (DRP),
garantizando la disponibilidad y recuperacion de los servicios de TI.

Administrador de Bases de Datos (DBA)

Responsable de administrar, mantener y optimizar las bases de datos
institucionales, garantizando su disponibilidad, integridad, confidencialidad,
consistencia, rendimiento y recuperacion. Implementa mecanismos de respaldo,
restauracién, monitoreo, control de accesos y optimizacion del desempefio,
asegurando la continuidad de los servicios de bases de datos y el cumplimiento
de las politicas institucionales de seguridad de la informacién.

Asi mismo, participa en la planeacién, implementacidon y seguimiento de los
cambios relacionados con los motores de bases de datos, estructuras de
informacién y componentes bajo su administracidén, acompanando técnicamente
su presentacion ante el Comité o Equipo Técnico de Gestidon de Cambios cuando
corresponda.
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Mesa de Servicios e Ingenieros de Soporte

Responsables de recibir, registrar, clasificar, atender y realizar seguimiento a los
incidentes, requerimientos y solicitudes relacionadas con los servicios
tecnolodgicos, garantizando el cumplimiento de los Acuerdos de Niveles de
Servicio (ANS). Asimismo, deben identificar y escalar oportunamente los
eventos, vulnerabilidades o incidentes que puedan afectar la seguridad de la
informacién, brindando soporte técnico a los usuarios y contribuyendo a la
continuidad operativa de la Entidad.

Esta versidn elimina informacién repetida, integra las responsabilidades de los
equipos operativos de seguridad dentro del Grupo de Tecnologia vy
Comunicaciones, y mantiene una estructura homogénea con el apartado del
Grupo de Sistemas de Informacion, lo que da mayor consistencia al manual.

c) Usuarios

Los usuarios corresponden a todos los funcionarios, contratistas, practicantes,
pasantes, proyectos de cooperacion interinstitucional, convenios y demas
terceros autorizados que, en ejercicio de sus funciones u obligaciones
contractuales, utilicen o tengan acceso a los activos de informacién, recursos
tecnoldgicos, sistemas de informacion y servicios de Tecnologias de la
Informacion del IDEAM.

Principales responsabilidades

e Cumplir las politicas, normas, procedimientos y lineamientos de seguridad
de la informacidn, ciberseguridad y proteccion de datos personales
establecidos por la Entidad.

e Proteger las credenciales de acceso y hacer un uso adecuado de los
mecanismos de autenticacion asignados, evitando su divulgacién o uso
indebido.

« Utilizar los activos de informacion y los recursos tecnoldgicos de manera
responsable, exclusivamente para el cumplimiento de las funciones u
obligaciones autorizadas.

o Clasificar, manejar, almacenar, transmitir y proteger la informacién de
acuerdo con su nivel de clasificacién, sensibilidad y los lineamientos
institucionales.

e Reportar de manera inmediata los incidentes, eventos, vulnerabilidades o
situaciones que puedan comprometer la seguridad de la informacion o la
continuidad de los servicios tecnoldgicos.

o Participar en las actividades de capacitacion, sensibilizacion vy
fortalecimiento de la cultura de seguridad de la informacidon programadas
por la Entidad.
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e Cumplir los controles de seguridad establecidos para el acceso y uso de
los sistemas de informacién, equipos de cémputo, dispositivos moviles,
redes y demas recursos tecnoldgicos.

o Contribuir al cumplimiento de las politicas institucionales relacionadas con
la continuidad del negocio, la recuperacion ante desastres y la proteccion
de la informacion.

9. ORGANIZACION PARA LA ,GESTI(')N DE LA CONTINUIDAD DEL
NEGOCIO Y LA RECUPERACION ANTE DESASTRES

El Instituto de Hidrologia, Meteorologia y Estudios Ambientales - IDEAM
establece una estructura organizacional para la gestion del Plan de Recuperacién
ante Desastres (DRP), con el propdsito de garantizar la adecuada coordinacioén,
implementacidon, mantenimiento y mejora continua de las actividades orientadas
a la recuperacion de los servicios tecnoldgicos y la continuidad de la operacién
institucional ante la materializacion de incidentes o desastres.

La asignacion de roles, responsabilidades y niveles de autoridad permite
coordinar la respuesta institucional, optimizar la toma de decisiones y asegurar
la recuperacion de la infraestructura tecnoldgica, los sistemas de informacion y
los servicios criticos dentro de los tiempos de recuperacion definidos por la
Entidad.

Los responsables designados deberan conocer, implementar y mantener
actualizadas las actividades definidas en el DRP, participar en las pruebas y
ejercicios de recuperacién programados, mantener la documentacion y
evidencias correspondientes, y cumplir las responsabilidades asignadas antes,
durante y después de la ocurrencia de un incidente o desastre, contribuyendo al
fortalecimiento de la continuidad operativa y la resiliencia institucional.

9.1. Estructura Organizacional del DRP

La estructura organizacional para la gestién del Plan de Recuperaciéon de
Desastres se encuentra definida en el Organigrama DRP del IDEAM, en el cual
se establecen las lineas de coordinacién, comunicacién y escalamiento
requeridas para la atencion de eventos de contingencia.

Ilustracion 2. Organigrama DRP IDEAM
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9.2. Responsables del Plan de Recuperacion de Desastres

El equipo responsable de la gestion, coordinacién y ejecuciéon del DRP estara
conformado por los siguientes cargos.

Tabla 1. Equipo DRP

ROL PRINCIPAL SUPLENTE
Lider DRP Jefe Oficina de | Coordinador del Grupo
Informatica (CIO) de Tecnologia y

Comunicaciones o quién
haga sus veces o quién
delegue el Jefe de la
Oficina de Informatica.

de Informacion

de Sistemas de
Informacion

Lider de seguridad de la | Oficial de seguridad | Responsable de

informacién (CISO) seguridad informatica

Lider Grupo de Coordinador del Grupo | Coordinador del Grupo

Tecnologias y de Tecnologia y | de Tecnologia y

Comunicaciones Comunicaciones. Comunicaciones
desighado por el
Coordinador de dicho
grupo.

Lider Grupo de Sistema | Coordinador del Grupo | Profesional del Grupo de

Sistemas de Informacion
designado por el
Coordinador de dicho

grupo
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ROL PRINCIPAL SUPLENTE
Lider Grupo de | Coordinador del Grupo | Profesional del Grupo de
Arquitectura de GAESI Arquitectura
Empresarial TI y Empresarial TI y
Seguridad de la Seguridad de la
Informacion GAESI Informacion o designado
por el Coordinador de
dicho grupo.

Fuente: Elaboracién propia

Roles y Responsabilidades Especificas
a) Lider del DRP (CIO)

Proposito del rol

Dirigir la estrategia, activacion, coordinacidn y seguimiento del Plan de
Recuperacién de Desastres, asegurando el restablecimiento oportuno de los
servicios tecnoldgicos criticos y la adecuada comunicacion con la Alta Direccion.

Responsabilidades
Planeacion y preparacion

e Gestionar la asignacién de recursos para las capacidades de recuperacion.
e Articular los equipos de trabajo para la definicidn de estrategias y planes
relacionados con continuidad de la operacidn tecnoldgica.

Respuesta y recuperacion

e Evaluar la situacion y autorizar la activacién del DRP.

e Liderar las acciones de recuperacién y contingencia.

e Mantener informada a la Direccion General sobre el estado de la
contingencia.

e Coordinar las comunicaciones estratégicas relacionadas con la
interrupcion y recuperacién de servicios.

e Autorizar y dirigir el retorno a la operacién normal.

Mejora continua

e Consolidar las lecciones aprendidas.

e Promover la actualizacion del DRP con base en los resultados obtenidos
durante los eventos o pruebas.

e Informar a las instancias de gobierno institucional sobre el cierre de la
contingencia.
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b) Lider de Seguridad de la Informacion (CISO)

Propésito del rol

Garantizar que las actividades de recuperacion de desastres se desarrollen bajo
criterios de seguridad de la informacién, proteccién de los activos tecnolégicos
y continuidad de los controles de seguridad.

Responsabilidades
Planeacion y preparacion

Definir lineamientos y metodologias de seguridad aplicables al DRP.
Mantener actualizada la documentacién asociada al plan.

Coordinar y validar las pruebas del esquema de contingencia.

Revisar los resultados del Analisis de Impacto al Negocio (BIA) y validar
las prioridades de recuperacion.

Respuesta y recuperacion

e Brindar acompanamiento y apoyo de seguridad, con herramientas
especializadas durante la contingencia.

e Verificar la seguridad de las plataformas tecnoldgicas, ambientes alternos
y servicios en la nube.

e Mantener informado al Lider del DRP sobre riesgos e impactos
identificados.

Mejora continua

e Incorporar hallazgos y oportunidades de fortalecimiento de la seguridad
en el DRP.

e Proponer mejoras a politicas, procedimientos y controles relacionados con
recuperacion de desastres.

c) Lider del Grupo de Tecnologias y Comunicaciones

Propésito del rol

Coordinar la recuperacion de la infraestructura tecnoldgica y de comunicaciones
requerida para el restablecimiento de los servicios institucionales.

Responsabilidades
Planeacion y preparacion

Asignar funciones y responsabilidades a los integrantes del equipo técnico.
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Implementar y mantenimiento de la continuidad tecnolégica

Gestionar la disponibilidad de los recursos requeridos de infraestructura
tecnoldgica que hacen parte del DRP.

Planificar, coordinar y ejecutar las pruebas técnicas de recuperacién de la
infraestructura tecnolédgica, de acuerdo con el plan de pruebas del DRP.
Identificar y evaluar los riesgos asociados a la infraestructura tecnoldgica.
Definir las prioridades de recuperacion de los componentes tecnoldgicos,
de acuerdo con la criticidad de los servicios que soportan y los valores de
RTO y RPO establecidos por el Instituto.

Respuesta y recuperacion

Evaluar el impacto técnico del incidente.

Coordinar la disponibilidad del personal técnico requerido.

Ejecutar procedimientos de contingencia y recuperacion.

Gestionar la atencién de proveedores y servicios de soporte.

Mantener informado al Lider del DRP sobre el avance de las actividades.
Coordinar y ejecutar, cuando corresponda, la recuperacién de informacién
mediante los mecanismos de respaldo disponibles, de acuerdo con los
procedimientos establecidos y en articulacién con los responsables
Escalar oportunamente al Lider del DRP las situaciones que puedan
comprometer el cumplimiento de los objetivos y tiempos de recuperaciéon
establecidos

Mejora continua

Coordinar el retorno controlado a la operacidon normal de la infraestructura
tecnoldgica, verificando su estabilidad y disponibilidad.

Gestionar y consolidar los informes técnicos relacionados con las
actividades de contingencia, recuperacién y pruebas realizadas.
Identificar oportunidades de mejora para fortalecer la capacidad de
recuperacion de la infraestructura tecnoldgica.

d) Lider del Grupo de Sistemas de Informacion

Propésito del rol

Gestionar la recuperacion de las aplicaciones y servicios de informacion criticos
para la operacién institucional.

Responsabilidades

Planeacion y preparacion
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e Definir tiempos de recuperacién de aplicaciones y datos.
e Determinar los requerimientos de respaldo y restauracion relacionados
con los sistemas de informacion.

Respuesta y recuperacion

e Coordinar la recuperacién de aplicaciones afectadas.

e Ejecutar procedimientos de restauracién y validacion funcional.

e Gestionar el soporte con proveedores encargados del mantenimiento
evolutivo de los sistemas de informacién, cuando sea requerido.

e Informar permanentemente sobre el estado de recuperacion de los
sistemas de informacion.

Mejora continua

e Validar la correcta operacion de las aplicaciones restauradas.
e Documentar incidentes, hallazgos y acciones de mejora relacionadas con
los sistemas de informacion.

e) Lider del Grupo de Arquitectura Empresarial y Seguridad de la
Informacion

Proposito del rol

Gestionar las estrategias de recuperacién y continuidad mantengan la integridad
y alineacién de la arquitectura empresarial institucional.

Responsabilidades
Planeacion y preparacion

e Identificar riesgos que puedan afectar la arquitectura empresarial.

e Mantener actualizada la documentacion arquitecténica relevante para la
recuperacion.

e Coordinar actividades de capacitacion y preparacion relacionadas con el
DRP.

e Asegurar la alineacion entre arquitectura, continuidad y recuperacion.

Respuesta y recuperacion

e Evaluar el impacto del incidente relacionados a los activos de informacién
de la arquitectura empresarial.

e Apoyar la toma de decisiones relacionadas con soluciones temporales o
definitivas.

e Supervisar la implementacién de estrategias de recuperacion tecnoldgica.
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Mejora continua

f)

Evaluar el desempefio de la arquitectura durante la contingencia.
Actualizar documentacion y lineamientos.

Proponer iniciativas de fortalecimiento derivadas de las lecciones
aprendidas.

Funcionarios, Contratistas y Terceros

Propésito del rol

Apoyar el cumplimiento de las actividades definidas dentro del DRP y atender
las instrucciones emitidas por los responsables de la recuperacion.

Planeacion y preparacion

Conocer y cumplir las disposiciones, procedimientos institucionales
relacionadas con recuperaciéon de desastres.

Participar en las actividades de sensibilizacion, capacitacidon y simulacros
gue sean programadas.

Contribuir con las actividades de recuperacién de los servicios segun las
responsabilidades asignadas.

Identificar y reportar oportunamente situaciones, riesgos o condiciones
que puedan afectar la continuidad de las actividades de su proceso.
Participar en el levantamiento de activos de informacién, e identificar y
gestionar los riesgos de continuidad de la operacién relacionados al
proceso al que pertenece.

Respuesta y recuperacion

Atender oportunamente las instrucciones emitidas por los responsables
de la gestion y recuperacién durante una situacién de contingencia.
Reportar oportunamente las afectaciones, incidentes o dificultades que
identifique durante la ejecucién de las actividades de contingencia y
recuperacion.

Participar en las actividades requeridas para la recuperacién y validacion
de los servicios, sistemas o recursos necesarios para el desarrollo de sus
funciones.

Cumplir las directrices emitidas por el equipo de recuperacion durante el
retorno a la normalidad.

Mejora continua
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e Participar en las actividades definidas para la mejora continua y lecciones
aprendidas identificadas.

e Informar oportunidades de mejora identificadas durante la ejecucion de
las actividades de contingencia y recuperacion.

e Cumplir las acciones de mejora que le sean asignadas como resultado de
las actividades de evaluacion y lecciones aprendidas.

Comunicaciones y Escalamiento

Las comunicaciones durante una contingencia constituyen un componente
fundamental para la ejecucion efectiva del DRP. Todos los actores involucrados
deberan garantizar que la informacidn relacionada con incidentes, interrupciones
y actividades de recuperacidon sea transmitida de manera oportuna, clara,
verificable y utilizando los canales oficiales definidos por el Instituto.

La comunicacion de eventos asociados al DRP seguira la estructura de
escalamiento establecida en el Organigrama DRP y el Arbol de Llamadas
Institucional, garantizando que la informacidon llegue oportunamente a los
responsables de la toma de decisiones y ejecucion de actividades de
recuperacion.

Los lideres de proceso deberdan mantener actualizada la informacién de contacto
del personal critico para la operacién en contingencia, incluyendo medios
alternos de comunicacion que permitan garantizar la coordinacidn durante
eventos de indisponibilidad tecnoldgica.

Matriz de escalamiento del DRP del IDEAM

Tabla 2. Matriz de escalamiento DRP

. Situacion Responsable . Resultado
Nivel general inicial Escalamiento esperado
Alerta o evento Usuario, Equipo técnico Registrar la alerta,
preventivo sin administrador | correspondiente. | aplicar medidas
. afectacion 0 Mesa de preventivas y
Nivel O P o )
significativa del Servicio TI. evitar que se
servicio. convierta en
incidente.
Incidente Mesa de Lider del grupo Resolver mediante
localizado y Servicio TI'y | técnico el procedimiento
. controlable, con administrador | responsable, si ordinario. No activa
Nivel 1 . P :
alternativa tecnico. requiere apoyo. | el DRP.
operativa y
recuperacion
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Nivel Situacion Responsable Escalamiento Resultado
general inicial esperado
dentro del tiempo
esperado.
Incidente mayor Lider técnico | Coordinador del | Activar la
que afecta a responsable. | grupo técnico y, | contingencia
varios usuarios o cuando aplique, | técnica, convocar
Nivel 2 | " servicio Oficial_ de recursos y evaluar
relevante y puede Seguridad de la | una posible
requerir proveedor Informacion. activacion del DRP.
0 recursos Se informa al
adicionales. Lider del DRP.
Crisis tecnoldgica | Coordinador | Lider del DRPy | Declarar la
critica con técnico y CIO. contingencia,
afectacion general | Oficial de El CIO informa a | activar el equipo de
0 riesgo de Seguridad de | la Alta Direccion | crisis y ejecutar la
incumplir los la y decide la recuperacion
tiempos de Informacion. | activacién. priorizada.
recuperacion.
Desastre CIO o Lider Direccion Activar
tecnoldgico, fisico | del DRP. General, equipo | formalmente el
o cibernético de DRP, lideres DRP, operar desde
alto impacto que técnicos, infraestructura
\NEIE B compromete la seguridad, alterna y gestionar
operacion comunicaciones, | el retorno
institucional. proveedores y controlado.

demas partes
aplicables.

Fuente: Elaboracion propia

10. DOCUMENTOS RELACIONADOS EN EL SGI

SGI-M004 manual de politicas complementarias de seguridad y privacidad de la
informacién.
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