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1. INTRODUCCION

El presente documento define el alcance del Catalogo de Servicios Tecnoldgicos
y los Acuerdos de Niveles de Servicio (ANS) asociados a la mesa de servicios
estableciendo los lineamientos para la atencién, registro, seguimiento y control
de incidentes y requerimientos relacionados con los servicios de tecnologias de
la informacion.

Su formulacion se realiza en cumplimiento de los lineamientos del Marco de
Referencia de Arquitectura Empresarial - MRAE, particularmente en lo
relacionado con la gestion y soporte de los servicios tecnoldgicos, asi como de
los controles establecidos en la norma ISO/IEC 27001:2022, en materia de
control de accesos, gestidon de privilegios y restriccién del acceso a la informacion
y a los activos tecnoldgicos.

A través de la implementacion de la mesa de servicios, la entidad busca
fortalecer la gestion operativa de TI mediante la definicion de tiempos de
atencidn basados en criterios de impacto, urgencia y prioridad, garantizando la
trazabilidad de las solicitudes registradas por los usuarios y facilitando el
seguimiento, control y mejora continua en la prestacion de los servicios
tecnoldgicos.

El Catadlogo de Servicios Tecnoldgicos se establece como instrumento de
referencia para identificar los servicios disponibles, sus responsables, niveles de
atencidon y condiciones de prestacién, contribuyendo al adecuado gobierno vy
operacidn de los servicios de TI institucionales.

2. OBJETIVO

Fortalecer la gestion de los servicios de tecnologias de la informacion mediante
la definicién e implementacion de Acuerdos de Niveles de Servicio (ANS),
alineados con el Catdlogo de Servicios de TI, que permitan mejorar la atencién,
seguimiento y control de incidentes y requerimientos.

3. ALCANCE

Aplica a la gestidn de incidentes y requerimientos asociados a los servicios de
tecnologias de la informacion gestionados por TI a través de la plataforma GLPI,
estableciendo los tiempos de atencidén y niveles de servicio definidos en el
Catalogo de Servicios de TI.
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4. DEFINICIONES

Control de acceso: Conjunto de mecanismos, dispositivos y politicas que
permiten administrar, supervisar y restringir el acceso a los sistemas de
informacién, garantizando que solo los usuarios autorizados puedan
utilizar los recursos tecnoldgicos.

Escalamiento: Proceso mediante el cual un incidente o requerimiento es
transferido a un nivel de soporte superior cuando no puede ser resuelto
en el nivel inicial de atencién, con el fin de garantizar su analisis y
resolucidn por un especialista con mayor nivel técnico.

Herramientas informaticas: Conjunto de aplicaciones o plataformas
tecnoldgicas utilizadas para gestionar, monitorear y medir el
cumplimiento de los Acuerdos de Niveles de Servicio y la atencion de los
casos registrados en la mesa de servicios.

Incidente: Evento que representa una interrupcion o degradacién en el
funcionamiento normal de un servicio o componente tecnoldgico,
reportado por un usuario y que requiere atencién para restablecer su
operacion.

Impacto: Medida del efecto que un incidente o requerimiento genera
sobre los procesos, servicios, usuarios o el cumplimiento de los objetivos
institucionales.

Mesa de servicios: Punto central de contacto entre los usuarios y el area
de tecnologias de la informacion, encargado de registrar, gestionar y dar
seguimiento a incidentes y requerimientos, utilizando una herramienta de
gestidn que permite controlar los tiempos de atencidn y la trazabilidad de
los casos.

Prioridad: Valor resultante de la combinacién entre el impacto y la
urgencia, utilizado para determinar el orden y los tiempos de atencién de
un incidente o requerimiento.

Requerimiento: Solicitud realizada por un usuario para obtener un
servicio, realizar una configuracion, acceder a un recurso, solicitar
informacién o recibir asistencia técnica, sin que exista una falla o
interrupcion del servicio.

Tiempo de resolucion: Periodo maximo establecido para resolver un
incidente o requerimiento, contado desde el momento en que el caso es
registrado hasta su cierre, incluyendo las actividades de diagndstico,
analisis y ejecucion de la resolucidn.
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e Urgencia: Nivel de necesidad o rapidez con la que debe atenderse un
incidente o requerimiento para evitar o minimizar afectaciones al servicio.

5. SIGLAS

e ANS: Acuerdos de Niveles de Servicio (Service Level Agreement - SLA).

e GLPI: Plataforma de Gestion de Servicios de Tecnologias de la
Informacion (IT Service Management - ITSM).

e GAESI: Grupo de Arquitectura Empresarial y Seguridadde Ila
Informacion.

e GSI: Grupo de Sistemas de Informacion.

e GTC: Grupo de Tecnologia y Comunicaciones.

o IDEAM: Instituto de Hidrologia, Meteorologia y Estudios Ambientales.

e TI: Tecnologias de la Informacién.

6. MARCO NORMATIVO

El presente documento se rige por las disposiciones establecidas en el
Normograma Institucional del IDEAM, donde se consolidan las normas aplicables
a la gestidon de tecnologias de la informacién y a la prestacidén de servicios de TI
en la entidad.

7. DESCRIPCION METODOLOGICA

7.1. Condiciones Generales

Los canales autorizados para el registro y atencién de incidencias vy
requerimientos en los servicios de tecnologias de la informacién del IDEAM son
los siguientes:

e Herramienta de mesa de servicios de TI

e Correo: mesadeservicio@ideam.gov.co

e Teléfono: 6013527160 extension 4444

e Microsoft Teams: mesadeservicio@ideam.gov.co
e WhatsApp linea corporativa: 3208412349

e Presencial

A través de estos medios se deberdn registrar las solicitudes para su
correspondiente gestidn, seguimiento y control por parte de la mesa de servicios,
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garantizando la trazabilidad de los casos y el cumplimiento de los Acuerdos de
Niveles de Servicio (ANS) establecidos.

Los niveles de atencidn, soporte y escalamiento se determinaran de acuerdo con
el impacto y la urgencia de la incidencia o requerimiento, lo cual permitira
establecer la prioridad del caso y los tiempos de atencidn correspondientes.

Se establece que el horario principal de atencidon de la mesa de servicios sera de
lunes a viernes de 8:00 a. m. a 5:00 p. m. No obstante, con el fin de fortalecer
la prestacién del servicio, podran establecerse horarios extendidos entre las 7:00
a. m. y las 6:00 p. m., de acuerdo con la disponibilidad del personal de apoyo y
la distribucién operativa definida por la Oficina de Informatica. Adicionalmente,
los sdbados entre las 8:00 a. m. y las 2:00 p. m. se prestara atencién virtual y
seguimiento a requerimientos e incidentes que asi lo requieran.

Nota: Los incidentes deberan reportarse inmediatamente, independientemente
del dia u hora en que ocurran. Cuando se presenten fuera del horario de
atencién, incluyendo domingos y dias festivos, deberan ser registrados a través
de los canales oficiales definidos por la entidad. Su atencion se realizard
conforme a los procedimientos, acuerdos de nivel de servicio y niveles de
criticidad establecidos.

Tabla 1. Impacto

Falla en servicios que impiden la ejecucion de los procesos criticos de
una o mas areas, o existe indisponibilidad de una aplicacion de impacto
alto.

Fallas que deterioren de la ejecucion de los procesos criticos de una o
mas areas, o existe una falla que genere indisponibilidad de una
aplicacion de impacto medio.

Impacto Fallas que no causan deterioro en los servicios de negocio o genere

Bajo indisponibilidad de una aplicaciéon de impacto bajo.
Fuente: propia

Impacto
Medio

El tiempo de atencidn y resolucion de incidentes y requerimientos dependera de
su nivel de impacto y urgencia. Esta evaluacion determinara automaticamente
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la prioridad asignada, la cual corresponde directamente al tiempo estipulado en
los Acuerdos de Nivel de Servicio (ANS). Los tiempos de prioridad se manejaran
de acuerdo con este esquema de ANS establecido.

En caso de que la incidencia o requerimiento requiera escalamiento a un
especialista de nivel 2, este podra revisar la clasificacién asignada, y de ser
necesario, ajustar el impacto, la urgencia o la prioridad, garantizando que la
gestion del caso se mantenga dentro de los ANS definidos para los servicios de
TI.

Impacto: Determina cuan importante es el incidente segun el efecto que tiene
en los procesos del negocio y cuantos usuarios estan afectados.

Urgencia: Indica cuan rapido se debe resolver el incidente. Se clasifica como
Baja, Media o Alta segun el tiempo disponible para solucionarlo y el tipo de
usuarios afectados.

Tabla 2. Urgencia
Nivel de celeridad en la cual se requiere la solucion del
incidente
Afectacion sobre un proceso de negocio en el momento de

mayor uso o afectacién de una aplicacién en un momento
determinado, que se haya categorizado como urgencia alta.

Urgencia

Media Afectacion sobre Iq gjecucién dg un proceso de negocio o la
entrega de un servicio de negocio.

Baja La fa_IIa requiere ser atendida, pero puede esperar por ser
solucionada.

Fuente: propia

Prioridad: Se define combinando el Impacto y la Urgencia del incidente GLPI
utiliza una matriz para establecer la prioridad del ANS como Alto_Nivel_1,
Alto_Nivel_2, Medio_Nivel_1, Medio_Nivel_2, Bajo_Nivel_1, Y
Bajo_Nivel_2 para la resolucién del ticket.

Tabla 3. Prioridad del ANS

URGENCIA
PRIORIDAD
Alta Media Baja
=Iho | Alta Alta Alta Media
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Media

Alta

Media

Baja

Baja

Media

Baja

Baja

Fuente: propia

Para incidentes:
El analista solicita la informacion faltante.

El caso pasa a estado En espera por aclaracion informacion.

Primer seqguimiento:

Dentro de las siguientes 4 horas habiles (incidentes altos o criticos) o al dia habil
siguiente (incidentes normales).
Segundo seguimiento:

Al segundo dia habil.
Si después de 3 dias habiles no se recibe respuesta, se procede al cierre.

Para requerimientos:
Solicitud de informacién adicional.

Estado: En espera por aclaracion informacion.

Primer seguimiento:

Al segundo dia habil.
Segundo sequimiento:

Al cuarto dia habil.
Cierre por falta de informacion: al quinto dia habil.

7.2. Catalogo de Servicios de la Plataforma GLPI

El Catalogo de Servicios corresponde al conjunto de servicios de tecnologias de
la informacion y soporte que se encuentran disponibles para los usuarios del
IDEAM, gestionados a través de la plataforma de gestion de servicios de TI.

Este catalogo constituye una herramienta de referencia que permite registrar,
administrar y hacer seguimiento a los servicios tecnoldgicos prestados por la
Oficina de Informatica a través de la mesa de servicios, facilitando su gestion,
control y mejora continua.

A través del catalogo se establecen aspectos como:

La descripcién de los servicios disponibles para los usuarios.

El tipo de solicitudes que pueden ser registradas como incidentes o
requerimientos.
Los responsables o especialista encargado en la atencidn.
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e Los tiempos de atencidén asociados a los Acuerdos de Niveles de Servicio
(ANS).

e Trazabilidad de las solicitudes.

e Base de conocimiento y preguntas frecuentes asociadas a cada servicio.

7.3. Gestion y Aplicacion del ANS

La gestién y distribucion de los casos registrados en GLPI es fundamental para
garantizar la correcta aplicacién de los Acuerdos de Niveles de Servicio (ANS) y
la adecuada gestién del Catalogo de Servicios.

El catalogo de servicios contempla la clasificacion de las solicitudes en categorias
y subcategorias, lo que permite identificar el tipo de servicio requerido y asignar
el caso al area o especialista correspondiente para su atencion.

La gestién de los casos considera los niveles de soporte y escalamiento, los
cuales se determinan de acuerdo con el impacto y la urgencia de la incidencia o
requerimiento, permitiendo establecer la prioridad del caso y los tiempos de
atencién definidos en los ANS.

7.4. Niveles de Soporte para la Gestion del ANS

A continuacidn, se describen los niveles de soporte y las responsabilidades
generales asignadas a los especialistas para la gestidon y aplicacién de los
Acuerdos de Niveles de Servicio (ANS).

Mediante la plataforma de gestidén de servicios, se debera garantizar el
cumplimiento de los tiempos establecidos, asi como el seguimiento de los casos
registrados que se encuentren préoximos a vencer o que superen los tiempos
definidos en los ANS.

Especialista Nivel 1

Corresponde al primer punto de contacto con los usuarios para la atencion de
incidentes y requerimientos registrados a través de la mesa de servicios. Este
nivel tiene como objetivo proporcionar una respuesta inicial oportuna, gestionar
la informacion del caso y resolver las solicitudes que no requieren intervencion
especializada.

Entre sus principales responsabilidades se encuentran:
1. Recepcion y registro de incidentes y requerimientos: Registrar en la
plataforma de gestién de servicios toda la informacién relacionada con el

Pagina 7 de 28




IDEAM

Gestion de tecnologias de la informacion y
comunicaciones Codigo: GTI-G010

Version: 01

Acuerdo de Niveles de Servicios y Catalogo | Fecha: 19-06-2026
de Servicios de TI

caso reportado por el usuario, garantizando la trazabilidad y el adecuado
seguimiento.

Diagnéstico inicial y resolucion de incidentes basicos: Realizar el analisis
inicial del incidente o requerimiento y resolver problemas comunes
relacionados con software, hardware, configuraciones basicas, gestién de
cuentas de usuario o restablecimiento de contrasefas.

Escalamiento de casos: Cuando el incidente o requerimiento no pueda ser
resuelto en este nivel, se deberd escalar al nivel de soporte
correspondiente, registrando previamente las acciones realizadas y las
pruebas efectuadas.

Seguimiento de casos: Realizar el monitoreo de los casos registrados para
asegurar su atencidon dentro de los tiempos establecidos en los ANS e
informar al usuario sobre el estado de la solicitud.

Documentacion de soluciones: Registrar en la herramienta de gestién las
actividades realizadas, las resoluciones aplicadas.

Soporte remoto o presencial: Brindar atencién a los usuarios mediante
asistencia remota o presencial, segin la naturaleza del incidente o
requerimiento.

Cumplimiento de los ANS: Velar por el cumplimiento de los tiempos de
respuesta y resolucién definidos en los ANS para los servicios gestionados.

Especialista Nivel 2

Corresponde al nivel de soporte especializado, encargado de atender incidentes
y requerimientos que no pudieron ser resueltos en el Nivel 1 y que requieren un
analisis técnico mas avanzado.

Entre sus responsabilidades principales se encuentran:

1.

Recepcion y analisis de casos escalados: Revisar la informacion registrada
por el especialista de Nivel 1 y realizar un analisis técnico detallado del
incidente o requerimiento.

Resolucién de incidentes técnicos especializados: Atender incidentes
relacionados con configuraciones avanzadas de sistemas, servidores,
redes, bases de datos, aplicaciones institucionales o problemas de
rendimiento.

Implementacién de soluciones técnicas: Ejecutar acciones correctivas,
configuraciones o ajustes técnicos necesarios para restablecer la
operacioén de los servicios afectados.
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4. Escalamiento a Nivel 3 cuando sea necesario: En caso de que el incidente
o requerimiento requiera soporte especializado externo o intervencién del
fabricante o proveedor del servicio, el caso serd escalado al Nivel 3.

5. Monitoreo y seguimiento de casos escalados: Realizar seguimiento
continuo a los casos asignados para asegurar su resolucién dentro de los
tiempos establecidos en los ANS.

6. Documentacién técnica: Registrar en la plataforma las actividades
realizadas, diagndsticos, configuraciones aplicadas y resoluciones
implementadas, garantizando la trazabilidad del proceso.

7. Cumplimiento de los ANS: Garantizar que las actividades realizadas se
ajusten a los tiempos de atencion y resolucion definidos en los ANS.

8. Soporte técnico especializado: Proporcionar asistencia técnica avanzada
de manera remota o presencial, segun la naturaleza del incidente o
requerimiento.

Especialista Nivel 3

Corresponde al nivel de soporte especializado externo, conformado por
proveedores, fabricantes o especialistas técnicos responsables de servicios,
plataformas o soluciones tecnoldgicas especificas.

Este nivel interviene cuando los incidentes o requerimientos requieren analisis
técnico avanzado o soporte del fabricante, garantizando la resolucidon de los
casos escalados conforme a los acuerdos de servicio establecidos con los
proveedores.

El especialista o proveedor responsable debera gestionar la atencidén de los casos
escalados a este nivel, realizar el analisis técnico correspondiente y coordinar las
acciones necesarias para restablecer el servicio o implementar la resolucién
requerida.

7.5. Modificacion del ANS o del Catalogo de Servicios y Mejora en la
Prestacion del Servicio

La actualizacién o modificacion de los Acuerdos de Niveles de Servicio (ANS) o

del Catdlogo de Servicios se realizard mediante un procedimiento formal que

permita evaluar adecuadamente los cambios propuestos y asegurar su correcta

implementacion en la gestidn de los servicios de tecnologias de la informacién.

El procedimiento se desarrollara de la siguiente manera:
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1. Solicitud de modificacién: Cualquier area, especialista o responsable del

7.6.

servicio podra presentar una solicitud de modificacion de los ANS o del
Catdlogo de Servicios. La solicitud deberd incluir la justificacion técnica
correspondiente, indicando las razones del cambio y los beneficios
esperados en la prestacion del servicio.

Evaluacién de la solicitud: La solicitud sera revisada por el responsable de
la gestion de los Acuerdos de Niveles de Servicio (ANS) o por el servidor
publico o contratista designado por la Oficina de Informatica, quien
evaluara su viabilidad teniendo en cuenta el impacto en la prestacion del
servicio, los recursos requeridos y su alineaciéon con las necesidades
institucionales.

Aprobacion o rechazo: Con base en la evaluacién realizada, el responsable
del servicio o lider del proceso correspondiente determinara la aprobacién
o rechazo de la solicitud. En caso de aprobacion, se procedera a la
actualizacion del Catdlogo de Servicios o de los Acuerdos de Niveles de
Servicio (ANS), segun corresponda.

Actualizacién de los tiempos de servicio: Una vez aprobada la
modificacion, se revisaran y ajustaran los tiempos de atencién vy
resolucion, asi como los términos asociados a los niveles de servicio.
Posteriormente, se actualizard la documentacion correspondiente y se
comunicara a las areas involucradas.

Implementacién y vigencia: Los cambios aprobados al ANS o al Catalogo
de Servicios no implican su aplicacién inmediata. Su implementacion se
realizara conforme a la planificacién definida por la Oficina de Informatica,
considerando el impacto operativo, las necesidades institucionales, la
disponibilidad de recursos y las actividades requeridas para su
configuracién, documentacion, validacion y socializacién. La fecha de
entrada en vigencia debera quedar documentada en el respectivo registro
de cambio.

Periodo de Medicion

El seguimiento al cumplimiento de los Acuerdos de Niveles de Servicio (ANS) se
realizard de forma mensual mediante la medicion y analisis de los indicadores
definidos, con el fin de evaluar la calidad en la prestacién de los servicios de
tecnologias de la informacion e identificar oportunidades de mejora.

La medicidn se efectuard con una ventana de seguimiento, a partir de la
informacién registrada en la plataforma GLPI, generando reportes sobre el
estado de los casos, los tiempos de atencion y el nivel de cumplimiento de los
ANS definidos.
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Esta informacién sera consolidada y visualizada a través de tableros de control
en Power BI, los cuales permitirdn monitorear de manera dindmica la gestion de
la mesa de servicios, facilitando el analisis de tendencias, la identificacion de
oportunidades de mejora y la toma de decisiones basada en datos.

Los resultados obtenidos servirdn como insumo para evaluar el desempefio del
servicio y apoyar los procesos de mejora continua.

A continuacidén, se presenta el modelo construido durante la presente vigencia
como resultado del levantamiento del Catdlogo de Servicios y los Acuerdos de
Niveles de Servicio (ANS). El repositorio institucional para su administracion
consulta y actualizacion estara implementado en Microsoft List, bajo la custodia
y gestion del Grupo de Tecnoldgica y Comunicaciones (GTC).
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solicitudes restablecimie
cuenta y
€ restable nto . de Requerimi
madgntes cimiento credenciales ento Baja Alta Media 4 8 16
relacionad de de acceso,
0s . cop contrase cuand.o el
autenticaci fa usuario
on, acceso presenta
a dificultades
aplicacione para ingresar
S a los
institucion sistemas
ales, institucionale

S.

Pagina 13 de 28




IDEAM

comunicaciones

de Servicios de TI

Gestion de tecnologias de la informacion y

Acuerdo de Niveles de Servicios y Catalogo

Codigo: GTI-G010

Version: 01

Fecha: 19-06-2026

restableci

miento de
credencial

es y
desbloque

o] de
cuentas.

Solicitud
de
accesos
y .
permisos
institucio
nales

Gestion  de
solicitudes
relacionadas
con la
asignacion o
modificacion
de accesos,
permisos,
roles, grupos
y listas de
distribucion
dentro de los
sistemas de
informacién
institucionale
s, incluyendo
el acceso a
aplicaciones
internas,
servicios
tecnologicos
Y, cuando
aplique,
acceso a
herramientas
de conexidn
remota como
VPN.

Requerimi
ento

Media

Media

Media

12
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Incident
e de
accesos
y
autentic
acion

Atencion de
fallas o]
inconvenient
es que
impiden el
acceso a los
sistemas
institucionale
s, tales como
errores de
autenticacion
, problemas
con la
validacion de
credenciales,
fallas en
mecanismos
de doble
factor de
autenticacion
(MFA),
inconvenient
es con VPN o
situaciones
en las que los
permisos
asignados no
se reflejan
correctament
e.

Incidente

Alta

Media

Alta

Soporte
de
Hardwar

Gestionar y
brindar
soporte

Comprend
e la
atencidn

GTC

Instalaci
ony
configur

Instalacion,
conexion y
configuracién

Requerimi
ento

Alta

Baja

Media

16
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de Servicios de TI
ey técnico a|de acion de |de  equipos
Equipos |los equipos | requerimie equipos |de computo y
de ntos e y periféricos
cémputo vy |incidentes periféric | como
periféricos |asociados 0s impresoras,
instituciona |a equipos escaneres,
les, de televisores y
incluyendo |cémputo u pantallas
su otros interactivas.
instalacion, | equipos Atencion de
configuraci |tecnoldgic fallas o]
on, os problemas en
mantenimi |encargado equipos de
ento, S, tales Incident |computo u
diagnéstico | como e de otros equipos .
de fallas vy |instalacion hardwar |tecnoldgicos Lreie e AE Al A 1 2 4
gestion de|, e encargados
garantias. |configuraci que afectan
on, su normal
mantenimi funcionamien
ento to.
preventivo Actividades
’ de
diagnostic mantenimien
o de fallas, . | to preventivo
L 7 Manteni .
reparacion miento | © _correctlvo Requerimi : : _
o] de realizadas a ento Baja Baja Baja 4 8 16
reemplazo, . los equipos
asi como la €quipos | 4e computo u
gestion de otros equipos
garantias y tecnologicos
la emision encargados.
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de Servicios de TI
de Evaluacion
conceptos técnica de
técnicos equipos de
para cOmputo u
procesos Concept otros e’ql_.lipos
de baja de L tecnologicos o
: o tecnico Requerimi . . .
equipos. de encargados ento Baja Baja Baja 2 4 8
equipos para
determinar
su estado vy
viabilidad en
procesos de
baja.
Gestion con
proveedores
para la
Gestion |atencion de
de , garzfmtlas de Incidente Media | Media | Media 4 8 16
garantia |equipos de
s computo u
otros equipos
tecnologicos
encargados.
Brindar Comprend Atencion de
soporte y|e la fallas o]
gestionar atencion inconvenient
Servicios | los de Incident |es
de o serwqos_de incidentes GTC e de o relacionados Incidente Alta Alta Alta 4 8 16
Conectivi | conectivida |y conectivi | con la
dad d requerimie dad conexion a la
instituciona | ntos red cableada,
l, relacionad WiFi o acceso
asegurand |os con la a Internet.
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de Servicios de TI
0 el acceso | conectivid Habilitacidén,
y la|ad activacion,
comunicaci |institucion traslado o]
on a través|al, ajuste de
de la red|incluyendo puntos de
cableada, |el acceso a Configur |red
inalambrica | la red acion de | requeridos Requerimi Baja | Media | Baja 2 4
e Internet, |cableada y puntos para la ento
asi como la | WiFi, de red conexion de
configuraci | navegacio equipos y
on de|n en servicios
servicios de | Internet, tecnoldgicos
red configuraci institucionale
necesarios |on y S.
para la | habilitacid Gestion  de
operacion | n de accesos a
de la|puntos de sitios y
Entidad. red, servicios web
gestion de requeridos
accesos a para el
sitios y Habilitac | desarrollo de
servicios ion de las
web, asi acceso a | actividades Requerimi : : :
como la sitios y |institucionale ento Elt Baja Baja 1 2
configuraci servicios |s, incluyendo
on de web habilitacione
servicios S,
de red restricciones
como y
direcciona validaciones
miento IP, de
registros navegacion.
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DNS y Configuracié
reservas n de servicios
DHCP. de red
necesarios
para la
Solicitud | °Peracion
de tecnologica,
configur como. . | Requerimi . . .
) direccionami Media | Media | Media 2 4 8
acién de ento
. . ento 1P,
servicios registros
de red DNS,
reservas
DHCP vy otros
ajustes de
conectividad
institucional.
Administra | Comprend Atencion de
r y brindar|e la fallas o]
soporte a la | atencién indisponibilid
infraestruct | de . ades
Infraestr o Incident .
ura y | incidentes relacionadas
ucturay e de
latafor plataforma |y o infraestr | <" .
P s requerimie | GTC servidores, Incidente Alta Alta Alta 4 8 12
mas . uctura PR
. - |tecnoldgica | ntos maquinas
tecnologi . de .
S relacionad X virtuales,
cas o computo .
instituciona [os con la almacenamie
les, infraestruc nto o]
incluyendo |tura plataformas
servidores, |tecnoldgic tecnoldgicas.
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maquinas |a Creacion,
virtuales, institucion aprovisionam
almacenam | al, iento y ajuste
iento, incluyendo de recursos
copias de | el de
respaldo vy |aprovision infraestructu
bases de|amiento vy ra
datos. a_cllministra Solicitud tecnologica,
cion de de tales como
servidores infraestr servidores Requerimi
fisicos vy uctura fisicos o ento Baja Baja Baja 8 12 16
virtuales, de virtuales,
configuraci . almacenamie
X computo
on Yy nto y
soporte de capacidades
bases de requeridas
datos, para la
gestion de operacién de
almacena los servicios
miento vy institucionale
copias de S.
respaldo, Atencion de
asi como la fallas o
restauraci inconvenient
on de es
informacio Incident |relacionados
Qopoz'te ‘2 EadsZs de gg?ogases 48| Incidente Alta | Alta | Alta | 4 | 8 | 12
plataforma datos institucionale
s s, como
tecnoldgic errores de
as que conexion,
soportan lentitud 0
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de Servicios de TI
los indisponibilid
servicios ad del
institucion servicio.
ales.
Incluye la
creacion,
configuracion
y

Solicitud
de bases
de datos

administracio
n de bases de
datos
institucionale
s, asi como la
gestion de
usuarios,
permisos Yy
ajustes
requeridos
para su
operacion.

Requerimi
ento

Baja

Media

Baja

16

Restaura
cion de
informac
ion

Comprende
las
solicitudes de
recuperacion
o
restauracion
de
informacion
institucional,
incluyendo
archivos,
correos
electroénicos,

Requerimi
ento

Media

Media

Media

24
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ae g
de Servicios de TI
bases de
datos y
maquinas
virtuales
respaldadas.
Brindar Comprend Instalacién,
soporte yle la configuracién
gestion atencion ,
sobre las|de actualizacion
herramient | requerimie y activacion
as de | ntos e de
software vy |incidentes aplicaciones
aplicacione |relacionad y
Software |s (o] con . | herramientas
Y ofimaticas |software y grllqs’;alau de software
Herrami ili h i ) i imi . . .
ent:s e ;grlzadasl,os a(Sarramlent GTC | configur I;eaci:erldas o Reclunctaglml Baja Media Baja 2 4
Ofimatica | usuarios de | ofimaticas :glffc)vr\]/adrz desarrollo de
s la Entidad, | institucion las
incluyendo |ales, actividades
su incluyendo institucionale
instalacion, |instalacion s, asi como la
configuraci |, configuracién
on, configuraci de token o
actualizaci |dn, firma digital
on y | actualizaci cuando
atencion de | én, apligue.
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de Servicios de TI
incidentes |activacién Atencion de
que afecten | de fallas o
su licencias, inconvenient
funcionami | configuraci es
ento. on de relacionados
firma . con el
. Incident . .
digital o] e de funcionamien
token, asi to de
software L
como la aplicaciones
atencién Y y Incidente Alta | Alta | Alta 1 2
herramie .
de fallas herramientas
ntas s
que L ofimaticas,
ofimatic
afecten el as tales como
funcionami errores de
ento de las ejecucion,
aplicacione blogueos,
s utilizadas lentitud 0
por los problemas de
usuarios. acceso.
Brindar Comprend Configuracié
soporte vy|e la n,
acompafia |configuraci adecuacion vy
miento on, Soporte acompafami
tecnologico | adecuacio tecFr)wlé i ento técnico
Audiovis |para n y soporte o parag de equipos
|:|alesy reuniones, de equipos GTC leventos audiovisuales | Requerimi Baja Baja Baja 2 4
Videocon | capacitacio |y y ento
ferencia | nes y | herramient Zeunione herramientas
eventos as S de
instituciona | tecnoldgic videoconfere
les, as ncia
mediante requeridas requeridas
la para para
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configuraci |reuniones, reuniones,
on y | capacitacio capacitacione
asistencia |nes y S y eventos
de equipos | eventos institucionale
audiovisual |institucion S.
es, ales,
videoconfe |incluyendo
rencia y | sistemas
herramient |de
as de | videoconfe
proyeccion |rencia,
utilizadas audio,
en proyeccion
auditoriosy |y demas
salas de | dispositivo
reunion. s
audiovisua
les
utilizados
en
auditorios
y salas de
reunion.
Gestion | Atencion de | Administra Atender una
de solicitudes |cion, Capacita |solicitud de
aplicacio |para atencién cion de | acompanami
nesy garantizar f:le_ GSI sistemas |ento en el| Requerimi Baja Baja Baja 4 8 16
Sistemas | la incidentes de uso u ento
de disponibilid |y gestion informac | operacion del
Informac | ad, de ion sistema de
ion desempefio | requerimie informacién.

Pagina 24 de 28




®

comunicaciones

Gestion de tecnologias de la informacion y

Codigo: GTI-G010

Version: 01

IDEAM Acuerdo de Niveles de Servicios y Catalogo | Fecha: 19-06-2026
de Servicios de TI
y evolucion | ntos de los Error o
de las | sistemas incidenci
aplicacione fje By a_en Atender  un
S y | informacié sistema incidente aue
sistemas n del de e resecilta
de IDEAM informac en P un Incidente Alta Alta Alta 1 2 4
informacio ion (del .
X sistema de
n del sistema |. f )
IDEAM y no de informacidn
infraestr
uctura)
Gestionar el
ciclo de vida
de desarrollo
Requeri del software,
mignto para atender
de la necesidad
de
nuevas e
funcional modificacion
. de una | Requerimi . . .
idades funci . Baja Baja Baja | 120 | 120 | 120
de uncionalidad ento
sistema existente o el
de desarrollo de
informac una nueva
i6n funcionalidad
en un
sistema de
informacion
del IDEAM.
Desplieg | Gestionar Ia
uesa soI|C|tud” de | Requerimi Media | Media | Media 4 8 16
producci |aprobacion ento
on de
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despliegues
en
ambientes.
Solicitud
de
publicaci
on, Atender un
modifica |incidente que
cion  |se presenta | Requerimi Baja Alta Media 2 a 8
eliminaci | en un ento
on de sistema de
publicaci |informacion.
on en
portales
web
Gestionar Gestionar de
Brindar eventos e manera
soporte en|incidentes eficiente
la criticos eventos e
.z identificaci |relacionad incidentes de
Gestion | i .
de on, analisis|os con |la Reportar | seguridad de
y seguridad Evento, |la
eventos, L, . . .
. resolucion |de la Incident |informacion,
Incidente de informacidé | GAE |e de incluyendo
s de C . Y ! Incidente Alta Alta Alta 4 12 24
X incidentes, |n y| SI |Segurida |pero no
Segurida . 4 ey
d de la eventos ciberseguri ddela limitandose a
relacionado | dad que Informac | correos
Informac iy .
g s con la|puedan ion. maliciosos,
ion .
seguridad |tener un accesos no
de la|impacto en autorizados,
informacio |los abuso de
n. procesos privilegios,
misionales asi como
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, politicas de

estratégico seguridad vy

S, de privacidad de

apoyo y de la

evaluacion informacion.

del IDEAM. -
Gestionar
los
requerimient
0s de

escaneo de
vulnerabilida
des para los
procesos de
despliegues y
puestas en

produccion
. de

Analisis
desarrollos e

de Requerimi
nuevos

vulnerab ento

o enmarcados

ilidades
en el
procedimient
o] de

mantenimien
to evolutivo y
ciclo de vida
del software
y buenas
practicas de
la seguridad
de la
informacion

48 96

144
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8. CONTROL DE CAMBIOS

Version Fecha Descripcion

19/06/2026 Creacion del documento
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