Gestion de Tecnologias de la Informacion y
_ Comunicaciones
4

IDEAM Instructivo para el contacto con las

Codigo: SGI-I003
Version: 05
Fecha: 20/05/2026

autoridades

OBJETIVO

Identificar y mantener actualizado el listado de las personas clave y de los grupos
de interés estratégico, responsables de brindar una respuesta oportuna,
coordinada y eficaz ante cualquier incidente o evento que afecte los sistemas de
informacioén del Instituto, protegiendo la continuidad operativa, la seguridad de
la informacién y la adecuada gestion de incidentes conforme a los protocolos

establecidos.

ALCANCE

Establecer mecanismos y procedimientos eficaces para minimizar el impacto de
eventos o incidentes inesperados que puedan afectar cualquier proceso, area o
dependencia del IDEAM, protegiendo la continuidad operativa, la proteccion de
los activos de informacion, la recuperacién oportuna de los servicios criticos y la
adecuada coordinacién entre las partes involucradas, conforme a los

lineamientos institucionales y mejores practicas en gestién de incidentes.

DEFINICIONES

e Miiltiples partes interesadas: Corresponde al conjunto de actores que
dependen del entorno digital para todas o algunas de sus actividades,
econdmicas y sociales. Comprende a las autoridades, las organizaciones
privadas, los operadores o propietarios de las infraestructuras criticas
cibernéticas nacionales, los prestadores de servicios esenciales, la
academia y la sociedad civil (MSPI 2025).

e COLCERT: Por sus siglas en inglés Computer Emergency Response Team,

es el Grupo de Respuesta a Emergencias Cibernéticas de Colombia, y tiene
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como responsabilidad central la coordinaciéon de la Ciberseguridad vy
Ciberdefensa Nacional, la cual se encuentra enmarcada dentro del Proceso
Misional de Gestidén de la Seguridad y Defensa del Ministerio de Defensa
Nacional. Su propdsito principal es la coordinacién de las acciones
necesarias para la proteccion de la infraestructura critica cibernética del
Estado Colombiano frente a emergencias de Ciberseguridad que atenten
y comprometan la seguridad y defensa nacional (MSPI 2025).

CSIRT: (Computer Security Incident & Response Team) Equipo de
Respuesta a Incidentes de Seguridad Cibernética, por su sigla en inglés.
Es el equipo que provee las capacidades de gestién de incidentes a una
organizacion/sector en especial. Esta capacidad permitir minimizar vy
controlar el dafio resultante de incidentes, proveyendo la respuesta,
contencién y recuperaciéon efectiva, asi como trabajar en pro de prevenir
la ocurrencia de futuros incidentes (MSPI 2025).

CSIRT gobierno: Equipo de Respuesta a Incidentes de Seguridad en sus
siglas en inglés (Computer Security Incident & Response Team), integrado
por un grupo de personas técnicas especializadas, que implementan y
desarrollan medidas tendientes a prevenir y gestionar incidentes de
ciberseguridad de las entidades del estado (MSPI 2025).

CSIRT sectorial: Son los equipos de respuesta a incidentes de cada uno
de los sectores, para el adecuado desarrollo de sus actividades
econdmicas y sociales, a partir del uso de las tecnologias de la informacion
y las comunicaciones (MSPI 2025).

CSIRT sectorial critico: Son los equipos de respuesta a incidentes
sectoriales de cada uno de los sectores identificados como criticos (MSPI
2025).

Pagina 2 de 33




Gestion de Tecnologias de la Informacion y
_ Comunicaciones Codigo: SGI-I003
& Version: 05
IDEAM Instructivo para el contacto con las Fecha: 20/05/2026
autoridades
SIGLAS

COLCERT: Grupo de Respuesta a Emergencias Cibernéticas de Colombia
(Colombia Computer Emergency Response Team).

CSIRT: Equipo de Respuesta a Incidentes de Seguridad Informatica
(Computer Security Incident Response Team).

IDEAM: Instituto de Hidrologia, Meteorologia y Estudios Ambientales
PONAL: Policia Nacional de Colombia.

DOCUMENTOS RELACIONADOS EN EL SGI

Resolucion No. 063 del 22 de enero de 2025, Politica General de Seguridad
y Privacidad de la Informacion, Seguridad Digital y Continuidad de la
Operacion de los Servicios del IDEAM.

SGI-M004 Manual de politicas complementarias de seguridad y privacidad
de la informacion.

GTI-P004 Procedimiento gestion de incidentes.

RECURSOS DE COMUNICACION

Este apartado detalla los medios, herramientas y canales de comunicacién

disponibles para garantizar una interaccién efectiva, oportuna y segura entre los

miembros del Equipo de Atencién de Incidentes y los funcionarios del Instituto,

incluyendo tanto personal interno como externo (outsourcing). Estos recursos

son fundamentales para coordinar acciones, compartir informacién critica y

asegurar una respuesta articulada ante cualquier incidente que afecte los

sistemas de informacion del IDEAM.

Pagina 3 de 33




X

IDEAM

Gestion de Tecnologias de la Informacion y

Comunicaciones

Instructivo para el contacto con las

autoridades

Codigo: SGI-I003
Version: 05
Fecha: 20/05/2026

Los siguientes contactos del IDEAM los cuales deben ser contactados de acuerdo

con sus responsabilidades para realizar mantenimiento evolutivo o cualquier

incidencia que se presente incluidos los eventos e incidentes de seguridad de la

informacién que puedan llegar a presentarse:

APLICACIONES

Aplicacién que
permite la Se utiliza para
administracion y | recopilar puntos
control de las de datos de series
APL- estaciones temporales de Area de TI
DHIME- | hidrometeoroldgi | archivos externos
1 AQUARI | cas automaticas |y escribe estos Area de TI
us- del IDEAM en puntos a través de | Oficina
Connet | DHIME. AQ- la API en la base | Informatica
Connet corre de datos del
como un servicio | Servidor Aquarius
de Windows en Time Series.
background.
Sistema de El sistema integra | Especialista
informacién para | la captura, area de TI
APL- la adquisicién, procesamiento y Oficina de
2 GOES procesamiento y | andlisis de datos Pronosticos y
19 analisis de satelitales Grupo Alertas
Imagenes de mediante Sistemas de
satélite DirectMet (web) y | Informacion
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meteoroldgico
Goes16.

MetLab
(escritorio). Los
datos se
adquieren desde
antena, se
procesan
(georreferenciacio
n y conversién) y
se analizan en
estaciones de

trabajo.

Ademas, usa
scripts en Python
en el servidor
SATIVA para
generar productos
personalizados y
animaciones para

difusion.

Oficina de

Informatica

Portal web del

Sistema de
APL- Informacion
PORTAL Ambiental de
SIAC Colombia

(SIAC), liderado
por el Ministerio

de Ambiente y

Plataforma de
integracion de
informacién
ambiental de
Colombia, dispone
de informacion
geografica,

indicadores

Especialista

area de TI

Grupo
Sistemas de

Informacion

Subdireccion
es IDEAM:
Hidrologia,
Meteorologia
Estudios

Ambientales
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Desarrollo ambientales y Oficina de
Sostenible recursos para la Informatica
(MADS), el cual |toma de

permite la decisiones,

consulta de generados por las

informacién entidades del

ambiental del sector ambiente

pais.

Y
Ecosistemas

APL-

El sistema permite
la ingesta,
procesamiento y
analisis de datos
de radares
meteoroldgicos Especialista
- mediante software | rea de TI
Aplicacion de
o IRIS, con captura
Adquisicion, L
_ automatica en los
Procesamiento y

, radares y Grupo
RADAR | Analisis de Datos ) ,
centralizacién en Sistemas de
de Radares .
el IDEAM. La Informacion
Meteoroldgicos.
? gestion y Oficina de
visualizacidén se Informatica
realiza en

escritorio (IRIS) y

web (Iris-Focus).

Ademas, la OSPA
se emplean scripts

Oficina de
Prondsticos y

Alertas
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en Python en el
servidor SATIVA

para generar
productos

personalizados y
animaciones para

redes sociales.

Portal web de

difusion de la

APL- informacién
PORTAL | técnica misional
WEB producida del
IDEAM IDEAM y de

informacion

institucional.

Permite consultar
a la ciudadania
toda la
informacion
técnico-cientifica
generada por el

instituto:

Prondsticos y
Alertas,
Meteorologia
Aeronautica,
Meteorologia,
Estudios
Ambientales,

Ecosistemas.

Especialista
Web é&rea de
TI

Grupo
Sistemas de
Informacion
Oficina de

Informatica

Especialista
Web area de
TI

Grupo
Sistemas de
Informacion
Oficina de

Informatica
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Especialista

Web area de

Especialista

Web area de

RETC y RESPEL).

Funciona
integrado con
AdminGeo, que
facilita su
configuracién y

adaptacién

entre capas y
geometrias
dibujadas por el

usuario.

Herramienta o Herramienta o TI TI
APL- asistente virtual | asistente virtual
6 CHATBO que permite que permite
interactuar en interactuar en Grupo Grupo
T tiempo real con | tiempo real con la | Sistemas de | Sistemas de
la ciudadania. ciudadania. Informacion | Informacion
Oficina de Oficina de
Informatica | Informatica
El visor
geografico
permite la Realizar la
visualizacién visualizacién y Especialista Especialista
espacial de reporte de capas | Web area de | Web area de
capas para de subsistemasy | TI TI
apoyar diversos | CapPas oficializadas
APL- subsistemas del IDEAM
7 VISORG (SNIF, SISAIRE, Permitir la
EO SIRH, RUA, realizaciéon de Grupo Grupo
filtros y traslapes | Sistemas de | Sistemas de

Informacioén
Oficina de

Informatica

Informacion
Oficina de

Informatica
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segun las

necesidades de

cada sistema.

SISTEMAS DE INFORMACION

SIS -
PCB

Es el sistema que
permite
consolidar el
Inventario
Nacional de
equipos
contaminados
con Bifenilos

policlorados-PCB.

En este sistema
se registran los
propietarios
publicos y
privados a
reportar los
equipos que se
cuentan

contaminados

Capturar
informacién sobre
las existencias de
equipos y/o
desechos con
fluidos aislantes en
estado liquido
(aceites
dieléctricos) y los
residuos y/o de
PCB, con el fin de
identificar las
existencias de este
tipo de elementos
contaminados con
PCB y hacer
seguimiento a su

marcado, retiro de

Soporte
técnico del
sistema -
Orlando
Meneses -
oameneseso

@ideam.gov.c

(6]

Jaime
Ramirez -
jramirez@ide
am.gov.co -
Subdireccién

de Estudios

Ambientales
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con bifenilos

policlorados.

uso y eliminacién

final.

SIS -
RUA

Sistema que
permite la
inscripcidn de
establecimientos
que reportan
residuos o
desechos

peligrosos.

Sistema para el
Registro Unico
Ambiental - RUA
para todos los
sectores
econdmicos del
pais, de este
sistema se
genera
informacion de
las emisiones y
transferencias de
contaminantes al
aire, agua y
suelo, que seran

visualizadas

El sistema recopila
y gestiona
informacién sobre
generadores de
residuos
peligrosos,
incluyendo datos
de la entidad,
consumo de
materias primas y
generacién anual
de residuos.
Permite su registro
por moédulos
tematicos,
validacién por la
autoridad
ambiental, envio al
IDEAM y
generacién de

reportes.

Soporte
técnico del
sistema -
Julian
Rodriguez -

jarodriguez@i

deam.gov.co

Mantenimient
o evolutivo -
Alejandro
Martinez Joya

amartinezj@i

Area
Funcional -
Adriana Maria
Zapata -
azapata@idea

mM.govV.co -
Subdireccion

de Estudios

Ambientales

Area
Funcional -
Ronald
Cifuentes -

rcifuentes@id

€am.gov.co -

deam.gov.co

Subdireccion
de Estudios

Ambientales
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desde el portal

de salidas del -
Registro de
emisiones y
transferencias de
contaminantes -
RETC.

SIS -
SNIF

Herramienta

Aprovechamiento
Forestal.

Movilizaciones

informatica para |Decomisos Soporte

el montaje y Formato de Proveedor
operacion del remision para la ITIM SAS -
sistema de movilizacién ICA erencia@iti
informacién del Plantaciones m-
programa de Protectoras engineering-
monitoreo de Plantaciones sas.page

bosques.

Productoras

Incendios de la

cobertura vegetal.

Subdireccion
de
Ecosistemas -
Amparo
Rodriguez
Ledn -
arodriguez|@i

deam.gov.co
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El Inventario
Forestal Nacional
es una aplicacién
para registrary
gestionar la
informacién
recolectada en Subdireccion
campo, con de
Sistema de modulos para Ecosistemas -
4 SIS - Inventario ingreso de datos, N/A Claudia
IFN Forestal Nacional |administracidn de Patricia
(OPENFOREST). |conveniosy Olarte -
conglomerados. colarte@idea
Incluye controles M.goV.co
de seguridad por
roles y auditoria
para garantizar la
confidencialidad y
trazabilidad de la
informacion.
El SIRH es un Datos sobre el Area
sistema que Soporte - Funcional -
i comportamiento, Hugo ,
SIS - consolida disponibilidad del g Ana Maria
> SIRH informacidn sobre agua e Cendalez - | Bernal -
fuentes hidricas, | _ hcendales@id | gmpernalv@i
usuarios y interacciones entre eam.dov.co deam. qov.co
variables fuentes -
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hidrometeoroldgi |superficiales y Subdireccién

cas, organizado |subterraneas. de Hidrologia

en los ejes de

oferta, demanda,

calidad y gestion.

Incluye maddulos

para la captura y

administracion de

datos de

estaciones y

redes, asi como

una herramienta

(Dhime) para la

consulta y

descarga en

tiempo real por

parte de los

ciudadanos.
Plataforma que Soporte
integra productos | Phime - Gustavo
para la gestién de |Proveedor Adolfo

SIS - datos Goval MVM - |Fonseca -
© DHIME hidrometeorolégico | Christian gfonseca@ide

s, manejo de Tamayo - am.gov.co -
informacidn Christian.tam | Oficina de
espacial, catalogo ayo@globalm |Informatica
de servicios, vm.com
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funcionalidades

para el equipo de
hidrologia y
meteorologia y
reportes

personalizados.

Interfaz de Soporte Aquarius -

usuario basada Proveedor Global MVM -

en web para el Sistema que Daniel Felipe Salazar -
servidor permote - daniel.salazar@globalmvm.c

AQUARIUS Time-

series Consta de

Gestionar las om

estaciones. crear

las soluciones de modificar y

varias soluciones eliminar

de Aquarius: locaciones(estacio

crear puntos o nes), crear,

estaciones, modificar y

configuracion de eliminar series de

series basicas y tiempo basicas

derivadas con (datos brutos de

diferentes tipos medicién
de interpolacion, provenientes de

cargue masivo de || estaciones) y

datos con append derivadas
|Oggerl
verificacion de

informacion,
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cambios de nivel

de aprobacién y
aseguramiento
de datos, carga
de visitas
hidroldgicas,
visualizacion de

informacion.

AQTSUtils es una
aplicacion
desarrollada por
la Oficina de
informatica la
cual busca
extender
funcionalidades
de la aplicacién
TimeSeries y la
aplicacion Modulo
Personalizado,
para esto la
aplicacion hace
uso del SDK de
Aquarius Time
Series y de los

esquemas locales

Aplicacion que
implementa
funcionalidades
asociadas a las
tareas de
migracién como
son la
comparacion y
generacién de
datos para
migracion, el
borrado de datos
de series, el
backup de datos
de time series, la
carga de datos
desde archivos

generados a time

Soporte Aquarius -
Proveedor Global MVM -
Daniel Felipe Salazar -

daniel.salazar@globalmvm.c

om
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de migracion de

datos (esquema
REPOTEMP de
Oracle),
implementa
funcionalidades
asociadas a las
tareas de
migracion como
son la
comparacion y
generacién de
datos para
migracion, el
borrado de datos
de series, el
backup de datos
de time series, la
carga de datos
desde archivos
generados a time
series, la
creacion de
etiquetas basicas
y derivadas del

sistema.

series, la creacién
de etiquetas
basicas y
derivadas del

sistema.
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Interfaz de

usuario basada
en web que

permite el acceso
AQ- WEB-

PORTAL: Permite

el acceso a la

al sistema de
informacién y

presentacion de )
informacion de
datos que integra ) )
) series de tiempo y
la recopilacion de .
visitas hidroldgicas
datos,
registradas en
almacenamiento )
AQTS, asi mismo
de datos, .
] generar graficas y
informes, calculo
alertas de los

de datos, gestion
datos de AQTS.

de datos y
visualizacion de
informacion en

tiempo real.
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Accesibilidad

mediante internet

en dispositivos
moviles y fijos, a
Permite el acceso |través de una

al servicio basado |interfaz web.

en la nube que se |Interfaz de usuario

encargara de la basada en web

Gestion de que permite el
muestras y acceso al sistema
resultados de de informacién y
laboratorio, presentaciéon de

proporciona una |datos que integra

fuente Unica al la recopilacion de
centralizar de datos,
forma segura almacenamiento

todos los datos de datos,

de muestra informes, calculo
ambiental, de datos, gestion
metadatos y de datos y

flujos de trabajo |visualizacién de
en la nube. informacion.
Captura la
informacion
relacionada con la

calidad de agua.
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Sistema de

informacion que

permite la

administracién y
SIS -

control de las
POLARIS

estaciones
hidrometeoroldgi
cas automaticas
del IDEAM.

Accesibilidad

mediante internet

en dispositivos
moviles y fijos, a
través de una
interfaz web.
Permite:
Consultar datos en
forma tabular y
grafica, Visualizar
el mapa GIS de las
estaciones,
construir y
visualizar paneles
sindpticos para
lectura de
instantanea de
medidas, alarmas
y diagramas,
validacién de datos
a través de reglas
personalizadas,
configurar y
administrar
alarmas,
administrar los
dataloggers y

configurar los

N/A

Area
Funcional -
Jorge
Gonzalez -
jagonzalez@i

deam.gov.co

Subdireccion

de Hidrologia
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parametros de las

estaciones

remotas.

SIS -
FEWS

Sistema
Operacional de
Alertas
tempranas y
prondstico

hidroldgico.

Plataforma de
integracion de
informacién
hidrometeoroldgico
s de datos
observados y
pronosticados en
formato escalar y
raster. Gestor de
prondstico
hidrolégico de mas
de 20 modelos
entre hidraulicos,
hidroldgicos y
estadisticos.
Generador de
reportes publicos y
privados para la
OSPA.
Herramienta de
analisis para el
monitoreo,
deteccion y

pronostico de

Soporte
Proveedor
Deltares -
fews.support
@deltares.nl

marcel.verver

s@deltares.nl

Area
Funcional -
Maria
Costanza

Rosero Mesa

mcrodriguez
@ideam.gov.c

Q -
Subdireccion

de Hidrologia
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eventos de

inundacién,
crecientes subitas

y sequia.

SIS -
MAI

Sistema de
Almacen e

Inventarios.

Sistema de
almacén donde se
registran las
actividades de
Direccion,
Recepcidn,
Registro,
clasificacion y
distribucién de los
elementos que la
entidad requiere
para su normal
funcionamiento,
por esto es
importante
incorporar la
totalidad de los

Soporte
Proveedor
Sysman -
Angela Maria
herazo -
sysman@sys

man.com.co

Area
Funcional -
Lorena
Andrea Vivas
Parra -

lvivas@ideam

.goV.Co -
Grupo de

Almacen e

Inventario
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bienes para

ejercer sobre ellos
vigilancia y control

efectivo.

Herramienta de
gestion

documental de

datos de ndmina:

Gestionar

software libre Area
amparada bajo la Funcional -
licencia GNU GPL, Edgar
altamente . Soporte y Eduardo
Radicacion y o ) )
escalable, S mantenimient | Sierra Rojas -
_|digitalizacion de ) _ _
SIS - desarrollada bajo ., |o - Andres eesierrar@ide
10 documentos, envio ) ]
ORFEO |PhP que _ o Felipe Arias - |am.gov.co -
_ _ de informaciéon y _ _ B
incorpora la idea B afarias@idea |Gestion
gestion de PQRS.
de "fractalizar mM.goVv.co Documental y
procesos" para centro de
facilitar la gestion documentacié
de los n
documentos de
cualquier
empresa.
Aplicacion que Area
SIS - permite gestionar Soporte Funcional -
11 SIGEP todo lo Liquidar la nomina Proveedor Angela Maria
relacionado con de empleados Heinsohn - Betin Garcia

abetin@idea
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permisos, vacaciones otapias@hein | m.gov.co -

vacaciones, Gestionar sohn.com.co |Talento

pagos, planilla. Licencias Humano
imprimir

comprobante de

nomina.

La plataforma
integra la ingesta
de datos de
estaciones de
superficie y
modelos
meteoroldgicos

para apoyar la

Soporte
Sistema para toma de Proveedor Vivian Garzon
SIS - analisis y decisiones. EMI - Edith -
12 SMARTM | generacion de Funciona sobre Rodriguez - vfgarzon@ide
ET prondsticos servidores y Edith.Rodridu am.gov.co -
meteoroldgicos. | astaciones de ez @fmi fi OSPA
trabajo,

combinando
componentes open
source y
propietarios, y ha
sido fortalecida
para incorporar

nuevos modelos y
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ampliar fuentes de

informacion,
incluyendo

imagenes.

13

SIS -
SUITEVI
SION

Es un software de

gestion de
calidad - Suite
Vision.

Es un software que
permite optimizar
el desempefio de
la Institucion a
través de la
integracién del
Sistema de
Gestion,
garantizando la
centralizacion de la
informacion,
facilitando los
procesos de toma
de decisiones y
promoviendo el
seguimiento, el
control y la
evaluacion para el
mejoramiento

continuo.

Soporte
Proveedor
Pensemos -

soporte@pen

SEMOSs.com

Catalina
Martinez -
Icmartinezc@i

deam.gov.co
- Oficina

asesora de

Planeacion
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14

Realizar la

administracion
paramétrica de los
componentes
geograficos de los
subsistemas, es
decir las
configuraciones
Sistema de
propias de los

informacion que _ ,
diversos modulos

permite la

SIS - ) donde se usa el
administracion

ADMING validador de N/A
del componente

EO coordenadas

geografico de los _
_ dependiendo de
subsistemas y el
] o las reglas de
visor institucional ] i
negocio, asi como
la administraciéon
de las capas que
se publican en el
visor geogréafico de
los subsistemas y
el visor

institucional.

Grupo de
sistemas de
informacién
ambiental -
Oscar Daniel
Beltran
Rodriguez
<odbeltran@i

deam.gov.co
>
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15

SIS -
SISAIRE

El SISAIRE es la
principal fuente
de informacion
para el disefio,
evaluacion y
ajuste de las
politicas y
estrategias
nacionales y
regionales de
prevencion y
control de la
calidad del aire.
Es un sistema
bajo ambiente
Web que permite
al IDEAM la
captura y revisién
constante de los
datos que las
autoridades
ambientales
toman sobre
calidad del aire y
reportan al

Sistema.

Este sistema de

informacién
permite: 1)
Recolectar
informacion de las
variables
meteoroldgicas y
de calidad del aire,
la cual es
generada por los
distintos SVCA que
administran las
autoridades
ambientales,
facilitando la
disponibilidad y la
calidad de la
informacioén
ambiental que se
requiera por parte
del Ministerio de
Ambiente y
Desarrollo
Sostenible MADS
para el logro del
desarrollo
sostenible del pais.

2) Facilitar el

Soporte
técnico del
sistema -
Julian

Rodriguez -

jarodriguez@i

Area
Funcional -
Ana Maria
Hernandez -

amhernandez

@ideam.gov.c

o -

deam.gov.co

Subdireccion
de Estudios

Ambientales
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acceso y consulta

de la informacién a
los ciudadanos y
las instituciones
encargadas de la
investigacién en el

tema ambiental.

16

SIS -
SIIVRA

Sistema
Integrado de
Informacion
sobre
Vulnerabilidad,
Riesgo y

Adaptacion. Es la

plataforma que
permitira el
calculo de los
indicadores de
vulnerabilidad,
riesgo y

adaptacién al

cambio climatico

en el pais.

Sistema
Integrador de
Informacién sobre
Vulnerabilidad,
Riesgo y
Adaptacién
(SIIVRA) Permite
la preparaciéon de
informacién que
contribuye a la
construccién de
analisis de riesgo
por cambio
climatico,
incluyendo el
cargue de datos y
la preparaciéon de
contenidos a ser
publicados en

Internet

Grupo de

Cambio

Global Maria
Soporte Patricia
Diego Cuervo
Pedroza - Cuellar -
dpedroza@id |mcuervo@ide
€am.gov.cO  [am.gov.co -

Subdireccion
Estudios

Ambientales
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17 VIDHAG

Herramienta de
integracion para
apoyo a la

gestion del riesgo

Integracion de
datos de alertas

hidrometeoroldgica
s, Prondsticos,
Capas de GOES 19
y POMCAS

Vivian Garzon
Soporte
Julidn Urrea -
vfgarzon@ide

jurrea@ideam

am.gov.co -
.gov.co
OSPA

PROVEEDORES Y TERCEROS QUE PRESTAN SERVICIOS AL IDEAM

Soporte Solucidén de | Cristian 60444881 | christian.tamayo@globalmvm.co
DIHME incidencias | Tamayo 11 m
Soporte . Soporte

Solucion de 60444881 | Portal de soporte (tickets /
AQ o ) Aquarius )

incidencias 11 acceso): Aquatic Support Portal
Samples Samples
Soporte
Chat Bot Soluciéon de | Pablo 32258646

, pfernandez@avantiit.co
Pagina incidencias | Fernandez | 60
Web
Soporte Solucién de | Ana 39043849
a.guarecuco@siapmicros.com
Polaris incidencias | Guarecocu | 1411
Soporte
POTEEY | Solucién de | Soporte | 60174501 | Soporte@datasec.com.co

mantenimi

incidencias | Datasec 45
ento
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seguridad
. breiner.pacheco@datasec.com.c
perimetral
o]
Fortinet -
a través
de correo
Servicio Canal de
Jeffer 31950232
conectivid | comunicaci renata@ideam.gov.co
, Bohorquez | 73
ad IDEAM | on backup
Soporte y
mantenimi
Cana de Viviana
ento
. comunicaci | Alejandra | 31922652 _
equipo ) vforero@ideam.gov.co
) on con el Forero 34
aire
o proveedor Padilla
acondicion
ado
Jeffer
Gestion de Jesid 31950232 | renata@ideam.gov.co
Renata
redes Bohorquez | 73 info@digitalservice.com.co
Macias

CONTACTO AUTORIDADES EXTERNAS

En caso de presentarse un incidente se debe activar el documento GTI-P004

procedimiento de gestidn de incidentes.
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Figura 1. Contactos con autoridades

Cruz Roja
sic Bomberos Encasode
situaciones de
Cuando se detecte En caso de detectar emergencia,
un incidente de incendios desastres naturales
FISCALIA GENERAL seguridad de la estructurales, como inundaciones,
DE LA NACION informacién que forestales, sismos,
ColCERT afecte datos accidentes de deslizamientos,
Cuando la entidad personales debe ser trénsito con heridos, ayuda humanitaria
Contactar a ColCERT sea testigo o victima informado y rescates, fugas de urgente, y para
inmediatamente de un delito comunicado ala gas o materiales servicios de
después de contactar la superintendencia de peligrosos, primeros auxilios o
identificar el FISCALIA GENERAL industria y comercio contactar a los salud, contactar la
incidente. DE LA NACION. SIC. bomberos. cruz roja.

@ e || &b @
i e\ i,

ccocl Emergencia real FORTINET Policia
Encaso de Cuando se detecte Contactar a Si se detectan
identificar una una emergencia real, FORTINET en caso emergencias criticas,
afectacion de la que pongan en de una afectacion el delitos en curso
seguridad nacional peligro la vida, la firewall o WAF. como hurtos, rifias,
contactar al CCOCI. integridad fisica o violencia o es
los bienes. necesario reportar la

seguridad ciudadana,
contactar la policia.

Fuente: Elaboracién propia

CSIRT PONAL Contacto Equipo de Respuesta a Incidentes de Seguridad
Informatica

e Correo: ponal.csirt@policia.gov.co
e Teléfono: 601159090 - 6015159586

CCOCI Comando Conjunto Cibernético

e Linea gratuita nivel nacional: 018000952930 - 6015804826 -

3175765798
e WhatsApp: 3175765798

COLCERT Grupo de Respuesta a Emergencias Cibernéticas de Colombia

Teléfono conmutador: 6013443460 - Linea gratuita: 018000914014
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e Linea anticorrupcién: 018000912667

e Correo institucional: minticresponde@mintic.gov.co

e Denuncias por actos de corrupcién: soytransparente@mintic.gov.co

e Notificaciones judiciales: notificacionesjudicialesmintic@mintic.gov.co,

notificacionesjudicialesfontic@mintic.gov.co

Fiscalia General de la Nacion

e Linea nacional gratuita: 018000919748

e Desde su teléfono: marque gratis al 122

e Denuncie hechos de corrupcidén a través de las lineas del Centro de
Contacto.

e Linea de Atencidén Direccidon de Proteccion y Asistencia: 018000912280 -
6017910758

e Correo institucional: ges.documentalpgrs@fiscalia.gov.co

¢ Notificaciones judiciales: jur.notificacionesjudiciales@fiscalia.gov.co

Super Intendencia de Industria y Comercio (SIC)

e Linea de atencidon: 6015920400 - Bogota
e Linea gratuita nacional: 018000910165
e Teléfono conmutador: 6015870000 - Bogota

Fortinet - Firewall - WAF

e Teléfono: 018000423898
e Linea en Bogotd 6014823266

Linea de Emergencia

o 123

Unidad Administrativa Especial Cuerpo Oficial de Bomberos de Bogota

e Direccion: Cl 17 # 96G - 64
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e Teléfono: 6012676810 - 2676046
e PBX: 3822500 ext. 30600
e WhatsApp: 3164739599 - 3174503539

Policia: Estacion de Policia Fontibon

e Direccion: Cr 98 # 16B - 50
e Teléfono: 3203121620

CAI Cercano

e CAI Modelia — Cra 74 con 24-00 — 3204236251
e CAI Sabana Grande — Cra 106 con Calle 14-99 — 3204420054
e CAI Granjas — 3016557779

Salud / Urgencias: Hospital Fontibon (Subred Sur Occidente)

e Direccion: Carrera 99 # 16i - 41
e Teléfono: (601) 384 9160 ext. 6014 / 6001 — Urgencias 24h

ARL Positiva

e Linea gratuita de atencidn nacional: 01- 8000 -111 -170
e Lineas de atencién en Bogota: 6013307000

e Correo electronico: servicioalcliente@positiva.gov.co

e Para reportar un accidente, se debe informar a Seguridad y Salud en el
trabajo del IDEAM para realizar el reporte a través de la pagina web:

https://positiva.gov.co/arl/reporta-accidentes-trabajo/

Cruz Roja (Apoyo Prehospitalario/Traslados)

e Linea de emergencias: 132

Defensa Civil (Bogota)
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e Linea de emergencia: 144
e Teléfono: 3118084425

e Responsable publicado: Alejandro Ortiz Rios

Lineas Utiles de Servicios Publicos (para incidentes)

e Energia (Enel): emergencias 115

e Acueducto/alcantarillado (EAAB): Acualinea 116 (24/7)

e Gas (Vanti): emergencias 164 y 018000919052

CONTROL DE CAMBIOS

Version Fecha Descripcion
01 23/12/2016 | Creacidén del documento.
02 Se actualiza, versidon vy codificacion para
23/11/2017 cumplimie,nto con el decreto 415 Se actua!iza la

informacion del documento dada la rotacion del
personal.

03 06/04/2018 | Actualizacién del documento.

04 17/07/2025 | Actualizacién del documento y contactos.

05 20/05/2026 | Actualizaciéon de contactos, lineas de atencion,
estructura y escalamiento de comunicacion.
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