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Introduccion

Esta guia tiene como finalidad facilitar el uso adecuado de las herramientas
disponibles en el Sistema de Gestion Documental ORFEO, garantizando la
correcta autenticacion, validez e integridad de los documentos electrénicos, en
cumplimiento de las disposiciones establecidas por el Archivo General de la
Nacién (AGN) y las politicas internas del Instituto de Hidrologia, Meteorologia y
Estudios Ambientales — IDEAM.

Asimismo, busca contribuir al fortalecimiento de la gestion documental
institucional, promoviendo el uso eficiente de los recursos tecnoldgicos y la
adopcién de buenas practicas en la produccidon, manejo y conservacién de

documentos electronicos.

El contenido de la guia describe, paso a paso, el procedimiento para la firma
electronica de memorandos, las condiciones necesarias para su correcta
ejecucion y las recomendaciones para asegurar la integridad y trazabilidad de

los documentos firmados.
Objetivo

Orientar a los coordinadores de los grupos del Instituto que no disponen de
Token en la realizacién del proceso de firma electrénica de memorandos dentro
del Sistema de Gestion Documental ORFEO, garantizando la validez,
autenticidad e integridad de los documentos electrénicos, conforme a la

normativa vigente y a las politicas de gestion documental institucional.

Alcance
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El presente documento aplica a los coordinadores de los diferentes grupos del

Instituto que no disponen de Token, y describe el proceso para realizar la firma

electronica de memorandos en el Sistema de Gestion Documental ORFEO.

Definiciones

Firma electroénica: Mecanismo técnico que permite identificar al firmante
y garantizar la integridad del documento electrénico.

Token: Dispositivo o medio criptografico utilizado para realizar firmas
digitales de manera segura.

ORFEO: Sistema de Gestién Documental implementado en el IDEAM para
el manejo, control y trazabilidad de la documentacidn institucional.
Radicacion: Procedimiento mediante el cual se registra oficialmente un
documento dentro del Sistema de Gestion Documental ORFEO,
asignandole un namero unico de identificacion (radicado) que garantiza
su trazabilidad y control.

Autenticidad: Propiedad de un documento electrénico que garantiza que
la informacidn proviene efectivamente del autor o entidad que la suscribe
y que no ha sido alterada desde su creacién o firma.

Integridad: Cualidad que asegura que la informacidon contenida en un
documento electronico no ha sido modificada o alterada de forma no
autorizada desde su generacion, transmision o almacenamiento.
Trazabilidad: Capacidad de seguir el recorrido de un documento o
expediente a lo largo de su ciclo de vida dentro del Sistema de Gestidn
Documental ORFEO, garantizando control y transparencia en los procesos

institucionales.

Siglas

IDEAM - Instituto de Hidrologia, Meteorologia y Estudios Ambientales

ORFEO - Sistema de Gestion Documental
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Marco Normativo

e Ley 527 de 1999 Por medio de la cual se define y reglamenta el acceso y
uso de los mensajes de datos, del comercio electrénico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan otras
disposiciones.

e Decreto 2364 de 2012 Por medio del cual se reglamenta el articulo 7° de
la Ley 527 de 1999, sobre la firma electrénica y se dictan otras
disposiciones.

e Acuerdo No. 01 de 2024 Archivo General de la Nacién.

Descripcion metodologica del tema a desarrollar
A continuacién, se establecen las politicas de operaciéon para la solicitud y uso

del permiso de firma electrénica en el Sistema de Gestién Documental ORFEO.

Este permiso debera ser solicitado por los coordinadores y/o jefes de grupo que
no cuenten con Token, mediante correo electrénico dirigido al administrador del
Sistema ORFEO, anexando la resolucién de nombramiento que los acredita como

coordinadores del grupo correspondiente en el Instituto.

Una vez verificada la informacion y aprobada la solicitud, el administrador del
Sistema ORFEO asignara el permiso de firma electrénica y remitira al usuario el
instructivo correspondiente como guia para realizar el proceso dentro del

sistema.

El permiso de firma electrénica sera asignado a los coordinadores de grupo que

no dispongan actualmente de Token.

La metodologia descrita en esta guia se presenta de forma paso a paso, con el
propdsito de facilitar y orientar el proceso de firma electrénica de memorandos

en el Sistema de Gestion Documental ORFEO.

Pagina 3 de 10

Fecha:16/03/2026



https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=4276#7

6 Gestion Documental Cédigo: GD-G002
= Version: 01

IDEAM Guia para la firma electréonica de memorandos en Fecha:16/03/2026

ORFEO

Una vez asignado el permiso de firma electrdnica, el usuario debera ingresar al

Sistema de Gestion Documental ORFEO.

Imagen 1. Ingreso al Sistema de Gestion Documental ORFEO.

Fuente: Propia.2026

Para realizar la radicacion del memorando, dirigirse al menu “Radicacion” y

seleccionar la opcién *“Memorando”.

Diligenciar todos los campos en el mdédulo de radicacién memorando y se finaliza
este paso al hacer clic en la opcién “Asignar radicado” como aparece a

continuacion:

Imagen 2. Médulo de radicacion memorando ORFEO.
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Modulo de Radicacion Memorando (Dep 204 )

BUSCAR DESTINATARIO:

Nombre: Consultar Tercers

[JOHN FREDY RIOS HERRERA [Minimo 3 carscterss)
Nimero de identificacion Nombres | Razon Social Apellidos | Sigla Tipo remitente | destinatario

JOHN FREDY RIOS USUARIO ~
Direccidn Teléfono Correo Electrénico

DIGITE NOMBERE REMITENTE:

Continente Pais Departamento Municipio
AMERICA v COLOMSIA ~ BOGOTAD.C ~ BOGOTADC ~
Asunto

Prueta fimma elecrorica memarands 07-11-2025

#~
Descripeién de Anexos Medio Envie Sin Tipe Documental Dias de Términa:
1 Orfzo v comunicaciones v
Marcar como confindencial el Radicado.
Punto de Salida: Usuario responsable:
204 - GRUPQ DE GESTION DOCUMENTAL Y CENTRO DE DOCUMENTA v Edpar Eduards Siema Rojas
Copia de radicado a
Dependencias Usuaries
10 - DEPENDENCIA USUARIO NUEVO 2023 a a
100 - DIRECCION GENERAL [
00 - Gestion Documental AGC
805 - GRUPO AIRE v

801 . GRUFD DE ACREDITACION DE LABORATORIOS v

AAN RIS A L IALAT AR LA L S ARRALL A R TAL AT LI

Fuente: Propia.2026

Para validar la creacién del radicado de memorando, dirigirse al menu

“Carpetas” y seleccionar la opcion “Memorando”.

Imagen 3. Radicado de memorando creado en ORFEO.

2 Edgar Eduardo Sierra Rojas Dep: 204

Radcados: @ Vencidos () Avencer2dias) @ AIDia

. 2025204020046 | 22T Prueba firma electronica memorando 07-14-2026

Fuente: Propia.2026

Al seleccionar la fecha del radicado de memorando que aparece en la columna

“Fecha Radicado” aparecera lo siguiente:
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Imagen 4. Informacion de radicado memorando creado en ORFEO.

i @ W W 2 Edgar Eduardo Sierma Rojas Dep: 204

Pagina Anterior Datos 1 : 20252040200463 ! Solicitados Solicitar Fisico

Imagen Principal Jf tnformacién general [ Histérico Jf Documentos Jf Expedientes [ Expedientes 3.9

Informacion general

Asunio Prueba firma electronica memorando 07-11-2025 Fecha de radicado 2025-11-07 10.07 18 540635-05
Remitente/Destinatario JOHN FREDY RIOS HERRERA s Direccién de comespondencia
Descripcitn Anexos 1 Idertficacinicorreo

Imagen No hay Imagen Disponible. Nivel de confidencialidad Estado Actuat Pubico [

Tabla de retencidn documental (TRD) ' |

Fuente: Propia.2026

Para anexar el documento de memorando dirigirse a la pestafia "Documentos”
de la imagen anterior, haga clic en “"Anexar Archivo” en donde se desplegara
una nueva ventana para ingresar informacién del documento (Tipo documental,
Seleccionar si el documento sera radicado, Tipo de radicacién como Memorando,
Descripcidon, Seleccionar archivo), finalizar este paso haciendo clic en el botén

“Actualizar”.

Imagen 5. Anexo de archivo en radicado memorando en ORFEO.

I @ @ 2 Edgar Eduardo Siema Rojas Dep: 204

Pagina Anterior Dator icado No: 20252040200463

Este documento ser radicado? -Tipos de Radicacion - <
Sok lectura
BLlaE | - o =
- JOHN FREDY RIOS HERRERA

Qavoe Buon s B wun Generacion de documentos I

® Bogota d.c/Bogota d.c

I
W

Seleccionar archivo | Ningdn archi.. selecconado

[ ETTE—
N
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Fuente: Propia.2026

Realizado el paso anterior, aparecera el documento asi:

Imagen 6. Documento anexado en radicado memorando en ORFEO.

h O E W B 1 Edgar Eduardo Siema Rojas Dep: 204 |
Inicio Ayuda

0: 20252040108323

imagen principai | Informacion generai | Histérico | Documentos | Expedientes | Expedientes 3.9

Cauens Bouocws Bisso Efoo  Generacion de documentos

Anexar Archivo ...

202511~

Sass | x| L &
AM

comunicaciones

Fuente: Propia.2026

Luego en la informacién del documento anexado en la columna “Accién” hacer

clic en “Radicar anexo”, convertira el documento en formato .pdf y se

visualizara de la siguiente manera:

Imagen 7. Documento anexado radicado

Pagina Anterior Datos del radicado No: 20252040108323 Listado de: Solicitados

Listar por:

Imagen Principal |f informacién general |f Histérico [ Documentos | Expedientes | Expedientes 3.9 |

avese Boocon Buesse B oo

Creador Descripcion Anexado
202511
« | < ‘ < ‘ 20252040108323 ot Edgar Eduardo Sierra Rojas anexo memorando Tatse | | A m | & a
AM

Fuente: Propia.2026
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Para proceder con la firma electrénica del documento, con previa asignacion de
permiso para coordinador que no tiene actualmente Token, en la informacién del
documento en la columna “Accién” aparece la opcién “Firmar Digital”, hacer
clic y el Sistema ORFEO por seguridad solicitara que confirme la contrasena del

usuario para continuar:
Imagen 8. Validacién de firma electrénica en ORFEO

@ # 2 Edgar Eduardo Siera Rojas Dep: 204 ft

Validacién de Firma
Electrénica

EESIERRAR

Contrasefia

Enviar

Fuente: Propia.2026

Luego de realizar el anterior paso se visualizara en el sistema un icono diferente
a cuando se dio clic anteriormente para firma digital, con el estado de “"Firmado

electronicamente”.

Imagen 9. Confirmacion firma electrénica de documento en ORFEO.
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#® O

i @ W ¥ A Fdgar Eduardo Siera Rojas Dep: 204
Inicio Ayuda

No: 20252040108323 Listado de: Me:

Listar por:

Imagen Principal || Informacién general m Expedientes 3.9

aweuse Broow: Bysso B own  Generacion de documentos

Anexar Archivo ...

Creador Descripcion Anexado

2025-11-
10:31:56 = | & \!
AN

Propia.2026

Para comprobar, hacer clic sobre la columna “Radicado” del documento para

visualizar la firma electronica realizada.

Imagen 10. Comprobacion firma electrénica en documento de radicado
memorando en ORFEO.

ft @ .h x

ja Estadisticas Cerrar

= 4 Aumento automatich

firma

Cargo: XXXxxx
Anexos: 1

c.c. Nombre Completo - Dependencia
Proyects: Nombre Completo / Revis6: Nombre Completo

Firmado electronicamente por:

Edgar Eduardo Sierra Rojas Fecha Radicado - 2025-11-07 10:31

Grupo de gestion documental y centro de docamentacion Asunto: Prucba firma electronica memorando 07-11-2025
2025-11-07 10:56:09-05'00° .

IDEAM - Instituto de Hidrologia, Meteorologia y Estudios Ambientales

Propia.2026

Si experimenta problemas con la firma electronica en el Sistema de Gestion
Documental ORFEO:
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e Validar si la sesion en Orfeo se encuentra activa, puede validar
nuevamente cerrando sesidon y volver a ingresar y continuar con el
proceso.

e Si la novedad persiste, puede comunicarse con el administrador del
Sistema de Gestion Documental por medio de la extension 2110 o reportar

la novedad al correo contacto@ideam.gov.co.

Control de cambios

Version Fecha Descripcion

1 16-03-2026 Creacion de la guia para firma electrdénica

memorandos en ORFEO.
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