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1. Introduccion

El presente documento detalla la metodologia de trabajo adoptada para la
ejecucion de proyectos de construccion de soluciones tecnoldgicas del IDEAM.
Para abordar estos desafios y asegurar la entrega exitosa de las soluciones
tecnoldgicas que apoyan los diferentes procesos del Instituto, se define una
metodologia de trabajo integral que combina la rigurosidad de un analisis de
negocio profundo con la agilidad y adaptabilidad de un enfoque iterativo para la
obtencién y atencién de requerimientos funcionales que responden a las
necesidades de las areas y usuarios del El Instituto de Hidrologia, Meteorologia
y Estudios Ambientales (IDEAM). Esta metodologia esta disefiada para optimizar
la colaboracion entre las distintas células de trabajo - Analisis y Pruebas, Disefo
e Implementacién, e Infraestructura y Despliegues -, vy asi garantizar la
alineacion constante con los procesos y procedimientos del IDEAM, el Marco de
Arquitectura Empresarial (MAE) y el Marco de interoperabilidad establecidos por
el Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC);
ademas, teniendo en cuenta los lineamientos del Ministerio de Ambiente y
Desarrollo Sostenible (MADS), como cabeza del sector, especialmente lo
contemplado en su documento “G-A-GTI-02 GUIA Y LINEAMIENTOS PARA EL
DESARROLLO SEGURO".

El documento se estructura para guiar el proceso de construccién de soluciones
tecnoldgicas a través de un ciclo de vida que comprende desde la comprensién
profunda del negocio y la identificacidon de brechas, hasta la entrega continua de
valor. Se detalla como cada fase, desde la planificacién hasta las retrospectivas,
contribuird a la mejora y/o construccion de las soluciones tecnoldgicas. Ademas,
se enfatiza la importancia de una estimacion precisa de esfuerzo y recursos antes
de cada iteracién (ciclo de actividades), fundamental para la gestion eficiente

del proyecto.
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Esta metodologia busca no solo cumplir con los objetivos técnicos y funcionales
de cada proyecto, sino también fomentar un entorno de trabajo colaborativo,
transparente y adaptable, asegurando que Colombia cuente con soluciones
tecnologias que actlen o se comporten como herramientas de vanguardia,
accesibles y plenamente interoperables, que sustenten la toma de decisiones
informadas para la conservacién de su invaluable patrimonio natural.

Adicionalmente, la presente metodologia para el desarrollo de software se
orienta a responder a necesidades estratégicas del pais que articulan la
sostenibilidad ambiental con la transformacién digital. La metodologia propuesta
busca garantizar que el proceso de desarrollo de software esté alineado con los
principios de eficiencia, calidad, escalabilidad y sostenibilidad, asegurando su
pertinencia tanto frente a las exigencias técnicas como a los lineamientos de

politica publica.

2. Objetivo

Establecer la metodologia para planificar, disefiar, desarrollar, implementar y
mantener soluciones tecnoldgicas en el IDEAM, mediante el uso de enfoques
agiles, células de trabajo multidisciplinarias y practicas de arquitectura
empresarial, con el fin de garantizar que los desarrollos cumplan con los
lineamientos técnicos, normativos y estratégicos institucionales, asi como con

los marcos de referencia definidos por el MinTIC y Ministerio de Ambiente.

3. Alcance

Esta guia aplica a todos los proyectos de desarrollo, mejora o mantenimiento de
soluciones tecnoldgicas del IDEAM, tanto ejecutados con personal interno como

a través de terceros (fabricas de software o convenios u otros).

4. Definiciones
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El glosario de términos utilizados en este proyecto se encuentra consolidado en

el documento anexo “Guia glosario de términos y siglas”.

5. Marco normativo

e Ley 1437 de 2011 - Cddigo de Procedimiento Administrativo y de lo

Contencioso Administrativo (principios de interoperabilidad y gobierno

electrénico).

e Ley 1712 de 2014 - Ley de Transparencia y del Derecho de Acceso a la

Informacion Publica.

« Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector TIC.
 Resolucion 740 de 2019 (MiIinTIC) - Marco de Interoperabilidad para

el Gobierno Digital.

e Resolucion 500 de 2021 (MInTIC) - Politica de Seguridad y Privacidad

de la Informacion.

o Estrategia Nacional Digital 2023-2026 - Lineamientos de

transformacién digital sostenible.
e Marco de Arquitectura Empresarial (MAE v3) - MIinTIC.
e Guia y Lineamientos para el Desarrollo Seguro - MADS (G-A-GTI-
02, v2).
e Procedimientos y manuales internos del IDEAM:
o GTI-P0O05 Procedimiento construccidn o mantenimiento evolutivo
de software.
o GTI-P002 Procedimiento gestidon de acceso a servicios de TI.
o GTI-P003 Procedimiento gestién de cambios.
o GTI-P004 Procedimiento gestién de incidentes.
o GTI-M-001 Manual de Git y GitLab para el Desarrollo Tecnoldgico
en el IDEAM.
e Normas ISO y NTC aplicables:
o ISO/IEC 27001 - Seguridad de la informacion.
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o ISO/IEC 12207 - Procesos del ciclo de vida del software.
o ISO 19119, ISO 19138, NTC 5043 - Calidad de datos

geoespaciales.

6. Descripcion metodologica del tema a desarrollar

A continuacion, se describe el enfoque metodoldgico adoptado para la
construccién y mejora de soluciones tecnoldgicas en el IDEAM. Este modelo
integra practicas agiles, trabajo colaborativo y principios de arquitectura
empresarial, con el fin de asegurar la alineacién entre los objetivos

institucionales, los requerimientos funcionales y las capacidades tecnoldgicas.

7. Células de trabajo

En el contexto del desarrollo de software moderno y agil, la célula de trabajo se
erige como un modelo organizacional eficiente que promueve la especializacion,
la colaboraciéon y la entrega continua de valor. Una célula de trabajo es, en
esencia, un equipo auto-organizado y multidisciplinario, enfocado en un conjunto
especifico de tareas o funcionalidades dentro de un proyecto mas amplio. Cada
célula agrupa roles complementarios y posee un conjunto claro de
responsabilidades, lo que le permite operar con autonomia para lograr sus
objetivos, al tiempo que contribuye de manera sinérgica al éxito global del
proyecto. Este enfoque agrupado por responsabilidades, pero interconectado
busca optimizar los flujos de trabajo, mejorar la calidad de los entregables y
facilitar una respuesta agil a los requerimientos del proyecto.

En el contexto de cada proyecto, la implementacién de una “célula de trabajo”
resulta particularmente pertinente para abordar la complejidad técnica,
operativa y territorial que conlleva su construccién e integraciéon con otras
soluciones.

La célula de trabajo permite conformar un equipo agil, multidisciplinario y

autonomo, capaz de responder de manera iterativa a requerimientos técnicos

Pagina 5 de 33



G

IDEAM

PROCESO GESTION DE TECNOLOGIAS DE LA INFORMACION Y
LAS COMUNICACIONES
Guia Metodoldgica para Construccion de Soluciones

Cddigo: GTI-G006
Version: 01
Fecha: 24/11/2025

gue pueden evolucionar rapidamente por cambios normativos, territoriales o
climaticos. Esta célula puede incluir roles como desarrolladores, expertos en
datos geograficos, especialistas en interoperabilidad, analistas funcionales y
representantes del IDEAM como usuarios clave.

Ademas, al trabajar bajo principios agiles, la célula facilita la entrega incremental
de mddulos funcionales (por ejemplo, reportes, tableros de visualizaciéon o
integracidon con bases de datos), lo cual mejora la trazabilidad del avance en
cada proyecto, permite validar resultados de forma temprana con los actores
institucionales y fortalece la transparencia y eficiencia en el uso de los recursos.
Por lo anterior, la célula de trabajo se configura como una estructura
organizacional idénea, para garantizar que su ejecucién técnica sea coherente
con los principios de transformacion digital definidos en la Estrategia Nacional
Digital-END, al mismo tiempo que contribuye efectivamente a los objetivos

ambientales, cientificos y operativos del proyecto.

7.1. Estructura de las células de trabajo

Para el proyecto, se adopta una estructura basada en tres células de trabajo
principales, cada una con un propdsito y un conjunto de habilidades distintivas.
Estas células estan disefiadas para cubrir de forma integral el ciclo de vida del
desarrollo y despliegue de las soluciones. Ademas, se contempla que cada
miembro del equipo pueda participar de manera transversal en las distintas
células, segun las necesidades del proyecto. Cada célula debe elegir un
representante o lider el cual sera el responsable del sprint. Este lider puede ir

cambiando en cada sprint segun las necesidades del proyecto.

7.1.1 Célula 0: Control y Seguimiento

Encargada de la gestion integral del proyecto, asegurando la planificacion,
coordinacion, seguimiento, evaluacion y reporte de las actividades realizadas por

las demas células. Actia como punto de articulacion entre el equipo técnico, los
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responsables institucionales del IDEAM y los mecanismos de gobernanza del

convenio.

 Roles principales: Coordinador o Scrum Master, Arquitecto o Lider

técnico, Jefe de Oficina de Informatica o delegados de la Oficina de

Informatica de IDEAM, Subdirectores de areas tematicas de IDEAM o

delegados de las areas tematicas de IDEAM, Coordinadores o Gerentes de

Fabricas de Software (en caso de ser contratadas).

e Responsabilidades:

o Planificacidon y seguimiento del cronograma general del proyecto.

o Coordinacion transversal entre las células funcionales (1, 2 y 3).

o Gestion de riesgos, bloqueos, cambios y alertas tempranas.

o Seguimiento a entregables.

o Control de calidad de los productos intermedios y finales.

o Consolidacion de informes de avance técnico y administrativo.

o Aseguramiento del cumplimiento de hitos contractuales y de

gobernanza.

o Interlocucion con actores supervisores (en caso de existir).

o Facilitacion de espacios de articulacidn entre actores del proyecto.

La Célula cero (0) cumple una funcidn transversal y habilitadora. A diferencia

de las células 1, 2 y 3, que se centran en la ejecucion técnica, la Célula 0 asegura

la gobernabilidad del proceso, el control del desempefio y la trazabilidad

contractual del desarrollo. Esto la convierte en un componente clave para

garantizar que la ejecucion técnica se mantenga alineada con los objetivos de

cada proyecto.

7.1.2 Célula 1: Analisis y Pruebas

Enfocada en la comprensidon profunda de las necesidades del negocio y la

garantia de calidad de los entregables.
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« Roles principales: Analistas de negocio, QA, Analistas funcionales,

Product Owner (Propietario del producto), Profesionales Tematicos.

e Responsabilidades:
o Definicidn y/o refinamiento del backlog
o Definicidon detallada de requisitos
o Disefio y ejecucién de pruebas

o Validacién de entregables

o Analisis del sistema de negocio o dominio de negocio

o Ingenieria de requerimientos

o Pruebas

o Aceptacién del servicio

o Aseguramiento de la Calidad

o Transferencia de conocimiento

o Entrega de documentacion técnica y funcional

o Entrega de informes

7.1.3 Célula 2: Disefo e Implementacion

Responsable de transformar los requisitos en soluciones tecnoldgicas tangibles

y funcionales.

e Roles: Arquitectos, Desarrolladores, Disefiadores UX/UI
« Responsabilidades:

o Disefio técnico de soluciones

o Desarrollo de cédigo

o Configuracién de COTS

o Revisiones de cddigo

o Pruebas unitarias

o Aseguramiento de la calidad

o Transferencia de conocimiento

o Entrega de cddigo fuente
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o Entrega de documentacion técnica y funcional

o Entrega de informes

7.1.4 Célula 3: Infraestructura y Despliegues

Encargada de proporcionar los entornos de desarrollo, pruebas o certificacién y
produccion necesarios, automatizar los procesos de puesta en produccion y
asegurar la estabilidad operativa.
o« Roles: DevOps, Administradores de sistemas, Especialistas en seguridad
e Responsabilidades:
o Gestidn de entornos
o Automatizacion de despliegues
o Monitorizacidn
o Gestidon de la configuracion
o Despliegue de la solucidn
o Aseguramiento de la calidad
o Transferencia de conocimiento
o Entrega de documentacion técnica y funcional

o Entrega de informes

Esta divisidon estratégica permite a cada equipo concentrarse en su area de
experticia, fomentando la mejora continua y la excelencia en sus respectivas
funciones.

Dependiendo de la demanda de necesidades y requerimientos, asi como la
complejidad de estos, es viable constituir mas de una célula clasificada en las
tres categorias anteriormente nombradas. Estas células estaran conformadas
por personal IDEAM, contratistas y/o grupos de una fabrica de software o
convenio, en caso de ser tercerizado el desarrollo total o parcial de las

soluciones.
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7.2 Comunicacion inter-células

La eficacia de una estructura basada en células de trabajo depende

fundamentalmente de una comunicacion fluida y efectiva entre ellas. Dado que

cada célula tiene responsabilidades interdependientes que afectan directamente

el trabajo de las otras, se implementaran los mecanismos y practicas para

asegurar una colaboracidn constante y sin fricciones de la siguiente manera:

7.2.1 Puntos de sincronizacion regulares

Se estableceran reuniones periddicas de sincronizacién o coordinaciéon que

involucren a representantes clave de cada célula (lideres, coordinadores o un rol

designado para la integracion). Se sugiere cada finalizacién de sprint.

Estas reuniones serviran para:

e Compartir el progreso y los impedimentos (ver glosario).

« Identificar dependencias entre las tareas de las diferentes células.

e Anticipar posibles bloqueos (ver glosario) y planificar soluciones
conjuntas.

e Asegurar la alineacion de las actividades a ejecutar y los productos a

obtener con los objetivos generales del proyecto.

7.2.2 Uso de herramientas colaborativas

Para la gestion de proyectos se utilizaran las siguientes plataformas configuradas

y licenciadas en la infraestructura IDEAM:

« Control y distribucion de asignaciones (tareas): Microsoft Planner.
Se utilizara para la planificacidon y seguimiento de tareas por célula y por
grupo de requerimientos en cada iteracion.

o Control de versiones de cédigo fuente: GitLab (Siguiendo el manual
de control de versiones de IDEAM). Servirda como repositorio de control
de versiones y documentacidén técnica. Se implementaran las ramas vy
flujos para commits, merge requests, estructuras de ramas (branching

model) y documentacién en Sphinx.
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Comunicacion: Microsoft Teams y Outlook. Se emplearan como canales
oficiales de comunicacién interna y externa, mediante el uso de correo
electrénico y la programacion y ejecucién de reuniones virtuales.

Documentacion: Microsoft OneDrive, SharePoint, Office365 y GitLab
(Sphinx). Seran utilizados como repositorios estructurados de
documentos funcionales, técnicos y administrativos. Los documentos
técnicos se trabajaran con los formatos establecidos por IDEAM en el

proceso de Gestién de Tecnologia de Informacion y Comunicaciones.

Las plataformas como Microsoft Planner, GitLab + Sphinx, SharePoint y

Office365 permitirdn estructurar, aplicar y mantener de forma estandarizada

plantillas para la gestion de tareas, documentacion técnica, control de versiones,

minutas de reunidn, entregables funcionales y demas componentes del ciclo de

vida del software solicitados por IDEAM, garantizando coherencia, trazabilidad y

alineacion con los procedimientos y formatos institucionales del IDEAM.

7.2.3 Entregas iterativas y feedback constante

Las células trabajaran en ciclos cortos de desarrollo (iteracién / sprint) y al final

de cada iteracidn se realizara la siguiente transferencia:

La Célula de Analisis y Pruebas entregara y realizara la explicacién de
los requerimientos a implementar en la siguiente iteracidon a las otras dos
células

La Célula de Diseiio e Implementacion entregara funcionalidades a la
Célula de Analisis y Pruebas para su validacion.

La Célula de Disefo e Implementacion realizara las solicitudes de
infraestructura, configuracion de plataformas, despliegues y/o monitoreo
a la Célula de Infraestructura y Despliegue.

La Célula de Infraestructura y Despliegues colaborara con la Célula
de Disefio e Implementacién para garantizar que el codigo sea

desplegable
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o La Célula de Infraestructura y Despliegues colaborard con la Célula

de Analisis y Pruebas para proporcionar entornos de prueba adecuados.

llustracion 1 Duracion Iteracion

Durante: Iteracion (sprint)

( Célula 1 W entrega

Analisis y Pruebas requerimientos

entrega
requerimientos

entrega

funcionalidades entrega

ambientes (entornos)

) solicita Vs
Célula 2 I despliegue e infraestructura™_ ) Célula 3
Disefio e Infraestructura y
Implementacion )(—colaboraci()n para despliegue—\ Despliegues

Reporta avance e impedimento

Célula 0
Control y Seguimiento

Fuente: Creacion propia

La retroalimentacién entre las células sera constante y bidireccional:
o La Célula de Analisis y Pruebas proporcionara retroalimentacion sobre
la calidad y cumplimiento de requisitos a la Célula de Disefio e
Implementacion.
e La Célula de Diseiio e Implementacion consultard a la Célula de
Infraestructura y Despliegues sobre las mejores practicas y limitaciones

del entorno.
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La Célula de Infraestructura y Despliegues informara sobre el

rendimiento y la estabilidad a las otras células.

llustracion 2 Iteracion Sprint

Al finalizar: Iteracion (sprint)

retroalimen.tacién Célula 1 informe sobre el rendimiento
sobre la calidad y Andlisis y Pruebas y la estabilidad
cumplimiento de requisitos

R\ consulta sobre las mejores practicas V-
Célula 2 y limitaciones del entorno Célula 3
Disefio e informe-sobre.ef rendimiento Infraestructura y
Implementacion ; im0, % oo ] Despliegues
P )€ y Ia estabilidad L plieg
Retrospectiva
Célula 0

Control y Seguimiento

Fuente: Creacién propia
Todas las células reportan a la Célula de control y seguimiento de forma

periddica, al finalizar la iteracién, sobre los avances y resultados de esta. Asi

mismo reportaran los impedimentos identificados en cualquier momento de la
iteracion.

7.2.4 Responsabilidades transversales
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Aunque cada célula tiene las responsabilidades primarias ya mencionadas, se
fomentara una mentalidad de "duefio del problema" que trascienda las fronteras
de la célula. Por ejemplo, un desarrollador de la Célula 2 podria colaborar
directamente con un QA de la Célula 1 para depurar un error, o un especialista
DevOps de la Célula 3 podria asistir en la optimizacion de un entorno de

desarrollo para la Célula 2.

7.2.5 Definicion de "Listo" (Definition of Done - DoD) compartida

La definicion de cuando una tarea o funcionalidad estd "lista" se acordara y
entenderd entre las células. Esto asegura que los entregables de una célula
cumplen con las expectativas de la siguiente en la cadena de valor, reduciendo
retrabajos y fricciones.

Mediante la implementacion de lo aqui expuesto, el proyecto garantizara que, si
bien cada célula opera con una especializacién valiosa, todas las partes trabajan
como un engranaje cohesionado, impulsando el proyecto hacia sus objetivos con

maxima eficiencia y calidad.

7.3 Comité de Arquitectura

Dada la estructura de células de trabajo ya definidas y la complejidad del
proyecto, que implica la interoperabilidad y el cumplimiento de marcos de
referencia de arquitectura empresarial y de interoperabilidad (MinTIC y MADS),

es fundamental establecer un Comité de Arquitectura.

El Comité de Arquitectura es un o6rgano técnico y estratégico transversal,
responsable de velar por la coherencia, integridad y escalabilidad en la
planificacion y ejecucién de las actividades tendientes a la obtencidon de las
soluciones tecnoldgicas del proyecto. Su funcién principal es asegurar que todas
las iniciativas de desarrollo y despliegue se alineen con la visidon arquitecténica
del IDEAM y cumplan con los estandares y lineamientos de interoperabilidad y

arquitectura empresarial.
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A continuacion, se menciona la conformacién del comité y sus responsabilidades.
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7.3.1 Roles

Rol

Lider del Comité

Tabla 1. Definicion de roles

Responsable
Arquitecto senior del
IDEAM o el Gerente del
Proyecto con fuerte perfil
técnico

Responsabilidades

Convocar, moderar y coordinar
las sesiones del Comité.

Velar por el cumplimiento de
los objetivos estratégicos del
Comité de Arquitectura.

Garantizar la alineacion entre

las decisiones arquitectdnicas

y la estrategia institucional del
IDEAM.

Arquitectos de
Solucién

Representantes de la
Célula 2 (Disefio e
Implementacién), con
especializacion en las
arquitecturas de cada
sistema o solucion

Proponer y evaluar decisiones
arquitectdnicas especificas
para cada sistema.

Garantizar la coherencia
técnica entre las soluciones
propuestas y los
requerimientos funcionales y
de interoperabilidad.

Asegurar la reutilizacion de
componentes, servicios y
patrones arquitectdnicos
comunes.

Documentar los disefios y
decisiones técnicas clave para
cada solucidn.

Especialista en
Infraestructura y
DevOps

Un miembro clave de la
Célula 3 (Infraestructura
y Despliegues)

Definir y validar los entornos
de ejecucién y despliegue
(servidores, contenedores,
nube, etc.).

Asegurar la automatizacion de
procesos de integracién y
entrega continua (CI/CD).

Garantizar la escalabilidad,
disponibilidad y desempefio de
la infraestructura.

Pagina 16 de 33




G

IDEAM

LAS COMUNICACIONES

PROCESO GESTION DE TECNOLOGIAS DE LA INFORMACION Y (Cédigo: GTI-G006

Version: 01

Guia Metodoldgica para Construccion de Soluciones Fecha: 24/11/2025

Proponer lineamientos de
estandarizacion para entornos
de pruebas, preproduccion y
produccion.

Especialista en
Seguridad

Un miembro de la Célula
3 (Infraestructura y
Despliegues)

Establecer y validar politicas
de seguridad para los
desarrollos y servicios
expuestos.

Revisar la arquitectura de
soluciones desde una
perspectiva de ciberseguridad
y cumplimiento normativo.

Evaluar riesgos de seguridad
asociados a la
interoperabilidad y el manejo
de datos sensibles.

Representante de
Analisis
Funcional/Negocio

Un o mas roles (segun
los temas a tratar) de la
Célula 1 (Analisis y
Pruebas) que asegure la
alineacion técnica con los
requisitos de negocio

Asegurar que las decisiones
respondan a las necesidades
del negocio

Facilitar el entendimiento
funcional.

Participar en la priorizacién de
componentes o servicios
criticos desde el punto de vista
funcional.

Expertos de
Dominio
(Invitados
ocasionales)

Profesionales expertos
segun se requiera, para
validar disefos técnicos
y asegurar que cumplan
con la vision funcional

Validar los disefos técnicos
frente a los requerimientos
tematicos o cientificos
especificos.

Asegurar que los servicios y
sistemas respeten los modelos
conceptuales y taxondmicos de
los datos.

Participar como asesores en
sesiones especificas segun el
tema a tratar.
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Representante de Profesional experto Asegurar la adherencia a los
Cumplimiento/Norm| invitado segun necesidad| lineamientos de MinTIC y
atividad

MADS.

Fuente: Creacion propia

7.3.2 Responsabilidades

« Planeacion y seguimiento:

(o]

Asegurar que las decisiones arquitectdénicas respondan a los
entregables y compromisos establecidos en el marco de cada
proyecto.

Revisar que los cronogramas y entregables estén alineados con la
vision arquitecténica y capacidades de cada proyecto.

Hacer seguimiento a la implementacion de soluciones para
garantizar coherencia y escalabilidad.

Avalar o recomendar ajustes a soluciones criticas desde la
perspectiva de arquitectura.

Evaluar cambios propuestos, considerando su impacto en los
compromisos de cada proyecto.

Asegurar que se atiendan las brechas identificadas y se articulen

en el mapa de ruta.

« Definicion y evolucion de la arquitectura:

(o]

(0]

Definir y mantener la arquitectura de referencia y la arquitectura
empresarial del IDEAM para el proyecto, asegurando la coherencia
y la visién a largo plazo.

Revisar y aprobar las propuestas de disefio técnico de soluciones,
garantizando que se alineen con los principios arquitecténicos
establecidos.

Asegurar que la infraestructura tecnoldgica fisica y virtual se adapte

y evolucione con las necesidades de las soluciones disefiadas.
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Garantia de interoperabilidad y estandares:

(¢]

Asegurar que el desarrollo e implementacién de servicios y APIs
cumpla con los lineamientos de interoperabilidad planteados en el

marco del convenio

Gestion de riesgos:

(¢]

O

Identificar, evaluar y mitigar los riesgos de gestidén, técnicos y
funcionales asociados a la ejecucion de las actividades

Velar por el cumplimiento de las politicas de seguridad de la
informacidn, especialmente en lo referente a la proteccion de datos

ambientales sensibles.

Alineacion tecnoldgica y optimizacion:

(o]

Evaluar y recomendar nuevas tecnologias (hardware y software)
que puedan mejorar la eficiencia y el alcance del monitoreo y
seguimiento  ambiental, asegurando que se integren
armoniosamente con la arquitectura existente del IDEAM.
Promover la reutilizacion de componentes y servicios entre las
diferentes soluciones que hacen parte del IDEAM para optimizar el
uso de recursos.

Supervisar la optimizacién de la capacidad de almacenamiento y

procesamiento de datos para cada proyecto.

Revision y aseguramiento de la calidad arquitectonica:

O

Validar la documentacidn técnica y arquitectdnica de las soluciones.

Comunicacion y sincronizacion:

O

Servir como punto central de coordinacién técnica entre las
diferentes células de trabajo, resolviendo conflictos arquitecténicos
y asegurando la coherencia en el disefio y la implementacién.
Comunicar las decisiones arquitecténicas clave a todas las células
y stakeholders relevantes.

Facilitar el didlogo con el Product Owner para asegurar que las
prioridades de negocio se traduzcan en  soluciones

arquitecténicamente sélidas.
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El Comité de Arquitectura se reunird antes del inicio de cada Sprint y de forma
ad-hoc segun la necesidad, para revisar los disefios, resolver impedimentos
arquitectdnicos y asegurar que el proyecto avance de manera cohesionada y

conforme a los mas altos estandares técnicos y normativos.

8. Hoja de ruta

Para cada proyecto o iniciativa, se recomienda estructurar una la hoja de ruta
iniciando con un analisis exhaustivo del estado actual y las brechas, para luego
gestionar la ejecucion mediante la implementacion de practicas &agiles de
desarrollo de software. Este enfoque iterativo y colaborativo se aplicara a las
soluciones tecnoldgicas que se implementen, aprovechando la especializacién de
las células de trabajo. Es importante mencionar que las siguientes actividades
estan alineadas con el “"GTI-P005 procedimiento construccién o mantenimiento

evolutivo de software” de IDEAM.

8.1 Analisis de negocio: AS-IS y TO-BE

El primer paso fundamental en la construccion de la hoja de ruta es la fase de
Andlisis de Negocio, la cual, segun lo establecido en el MRAE v3, tiene como
propdsito obtener una visidn integral del funcionamiento institucional desde la
perspectiva de sus capacidades, procesos y servicios. Esta etapa busca
identificar el estado actual (AS-IS) de las soluciones tecnoldgicas, asi como
definir el estado deseado (TO-BE) que permita cerrar brechas y responder a las
necesidades estratégicas y operativas de la entidad. El analisis sirve como base
para la toma de decisiones, el disefio de soluciones interoperables y Ila

planificacion de inversiones tecnoldgicas.
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8.1.1 Identificacion del estado actual (AS-IS):

Para identificar el estado actual se tendran en cuenta los siguientes puntos:

e Se realizard un levantamiento detallado de los procesos de negocio,
tecnologias, datos y la interaccion entre los sistemas actuales que
intervienen en el proyecto.

e Se documentaran las soluciones tecnoldgicas existentes (hardware y
software), funcionalidades y flujos de informacién, los estandares de
desarrollo utilizados (o la ausencia de ellos) y cuellos de botella o
limitaciones identificadas.

o Se realizard un analisis de los actores involucrados y sus expectativas

actuales respecto a cada solucion.

8.1.2 Definicion del estado deseado (TO-BE) y brechas

En el marco del MRAE, la identificaciéon del estado futuro (TO-BE) parte del
anadlisis las necesidades institucionales y los lineamientos (como
interoperabilidad, seguridad y gobierno de datos). A partir de esta vision
deseada, se comparan las capacidades actuales (AS-IS) con las requeridas,
permitiendo identificar brechas que se clasifican seglin su naturaleza (crear,
modificar o eliminar elementos), y que orientan las iniciativas necesarias.

Se definird el estado futuro deseado para los sistemas involucrados en la

solucion. Esto incluye:

« Informacion incrementada: Mayor cobertura y calidad de los datos.

o« Acceso optimizado: Contenidos y servicios digitales facilmente
accesibles y comprensibles para diversas audiencias.

 Interoperabilidad fortalecida: Capacidad de los sistemas para

intercambiar informacién de manera eficiente, segura y confiable.
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» Se identificaran las brechas (abarcando temas legales, procedimentales,
tecnoldgicas y de datos) entre el AS-IS y el TO-BE para cada solucién,
que se traduciran directamente en el backlog del proyecto.

o Se refinardn y priorizaran los objetivos y metas de cada proyecto desde
la perspectiva de negocio, traduciéndolos en historias de usuario o épicas
que alimentaran el backlog general del proyecto en relacidon con las

soluciones tecnoldgicas a modificar y/o desarrollar.

8.2 Implementacion de soluciones

Una vez que el Andlisis de Negocio ha sido completado, proporcionando una
vision clara del estado actual (AS-IS) y el estado deseado (TO-BE), asi como las
brechas identificadas y las expectativas de los usuarios, se procede a la
priorizacion de las iniciativas requeridas para cerrar dichas brechas,
considerando criterios como impacto, factibilidad técnica, disponibilidad de
recursos y alineacién estratégica., el proyecto avanzard a través de ciclos
iterativos e incrementales de desarrollo. Este enfoque agil permitird la
mejora continua, la adaptacién a requisitos cambiantes y la entrega constante
de valor a las soluciones. Las brechas identificadas en el analisis de negocio se
traducirdn en propuestas de proyectos que aborden soluciones concretas que
seran estimadas en términos de esfuerzo y recursos técnicos, financieros y

humanos antes de cada iteracion.

Para realizar la estimacion de esfuerzo y recursos (técnicos, financieros y
humanos) antes de cada iteracidn en el proyecto, considerando la particularidad
del IDEAM con su arquitectura de referencia, arquitectura empresarial y el
cumplimiento de los lineamientos de MIinTIC y MADS, se debe seguir un proceso

estructurado y colaborativo, el cual se describe en los siguientes numerales.
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8.2.1 Proceso de estimacion detallada pre-iteracion para el IDEAM
Antes de cada iteracién o sprint, el equipo del IDEAM, en colaboracién con las
células de trabajo pertinentes, llevara a cabo un proceso de estimacion que se

integre con la planificacion agil.

o Preparacion para la estimacion:

o Entendimiento del Backlog del Sprint: El Product Owner y la Célula
de Analisis y Pruebas, presentaran las Historias de Usuario (HU) o
tareas priorizadas para el proximo sprint. Se asegurara que estén
suficientemente detalladas y "listas para ser estimadas" (ej., cumplen
con la "Definition of Ready").

o Contextualizacion técnica: La Célula de Disefio e Implementacion
(Arquitectos y Desarrolladores) explicara cualquier implicacidon técnica,
como la necesidad de nuevos desarrollos de software, la
implementacion de herramientas de recopilacidon y analisis de datos, o
la integracidon con componentes de la arquitectura de referencia del
IDEAM.

o Implicaciones de interoperabilidad: La Célula de Infraestructura y
Despliegues, junto con la Célula de Disefio e Implementacion,
detallaran cdmo las historias de usuario se alinean o impactan la
arquitectura empresarial y los lineamientos de interoperabilidad de.

Esto es crucial para la definicion de servicios, APIs y flujos de datos.

« Estimacion de esfuerzo (Puntos de Historia - Escala Fibonacci): Se
utilizara la escala Fibonacci para una estimacion relativa del esfuerzo, ya
que permite reflejar el aumento progresivo de la incertidumbre a medida
gue crece la complejidad, involucrando a toda la célula para una vision
mas completa y consensuada.

« Sesion de Planning Poker o estimacion colaborativa:

o Para cada Historia de Usuario o Tarea, se discutiran los siguientes

factores clave, entendiendo por “discutir” el proceso colaborativo
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en el que el equipo analiza y aclara los requerimientos, criterios de

aceptacién, dependencias, riesgos y esfuerzo estimado, con el fin

de asegurar una comprension compartida:

o Tiempo (T): Estimacion inicial del tiempo necesario para

completar la tarea en horas o dias de trabajo efectivo.
o Complejidad (C):

Técnica: ¢Qué tan dificil es la implementacion? éRequiere
nuevas tecnologias o algoritmos complejos (ej., algoritmos
propios para procesamiento de imagenes satelitales)?
¢Existen dependencias técnicas internas o externas?
Arquitectonica: ¢Como se alinea con la arquitectura de
referencia del IDEAM? ¢Requiere modificaciones
significativas en la arquitectura empresarial? {Cumple con
los principios de disefio establecidos?

Interoperabilidad: {Se deben disefiar o adaptar servicios
para cumplir con los estandares OGC (Web Feature Service,
Web Map Service, etc.) {Implica el desarrollo de APIs o la
integracion con sistemas externos bajo los lineamientos de
MinTIC y MADS?

o Incertidumbre (I):

¢Hay requisitos ambiguos o incompletos?

¢Se conoce la tecnologia o el dominio completamente? Por
ejemplo, si se van a desarrollar herramientas avanzadas de
recopilacion y analisis de datos ambientales, <¢hay
conocimiento previo del equipo sobre esas herramientas o se

requiere investigacion?

o (Existen dependencias desconocidas?

o Riesgo (R):
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y un inadecuado sistema de refrigeracion pueden generar
pérdida de informaciéon. Se contemplard como mecanismo de
mitigacion la adquisicion de infraestructura tecnoldgica
realizada en el marco del convenio.

Funcional: Que la solucién no satisfaga las necesidades del
usuario final.

Cumplimiento: Riesgo de no adherirse a los marcos de
referencia de arquitectura empresarial y de interoperabilidad
de MiIinTIC y MADS.

Operacional: Retrasos en la contratacion de personal.

Cada miembro de la célula votara con una carta Fibonacci. Si hay diferencias

significativas, se discutirdn las razones hasta llegar a un consenso o una

estimacion acordada.

El resultado serd la asignacién de Puntos de Historia a cada Historia de

Usuario/Tarea.

« Estimacion de recursos técnicos (software y hardware): Una vez se

tiene una estimacién de esfuerzo en puntos de historia, se traducira en

necesidades de recursos técnicos especificos para el IDEAM, necesidades

gue se deberan validar con la infraestructura tecnoldgica adquirida para

el proyecto.

o Software:
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Licencias nuevas: Identificar si las funcionalidades del
sprint requieren la adquisicion de nuevas licencias de
software (ej., Licencias Red Hat OpenShift, Veeam Backup,
etc.). Se registraran las cantidades y costos si son compras
nuevas.

Actualizaciones: Verificar si las tareas dependen de
actualizaciones de software existentes y asegurar su

disponibilidad.
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= Herramientas especificas: Listar cualquier herramienta de
software especializada (ej., software para procesamiento de
imagenes satelitales, herramientas GIS, software de
desarrollo especifico) necesaria para el sprint y su costo
asociado.
= Servicios cloud: Estimar el consumo de servicios en la nube
(storage, maquinas virtuales para procesamiento) si las
actividades del sprint implican migracion o uso de la nube.
o Hardware:
= Adquisiciones: Si el sprint contempla la instalacion de
nueva infraestructura fisica (ej., servidores Nutanix HCL,
switches, cluster de backup), se detallaran las cantidades,
especificaciones y costos.
= Capacidad existente: Evaluar si la infraestructura actual
del IDEAM tiene la capacidad suficiente (RAM, CPU, TB de
almacenamiento) para el procesamiento de datos requerido
por el sprint.
Mantenimiento/actualizaciones: Considerar si el sprint requiere
inversion en el mantenimiento o actualizacion de hardware existente para
mitigar riesgos como la pérdida de informacion por inadecuado sistema
de refrigeracion.
Estimacion de recursos humanos: Se detallard la composicion y
dedicacién del equipo de la célula del IDEAM para el sprint.
o Dedicacion (FTE): Establecer el porcentaje de tiempo que cada
miembro dedicara al sprint (ej., 1 FTE para dedicacidn completa,
0.5 FTE para media dedicacién).
Habilidades especificas: Identificar si se requieren habilidades o
conocimientos muy especificos para las tareas del sprint (ej., expertos en
procesamiento de imagenes satelitales o profesionales en ciencias

humanas para la participacién comunitaria).
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o Consideraciones clave: Arquitectura Empresarial y Lineamientos

Durante todo el proceso de estimacién, se mantendran presentes los

siguientes puntos:

o Arquitectura de referencia del IDEAM: Todas las soluciones y

desarrollos propuestos deben alinearse y, si es necesario,

evolucionar la arquitectura de referencia existente del IDEAM. Esto

implica verificar la coherencia con los componentes ya definidos y

los estandares internos (ver bibliografia).

o Arquitectura empresarial: Las estimaciones deben considerar

como las soluciones contribuyen a la visidn de la arquitectura

empresarial del IDEAM, asegurando que se construyan sistemas

escalables, seguros y eficientes a largo plazo (ver bibliografia).
o Lineamientos MIinTIC y MADS.:
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Interoperabilidad: Para cada HU/tarea que implique
intercambio de informacidn, se verificara el cumplimiento de
los principios de interoperabilidad de MiIinTIC (ej., Ley 1437
de 2011, Decreto 1078 de 2015, Resolucién 740 de 2019).
Se asegurara que los servicios sean abiertos, confiables y
seguros.

Calidad de datos: Se estimara el esfuerzo para aplicar
mecanismos de verificacién de calidad de datos segun ISO
19119, ISO 19138 y NTC 5043, Estrategia sectorial de datos,
y los 17 criterios del Gobierno de Colombia (confidencialidad,
relevancia, exactitud, completitud, etc.).

Seguridad de la informacion: Se incluird el esfuerzo
necesario para implementar medidas de seguridad conforme
a la Politica de Seguridad de la Informacién del IDEAM vy los
lineamientos de MiInTIC descritos en la resolucion 500 del
2021.
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9. Metodologia agil para desarrollo

Una vez establecido el backlog general a partir del Analisis de Negocio, se

adoptara una metodologia agil para la gestion del desarrollo y/o mantenimiento

de las soluciones tecnolégicas del IDEAM. Las actividades se realizaran "a

demanda" por las células de trabajo, permitiendo flexibilidad y respuesta a las

prioridades cambiantes.

9.1 Planificacion (Planning)

Esta fase se lleva a cabo al inicio de cada sprint o ciclo iterativo.

« Backlog general del producto: Se mantiene un backlog Unico y
priorizado que contiene todas las funcionalidades, mejoras y correcciones
para cada proyecto o mddulo del proyecto, derivadas del Analisis de
Negocio. El Product Owner (o su equivalente) sera el responsable de su
priorizacion continua, asegurando que las historias de usuario de mayor
valor de negocio estén siempre en la parte superior.

o Planificacion del Sprint: La célula de trabajo (o las células
colaborativas) seleccionara un subconjunto de elementos de alta prioridad
del backlog que puedan completar durante el préximo sprint.

e Se descompondran las historias de usuario o épicas en tareas mas
pequenas.

o Estimacion de Esfuerzo: Cada tarea y/o historia de usuario serd
estimada en puntos de historia ver numeral 2.2.1

» Generacion del Sprint Backlog: La célula se comprometera a entregar
las historias de usuario seleccionadas al final del sprint.

» Responsabilidades de las Células (a demanda): ver numeral 1.1

9.2 Ciclos de desarrollo iterativo (Sprints)

Cada sprint tendrd una duracion fija y predefinida acordada de acuerdo con la

demanda de requerimientos y podra variar de 2 a 3 semanas. Durante este
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periodo, las células de trabajo se enfocaran en completar los elementos del sprint

backlog de acuerdo con su capacidad medida en esfuerzo (Puntos).

o Desarrollo continuo: Las células de trabajo implementaran las

funcionalidades priorizadas.

(o]

Célula 1 (Analisis y Pruebas): Realizard refinamiento de
historias de usuario e identificacion de nuevas historias o
necesidades.

Célula 2 (Disefio e Implementacion): Se encargara del disefio
técnico detallado, desarrollo de cddigo, revisiones de cddigo y
pruebas unitarias para las funcionalidades del proyecto u otros
sistemas que se vean afectados.

Célula 1 (Analisis y Pruebas): Realizara el disefio y ejecuciéon de
pruebas de integracién, funcionales y de rendimiento a medida que
las funcionalidades son desarrolladas. Validara la calidad de los
entregables.

Célula 3 (Infraestructura y Despliegues): Gestionara los
entornos necesarios para el desarrollo, pruebas y despliegue, y
apoyara la automatizacién de los pipelines de CI/CD.

Célula 1 (Analisis y Pruebas): Realizara el disefo y ejecucion de
las capacitaciones a usuarios funcionales y demostraciones de
producto.

Célula 2 (Disefio e Implementacion) y Célula 3
(Infraestructura y Despliegues): Realizaran el disefio vy
ejecucion de las capacitaciones técnicas a la Oficina de Informatica
de IDEAM y demas responsables del mantenimiento y soporte de

las soluciones.

 Reuniones frecuentes (Daily Scrum): Breves reuniones diarias o dia

intermedio de la célula para sincronizar, compartir el progreso y detectar

impedimentos. Se pueden realizar reuniones con células compartidas.
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o Ajuste y adaptacion: La naturaleza iterativa permite a las células
adaptarse a nuevos aprendizajes y cambios en los requisitos del negocio

a lo largo del proyecto.

9.3 Entregas de Producto (Product Increments)
Al final de cada sprint, la célula (o las células colaborativas) generara un
"incremento de producto" potencialmente entregable y funcional.

o Revision del Sprint (Sprint Review): Se realizard una demostracién
del trabajo completado durante el sprint a los stakeholders del proyecto
(incluyendo representantes de otras células y el Product Owner).

o Se obtendra feedback directo sobre las funcionalidades
implementadas.
o Se validara si el producto cumple con los requisitos y expectativas.

« Valor anadido: Cada incremento de producto representa un valor
tangible y funcional para la solucién, incluso si no se despliega

inmediatamente en produccion.

9.4 Despliegues

Aunque la entrega de producto es al final de cada sprint, el despliegue a entornos
de produccién puede ser mas frecuente o menos frecuente, dependiendo de la
estrategia de la organizacion y la madurez del producto y dando cumplimiento
al “Procedimiento Gestion de Cambios” de IDEAM.

o Automatizacion de despliegues: La Célula 3 (Infraestructura y
Despliegues) sera responsable de automatizar los procesos de
despliegue para la solucién, garantizando que el software pueda ser
liberado de manera rapida y confiable. Esto incluye la gestién de entornos
de desarrollo, pruebas, staging y produccion.

o« Monitoreo post-despliegue: Se estableceran mecanismos de
monitorizacién para asegurar la estabilidad y el rendimiento de los

sistemas una vez desplegados.
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9.5 Retrospectivas (Retrospective)

Dependiendo del estado del proyecto y avances, se debe evaluar realizar la
retrospectiva de los ejercicios realizados por las células de trabajo cada dos o
tres sprint. Cada célula de trabajo realizard una reunidn de retrospectiva; sin
embargo, se podra realizar también con la integracién de las diferentes células.

o Analisis interno: La célula analizard su propio proceso de trabajo
durante el sprint.

o ¢Qué salio bien?
o ¢Qué se puede mejorar?
o ¢Qué compromisos se pueden hacer para el préximo sprint?

e Mejora continua: Las acciones de mejora identificadas se documentaran
y se implementaran en los sprints subsiguientes. Esto fomenta la auto-
organizacion y la adaptabilidad de las células, optimizando su eficiencia y
calidad en el desarrollo de las soluciones.

« Comunicacion inter-células: Aunque las retrospectivas son internas de
la célula, los aprendizajes clave y las mejoras que puedan impactar a otras
células se compartiran en los puntos de sincronizacion regulares,
promoviendo una mejora sistémica en todo el proyecto.

Este enfoque permite que el desarrollo de las nuevas soluciones o mejora de las
existentes sea un proceso continuo de aprendizaje y adaptacién, maximizando

la entrega de valor a lo largo del tiempo.

10. Bibliografia documentos relacionados con el SGI

Instituto de Hidrologia, Meteorologia y Estudios Ambientales (IDEAM)

e GTI-PO05 Procedimiento construccion o mantenimiento evolutivo de
software, 2024, (https://www.ideam.gov.co/nuestra-entidad/mapa-de-
procesos/procesos-estrategicos/gestion-de-tecnologia-de-informacion-y-

comunicaciones/gti-p005)
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GTI-P002 Procedimiento gestion de acceso a servicios de TI
(https://www.ideam.gov.co/nuestra-entidad/mapa-de-
procesos/procesos-estrategicos/gestion-de-tecnologia-de-informacion-y-
comunicaciones/gti-p002)

GTI-P0O03 Procedimiento gestién de cambios
(https://www.ideam.gov.co/nuestra-entidad/mapa-de-
procesos/procesos-estrategicos/gestion-de-tecnologia-de-informacion-y-
comunicaciones/gti-p003)

GTI-P0O04 Procedimiento gestion de incidentes
(https://www.ideam.gov.co/nuestra-entidad/mapa-de-
procesos/procesos-estrategicos/gestion-de-tecnologia-de-informacion-y-

comunicaciones/gti-p004)

Ministerio de Ambiente y Desarrollo Sostenible (MADS)

Guia y lineamientos para el desarrollo seguro, 2021,version 2,
https://madsigestion.minambiente.gov.co/files/mod_documentos/docum
entos/G-A-GTI-02/Lineamientos%?20para%?20desarrollo%?20seguro.pdf

Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MinTIC)

Marco de Arquitectura Empresarial (MAE), Versién 3,
https://gobiernodigital.mintic.gov.co/portal/Iniciativas/Marco-de-
Arquitectura-Empresarial/

Marco-de-Interoperabilidad, 2019,
https://gobiernodigital.mintic.gov.co/portal/Iniciativas/Marco-de-
Interoperabilidad/,
https://lenguaje.mintic.gov.co/sites/default/files/archivos/marco_de_int
eroperabilidad_para_gobierno_digital.pdf
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11. Control de cambios
Version Fecha Descripcion
01 24-11-2025 Version inicial
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