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Objetivo

Describir las actividades a seguir por los procesos para realizar el diligenciamiento
del Formato Inventario de Activos de Informacién.xlsx, con el fin de garantizar
que esta labor se realice de manera estandarizada, eficiente y conforme a los
lineamientos institucionales, de acuerdo con el Lineamientos para el Inventario y
Clasificacion de Activos de Informacidon e Infraestructura Critica Cibernética
Nacional articulado al Modelo de Seguridad y Privacidad de MinTIC.

Alcance

Este documento es la guia base para el diligenciamiento de la matriz de activos
de informacién. Su alcance se extiende a todas las dependencias y procesos del
IDEAM, quienes deberan utilizarlo como referencia obligatoria para identificar,
clasificar y registrar sus activos de informacion de manera coherente,
estandarizada y alineada con los lineamientos institucionales y normativos
vigentes.

Marco regulatorio relacionado

Ley 594 de 2000

Decreto 103 de 2015

Ley 1712 de 2014

Decreto 1080 de 2015

Datos Personales Ley 1581 de 2012

Norma ISO/IEC 27001:2022

Modelo de Seguridad y Privacidad de la Informacidon MINTIC

Lineamientos para el Inventario y Clasificacion de Activos de Informacion

e Infraestructura Critica Cibernética Nacional

e Lineamiento para la identificacién de las infraestructuras criticas
cibernéticas

e Estrategia nacional de seguridad digital de Colombia 2025 - 2027

Definiciones

o INFORMACION: Datos relacionados que tienen significado para el IDEAM.
La informacién es un activo que, como otros activos importantes del
negocio, es esencial para las actividades del Instituto y, en consecuencia,
necesita una proteccion adecuada corresponden a este tipo de activo, los
datos e informacidon almacenada o procesada fisica o electronicamente
tales como: bases y archivos de datos, contratos y acuerdos,
documentacién del sistema, informacidn sobre investigaciones, manuales
de usuario, material de formacidn o capacitacién, procedimientos
operativos o de soporte, planes para la continuidad del negocio, acuerdos
de recuperacion, registros de auditoria e informacidon archivada, entre
otros.
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SOFTWARE: software de aplicacion, interfaces, software del sistema,
herramientas de desarrollo y otras utilidades relacionadas.

PERSONAS: aquellas personas que intervienen en la ejecucién del
procedimiento aportando su conocimiento, habilidades y experiencia.
SERVICIO: servicios de computacion y comunicaciones, tales como
Internet, correo electrénico, paginas de consulta, directorios compartidos,
sistemas de informacion e Intranet, entre otros.

HARDWARE: son activos fisicos como, por ejemplo: equipos de cémputo
y de comunicaciones, medios removibles, entre otros que por su criticidad
son considerados activos de informacion, no sélo activos fijos.

OTROS: activos de informacidon que no corresponden a ninguno de los
tipos descritos anteriormente.

SEGURIDAD DE LA INFORMACION: La seguridad de la informacion es la
proteccidon de la informacién contra una gran variedad de amenazas con
el fin de asegurar la continuidad del negocio, minimizar el riesgo y
maximizar el retorno de inversiones y oportunidades de negocio.
ACTIVO: Es todo aquello que posea valor para el IDEAM. Ej.: La
informacién fisica y digital; el software; el hardware; los servicios de
informacién, de comunicaciones, de almacenamiento, etc.; las personas
y otros.

PROPIETARIO DE LA INFORMACION: Es una parte designada del IDEAM,
un cargo, proceso, o grupo de trabajo que tiene la responsabilidad de
garantizar que la informacion y los activos asociados con los servicios de
procesamiento de informacidn se clasifican adecuadamente, y de definir
y revisar periédicamente las restricciones y clasificaciones del acceso,
teniendo en cuenta las politicas aplicables sobre el control del acceso.
CUSTODIO: Es una parte designada del Instituto, un cargo, proceso, o un
grupo de trabajo encargado de administrar y hacer efectivos los controles
de seguridad que el propietario del activo haya definido, tales como copias
de seguridad, asignacién privilegios de acceso, modificacién y borrado.
USUARIO: Cualquier persona, entidad, cargo, proceso, sistema
automatizado o grupo de trabajo, que genere, obtenga, transforme,
conserve o utilice el activo en cualquier estado que se encuentre, 0 en
caso de la informacion en papel o en medio digital, fisicamente o a través
de las redes de datos y los sistemas de informacion de la compania, para
propdsitos propios de su labor y que tendran el derecho manifiesto de uso
dentro del inventario de activos.

CONFIDENCIALIDAD: Propiedad o caracteristica del activo que hace no
accesible o disponible la informacion para entidades, procesos o
individuos no autorizados.

INTEGRIDAD: Propiedad o caracteristica del activo que busca proteger la
exactitud y completitud del activo, de acuerdo a las necesidades del
proceso u organizacion.
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e DISPONIBILIDAD: Propiedad o caracteristica del activo que busca que el
activo sea accesible y usable de acuerdo con lo necesitado por una
entidad, proceso o usuario autorizado.

Documentos relacionados en el SGI

e Politica General de Seguridad y Privacidad de la Informacién, Seguridad
Digital y Continuidad de la Operacién de los Servicios del IDEAM

e Manual de politicas complementarias de seguridad y privacidad de la
informacién

e Procedimiento de clasificacion y etiquetado de activos de informacion

e Formato Inventario de Activos de Informacion

Politicas de operacion

Cada dependencia debe elaborar y mantener actualizado un inventario de los
activos de informacidon que posee, tanto los que procesa como los que produce.
Las caracteristicas que debe contener dicho inventario incluyendo Ia
clasificacién, valoracién, ubicacion y control de acceso a la informacién seran
definidas por la Oficina de Informatica. Esto permitird a cada dependencia
administrar adecuadamente sus activos de informacion, garantizando la
disponibilidad, integridad y confidencialidad de los datos que lo conforman.

Desarrollo

A continuacién, se describe detalladamente la forma en que debe ser
diligenciada la herramienta en hoja de calculo SGI-FO084 Formato Inventario de
Activos de Informacién, con el propdsito de facilitar el proceso de
levantamiento de activos de informacién en cada dependencia.

Este instructivo tiene como objetivo orientar a los responsables en el registro
adecuado de cada activo, asegurando la uniformidad en la informacién
consignada, conforme a los criterios definidos por la Oficina de Informatica. Se
incluyen definiciones clave, ejemplos practicos y lineamientos especificos para
cada campo de la matriz, con el fin de garantizar la calidad, trazabilidad y
utilidad del inventario institucional.

De acuerdo con Lineamientos para el Inventario y Clasificaciéon de Activos de
Informacion e Infraestructura Critica Cibernética Nacional, articulado con el
Modelo de Seguridad y Privacidad de MinTIC, los activos de informacién es la
informacién o elemento que representa valor para la entidad, estos pueden ser
informacién, Hardware, software, servicios, recurso humano, instalaciones e
Infraestructura critica cibernética nacional.
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Estructura del formato Inventario de Activos de Informacion

Fila 1: Nombre del proceso, nombre del formato, cddigo, versién y fecha (no
modificar)

Fila 2 Bloques: (no modificar)

Bloque 1: Identificacién del activo de informacién

Bloque 2: Valoracién del activo segun la norma ISO 27001.

Bloque 3: Infra estructura critica cibernética

Bloque 4: Upicacién y copia de respaldo

Bloque 5: Indice de informacién clasificada y reservada (decreto 103 de
2015)

Bloque 6 - Proteccién de datos personales (bases de datos - Ley 1581 de
2012)

Blogque 7 - Datos abiertos (ley 1712 de 2014)

Bloque 8 - Datos de registro funcionario

El objetivo de esta fila es dividir las celdas de acuerdo con los temas normativos,

de clasificacion u organizacién del documento.

Fila 3 Titulos de las celdas de acuerdo con el parametro

Parametros para la valoracion y clasificacion de activos de informacion

BLOQUE 1: IDENTIFICACION DEL ACTIVO DE INFORMACION

A.Identificador (campo de texto)

NUmero consecutivo unico que identifica al activo de informacion dentro del
inventario. Esta compuesto por el CODIGO del area, dependencia o proceso
que esta identificando los activos de informacién mas un CONSECUTIVO.
Ejemplo de la Oficina de TI: 120-01, 120-02, etc.

Si el activo de informacion no se encuentra en las TRD, se debe mantener el
codigo de la oficina y el consecutivo. Ejemplo:120-03, etc.

Consecutivo: NUmero consecutivo que identifica al activo de informacion
en el inventario, este consecutivo lo genera automaticamente Ila
herramienta.

B.Tipo (Lista desplegable)

De acuerdo con el lineamiento de Lineamientos para el Inventario y
Clasificacion de Activos de Informacion e Infraestructura Critica Cibernética
Nacional, el cual define el tipo al cual pertenece el activo.
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Los tipos son: Informacidon, Software, Hardware, Servicios, Personas,
Infraestructura Fisica, Redes Y Comunicaciones.

e Informacion: corresponden a este tipo de activo, los datos e informacién
almacenada o procesada fisica o electronicamente tales como: bases y
archivos de datos, contratos y acuerdos, documentacion del sistema,
informacién sobre investigaciones, manuales de usuario, material de
formacion o capacitacion, procedimientos operativos o de soporte, planes
para la continuidad del negocio, acuerdos de recuperacién, registros de
auditoria e informacion archivada, entre otros.

e Software: software de aplicacion, interfaces, software del sistema,
herramientas de desarrollo y otras utilidades relacionadas.

e Hardware: son activos fisicos como, por ejemplo: equipos de cdmputo y de
comunicaciones, medios removibles, entre otros que por su criticidad son
considerados activos de informacion, no sélo activos fijos.

e Servicios: servicios de computacion y comunicaciones, tales como Internet,
correo electrénico, paginas de consulta, directorios compartidos, sistemas
de informacién e Intranet, entre otros.

e Personas: aquellas personas que intervienen en la ejecucion del
procedimiento aportando su conocimiento, habilidades y experiencia.

o Infraestructura critica cibernética nacional: se entiende por aquella
infraestructura soportada por las TIC y por las tecnologias de operacion,
cuyo funcionamiento es indispensable para la prestacién de servicios
esenciales para los ciudadanos y para el Estado. Su afectacién, suspension
o destruccidon puede generar consecuencias negativas en el bienestar
econdmico de los ciudadanos, o en el eficaz funcionamiento de las
organizaciones e instituciones, asi como de la administracién publica.

e Instalaciones: La infraestructura fisica de TI hace referencia a un
conglomerado de servicios, dispositivos fisicos y aplicaciones de software
que forman el sostén de los sistemas, funcionamiento de tareas vy
comunicaciones en cualquier compaiiia.

C. Macroproceso (Lista desplegable)

Al ser seguridad de la informacién un sistema de gestién alineado al SIG, se
toma el enfoque basado en procesos como lo indica la Norma ISO 27001, por
tal motivo se da estructura con el mapa de procesos como se observa a
continuacion:
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Datos, necesidades
y expectativas de las
partes interesadas

PROCESO ESTRATEGICO
PROCESO DE EVALUACION

Productos, servicios
e informacién con
valor publico

De acuerdo con la estructura organizacional se cuenta con 4 macroprocesos:

Estratégico
Misional
Apoyo
Evaluacion

D.Proceso (Lista desplegable)

El enfoque basado en procesos de las normas ISO permite la articulacion de
los sistemas integrados de gestién de una forma mas eficiente, por este motivo

el Instituto adopta este modelo a través de la siguiente estructura

Estratégico

Gestion de la planeacion

Gestion del SGI

Gestion de las comunicaciones

Gestion de tecnologia de informacidn y comunicaciones
Gestidon de cooperacion y asuntos internacionales

Misional

Generaciodn de datos e informacion hidrometeoroldgica y ambiental para

la toma de decisiones
Generacién de conocimiento e investigacidn
Servicios — Prondsticos y alertas Teniente Coronel
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e Gestion del servicio al ciudadano
Apoyo

e Gestion de servicios administrativos

e Gestion de almacén e inventarios

e Gestion juridica y contractual

e Gestion del desarrollo del talento humano
e Gestion financiera

e Gestion documental

e Gestion de control disciplinario interno

Evaluacion

e Evaluacién y el mejoramiento continuo

E. Dependencias (lista desplegable)

En la herramienta donde se va a recolectar los datos para el inventario de Activos
de Informacién se encuentra el listado de dependencias correspondientes a la

entidad (IDEAM), el usuario deberd seleccionar a

corresponda.

la dependencia que

Organigrama del Ideam

Consejo
Directivo

Secretaria
General

Direccién

Comité Editorial
General

Comité Institucional
de Coordinacién de

Control Interno

Seguridad da la infor

Subdireccion de i ion de Subdireccion de Ecosistemase __
Hidrologia Meteorologia Informacion Ambiental
GRUPOS GRUPOS GRUPOS
1. Grupo de automatizacién. i o 1. Grupo de sistema deinformacién
R » 9 po de climatologia y agrometeorol
2. Grupo de evaluacién Hidrolégica. 2. Grupo de modelamiento numérico ae! Ilen\po 1% ambiental institucional - STA.
3. Grupo de instrumentosy metalmecénica. Al 2. Grupo de suelos y tierras.
4. Grupo de modelacion y prondsticos 370 Griips da gestioe e datos y ved 3. Grupo de bosques.
hidrolégicos. R TR 4. Grupo de monitoreo de ecosistemas
€rupo de monitoreo hidroltgica. @ G da cecrdinacion de maseorologia de alta montafa.
Grupo de planeacion operati BRI

5.
6.
7. Grupo de laboratorio de cal idad ambiental.
8.  Area operativa N° 1 - Medellin s
9.  Area operativa N° 2- Barranquilla 6.
10.  Area operativa N° 3 - Villavicencio
11.  Area operativa N° 4 - Neiva

Grupo de meteorologia aeronsutica zona norte
Grupo de meteorologia aeronautica zona

insular - Archipiélago de San Andrés,
Providencia y Santa Catalina.

13 AresoperativaNo 6 - Duttama 7. Grupo de meteorologia aeronsutica zona
14. Area operativa N° 7 - Pasto centro.
15.  Area operativa N° 8 - Bucaramanga 8.  Grupo de meteorologia aeronautica zona
A oriente.
16. Area operativa N° 9 - Cali 9. Gruy
A el ! po de meteorologia aeronsutica zona sur.
17 A en opavathis NS 10 - Thaghd 10.  Grupo de meteorologia aeronsutica zona
18.  Area operativa N° 11 - Bogota ocisdaate,

GRUPOS:

® NoUs W N P

Subdireccién de Estudios
Ambientales

GRUPOS

Grupo de cambio global.

Grupo de ordenamiento ambiental
del territorio.

Grupo de seguimiento a la
sostenibilidad del desarrollo.
Grupo de acreditacién de
laboratorios.
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F. Grupos (lista desplegable)

En la herramienta donde se va a recolectar los datos para el inventario de Activos
de Informacién se encuentra el listado de grupos correspondientes a la entidad
(IDEAM), el usuario debera seleccionar el grupo que corresponda.

G.Serie Documental (campo de texto para Cédigos TRD)

Serie documental del area, dependencia o proceso que estd identificando los
activos de informacién si aplica. Solo aplica para tipo INFORMACION, N/A para
los otros tipos. Consultar Hoja "Cddigos_TRD" en la parte inferior de este
documento.

H.Subserie Documental (campo de texto)

Subserie documental del area, dependencia o proceso que esta identificando los
activos de informacién si aplica. Solo aplica para tipo INFORMACION, N/A para
los otros tipos.

I. Nombre del Activo (campo de texto)

Este espacio se debera asignar un nombre al Activo de Informacion, este nombre
se debe escribir en letras MAYUSCULAS.

J. Descripcion del Activo de Informacion (Contenido y Uso):

En este espacio se debera realizar una descripcién del Activo de Informacién
que se esta registrando, es importante mencionar que informacidon contiene,
su uso e importancia dentro de la entidad, de manera que sea claramente
identificable.

K. Nivel funcional (lista desplegable)

e Activo primario: Activo que tiene valor directo para toma de decisiones, ya
sea porque lo consume un usuario final o porque se expone en entregables
claves.

e Activo secundario: Activo que funciona como insumo o fuente para los
activos primarios. No tiene valor directo de consumo para la operacion.

L. Nombre del responsable o propietario del activo de la produccioén de la
informacion (lista desplegable)

Corresponde al nombre del drea, dependencia, grupo que crea la informacién
y define la seguridad de esta.
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M. Nombre del custodio del activo de la informacioén (lista desplegable):
Corresponde al nombre del area, dependencia o grupo encargada dentro de la
entidad de la custodia o control de la informacidon para efectos de permitir su
acceso. Es también el encargado de hacer efectivo los controles de seguridad que
el propietario haya definido (custodio generalmente se define donde reposa el
activo original).

N.Fecha de generacion de la informacion (campo de texto):

Identifica la fecha en la cual se generé el Activo de Informacion.

O.Fecha de Ingreso del Activo al Inventario (campo de texto):

Identifica el momento en el que se ingresa el activo de informacién al archivo de
gestion.

P. Es un documento del SGI (lista desplegable)

¢El activo de informacién es un documento del SGI (Sistema de Gestidon

Integrado)?
e Si

e No

e N/A

Q.Coddigo documento SGI:

Si es un documento del SGI (Sistema de Gestién Integrado) se debe registrar el
codigo, en caso contrario marcar con un "N/A"

R. Norma, ley, politica, lineamiento, directriz, ley o funcion que lo
justifica:

Identifique la norma, ley, politica, lineamiento, directriz, o funcidn que justifique
la existencia del activo de informacién.

S. Origen
¢Qué origen tiene el activo de informaciéon?
e Externo

e Interno
e N/A
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T. Soporte del registro:

De acuerdo con el decreto 2609 de 2012 Fisico (analogo), digital o electrdnico.
Este campo solo se diligencia si el activo es tipificado como "Informacion", para
los demas tipos de activos se debe marcar "N/A". Lista desplegable:

)

Electrénico: Informacion contenida en un dispositivo en todo su ciclo de vida.
Fisico: Informacion analoga

Digital

N/A

.Medio de conservacion:

De acuerdo con el decreto 2609 de 2012 Archivo institucional, es la instancia
administrativa responsable de custodiar, organizar y proteger acervo documental.

Tipos de informacion:

\'}

Portal Web IDEAM

Portal Externo al IDEAM
Almacenamiento Fisico
(ej. archivadores, cajas, escritorios)"
Dispositivos Institucionales (ej. Disco duros, memorias USB)
Computador de Escritorio (Institucional)
Computador Portatil (Institucional)
Computadores y/o Dispositivos (Personales)
Intranet IDEAM
Aplicativo Interno IDEAM
Aplicativo Externo al IDEAM
Correo electrénico (Institucional)
Correo electronico (Personal)
Almacenamiento Nube Institucional (ej. Drive Google)
Almacenamiento Nube externo (No Institucional)
Servidores Fisicos / Nube (Institucionales)
N/A
. Formato:

Identifica la forma, tamafio o modo en la que se presenta la informacién o se
permite su visualizacién o consulta, tales como: hoja de calculo, imagen, audio,
video, documento de texto, etc.

API

Base de datos
BWF

Papel
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W.

Presentacion (ej. PPT, PREZI)
Texto NO editable (ej. PDF)
Comprimido (ej. ZIP, RAR,otro)
Texto Editable (ej. Word otro)
Hoja de claculo (ej. Excel,otros)
HTML (Pagina Web)

Imagen( JPEG,JPG,BMP, otro)
Video (mp4.avi,otros)

Audio (ej. mp3,wma,otros)
KML

KML-KMZ

Maildir

MBOX

MNG

JSON

ODF

Contenido Interactivo
OOXML

OpenDocument

CGM

dBase

PSD

RDF-XML

SHP

SIARD

SPARQL

SOFWARE

SQL

Texto Plano

TIFF

TMX

WAVE

Ccsv

XLS

EML

XML

XPDL

XPM

DXF

N/A

OTRO

Otro

Si selecciono "OTRO" o desea aclarar a que formato pertenece, tiene este espacio
para describirlo.
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X.Idioma:

Establece el Idioma, lengua o dialecto en que se encuentra la informacién.
Espaniol

Inglés

Inglés y espanol

Otro

N/A

BLOQUE 2: VALORACION DEL ACTIVO SEGUN LA NORMA ISO 27001

Y. Formula:
Calculo para determinar la valoracién de la confidencialidad.
Z. Confidencialidad (lista desplegable)

La confidencialidad se refiere a que la informacién no esté disponible ni sea
revelada a individuos, entidades o procesos no autorizados, Esta se define de
acuerdo con las caracteristicas de los activos que se manejan en la entidad y se
encuentran alineados con los tipos de informacidon declarados en la ley 1712 del
2014.

e Publica Reservada / Confidencial =Alta
e C(Clasificada / Uso Interno = Medio
e Informacién Publica / Publica =Bajo

Confidencialidad
Informacion: Individuo, entidad o proceso no autorizado accede al activo de
informacién.
Alguien conoce que existe el elemento o su configuracion o
accede al activo sin autorizacion.
Individuo, entidad o proceso no autorizado conoce la
existencia o parametrizacién del activo.
Servicio: Alguien conoce su existencia o configuracion o hace uso no
autorizado del activo.
Se hace uso inadecuado de la informacién privilegiada a la
cual se tiene acceso por cargo o funcidon que desempeifa.
Descripcion  [Explicacion

Es la informacion que no debe ser divulgada debido a que
esto puede causar dafio a intereses publicos. Solamente la
Constitucidén o la ley pueden definir qué informacion es de
caracter reservado.

Hardware:

Software:

Persona:
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Clasificada Es la informacion que no debe ser divulgada debido a que se
pueden vulnerar los derechos de las personas naturales o
juridicas, tales como: derecho de las personas a la intimidad,
derecho a la vida, salud o seguridad y los secretos
comerciales, industriales y profesionales.
Publica Informacion que puede ser entregada o publicada sin

restricciones a cualquier persona dentro y fuera de la
entidad, sin que esto implique dafios a terceros ni a las
actividades y procesos de la entidad.

No clasificada

Activos de Informacion que deben ser incluidos en el
inventario y que aun no han sido clasificados, deben ser
tratados como activos de INFORMACION PUBLICA
RESERVADA. como: Hardware, Colaboradores de Planta o
Contratistas.

Integridad:

La integridad se refiere a la exactitud y completitud de la informacién, esta
propiedad es la que permite que la informacidn sea precisa, coherente y completa

desde su creacion hasta su destruccion.

e ALTA
e MEDIA
e BAJA

Integridad

Informacion:

Se pierde la completitud, exactitud o precision del activo de
informacion.
Ejemplo: Errores de procesamiento de los sistemas.

Hardware:

El activo no efectia las actividades de procesamiento o su
funcion correctamente o es alterada su configuracion
indebidamente. Ejemplo: cuando se dafia un elemento o parte
del activo o funciona inadecuadamente.

Software:

Se valora la completitud, exactitud o precision de la
parametrizacion del activo. Ejemplo: modificacién la
configuracién del software lo que puede llevar a errores en la
informacién a procesar.

Servicio:

Se valora la completitud, exactitud o precision del servicio.
Ejemplo: Que el servicio se presta en las condiciones éptimas
y acordadas.

Persona:

La persona produce datos errados o incompletos o de acuerdo
con su rol toma decisiones equivocadas, por capacidades o
aptitudes inadecuadas para desempeiar el rol o funcion.

Descripcion

Explicacion
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Informacion cuya pérdida de exactitud y completitud puede
conllevar un impacto negativo de indole legal o econémica,
retrasar sus funciones, o generar pérdidas de imagen severas
de la entidad.

Media Informacion cuya pérdida de exactitud y completitud puede
conllevar un impacto negativo de indole legal o econémica,
retrasar sus funciones, o generar pérdida de imagen
moderado a funcionarios de la entidad.

Baja Informacion cuya pérdida de exactitud y completitud conlleva
un impacto no significativo para la entidad o entes externos.
No clasificada |Activos de Informacién que deben ser incluidos en el
inventario y que aun no han sido clasificados, deben ser
tratados como activos de informacidn de integridad ALTA.

Disponibilidad:

La disponibilidad es la propiedad de la informacion que se refiere a que ésta debe
ser accesible y utilizable por solicitud de una persona entidad o proceso
autorizada cuando asi lo requiera estd, en el momento y en la forma que se
requiere ahora y en el futuro, al igual que los recursos necesarios para su uso.

e ALTA
e MEDIA
e BAJA
Disponibilidad
‘s El activo de informacion no puede ser accedido o utilizado
Informacion: . . .
cuando se requiere y por el personal que esta autorizado.
Hardware: El activo de informacién no puede ser acc,edido 0 utilizado
cuando se requiere y por el personal que esta autorizado.
Software: El activo de informacién no puede ser acc,edido 0 utilizado
cuando se requiere y por el personal que esta autorizado.
Servicio: El activo no esta disponible o no se puede tener acceso a él
ervicio: cuando se requiere y por el personal que esta autorizado.
Persona: La persona no se encuentra disponible para el proceso.

Descripcion Explicaciéon

La no disponibilidad de la informacién puede conllevar un
impacto negativo de indole legal o econdémica, retrasar sus
funciones, o generar pérdidas de imagen severas a entes
externos.

La no disponibilidad de la informacién puede conllevar un
impacto negativo de indole legal o econémica, retrasar sus
funciones, o generar pérdida de imagen moderado de la
entidad.
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La no disponibilidad de la informacion puede afectar la
operaciéon normal de la entidad o entes externos, pero no
conlleva implicaciones legales, econdmicas o de pérdida de
imagen.

Activos de Informacion que deben ser incluidos en el inventario
y que aun no han sido clasificados, deben ser tratados como
activos de informacion de disponibilidad ALTA.

Baja

No clasificada

Criticidad del Activo:

Es un cdlculo automatico que determina el valor general del activo, de acuerdo
con la clasificacion de la Informacion (Alto-Media-Baja).

Niveles de Criticidad del Activo de Informacion

Media
Baja

BLOQUE 3: INFRAESTRUCTURA CRITICA CIBERNETICA

El Lineamientos para el Inventario y Clasificacion de Activos de Informacién e
Infraestructura Critica Cibernética Nacional articulado con el Lineamiento para la
identificacion de las infraestructuras criticas cibernéticas donde se establecen los
parametros para la evaluacion de los activos de informacion, este lineamiento fue
la base para identificar si tenemos infraestructura critica cibernética dentro del
IDEAM. Los siguientes parametros fueron tomados de las guias mencionadas
anteriormente.

AF. Impacto en las funciones criticas nacionales (lista desplegable)

Se define como LA FUNCION CRITICA DEL ESTADO, Esto tendria consecuencias
para los roles esenciales de la ICC en un mayor numero de las Funciones Criticas
Nacionales.

La escala de evaluacién se alinea a guia de DAFP se define asi:

¢ Bajo (1) = Impacto una o ninguna funcion critica nacional que afecte su servicio.
e Moderado (2) = Supone un impacto potencial en dos funciones criticas
Nacionales con impacto en su organizacion y otros sectores de apoyo.

e Alto (3) = Tendra un impacto en tres funciones criticas nacionales, es probable
que afecte a otras organizaciones.

e Extremo (4) = Tendra un impacto grave en 04 o mas funciones criticas
nacionales, lo que se refleja en la capacidad operativa de la organizacion, impacto
conocido o previsto en otras organizaciones.

AH. Contexto y/o poblacion afectada (Lista desplegable)
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Se basa en la poblacion afectada por la interrupcién del sector. EI método
establecido a través del lineamiento plantea los siguientes rangos

¢ Bajo (1) = 99.999 o menos personas

e Moderado (2) = de 100.000 a 249.999 personas

e Alto (3) = de 250.000 a 499.999 persona

e Extremo (4) =Impacto potencial a 500. 000 o mas personas

Al. Impacto operacional

Bajo (1) = Nivel menor: El impacto que causa la materializacién del riesgo en los
objetivos de la entidad es minimo. El impacto de la operacidon es pequeno en el
territorio o la entidad.

Moderado (2) = Nivel moderado: La materializacidn del riesgo puede causar una
pérdida momentanea. El impacto afecta momentdneamente pero breve la
operacién de la entidad y/o en los territorios.

Alto (3) = Nivel mayor: Genera retrasos importantes que afectan el cumplimiento
de los objetivos. En esta parte se afecta la operacion de la entidad y sus acciones
en el territorio.

Extremo (4) = Nivel catastréfico: Puede detener la operacién de la entidad,
incluso, tener consecuencias como el cierre definitivo. Afecta la operacién total
de la entidad y su despliegue en territorio.

AL. Afectacion econdmica nacional (Lista desplegable)

Bajo (1) =Impacto menor al 0,1% del PIB
Moderado (2) = Impacto inferior del 0,1 al 0,5%
Alto (3) = Impacto del 0,5 al 1% del PIB.
Extremo (4) = Impacto mayor al 1% del PIB.

AN. Impacto nacional del servicio

e Bajo (1) = Impacto muy bajo en la organizacién, improbable que afecte a otras
organizaciones

e Moderado (2) = Supone un impacto potencial para la organizacién, posibilidad
minima de

impacto para otras organizaciones

e Alto (3) = Tendra un impacto en la organizacion, es probable que afecte a otras
organizaciones

e Extremo (4) = Tendra un impacto grave en la capacidad operativa de la
organizacion,

impacto conocido o previsto en otras organizaciones."

BAJO = Bajo en la organizacién, no afecta otras entidades

MODERADO = Potencial para la organizacién, posibilidad minima de impacto para
otras organizaciones

ALTO = Impacto en la organizacion, es probable que afecte a otras organizaciones
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EXTREMO = Impacto grave en la capacidad operativa de la organizacién
N/A

AP. Tiempo de recuperacion objetiva del activo

Bajo (1) =. El tiempo de indisponibilidad del activo es de 24 horas o0 menos.
Moderado (2) = El tiempo de indisponibilidad del activo es de 24 a 72 horas.
Alto (3) = El tiempo de indisponibilidad del activo es de 72 horas a una semana.
Extremo (4) = El tiempo de indisponibilidad del activo es superior a una semana
0 no se puede determinar por su alto impacto"

BAJO = 24 horas 0 menos.

MODERADO = 24 a 72 horas

ALTO = 72 horas a una semana.

EXTREMO = Superior a una semana

N/A

AR. éEs infraestructura critica cibernética?

Formula para determinar si el activo corresponde a infraestructura critica
cibernética.

BLOQUE 4 - UBICACION Y COPIA DE RESPALDO
A.S. Informacion Publicada

Si la informacién es publica y se puede consultar en un sitio web (interno o
externo) o un sistema de informacion del estado.

Publicada (Interno - Intranet)
Publicada (Externo - Internet)

No Publicada: Si la informacidon se encuentra en la entidad, pero no se encuentra
en un sistema de informacién o un sitio web.

A.T. Lugar de Consulta o Ubicacion (fisica, digital o ambas)

En este espacio se debe describir detalladamente el lugar de consulta del activo
de informacidn, sea explicito e indique donde se encuentra exactamente ubicado
el activo.

Ej1. (Activo Digital en la nube o aplicativo: apunte URL principal donde esta
alojado el activo),

Ej2. (Activo Fisico o Digital almacenado en dispositivo indique: Ciudad, Lugar,
Dependencia, Oficina, Escritorio, Archivador, Unidad de Almacenamiento,
Carpeta).
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Ejemplo: Bogota, IDEAM Fontibon, Piso 2, Oficina Informatica, Equipo Portatil
Marca Dell con serial:122468, Disco C, Carpeta Informacion CISO.

A.U. éSe realiza Backup?

Es importante proteger la disponibilidad de la informacién a través de las copias
de respaldo, por ello este item se refiere al backup de la informacion, el objetivo
es tener una copia en caso de pérdida de la informacion original. Usualmente la
informacidn fisica es custodiada por el proceso de GESTION DOCUMENTAL vy la
informacion electrénica por el proceso de GESTION DE TECNOLOGIA DE
INFORMACION Y COMUNICACIONES, es responsabilidad del responsable del
activo identificar quién, cuando, como, donde y cada cuanto se requiere realizar
la copia. Lista desplegable:

SI
NO
e N/A

A.V. Tipo de BackUp incremental o total

e INCREMENTAL
e TOTAL
e N/A

A.W. Periodicidad éCada cuanto se realiza el backup?

Escoger la periodicidad con la que se realiza la copia de respaldo Si es cada vez
gue se solicita, es por demanda, delo contrario el periodo 15 dias, diario, en
tiempo real, etc.

POR DEMANDA
TIEMPO REAL
DIARIO
SEMANAL
QUINCENAL
MENSUAL
ANUAL

OTRO

A.X. Lugar de almacenamiento de la copia de respaldo (Ruta del lugar
fisico o l6gico)

Campo de texto para colocar URL, ruta o ubicacion fisica de la copia de respaldo,
para los activos que son personas, se deben identificar la persona que puede ser
suplente, quien es designado para cumplir las funciones y responsabilidades de
quien es considerado activo de informacién, en caso de ausencia sin importar el
motivo correspondiente.
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BLOQUE 5 - INDICE DE INFORMACION CLASIFICADA Y RESERVADA
(DECRETO 103 DE 2015)

A.Y. Objeto Legitimo de la Excepcion

Los articulos 18 y 19 de la Ley 1712 de 2014 hacen referencia cuando la
informacién debe mantenerse en secreto o clasificarse como reservada. La
"identificacion de la excepcion" se refiere a identificar si alguna de esas reglas se
aplica a la informacién que se esta manejando. Si se encuentra que alguna de
esas reglas se aplica, significa que se debe tratar esa informacidon como reservada
o clasificada. En este caso, se deben llenar los campos relacionados con la
informacidén reservada o clasificada, Pero si no se encuentra que ninguna de esas
reglas se aplica a la informacion se selecciona N/A.

A.Z. Fundamento Constitucional o Legal

Indica el fundamento constitucional o legal que justifican la clasificacién o la
reserva, sefialando expresamente la norma, articulo inciso o parrafo que la
ampara.

B.A. Fundamento Juridico de la Excepcion
Indica la norma juridica que sirve como fundamento juridico para la clasificacion
o reserva de la informacion.

B.B. Excepcion Total o Parcial

Sin reserva: Si la informacion es entregable.

Reserva total: Si toda la informacidn no es entregable.

Reserva parcial: si tiene algun tipo de reserva y se puede entregar.
No aplica. N/A

B.C. Fecha de Calificacion /MM/AAAA
Fecha en que se realiza la clasificacién o calificacion de la informacién como
reservada o clasificada.

B.D. Tiempo que Cobija la Clasificacion
El tiempo que cobija la clasificacién o reserva (si la informacién es identificada
como publica clasificada no aplica tiempo de clasificacién).

BLOQUE 6 - PROTECCION DE DATOS PERSONALES (BASES DE DATOS -
LEY 1581 DE 2012)

B.E. cContiene Datos Personales?

En este espacio se debera seleccionar una respuesta afirmativa o negativa
haciendo referencia si el Activo de Informacion contiene Datos Personales, Si la
respuesta es afirmativa (SI), debe prestar atencidon a las preguntas que la
preceden y contestar acorde a su activo de informacion, por el contrario, si la
respuesta es negativa (NO), debera seleccionar la opcién “No Aplica N/A” en cada
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una de ellas.
B.F. Datos personales que contiene Listado que contiene el archivo con datos

personales (Nombre, Correo electrénico, Direccion de residencia, etc.)
B.G. Tipo de Datos Personales

Si cuenta con datos personales seleccione el tipo, en caso contrario seleccione

"N/A".

TIPO DE DATOS PERSONALES

Dato
Publico

Son publicos, entre otros, los datos contenidos en documentos
publicos, sentencias judiciales debidamente ejecutoriadas que
no estén sometidos a reserva y los relativos al estado civil de
las personas.

Dato
Semipriva
do

Es semiprivado el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacion puede
interesar no sélo a su titular sino a cierto sector o grupo de
personas o a la sociedad en general, como el dato financiero y
crediticio de actividad comercial o de servicios.

Dato
Privado

Es el dato que por su naturaleza intima o reservada sdlo es
relevante para el titular.

Dato
Sensible

Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su
discriminacidn, tales como aquellos que revelen el origen racial
0 étnico, la orientacion politica, las convicciones religiosas o
filoséficas, la pertenencia a sindicatos, organizaciones sociales,
de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicidn, asi como los datos relativos a la
salud, a la vida sexual, y los datos biométricos.

Recuerde que la Opcién “No Aplica”, Solamente es valida siempre y cuando
el Activo no contenga este tipo de Datos Personales.

B.H. Finalidad de la Recoleccién de los Datos Personales

B.I. Cuenta con la autorizacién para el Tratamiento de los Datos Personales
Las autorizaciones para el tratamiento de datos personales se refieren al
consentimiento o permiso otorgado por un individuo o titular de datos personales
para que una entidad o organizacion pueda recopilar, utilizar, procesar o compartir
sus datos personales de acuerdo con ciertas condiciones y propdsitos especificos.
Estas autorizaciones son un elemento fundamental en las leyes de privacidad y
proteccion de datos, ya que protegen los derechos vy la privacidad de las personas.
Seleccionar si existe o no autorizacién de datos personales para el activo
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registrado.

B.J. {Se trasfiere a un tercero la informacion con datos personales o se recibe de
un tercero los datos personales?

B.K. Responsable del tratamiento (Quien decida sobre la base de datos y/o el
Tratamiento de los datos). Es a quien el titular autorizé para el tratamiento de
datos personales

B.L. Encargado (Quien recibe la base de datos personales para el tratamiento
asignado por el responsable)

B.M. éExiste Transferencia Internacional de Datos Personales?

Las autorizaciones para el tratamiento de datos personales se refieren al
consentimiento o permiso otorgado por un individuo o titular de datos personales
para que una entidad o organizacion pueda recopilar, utilizar, procesar o compartir
sus datos personales de acuerdo con ciertas condiciones y propositos especificos.
Estas autorizaciones son un elemento fundamental en las leyes de privacidad y
proteccion de datos, ya que protegen los derechos y la privacidad de las personas.
Seleccionar si existe o no autorizacion de datos personales para el activo
registrado.

BLOQUE 7 - DATOS ABIERTOS (LEY 1712 DE 2014 )

B.N. ¢El activo contiene datos estratégicos o hace parte?

El area o dependencia considera que es un conjunto de datos que le interesa a la
comunidad, o es consultado periédicamente para ser puesto en el portal de datos
abiertos.

B.O. ¢Es un dato abierto?

Se encuentra publicado en el portal de datos abiertos o es susceptible de ser
publicado en datos abiertos. Si la respuesta es no, se debe marcar con un N/A
(no aplica) los demas campos sobre datos abiertos.

B.P. Tipo Clasificacion de Dato Publicado

Este atributo sdlo es utilizado si la respuesta en el atributo de Datos Abiertos es
SI. Corresponde al tipo de clasificacion tematica, tales como: Agricola y pesquera,
Ambiental, Cientifica, Cultural, Econdmica y Comercial, Geografica, Politica,
Sistema Legal, Social, Transporte y Trafico y demas que sean identificados.

B.Q. URL de Publicacion en Datos.gov.co

Este atributo sdlo es utilizado si la respuesta en el atributo de Datos Abiertos es

SI. Direccién electronica del lugar donde se encuentra disponibles los datos
abiertos y dispuestos para su descarga.
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B.R. Cobertura Geografica

Este atributo sdlo es utilizado si la respuesta en el atributo de Datos Abiertos es
SI. Hace referencia a la zona o area geografica a la que corresponden los datos.

B.S. Tipo de Informacion

Se refiere a si la unidad de informacion esta disponible en formato estructurado,
semiestructurado y no estructurado.

Estructurados: se encuentran almacenados en una base de datos tradicional.

No estructurados: son aquellos datos no almacenados en una base de datos
tradicional.

Semiestructurados: aquellos datos que no residen en bases de datos
relacionales, pero que presentan una organizacion interna que facilita su
tratamiento, tales como documentos XML y datos almacenados en bases de datos
NoSQL.

BLOQUE 8 — RIESGO RELACIONADO

Los activos con una criticidad alta y media deben ser tenidos en cuenta en la
gestion de riesgos, para establecer controles que permitan reducir la probabilidad
de ocurrencia o el impacto en caso de una materializacién, el monitoreo de los
riesgos permite su mitigacion y accién eficaz para afectar lo menos posible la
entidad. Los riesgos por proceso estan directamente relacionados con los activos
de informacién, toda vez que la prioridad debe hacerse sobre lo que representa
valor en el IDEAM.

B.T. Riesgo de seguridad de la informacion relacionado

Para la redaccidn del riesgo que esta relacionado con el activo identificado se
debe seguir la metodologia del DAFP, donde se tiene la estructura:

e La descripcion del Riesgo inicia con la palabra "POSIBILIDAD DE”, seguido de
¢éQué?, ¢COmo? Y éPor qué? Se podria generar el riesgo.

e Como estos riesgos son de seguridad de la informacion, se debe incluir
"PERDIDA DE", seguido del principio de la triada relacionado
(Confidencialidad/integridad/disponibilidad).

e “"DEBIDO A" (Amenaza(s) + Vulnerabilidad(es)), se debe escoger la amenaza
y la vulnerabilidad relacionada de la siguiente tabla:
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Amenazas Comunes de Seguridad Digital

Tipo Amenaza
Dafio fisico Fuego
Agua

Fendmenos climaticos

Eventos naturales

Fendmenos sismicos

Fallas en el sistema de
suministro de agua

Pérdidas de los servicios esenciales

Fallas en el suministro de
aire acondicionado

Radiacién electromagnética

Perturbacion debida a la radiacion

Radiacion térmica

Compromiso de la informacion

Interceptacion de servicios
de sefales de interferencia
comprometida

Espionaje remoto

Fallas del equipo

Mal funcionamiento del
equipo

Saturacion del sistema de
informacion

Fallas técnicas

Mal funcionamiento del
software

Incumplimiento en el
mantenimiento del sistema
de informacion

Acciones no

Uso no autorizado del equipo

autorizadas

Copia fraudulenta del
software

Error en el uso o abuso de
derechos

Compromiso de las funciones

Falsificacion de derechos

Fuente: ISO/IEC 27005:2009
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Mantenimiento insuficiente
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Ausencia de esquemas de
reemplazo periddico

Sensibilidad a la radiacion
electromagnética

Susceptibilidad a las
variaciones de temperatura
(o al polvo y suciedad)

Almacenamiento sin
proteccion

Falta de cuidado en la
disposicién final

Copia no controlada

Software

Ausencia o insuficiencia de
pruebas de software

Ausencia de terminacion de
sesion

Ausencia de registros de
auditoria

Asignacion errada de los
derechos de acceso

Interfaz de usuario compleja

Ausencia de documentacion
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Fechas incorrectas

Ausencia de mecanismos de
identificacion y autenticacion
de usuarios

Contrasenas sin proteccion

Software nuevo o inmaduro

Ausencia de pruebas de
envio o recepcion de
mensajes

Lineas de comunicacion sin
proteccion

Red Conexion deficiente de
cableado

Trafico sensible sin
proteccion

Punto uUnico de falla

Ausencia del personal

Entrenamiento insuficiente

Falta de conciencia en
Personal

seguridad
Ausencia de politicas de uso
aceptable
Trabajo no supervisado de
personal externo o de
limpieza
Uso inadecuado de los
controles de acceso al
Lugar edificio

Areas susceptibles a
inundacion
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Red eléctrica inestable

Ausencia de proteccion en
puertas o ventanas

Ausencia de procedimiento
de registro/retiro de
usuarios

Ausencia de proceso para
supervision de derechos de
acceso

Ausencia de control de los
activos que se encuentran
fuera de las instalaciones

Ausencia de acuerdos de
nivel de servicio (ANS o SLA)

Organizacién

Ausencia de mecanismos de
monitoreo para brechas en
la seguridad

Ausencia de procedimientos
y/o de politicas en general
(esto aplica para muchas
actividades que la entidad no
tenga documentadas y
formalizadas como uso
aceptable de activos, control
de cambios, valoracion de
riesgos, escritorio y pantalla
limpia entre otros)

Fuente: ISO/IEC 27005

"AFECTANDO" + Activo(s) de informacién

B.U. Control Anexo A

Para establecer el control se debe escoger el control que mas se relacione a las
necesidades para mitigar el riesgo basado en ISO 27001.

5. Controles organizacionales
5.1 Politicas para la seguridad de la informacion

5.2 Roles y responsabilidades para la seguridad de informacion
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5.3 Segregacion de funciones

5.4 Responsabilidades de la direccion

5.5 Contacto con las autoridades

5.6 Contacto con grupos de especiales de interés

5.7 Inteligencia de amenazas

5.8 Seguridad de la informacién en la gestién de proyectos

5.9 Inventario de informacion y otros activos asociados

5.10 Uso aceptable de la informacion y otros activos asociados

5.11 Devolucién de activos

5.12 Clasificacion de la informacién

5.13 Etiquetado de la informacién

5.14 Transferencia de informacién

5.15 Control de acceso

5.16 Gestién de identidades

5.17 Informacién de autenticacion

5.18 Derechos de acceso

5.19 Seguridad de la informacion en las relaciones con los proveedores

5.20 Abordar la seguridad de la informacion dentro de los acuerdos con
proveedores

5.21 Gestion de la seguridad de la informacién en la cadena de suministro de las
tecnologias de la informacién y comunicacion (TIC)

5.22 Seguimiento, revisidn y gestion de cambios en servicios de proveedores
5.23 Seguridad de la informacion en el uso de servicios en la nube

5.24 Planificacién y preparacién de la gestion de incidentes de seguridad de la
informacién

5.25 Evaluacién y decision sobre eventos de seguridad de la informacion

5.26 Respuesta a incidentes de seguridad de la informacién

5.27 Aprendizaje de los incidentes de seguridad de la informacion

5.28 Recoleccidn de evidencia

5.29 Seguridad de la informacion durante una interrupcion

5.30 Preparacion de las TIC para la continuidad del negocio

5.31 Requisitos legales, estatutarios, regulatorios y contractuales

5.32 Derechos de propiedad intelectual

5.33 Proteccidn de registros

5.34 Privacidad y proteccion de la informacion de identificaciéon personal (IIP)
5.35 Revision independiente de la seguridad de la informacién

5.36 Cumplimiento con politicas, reglas y normas de seguridad de la informacion
5.37 Procedimientos operativos documentados

6. Controles de Personal

6.1 Seleccién
6.2 Términos y condiciones del empleo
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6.3 Toma de conciencia, educacién y entrenamiento sobre la seguridad de la
informacién

6.4 Proceso disciplinario

6.5 Responsabilidades después del cese o cambio de empleo

6.6 Acuerdos de confidencialidad o no divulgacién

6.7 Trabajo remoto

6.8 Reporte de eventos de seguridad de la informacion

7. Controles fisicos

7.1 Perimetros de seguridad fisica

7.2 Ingreso fisico

7.3 Asegurar oficinas, salas e instalaciones

7.4 Supervision de la seguridad fisica

7.5 Proteccion contra amenazas fisicas y ambientales
7.6 Trabajo en areas seguras

7.7 Escritorio y pantalla limpios

7.8 Ubicacion y proteccion de los equipos

7.9 Seguridad de los activos fuera de las instalaciones
7.10 Medios de almacenamiento

7.11 Servicios de suministro de apoyo

7.12 Seguridad del cableado

7.13 Mantenimiento de equipos

7.14 Eliminacién segura o reutilizacién de equipos

8. Controles tecnoldgicos

8.1 Dispositivos terminales del usuario

8.2 Derechos de acceso privilegiados

8.3 Restriccion de acceso a la informacion

8.4 Acceso al cédigo fuente

8.5 Autenticacion segura

8.6 Gestién de capacidad

8.7 Proteccidn contra programas maliciosos (malware)
8.8 Gestidn de vulnerabilidades técnicas

8.9 Gestién de la configuracion

8.10 Eliminacion de informacion

8.11 Enmascaramiento de datos

8.12 Prevencién de fuga de datos

8.13 Copia de seguridad de la informacién

8.14 Redundancia de las instalaciones de procesamiento de informacion
8.15 Registro

8.16 Actividades de monitoreo

8.17 Sincronizacion de reloj
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8.18 Uso de programas de utilidad privilegiados

8.19 Instalacién de software en sistemas operativos

8.20 Seguridad de redes

8.21 Seguridad de servicios de red

8.22 Segregaciéon de redes

8.23 Filtrado de la web

8.24 Uso de criptografia

8.25 Ciclo de vida de desarrollo seguro

8.26 Requisitos de seguridad de la aplicacién

8.27 Arquitectura de sistemas seguros y principios de ingenieria
8.28 Codificacién segura

8.29 Pruebas de seguridad en desarrollo y aceptacion

8.30 Desarrollo subcontratado

8.31 Separacion de los entornos de desarrollo, prueba y produccion
8.32 Gestion de cambios

8.33 Informacion de las pruebas

8.34 Proteccidn de los sistemas de informacién durante las pruebas de auditoria

B.V. Descripcion Control
Descripcion de la aplicacidén del control, la evidencia que queda como soporte

B.W. Periodicidad
¢Cada cuento se realiza seguimiento al control?

B.X. Responsable
¢Quién es el responsable de hacer el seguimiento del control?

BLOQUE 9 - DATOS DE REGISTRO FUNCIONARIO
B.Y. Nombre Funcionario que registra el Activo

Se debera apuntar Nombres y apellidos del funcionario que ha registrado el activo
de informacion.

B.Z. Observaciones, comentarios y/o aclaraciones"

Campo de texto, para colocar Informacién adicional, un espacio para realizar
observaciones acerca del activo de informacién, ejemplo de ello pueden ser
caracteristicas relevantes que sean propias del mismo (ej. Lenguaje de
programacion, version, formatos especiales, arquitectura, usuarios, entre otras
que el usuario considere importantes describir).
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Control de cambios

Version Fecha Descripcion

02 28/11/2014 Actualizacién Formato
por Certificacion.

03 31/03/2015 Actualizacién Formato
por ley 1712.

04 05/04/2018 Se actualiza, version y

codificacion para
cumplimiento con el
decreto 415.

05 09/03/2022 Actualizacién del

Documento, inclusion de

bloques: Tabla retencién
documental,
Informacion Decreto
013 de 2015 - Ley 1712
de 2014, Informacion
Basica del Duefio del
Activo, Datos Personales
Ley 1581 de 2012,
Observaciones,
Criticidad, Etiquetado.
06 10/10/2023 Actualizacién del

Documento, inclusion de

blogues: Datos abiertos
Ley 1712 de 2014,
Informacion Clasificada
y Reservada, Decreto
103 de 2015,

actualizacion niveles de
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Integridad,
Disponibilidad,
Confidencialidad.

07

09/07/2025

Actualizacion del
documento en su

estructura.

08

14/07/2025

Actualizacién del
Documento, inclusidn
de bloques: proteccion
de datos personales
(bases de datos - ley
1581 de 2012).

09

15/07/2025

Actualizacién de cédigo

de E-SGI-SII001 a SGI-
1002 y ajuste de imagen
Corporativa

10

31/07/2025

Actualizacion de
acuerdo con el nuevo
MSPI de MinTIC.
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