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Introduccion

El Manual de Roles y Responsabilidades de Seguridad de la Informacion
tiene como propdsito definir de manera clara y estructurada las funciones,
competencias y obligaciones de todos los actores involucrados en la proteccién
de la informacién institucional, desde la alta direccion hasta los usuarios
operativos, pasando por administradores de sistemas, responsables de areas y
personal externo.

Este manual busca fortalecer la cultura de seguridad de la informacién dentro
del IDEAM, promover la responsabilidad individual y colectiva, y asegurar que
cada miembro de la organizacion conozca y ejerza de forma efectiva sus
compromisos en la implementacion, mantenimiento y mejora continua del
Sistema de Gestion de Seguridad de la Informacion (SGSI).

Su aplicacién es de caracter obligatorio y forma parte integral de los lineamientos
institucionales que sustentan la gestién responsable, ética y segura de la
informacidn al servicio de la ciudadania y del Estado colombiano.

Objetivo

Establecer los lineamientos generales para definir las actividades de seguridad
de la informacidn, las cuales se encuentran asociadas a los roles que interactlan
con el Instituto de Hidrologia, Meteorologia y Estudios Ambientales IDEAM

Alcance

Este manual dependera de los roles y las responsabilidades de la seguridad de
la informacion y las metas establecidas, permitiendo la diferenciaciéon de las
actividades propias de cada proceso, por otro lado, elegir facil y adecuadamente
un responsable garantizando la asignacion y desarrollo de actividades propias
de cada Rol.

Definiciones

Accion correctiva: Accién para eliminar la causa de una no conformidad y
prevenir su repeticion. Va mas alld de la simple correccion.

Aceptacion del riesgo: Decision informada de asumir un riesgo concreto.
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Activo de informacién: Cualquier elemento fisico, tecnoldgico tangible o
intangible que genera, almacena o procesa informacién y tiene valor para la
organizacion. La informacién, como activo corporativo, puede existir de muchas
formas:

e Impresa

e Almacenada electréonicamente

e Trasmitida por medios electrénicos
e Mostrada en videos

e Suministrada en una conversacion
e Conocimiento de las personas

Amenaza: Causa potencial de un incidente no deseado, que puede provocar
dafios a un sistema o a la organizacion.

Anadlisis de riesgos: Proceso para comprender la naturaleza del riesgo vy
determinar el nivel de riesgo.

Auditor: Persona encargada de verificar, de manera independiente, el
cumplimiento de unos determinados requisitos.

Autenticacion: Provision de una garantia de que una caracteristica afirmada
por una entidad es correcta.

Autenticidad: Propiedad de que una entidad es lo que afirma ser.

Confidencialidad: Propiedad de la informacion de no ponerse a disposicion o
ser revelada a individuos, entidades o procesos no autorizados.

Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacién por debajo del nivel de riesgo asumido. Control es también utilizado
como sindénimo de salvaguarda o contramedida. En una definicidn mas simple,
es una medida que modifica el riesgo.

Declaracion de aplicabilidad: (Inglés: Statement of Applicability; SOA).
Documento que enumera los controles aplicados por el SGSI de la organizacién
-tras el resultado de los procesos de evaluaciéon y tratamiento de riesgos- y su
justificacion, asi como la justificacion de las exclusiones de controles del anexo
A de ISO 27001.

Denial of Service (DoS) - Denegacion de Servicios:1 Limitacién o
interrupcion de acceso autorizado a un recurso del sistema o la demora en las
operaciones y funciones del sistema.
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Desastre: Cualquier evento accidental, natural o malintencionado que
interrumpe las operaciones o servicios habituales de una organizacién durante
el tiempo suficiente como para verse la misma afectada de manera significativa.

Evento de seguridad de la informacion: La ocurrencia detectada de un
estado de un sistema, servicio o red que indica una posible violacién de la politica
de seguridad de la informaciéon, un fallo de las salvaguardas o una situacién
desconocida hasta el momento y que puede ser relevante para la seguridad

Gestion de claves: Controles referidos a la gestion de claves criptograficas.

Gestion de incidentes de seguridad de la informacion: Procesos para
detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de
seguridad de la informacién.

Gestion de riesgos: Actividades coordinadas para dirigir y controlar una
organizacion con respecto al riesgo. Se compone de la evaluacién y el
tratamiento de riesgos.

Identificacion de riesgos: Proceso de encontrar, reconocer y describir riesgos.

Impacto: El coste para la empresa de un incidente -de la escala que sea-, que
puede o no ser medido en términos estrictamente financieros -p.ej., pérdida de
reputacion, implicaciones legales, etc.-.

Incidente de seguridad de la informacion: Evento Unico o serie de eventos
de seguridad de la informacion inesperados o no deseados que poseen una
probabilidad significativa de comprometer las operaciones del negocio y
amenazar la seguridad de la informacidn.

Integridad: Propiedad de la informacién relativa a su exactitud y completitud.

Inventario de activos: Lista de todos aquellos recursos (fisicos, de
informacién, software, documentos, servicios, personas, intangibles, etc.)
dentro del alcance del SGSI, que tengan valor para la organizacion y necesiten
por tanto ser protegidos de potenciales riesgos.

Malware o Caddigo Malicioso: Programas o codigo escrito con el fin de obtener
informacién acerca de sistemas y usuarios, destruir datos de un sistema, proveer
un punto de apoyo para una mayor intrusién a un sistema, falsificar datos y
reportes de un sistema, o provocar consumo de tiempo para irritar el
funcionamiento de un sistema y al personal de mantenimiento.

No conformidad: Incumplimiento de un requisito.

Plan de continuidad del negocio: Plan orientado a permitir la continuacion de
las principales funciones del negocio en el caso de un evento imprevisto que las
ponga en peligro.
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Plan de tratamiento de riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacidon inaceptables e implantar los
controles necesarios para proteger la misma.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacién de la probabilidad de un evento y sus
consecuencias.

Riesgo residual: El riesgo que permanece tras el tratamiento del riesgo.
Seguridad:

e Medidas adoptadas para proteger un sistema.

e Condicidon de un sistema que resulta del establecimiento y mantenimiento
de medidas para proteger el sistema.

e Estado de los recursos de un sistema libres de acceso no autorizado y de
cambios, destruccién o pérdidas accidentales o no autorizados.

e Capacidad de un sistema basado en computador para proveer la confianza
adecuada de que personas y sistemas no autorizados no pueden ni
modificar software y sus datos ni ganar acceso a las funciones del sistema,
y sin embargo garantizar que esto no es denegado a personas y sistemas
autorizados.

e Prevenciéon de penetracidn o interferencia, ilegal o indeseada, de la
operacién apropiada o prevista de un sistema de control industrial.

Sistema de Gestion de la Seguridad de la Informacion: (Inglés:
Information Security Management System). Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas,
planificacion de actividades, responsabilidades, procesos, procedimientos y
recursos) que utiliza una organizacién para establecer una politica y unos
objetivos de seguridad de la informacidn y alcanzar dichos objetivos, basandose
en un enfoque de gestidon del riesgo y de mejora continua.

SoA: Acrénimo inglés de Statement of Applicability. Véase: Declaracién de
aplicabilidad.

Tratamiento de riesgos: (Inglés: Risk treatment). Proceso de modificar el
riesgo, mediante la implementacidon de controles.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por
una o mas amenazas.
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Siglas
No aplica

Marco Normativo
Ver normograma

Descripcion metodologica del tema a desarrollar

El estandar para la seguridad de la informacién ISO/IEC 27001 (Sistema de
Gestion de Seguridad de la Informacién), establece la necesidad de definir y
documentar de acuerdo con la politica de seguridad y privacidad de la
informacidn, las responsabilidades y roles de las personas que forman parte del
sistema.

Dichos roles, se pueden agrupar en tres niveles principales segun las funciones
y el alcance. Estos niveles son:

e Nivel estratégico. El nivel estratégico toma decisiones alineadas con los
objetivos del Instituto y elabora las directrices para encaminar al mismo
en pro de la seguridad de la informacion. Este nivel estd en cabeza del
CIDA (Comité Institucional de Desarrollo Administrativo).

e Nivel tactico, Encargado de unir las decisiones estratégicas del Instituto
con las labores diarias del nivel operativo, de tal manera que se escalen
las necesidades operativas al nivel directivo y se interioricen las decisiones
ejecutivas en todas las areas del Instituto. Dicho nivel esta en cabeza del
lider del SGSI; a nivel organizativo las labores estardan en cabeza del
Oficial de Seguridad de la informacion.

e Nivel operativo, Como su nombre lo indica, este nivel se encarga de todas
las labores propias de los procesos habituales del Instituto y tiene un
componente técnico. Ejecuta

e todas las directrices creadas por el area estratégica y tactica y esta en
cabeza del oficial de seguridad del SGSI.

ESTADO ACTUAL A NIVEL ORGANIZATIVO EN LA OFICINA DE
INFORMATICA EN EL IDEAM

En la actualidad, dentro de la estructura organizacional del IDEAM la Oficina de
Informatica es el drea encargada de proveer los servicios de TI (infraestructura,
hardware, software) en la entidad y de asesorar a las diferentes subdirecciones,
oficinas y grupos en la adquisicion, mantenimiento y desarrollo de herramientas
informaticas.
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La Oficina de Informatica no cuenta en su interior con un organigrama definido
y actualmente se definen ciertos grupos (no formales) de acuerdo a cada una
de las responsabilidades y funciones que tiene frente a la entidad.

La Oficina de Informatica cuenta con un grupo de especialistas y una mesa de
servicios a través de un contrato de tercerizacion.
La informacion sobre cada uno de estos grupos se describe a continuacion.

SISTEMAS DE INFORMACION

Sistemas de Informacién es el encargado de dar soporte a todos los
sistemas de informacion que se encuentran en operacion actualmente en
el IDEAM.

Funciones

Analisis, viabilidad técnica y priorizacidn de requerimientos

Conceptos técnicos en materia de sistemas de informacion
Administracién, mantenimiento y soporte de sistemas de informacién
Coordinaciéon y contratacidn de nuevos desarrollos de aplicaciones
Planeacidén, seguimiento y control de los contratos cuyo objeto sea
mantenimiento o desarrollo de nuevos aplicativos

Verificacion de la calidad de los productos asociados a desarrollo o
mantenimiento de sistemas de informacién

Definicion y actualizacion de estandares de desarrollo
Administraciéon del modelo de datos
Administracién de la base de datos.

Roles

Los roles identificados actualmente y que buscan asegurar una operacion
correcta de este grupo se describen a continuacién: Lideres Técnicos
(Administradores) de Sistemas de Informacién.

INFRAESTRUCTURA TECNOLOGICA

El grupo de Infraestructura Tecnoldgica soporta la gestion de los
componentes tanto a nivel de hardware como de software al interior de la
entidad.

Funciones

Inventario de hardware y software

Conceptos técnicos en materia de infraestructura tecnoldgica.
Coordinaciéon de soporte técnico

Mantenimiento preventivo y correctivo de infraestructura tecnoldgica
Administracién de la red de datos
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Administracion de infraestructura de seguridad (seguridad perimetral,
dominio de red, ancho de banda, red interna, equipos de usuario)
Adquisicién y puesta en marcha de componentes de infraestructura
(hardware, software, redes).

Coordinaciéon y contratacién de adquisiciones o mantenimiento de
infraestructura tecnoldgica

Roles

Administrador de dominio

Administrador de red LAN y WAN

Administrador de imagenes satelitales

Administrador de datos satelitales

Administrador de banco de datos

Ingenieros de soporte

Administrador de sistema de seguridad perimetral

Administrador de servidores

Administrador de sistema de colaboracion

SISTEMAS DE INFORMACION GEOGRAFICA

El grupo de Sistemas de Informacion Geografica es el encargado de soportar
todos los sistemas de informacidn con componente espacial que se encuentran
en operaciéon actualmente en el IDEAM

Funciones

Analisis, viabilidad técnica y priorizacidn de requerimientos

Conceptos técnicos en materia de Sistemas de Informacidon Geografica
Administracidon, mantenimiento y soporte de sistemas de informacién con
componente espacial

Coordinacién y contratacion de nuevos desarrollos de aplicaciones con
componente espacial

Planeacidén, seguimiento y control de los contratos cuyo objeto sea
mantenimiento o desarrollo de nuevos aplicativos con componente
espacial

Verificacion de la calidad de los productos asociados a desarrollo o
mantenimiento de sistemas de informacién con componente espacial
Definicion y actualizacién de estandares de desarrollo con componentes
espacial

Administracién del modelo de datos espacial (Vector y Raster) de la
Geodatabase corporativa

Administracién de la aplicacién para gestién de metadatos geograficos
Soporte técnico en aplicaciones SIG

Control y administracién de las licencias SIG
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Roles
Lider Técnico Administrador de Sistemas de Informacion Geografica

CONFORMACION DE LA ORGANIZACION DE SEGURIDAD DE LA INFORMACION
EN EL IDEAM

CONSIDERACIONES FRENTE A LA ORGANIZACION DE LA SEGURIDAD DE
LA INFORMACION.

Como parte de la definicion del Sistema de Gestion de Seguridad de la
Informacion del Instituto se recomienda una estructura de seguridad, con el fin
de cumplir con lo establecido en la Norma ISO/IEC 27001:2013, en la Clausula
5: Responsabilidad de la Direccién y en el Anexo A seccidén 6: Organizacidon en
la seguridad de la informacién, que incluye:

Objeto de Control
A 6.1 Organizacion interna

Objetivo: Establecer un marco de referencia de gestién para iniciar y controlar
la implementacion y la operacidon de seguridad de la informacion dentro de la
organizacion Controles.

Tabla 1 Controles

A.6.1.1 - Roles y responsabilidades para la seguridad de la informacion
A.6.1.2 - Separacién de Deberes

A.6.1.3 - Contacto con las autoridades

A.6.1.4 - Contacto con grupos de interés

A.6.1.5 Seguridad de la informacién en la gestion de proyectos

Objetivo de Control
A.6.2 - Dispositivos Méviles y teletrabajo

Objetivo: Garantizar la seguridad del teletrabajo y el uso de dispositivos méviles
Controles

A.6.2.1 - Politica para dispositivos moviles

A.6.2.2 - Teletrabajo

A partir de estos controles podemos identificar el apoyo activo de la direccion
del Instituto frente al tema de seguridad y la importancia que tiene la
coordinacion de todas las actividades de seguridad por los representantes de
todas las partes involucradas dentro del alcance del SGSI; esto nos define que
la organizacion de la seguridad debe involucrar a todo el Instituto, desde un alto
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nivel como lo es la direccidén hasta el usuario final, pasando por los responsables
de los procesos y la informacion. (Esto en el marco del alcance del SGSI).

ESTRUCTURA DE LA ORGANIZACION DE SEGURIDAD DE LA
INFORMACION DEL IDEAM

Como punto de partida, se considera el componente sobre el cual se ha iniciado
el enfoque en Seguridad de la Informacién en el IDEAM, a nivel de la Oficina de
Informatica y desde la cual se generaran los lineamientos y directrices hacia
toda la entidad. La organizacion de la seguridad presenta la estructura y los roles
del personal dentro de la Oficina de Informatica con el objetivo de salvaguardar
la seguridad de la informacidon mas relevante para la continuidad, cumplimiento
legal y reglamentario sobre el cual se rige el Instituto; se definen las
responsabilidades para el grupo encargado de coordinar los esfuerzos en
seguridad de la informacion.

Los aspectos de responsabilidades en la Oficina de Informatica deberan hacer
parte de las actividades del dia a dia, de tal forma que la seguridad de la
informacidén se integre en la cultura de trabajo en cada uno de los funcionarios
del Instituto, siempre realizando sus funciones con seguridad y protegiendo la
informacion.

Una de las responsabilidades de la direccién del IDEAM y apoyada por la Oficina
de Informatica es asegurar la implementacion y operacion efectiva del Sistema
de Gestién de Seguridad de la Informacion; como modelo de integracion el
Sistema de Gestidn de Seguridad de la Informacidén debera unirse a los sistemas
existentes en la actualidad en la entidad, con el fin de contar con un Sistema de
Gestion Integrado.

Como parte integral del SGSI del IDEAM, es necesario definir una organizacion
de seguridad de la informacidn, la cual estara en cabeza del Comité Institucional
de Desarrollo Administrativo, que tendra un componente estratégico dentro del
marco organizativo del Instituto.

La implementacién y operacidén del SGSI es responsabilidad de todo el personal
del Instituto y especialmente en la organizacion de la Oficina de Informatica
donde cumplen las funciones de brindar los servicios que requiere la entidad
para ejercer su funcién.

A continuacion, se define la organizacion de la seguridad del SGSI para el IDEAM,
estableciendo los roles necesarios para la gestion del sistema en sus diferentes
instancias.

COMITE INSTITUCIONAL DE DESARROLLO ADMINISTRATIVO
El Comité Institucional de Desarrollo Administrativo (CIDA) conformado segun
resolucidon 223 del 2014, esta integrado por un grupo interdisciplinario, que es
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la maxima autoridad en el tema dentro del Sistema de Gestién de Seguridad de
la Informacidén y asegurara el aspecto estratégico de la seguridad en el Instituto,
brindando una clara direccién y apoyo para la implementacion de las iniciativas
relacionadas con seguridad.

Funciones del Comité Institucional de Desarrollo Administrativo para el

SGSI.

Dentro de las funciones de este Comité estan:

Politicas, estandares y procedimientos

Validar y autorizar la implementacion y operacion del SGSI.

Validar y aprobar la gestién de nuevos recursos para el SGSI para
establecer, implementar, operar, hacer seguimiento, revisar, mantener y
mejorar el SGSI.

Revisar la politica del SGSI teniendo en cuenta las caracteristicas del
Instituto, la organizacion, su ubicacion, sus activos y tecnologia.

Validar y aprobar el alcance y limites del SGSI en términos de las
caracteristicas del Instituto, la organizacién, su ubicacién, sus activos vy
tecnologia.

Establecer las oportunidades de mejora y la necesidad de cambios del
SGSI.

La direccién debe aprobar, publicar y comunicar a todos los funcionarios
y partes externas pertinentes, un documento de politica de seguridad de
la informacién.

Aprobar las funciones y responsabilidades de seguridad de la informacién.
Validar y aprobar una declaracion de aplicabilidad propuesta por el lider
del SGSI.

Identificacion, analisis, valoracion, evaluacion y tratamiento de riesgos

Validar y aprobar una metodologia de valoracién del riesgo que sea
adecuada al SGSI y a los requisitos reglamentarios, legales y de seguridad
de la informacién identificada en el Instituto.

Validar los niveles de riesgos residuales presentados por el Lider del SGSI.
Definir los criterios para aceptacién de riesgos, y los niveles de riesgo
aceptables.

Decidir sobre cualquier decisidén o accién relacionada con la actualizacion
de la evaluacién de riesgos y del plan de tratamiento de riesgos.

Validar y aprobar un plan para el tratamiento de riesgos que identifique
la accién de gestidon apropiada, los recursos, responsabilidades vy
prioridades para manejar los riesgos de seguridad de la informacion.
Aprobar y revisar periédicamente las politicas y normas de seguridad de
la informacion.

Planeacion estratégica de la seguridad

Conocer los planes y estrategias del Instituto.
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Aprobar y revisar los indicadores del Sistema de Gestién de la Seguridad
de la Informacién.

Validar y aprobar los planes de seguridad desarrollados.

Facilitar y promover el desarrollo de iniciativas sobre seguridad de la
informacién.

Dar a conocer los comunicados al Instituto que se refieren a la importancia
de cumplir los objetivos de seguridad de la informacion y de la
conformidad con la politica de seguridad de la informacién, sus
responsabilidades bajo la ley, y la necesidad de la mejora continua.

Revision y medicion del SGSI

Tener conocimiento sobre los resultados de las investigaciones sobre los
incidentes de seguridad de la informacion.

Tener conocimiento sobre procedimientos de seguimiento y revisién del
SGSI.

Tener conocimiento sobre revisiones regulares de la eficacia del SGSI (que
incluyen el cumplimiento de la politica y objetivos del SGSI, y la revision
de los controles de seguridad) teniendo en cuenta los resultados de las
auditorias de seguridad, incidentes, medicidn de la eficacia sugerencias y
retroalimentacién de todas las partes interesadas.

Gestion de activos

Validar las competencias necesarias para el personal que ejecute los
trabajos en el SGSI.

Asegurar que todo el personal al que se asigne responsabilidades
definidas en el SGSI sea competente para realizar las tareas exigidas.

Auditoria

Emprender revisiones regulares de la eficacia del SGSI (que incluyen el
cumplimiento de la politica y objetivos del SGSI, y la revision de los
controles de seguridad) teniendo en cuenta los resultados de las
auditorias de seguridad, anomalias, medicién de la eficacia, sugerencias
y retroalimentacion de todas las partes interesadas.

Asegurar que se realizan auditorias internas del SGSI.

Revisar los resultados de las auditorias realizadas al SGSI.

Gestion de la continuidad del negocio

El estandar NTC:1S0:22301 esta enmarcado en la gestidon de la continuidad del
negocio, desde esta perspectiva se recomienda que debe existir un Sistema de
Gestion de la Continuidad del Negocio. Teniendo en cuenta que la prioridad del
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Instituto actualmente estd enfocada en la necesidad de implementar el SGSI, se
describen algunas de las recomendaciones en continuidad de negocio bajo las
recomendaciones descritas en la norma ISO 27001:2013.

e Validar y autorizar la implementaciéon y operacién de los planes de
continuidad de negocio.

e Validar y aprobar la gestidon de recursos para la implementacion de los
planes de continuidad de negocio.

e Aprobar la politica de continuidad de negocio teniendo en cuenta las
caracteristicas del Instituto, la organizacion, su ubicacién, sus activos y
tecnologia.

e Validar y aprobar el alcance y limites de los planes de continuidad en
términos de las caracteristicas del Instituto, la organizacion, su ubicacién,
sus activos y tecnologia.

Gestion de vulnerabilidades
Aprobar el procedimiento de gestion de vulnerabilidades
Manejo de acciones correctivas y preventivas

Conocer las acciones que seran desarrolladas por los procesos para la
remediacién de las no conformidades u observaciones resultantes de las
auditorias.

DISTRIBUCION DE RESPONSABILIDADES PARA LA GESTION DE LA
SEGURIDAD DE LA INFORMACION.

La organizacion disefiada para el IDEAM se generd teniendo como foco causar el
minimo impacto organizacional, en recursos humanos y desde Iuego
econdmicos, logrando cumplir lo exigido normativamente.

El IDEAM se encuentra en un proceso de mejora continua en su sistema de
gestion y de procesos, para ajustarse a las necesidades de la entidad y dar
cumplimiento a las necesidades actuales y futuras de la prestacion de sus
servicios.

En este marco definido a manera de plan, se estructuran entonces los aspectos
gue deberan ser integrados en el IDEAM. El esquema propuesto lo que busca es
que este trabajo se haga mediante la incorporacion de los roles vy
responsabilidades de acuerdo a la estructura organizacional planteada,
especialmente a nivel de los siguientes actores en la seguridad como se presenta
en la Figura No. 3 Organizacion de la Seguridad IDEAM. Estos actores son:

e Comité Institucional de Desarrollo Administrativo
e Lider del SGSI
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e Oficial de Seguridad

Para servir como apoyo de las decisiones que debe tomar el Comité Institucional
de Desarrollo Administrativo, se contara con la participacién de funcionarios de
los Grupos de Apoyo dependiendo de la tematica a normas o de los conceptos
gue se deseen emitir. Se establecen figuras como el Lider del SGSI encargado
de coordinar las actividades de gestion de la seguridad de la informacion en la
entidad y velar porque el proceso de seguridad de la informacién se desarrollen
en el marco del modelo propuesto, incorporando en las actividades del dia a dia
(procesos y procedimientos) actividades tendientes a la protecciéon de la
informacién y a la ejecucién de las actividades macro definidas dentro del modelo
PHVA (Establecimiento, Operacién, Mantenimiento, seguimiento y mejora).

Apoyando al Lider del SGSI en lo referente a los aspectos tecnoldgicos, se
incorpora el rol de Oficial de Seguridad. Este tendra la responsabilidad de
establecer y definir lineamientos frente a la seguridad en los elementos
tecnoldgicos que posee el Instituto de acuerdo a lo establecido a nivel del SGSI.

A continuacién, se presentan las funciones de estos dos roles dentro del sistema
Funciones del lider del SGI

El lider del Sistema de Gestién de Seguridad de la Informacion, permite la
integracidon entre los aspectos estratégicos y los aspectos tacticos que se
presenten en el SGSI. Es el representante del SGSI en el comité de seguridad y
participa en las decisiones estratégicas.

Dentro de las funciones del Lider de Seguridad de la Informacion estan:
Politicas, estéandares y procedimientos

e Validar y proponer al comité el alcance y limites del SGSI en términos de
las caracteristicas del Instituto, la organizacidn, su ubicacién, sus activos
y tecnologia.

e Validar y proponer al comité la politica de SGSI en términos de las
caracteristicas del Instituto, la organizacién, su ubicacién, sus activos y
tecnologia.

e Validar la documentacién del SGSI, desarrollada por el Oficial de
Seguridad.

e Validar y presentar al Comité la declaracién de aplicabilidad.

e Recomendar al Comité, sobre posibles actualizaciones de politicas,
normas y estandares de seguridad de la informacion.

Identificacidon, analisis, valoracidn, evaluacion y tratamiento de riesgos.
e Presentar al CIDA los componentes de la gestidén del riesgo del SGSI.

Planeacién estratégica de la seguridad
e Validar la implementacién y operacidon del SGSI.
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Conocer y validar la implementacién de programas de formaciéon y toma
de conciencia relacionados con el SGSI.

Validar y presentar al CIDA los planes de seguridad desarrollados.
Facilitar y promover el desarrollo de iniciativas sobre seguridad de la
informacién.

Validar y aprobar el procedimiento de asignacion de responsabilidades
definidas en el SGSI; para que todo el personal sea competente para
realizar las tareas exigidas.

Procurar la integraciéon del Sistema de Gestion de Seguridad de la
Informacion con los sistemas existentes en el Instituto con el objetivo de
tener un Sistema de Gestion Integrado.

Revision y medicion del SGSI

Conocer los procedimientos de seguimiento y revision del SGSI.

Conocer las revisiones regulares de la eficacia del SGSI (que incluyen el
cumplimiento de la politica y objetivos del SGSI, y la revisiéon de los
controles de seguridad) teniendo en cuenta los resultados de las
auditorias de seguridad, incidentes, medicidn de la eficacia, sugerencias
y retroalimentacién de todas las partes interesadas.

Validar el procedimiento para definir las acciones de gestién documental
desarrolladas por el Oficial de seguridad.

Validar la definicién de la eficacia de los controles o grupos de controles
seleccionados por las areas.

Conocer la medicion de la eficacia de los controles para verificar que se
han cumplido los requisitos de seguridad.

Gestion de Activos

Validar y proponer al CSI una metodologia para la identificacion,
valoracion, clasificacion y tratamiento de los activos de informacion.
Liderar la realizacion de la gestion de activos de informacién y riegos por
parte del Instituto.

Liderar la realizacidn de analisis e investigaciones sobre los incidentes de
seguridad de la informacion.

Validar en el disefio y definicién de los procedimientos y controles para
detectar y dar respuesta oportuna a los incidentes de seguridad.

Auditoria

Conocer la realizacidén de auditorias internas al SGSI.

Validar que se cumpla el establecimiento y mantenimiento de registros
para brindar evidencia de la conformidad con los requisitos y la operacion
eficaz del SGSI.

Gestion de vulnerabilidades

Solicitar al Comité de Seguridad de la Informacion los recursos necesarios
para el desarrollo de la prueba de vulnerabilidades.
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Validar el plan de trabajo presentado por el Oficial de Seguridad para la
realizacién de las pruebas.
Solicitar al CSI los recursos necesarios para el desarrollo de los planes de
remediacién.
Validar el plan de trabajo presentado por el Oficial de Seguridad para la
realizacién de los planes de remediacion.
Validar y presentar al CSI el procedimiento de gestion de vulnerabilidades.

Manejo de acciones preventivas y correctivas

Validar y presentar al CSI las acciones preventivas y correctivas a ser
tomadas para la remediacion de las no conformidades u observaciones
encontradas en las auditorias.

Verificar que las no conformidades sean subsanadas

Gestion de la arquitectura de seguridad

Revisar y validar el disefio de arquitectura de seguridad definido por el
Oficial de Seguridad.

Solicitar al CSI los recursos necesarios para la implementacion de la
arquitectura de seguridad.

Revisar los planes definidos para la implementacion de la arquitectura
Comunicar formalmente a la Oficina de Informatica el cronograma vy el
plan de trabajo para la implementacidn de la arquitectura.

Verificar que el plan de implementacién de la arquitectura se esté
cumpliendo segun lo definido.

Evaluar los posibles cambios que se puedan presentar durante la
implantacién de la arquitectura.

Manejo de acciones preventivas y correctivas

Validar y presentar al CSI las acciones preventivas y correctivas a ser
tomadas para la remediacion de las no conformidades u observaciones
encontradas en las auditorias.

Verificar que las no conformidades sean subsanadas

Gestion de la arquitectura de seguridad

Revisar y validar el disefio de arquitectura de seguridad definido por el
Oficial de Seguridad.

Solicitar al CSI los recursos necesarios para la implementacion de la
arquitectura de seguridad.

Revisar los planes definidos para la implementacion de la arquitectura
Comunicar formalmente a la Oficina de Informatica el cronograma vy el
plan de trabajo para la implementacion de la arquitectura.

Verificar que el plan de implementacion de la arquitectura se esté
cumpliendo segun lo definido.
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e Evaluar los posibles cambios que se puedan presentar durante la
implantacién de la arquitectura.

Continuidad de negocio
e Velar por la actualizacion de los planes de continuidad definidos por cada
proceso.
e Gestionar la realizacidn de las pruebas a los planes de continuidad
e Apoyar los procesos en la definiciéon de sus planes de continuidad
e Velar por la disponibilidad de los planes de continuidad de los procesos.
e Gestionar la documentacion de los planes de continuidad de los procesos

Conocimientos y experiencia del Lider del SGSI
Conocimientos Minimos
e Conocimientos avanzados en Sistemas de Gestidn de la Seguridad de la
Informacion.
e Modelos de Seguridad de la Informacién (Politicas, normas, estandares,
procedimientos).
e Problemas de seguridad asociados a: servidores, bases de datos,
aplicaciones.
e Conocimiento de seguridad en: bases de datos, sistemas operativos,
aplicaciones, redes.
e Conocimiento en tecnologias de seguridad: firewalls, IDS2/IPS3,
cifrado, antivirus, sistemas biométricos.
e Conocimiento basico de la legislacion relacionada con seguridad de la
informacion.

Conocimientos Deseados
e Conocimiento de estrategias de Seguridad de la Informacion.
e Cursos o charlas relacionadas con Seguridad de la Informacién.
e Conocimientos en modelos de Seguridad (Politicas, normas,
procedimientos).

Funciones del oficial de seguridad

El oficial de seguridad de la informacidén se encarga de coordinar la ejecucién
de las actividades derivadas de la planeacion, implementacién, revisién y
mantenimiento del SGSI. Coordina el aspecto tactico y operativo ejecutando
las directrices del Comité de Seguridad de la Informacién y el Lider del SGSI.

Dentro de las funciones del Oficial de Seguridad estan:
Politicas, estandares y procedimientos:

e Definir y presentar al Lider del SGSI una declaracion de aplicabilidad.
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Medir el nivel de cumplimiento de las politicas, estandares y
procedimientos de seguridad de la informacion en el Instituto.
Garantizar el establecimiento, mejora y actualizacion del manual del
SGSI del Instituto.

Definir cudles son los estandares y procedimientos de seguridad de la
informacién que debe tener el Instituto.

Definir qué procedimientos van ser ejecutados por cudles procesos o
personas en el Instituto.

Definir procedimientos junto con el grupo de Gestién de Calidad
relacionados con pruebas de seguridad y de calidad a los diferentes
sistemas de informacion y aplicaciones en la entidad.

Definir procedimientos junto con el grupo de Infraestructura
relacionados con la seguridad a nivel de la plataforma de hardware de la
entidad.

Identificacion, analisis, valoracion, evaluacion y tratamiento de
riesgos.

Definir y proponer al Lider del SGSI la metodologia para la identificacién,
valoracion, clasificacion y tratamiento de los activos de informacion.
Definir y proponer al Lider del SGSI una metodologia de valoracién del
riesgo que sea adecuada al SGSI y a los requisitos reglamentarios,
legales y de seguridad de la informacion del Instituto.
Coordinar la realizacion de la gestion de identificacion de riesgos
realizada por las areas.
Coordinar la realizacion de la gestién de riesgos que incluye:

Analisis y evaluacion de riesgos.

Identificacion y evaluacion de opciones para tratamiento de riesgos.
Seleccion de objetivos de control y controles para el tratamiento de
riesgos.
Recibir de las areas responsables los riesgos residuales y presentarlos al
Lider del SGSI.
Consolidar la informacion sobre el plan de tratamiento de riesgos
disefiado por las areas responsables y presentarlo al Lider del SGSI.
Coordinar la implementacion del plan de tratamiento de riesgos de cada
una de las areas.
Coordinar la implementacién de controles seleccionados de cada area.
Coordinar la realizacién de la revisidén de las valoraciones de los riesgos
a intervalos planificados, y el nivel de riesgo residual y riesgo aceptable
identificado.
Definir y proponer al Lider del SGSI los criterios para aceptacién de
riesgos, y los niveles de riesgo aceptables.

Planeacion estratégica de la seguridad
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Definir y proponer al Lider del SGSI el alcance y limites del SGSI en
términos de las caracteristicas del Instituto, la organizacion, su
ubicacién, sus activos y tecnologia.

Validar la implementacién y operacion del SGSI.

Facilitar y promover el desarrollo de iniciativas sobre seguridad de la
informacién.

Garantizar la integraciéon del Sistema de Gestidon de Seguridad de la
Informacion a los demas sistemas presentes en la entidad.

Revision y medicion del SGSI

Coordinar la definicidon de la eficacia de los controles o grupos de
controles seleccionados por las areas.

Coordinar y participar en el disefio de la implementacién de programas
de formacidn y toma de conciencia relacionados con el SGSI.

Validar la necesidad de nuevos recursos para el SGSI para establecer,
implementar, operar, hacer seguimiento, revisar, mantener y mejorar
un SGSI y presentarla al Lider del SGSI.

Participar en el disefo y definicién de los procedimientos y controles
para detectar y dar respuesta oportuna a los incidentes de seguridad.
Coordinar la realizacion de los procedimientos de seguimiento y revisién
del SGSI.

Coordinar la realizacién de la medicidn de la eficacia de los controles
para verificar que se han cumplido los requisitos de seguridad.
Consolidar la informacion de las areas sobre los planes de seguridad
desarrollados y presentarla al lider del SGSI.

Gestionar la documentacién del SGSI en coordinacién con el area
encargada para esta labor.

Gestionar el procedimiento para definir las acciones de gestién
documental en coordinacidon con el area encargada para esta labor.
Coordinar que se cumpla el establecimiento y mantenimiento de
registros para brindar evidencia de la conformidad con los requisitos y la
operacion eficaz del SGSI con el drea de procesos.

Coordinar y participar en el disefio del procedimiento de asignacion de
responsabilidades definidas en el SGSI; para que todo el personal sea
competente para realizar las tareas exigidas.

Coordinar la realizacion de revisiones regulares de la eficacia del SGSI
(que incluyen el cumplimiento de la politica y objetivos del SGSI, vy la
revision de los controles de seguridad) teniendo en cuenta los resultados
de las auditorias de seguridad, incidentes, medicién de la eficacia,
sugerencias y retroalimentacién de todas las partes interesadas.
Liderar la realizacidon de andlisis e investigaciones sobre los incidentes
de seguridad de la informacion.

Gestion de Activos
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e Liderar el proceso de identificacién y valoracién de activos de
informacién mas importantes del Instituto en términos de su
confidencialidad, integridad y disponibilidad y atributos de manejo.

e Liderar el proceso de Clasificaciéon de los activos de informacion del
Instituto de acuerdo al esquema de clasificacién y a los niveles de
tratamiento definidos.

e Orientar la definicion de procedimientos para el tratamiento de los
activos de informacion.

e Definir un procedimiento de gestidon de activos de informacion por medio
del cual se opere un esquema de clasificacion y tratamiento de la
informacién del Instituto.

e Proponer los roles y responsabilidades en el Instituto requeridos para el
manejo de la informacion.

Auditoria
e Coordinar la realizacidon de auditorias internas al SGSI a intervalos
planificados.

Gestion de la continuidad del negocio
e Apoyar a los procesos en la actualizacidén de los planes de tratamiento.
e Apoyar a los procesos en la definicion de sus planes de continuidad.
e Velar por la disponibilidad de los planes de continuidad de los procesos.
e Gestionar la documentacién de los planes de continuidad de los
procesos.

Gestion de vulnerabilidades

e Definir los planes y cronogramas para la realizacién de las pruebas de
vulnerabilidades sobre la plataforma tecnoldgica del Instituto.

e Definir los cronogramas y planes para la remediacién de las
vulnerabilidades encontradas.

e Definir el procedimiento para la gestion de vulnerabilidades.

e Apoyar a los Grupos de Gestion de Infraestructura, Gestién de Sistemas
de Informacién en el cierre de las vulnerabilidades identificadas en las
pruebas de vulnerabilidad desarrolladas.

Manejo de acciones preventivas y correctivas
e Plantear acciones preventivas o correctivas, comunicar al area
responsable y validar las acciones propuestas por las areas.

Gestion de la arquitectura de seguridad
e Realizar el disefo de arquitectura de seguridad
e Proponer al Lider del SGSI, Jefe de la Oficina de Informatica la
arquitectura de seguridad de la informacion.
e Definir el plan para la implementacion de la arquitectura.
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e Verificar que el plan de implementacion de la arquitectura se esté
cumpliendo segun lo definido.

e Junto con el lider de SGSI evaluar los posibles cambios que se puedan
presentar durante la implantacion.

Conocimientos y experiencia del Oficial de Seguridad de la Informacién
Conocimientos Minimos
e Conocimientos avanzados en Sistemas de Gestién de la Seguridad de la
Informacion.
e Modelos de Seguridad de la Informacién (Politicas, normas, estandares,
procedimientos).
e Conocimiento en tecnologias de seguridad: firewalls, IDS/IPS, cifrado,
antivirus, sistemas biométricos.
e Conocimiento en problemas de seguridad bases de datos, sistemas
operativos, aplicaciones, redes.

Conocimientos Deseados
e Ser Auditor ISO/IEC 27001:2013.
e Ser Auditor ISO/IEC 22301:2012.
e Experiencia en desarrollo y administracién de Modelos de Seguridad de
la Informacion.
e Experiencia en el desarrollo de auditorias.
e Conocimiento de estrategias de seguridad de la informacién.
e Cursos y certificaciones relacionadas con Seguridad de la Informacion.

Relacion de la organizacion de la seguridad y el PHVA

Como se puede observar con esta organizacion se busca que las
responsabilidades sobre la seguridad de la informacién en el IDEAM se
encuentran distribuidas a lo largo y ancho del Instituto (dentro de lo establecido
a nivel del alcance). De esta forma se busca que el compromiso y actuacion
sobre el SGSI se establezcan desde los niveles mas altos de direccion hasta los
niveles mas bajos de operacion.

El Comité de Seguridad se torna como un ente orientado hacia dar la direcciéon
y la definicion de la estrategia para la implementacion y operacién del SGSI de
la organizacion. Finalmente, los responsables de procesos y sus equipos de
trabajo tendran a su cargo responsabilidades mas asociadas al dia a dia de la
operacién del SGSI.

Documentos relacionados en el SGI
No aplica
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