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Establecer los lineamientos para la gestion, almacenamiento, respaldo y verificacion del

Backup del IDEAM

oo B sse dEas A5, 1658 & denTisgeidn dgnfTgsgtructura tecnoldgica
! li .

modificacién al respaldo a corto y largo plazo, continta con la definicion dg

frecuencia de Backup, revision de capacidad de almacenamiento, configuracion

de la herramienta definida por la entidad y finaliza con el monitoreo y la verificacion

del Backup conforme a lo definido en las politicas de operacion.

Este proceso va dirigido a todos los responsables de administrar, liderar, gestionar &
interactuar con la infraestructura tecnoldgica y/o que tengan cualquier relacion con
informacion de la entidad incluidos terceros. Los cuales deben sefialar y expresar el
conocimiento de su contenido, alcance y solicitar los cambios pertinentes toda vez
que sea necesario ante cualquier eventualidad.

Aplicable a toda la informacion digital que contengan datos considerados de
informacion critica del Instituto contenida en un sistema de informacidn o aplicacion
tanto a nivel misional como a nivel de apoyo

Profesional Universitario
« El procedimiento de respaldo involucra a todos los administradores y/o responsables de
componentes de informacion digital alojada en la infraestructura tecnoldgica dg
IDEAM.
« Para el resguardo de la informacién de los usuarios no se permite alojaf
informacién personal como: mdusica, videos, documentos transitorios
documentos confidenciales, Backup de equipos de escritorio, Backup de correg
electronico y demas que no sean relevantes en el cumplimiento de los objetivos dg
la Entidad.
« Es responsabilidad de los Jefes, Directores, Subdirectores y coordinadores de los grupos
y areas identificar claramente la informacion critica a su cargo, identificar los riesgos
generar el plan de continuidad en el cual debe estar incluido la solicitud de respaldg
a través de la mesa de servicio en el formato definido por la Oficina de Informatica e
cual sera dirigido al gestor de Backup.

« Los Jefes, Directores, Subdirectores y coordinadores de los grupos responsable de I3
administracion de servidores y/o sistemas de informacion son los Unicos autorizados
para solicitar el respaldo y/o recuperacion de informacion mediante un caso @
requerimiento ante la mesa de servicios indicando los datos del solicitante, datos de I3
aplicacion, datos de los archivos (tipo y ubicacion), al igual que de definir la periodicidad
de respaldo y tipo de respaldo.

. Dada la critica relevancia de preservar el control de versiones del cddigo fuente y
garantizar la trazabilidad exhaustiva de las acciones efectuadas en los sistemas de
informacidn, resulta imperativo incorporar estos elementos en la Politica de Tecnologias
de la Informacion (TI). Esto implica la inclusion de directrices especificas en las

politicas relacionadas con la parametrizacion, almacenamiento, proteccion,
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integracion y respaldo de logs, entre otros aspectos. Siendo este un acto
administrativo de gran envergadura que adquiere una importancia y relevancia
excepcionales en el contexto institucional.

o[1Se debe garantizar que la informacion de Backup almacenada en la entidad cuente con
una copia de respaldo digital externamente en una nube publica.

e[JCuando un usuario se retira de la entidad, el area es responsable de que la informacion
de este quede almacenada en el repositorio del area

« Se realizaran pruebas de restauraciones minimo una vez al afio y teniendo en cuenta lag
capacidades tecnoldgicas, humanas, etc. Con las que cuente la Oficina de Informatica
asi mismo cuando sea requerida por el area que lo solicite.

e[La retencion de los Backup dependerd de lo definido por cada area en la solicitud que
realicen ante la mesa de servicio.

Se manejaran los siguientes estandares:

> Diario: Se realiza Backup incremental de lunes a viernes retencion 8 dias.
> Semanal:Se realiza Backup full los sabados retencion 30 dias. _,
»Mensual:Se realiza Backup full los dias 10 de cada mes retencion 52 semanas.

«Ley 1712 de 2014 (Ley de Transparencia y Acceso a la Informacidn Publica): Establece e
deber de las entidades publicas de garantizar la disponibilidad, integridad y seguridad
de la informacién que generan, obtienen, adquieren, transforman, controlan
custodian. Ademas, establece la obligacion de conservar los documentos y registros en
los términos establecidos por la normatividad archivistica.
«Ley 1581 de 2012 (Ley de Proteccion de Datos Personales): Regula el tratamientd
de los datos personales por parte de entidades publicas y privadas, estableciendg
principios, obligaciones y derechos para garantizar la proteccion de la informacion
personal.

o[dLey 1273 de 2009 - De La Proteccion de la Informacion y de los Datos
« Ley 594 de 2000 (Ley General de Archivos): Establece las normas generales para
la organizacidon y funcionamiento de los archivos en Colombia, incluyendo log
requisitos para el almacenamiento, conservacion y proteccion de los documentos de las
entidades publicas.

e[1Decreto 620 de 2020: Establece disposiciones para el almacenamiento y custodia de
archivos de gestion en formato electronico.

« Decreto 2609 de 2012: Reglamenta la conservacion del patrimonio documental en
medios electronicos y se dictan otras disposiciones relacionadas con la gestion
documental electrdnica en las entidades publicas.

« Resolucion 1084 de 2015 (Guia para la gestion de documentos electrdnicos):
Establece los lineamientos técnicos y las directrices para la gestion de documentos
electronicos en las entidades publicas.

« Resolucion 3564 de 2015 (Requisitos de seguridad de la informacion): Establece
los requisitos minimos de seguridad de la informacion que deben implementar las
entidades publicas para proteger los sistemas y datos.
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e[JAplicaciones: Programas informaticos que permiten a un usuario utilizar una
computadora con un fin especifico. Las aplicaciones son parte del software

de una computadora, y suelen ejecutarse sobre el sistema operativo.

e[JArchivo registro (Log): Es un registro oficial de eventos durante un rango de tiempo
en particular. Es usado para registrar datos o informacidn sobre quién,

qué, cuando, donde y por qué un evento ocurre para un dispositivo en particular o
aplicacion.

La mayoria de los registros son almacenados o desplegados en el formato estandar, el
cual es un conjunto de caracteres para dispositivos comunes y aplicaciones. De esta
forma cada log generado por un dispositivo en particular puede ser leido y desplegado
en otro diferente.

e[IBase de Datos: Almacén de datos relacionados con diferentes modos de
organizacion. Una base de datos representa algunos aspectos del mundo real, aquellos
que le interesan al disefiador. Se disefia y almacena datos con un propdsito especifico.
Con la palabra "datos" se hace referencia a hechos conocidos que pueden registrarse,
como ser numeros telefonicos, direcciones, nombres, etc.

e[1Custodia: Implica la responsabilidad de proteger y gestionar los datos de respaldo de
manera segura y confiable para garantizar su integridad y

disponibilidad a lo largo del tiempo..

e[ 1Copia de respaldo (Backup): Copia de seguridad o copia de respaldo (Backup en
inglés, el uso de este anglicismo estd ampliamente extendido) se refiere a la copia de
datos de tal forma que estas copias adicionales puedan restaurar un sistema después
de una pérdida de informacion. La copia de seguridad puede realizarse sobre los
datos, en los cuales se incluyen también archivos que formen parte del sistema
operativo. Asi las copias de seguridad suelen ser utilizadas como la tltima linea de
defensa contra pérdida de datos y se convierten por lo tanto en el tltimo recurso a
utilizar.

e[IDirectorio: Agrupacion de archivos de datos, atendiendo a su contenido, a su
proposito o a cualquier criterio que decida el usuario. Sirven para organizar mejor los
archivos en un disco de almacenamiento. Dentro de un directorio pueden existir
también otros directorios, llamados subdirectorios o subcarpetas; de hecho, en
definitiva, todos los directorios son subdirectorios del directorio raiz (la unidad ldgica).
e[1Diispositivos de Almacenamiento: Grupo de dispositivos de hardware o software
dedicados a guardar datos.

o[ON:ube publica: es un modelo de computacion en la nube en el que los servicios y
recursos informaticos se ofrecen a través de Internet por proveedores de

servicios en la nube, permitiendo a los usuarios acceder a ellos segln sea necesario.
o[JRestauracion (Restore): técnicas empleadas para recuperar archivos que han sido
perdidos o eliminados, desde una copia de respaldo realizada

previamente, a través de algun medio de almacenamiento.

e[1Sistema de Almacenamiento: Dispositivo utilizado para grabar los datos de una
computadora de forma permanente o temporal. Una unidad de disco, junto con los
discos que graba, es un dispositivo de almacenamiento. El almacenamiento incluye los
dispositivos de almacenamiento mas permanentes, como unidades de disco y de cinta.
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A su vez la palabra log se relaciona con el término evidencia digital. Un tipo de
evidencia fisica construida de campos magnéticos y pulsos electronicos que pueden

ser recolectados y analizados con herramientas y técnicas especiales, lo que implica la
lectura del log y deja al descubierto la actividad registrada en el mismo.

e[JServidor: Es una computadora que, formando parte de una red, provee servicios a otras
denominadas clientes.

e[1Sistema Operativo: Sistema tipo software que controla la computadora y administra
los servicios y sus funciones como asi también la ejecucion de otros

programas compatibles con éste.

o[ITrarea programada o automatica: es aquella que se desarrolla sin la intervencion del
usuario.

Diligenciar y enviar por mesa

de servicio la solicitud de
1 |Solicitar Backup p |Backup. leer;uncmnlal 1 dia

o0 tematico

En la solicitud se debe zllel 4rea

adjuntar el  FORMATO licitant

SOLICITUD CAMBIO o]  Solicitante.

ADICION COPIAS

RESPALDO.

Vafitiat qué el formato se

encuentre plenamente

diligenciado.

En  caso de  estarn Caso mesa de
2 |Validar formato H |plenamente diligenciado Y| Mesa de Servicio | 30 servicio - Validar

si corresponde a un sistema minuto| que el formato se

de informacion se reasigna y s encuentre
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N.0 3 en caso de no
corresponder a un sistema de
informacion continua con la
ACTIVIDAD N.© 4,

En caso de que la informacion
se encuentre incompleta se
devuelve la  solicitud |
continua nuevamente con la
ACTIVIDAD N.° 1

diligenciado.

3 |Dar viabilidad técnica
GSI

Vallddr , Ia  VIiaDInddd dJd€ Id
Sslicitld.

En caso de ser viable se
reasigna al gestor de Backup,
se pone el visto bueno en el
FORMATO SOLICITUD
CAMBIO O ADICION COPIAS
RESPALDO vy continua

con la ACTIVIDAD N.° 4

En caso de no ser viable
continua con la ACTIVIDAD
N.o 8

Lider técnico
del Grupo de
Sistemas de
Informacion de
la Oficina de
Informatica

Caso mesa de
servicio - Validar
la viabilidad de
la solicitud.

4 |Dar viabilidad técnica
GTC

Revisar el formato y
validar técnicamente las
capacidades de Backup a
nivel de infraestructura.

En caso de ser viable se
pone el visto bueno en el
FORMATO SOLICITUD CAMBIO
O ADICION COPIAS

RESPALDO y continua con la
ACTIVIDAD N.° 5.

En caso de no ser viable
continua con la ACTIVIDAD
N.° 8 y se justifica la razéon
de cierre dejando Ia
anotacion del porque
técnicamente no procede.

Gestor de Backup
del GTC

7 dias Caso mesa de
servicio -
Validar que
el formato

5 |Realizar Backup

Realizar el proceso de
Backup a través de |la
herramienta definida por la

entidad para las solicitudes

Gestor de Backup
del GTC

2 dias
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6 |Verificar estado de
Backup

que llegan a través de la

mesa de servicio y para
aquellos backups programados.

Verificar a través de la
herramienta el estado del
Backup

En caso de que el proceso
haya sido exitoso continua
con la ACTIVIDAD N.© 8

En caso de que el proceso
haya quedado en un estado
diferente a exitoso se debe
validar la razon y volver a la
ACTIVIDAD N. 95 si sigue
presentandose el  error
continua con la ACTIVIDAD
N. 07

Gestor de Backup
del GTC

Caso mesa de
30 Servicio y caso
minuto | soporte fabricante -
S Herramienta de

Backup

7 |Escalar al fabricante

EN . CdS0 Gﬁ no Ipoue
soluaoaar 0sS errores
generados
por la herramienta se escala al
fabricante por medio de un
caso de soporte a través
del portal de la

herramienta

Cuando este se solucione
continua con la ACTIVIDAD
N. 98.

NOTA: Esta actividad
aplicara en los casos que se
cuente con garantia por parte
del fabricante.

Gestor de Backup
del GTC

2 dias

8 |Cerrar la solicitud en la
mesa de servicio.

Cerrar la solicitud en la

mesa de servicio con el
respectivo soporte de cierre.

Gestor de Backup
del GTC

30
minuto

9 |Archivar solicitud

Archivar Formato solicitud
de Cambio o Adicion de

Copias de Respaldo y cerrar

Gestor de Backup

Formato solicitud
de Cambio o

1 hora
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caso de mesa de Servicio.

De acuerdo con los backups

realizados continua con la
ACTIVIDAD N. °10

del GTC

Adicion de Copias
de Respaldo

10

Identificar Backup a
restaurar

Identificar el Backup a
restaurar el cual se elige de
manera aleatoria o0 por
solicitud conforme a las
capacidades de
infraestructura que cuenta la
Oficina.

Gestor de Backup
del GTC

1 hora

11

Identificar el ambiente

Identificar en qué ambiente se

encuentra el Backup: on
premise 0 nube.

Profesional
Universitario GTC

1 hora

12

Revisar accesos

Asegurar tener acceso al
dispositivo de
almacenamiento que
contiene la  copia de
seguridad (por ejemplo, un
disco duro externo, una unidad
de red o una nube).

Profesional
Universitario GTC

1 hora

13

Seleccionar Backup

Seleccionar que el Backup que

contiene los datos. mas

recientes 0 la version que
NECesIta r skaurar. a

Profesional
Universitario GTC

1 hora

14

Realizar restauracion

Realizar el proceso de
restauracion en un ambiente
controlado.

NOTA: Los tiempos de
gjecucion estan sujetos a las
caracteristicas de la

magquina virtual o fisica a
restaurar.

Profesional
Universitario GTC

5 dias

Reporte de la
herramienta
de Backup

15

Verificar restauracion

Realizar actividades de
verificacion de la restauracion
realizada.

En caso de fallas en el
proceso de restauracion
continua con la actividad
16.

En caso que la restauracion
sea exitosa, se valida
técnicamente y continua con
la actividad 17

Profesional
Universitario GTC

1 dia

Reporte de la
herramienta
de Backup

16

Identificar otro punto

Realizar la identificacion de

Profesional

1 hora
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de restauracion

. r

otro punto de restaurac_lgn
y continuar con la actividad 14

Universitario GTC

17|Realizar pruebas
funcionales

Realizar las pruebas con el
area funcional para validar la
correcta restauracion.

Para el caso se debera
remitir a través de correo
electronico la  restauracion
realizada y debera remitirse
por el area funcional a vuelta

de correo el visto bueno
de la actividad ejecutada.

Lider funcional
y/o0 tematico
del area
solicitante.

1 dia | Correo electrdnico

18 |Documentar

Informe o acta de la
gjecucion de la restauracion
dejandola como soporte en la

mesa de servicio con el
gn de contar con la trazabilidad
el caso

Profesional
Universitario GTC

3 dias Informe o acta

06

19/06/2025

Se actualiza el procedimiento de acuerdo con el
memorando enviado por la OAP memorando
20251100097283 lineamientos para la
actualizacién documental en el marco de la
implementacion del aplicativo suite vision. El
cédigo pasa de E-GI-PO05 a GTI-P007. Se
elimina la tabla de elaboracion de documentos.
Se agrega tabla de control de cambios no
contaba con la misma por lo cual no hay
trazabilidad de las versiones.

Péagina 8



