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1. Introduccion

El acceso remoto a los equipos institucionales es una necesidad clave para
garantizar la continuidad operativa y la seguridad de la informacién. Este manual
proporciona instrucciones detalladas para establecer una conexién segura a un
escritorio remoto a través de una VPN (Red Privada Virtual), permitiendo a los
usuarios acceder a sus equipos en la red de IDEAM desde ubicaciones externas.

2. Objetivo

Orientar a los usuarios en la configuracién y el uso de la conexién remota
mediante VPN, asegurando que el proceso se realice de manera segura y
eficiente.

3. Alcance

Esta guia aplica a todos los funcionarios, contratistas del IDEAM y proveedores
que requieran acceso remoto a estaciones de trabajo dentro de la red
institucional, siempre que cuenten con la autorizacién correspondiente.

4. Definiciones

e VPN (Virtual Private Network): Red privada virtual que permite una
conexidn segura a la red institucional desde una ubicacion externa.

o Escritorio Remoto: Servicio que permite controlar un equipo de forma
remota a través de una conexién de red.

5. Siglas

« IDEAM: Instituto de Hidrologia, Meteorologia y Estudios Ambientales.
e VPN: Red Privada Virtual.

6. Marco Normativo

e Ley 1581 de 2012 - Proteccidn de datos personales.

o« Decreto 1078 de 2015 - Reglamentacion del uso de tecnologias de la
informacién en entidades publicas.

» Politica de Seguridad de la Informacion de IDEAM - Lineamientos
internos para el uso de sistemas de informacion.
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7. Descripcion Metodolégica

Para garantizar una correcta implementacion de la conexidn a escritorio
remoto mediante VPN, se establecen las siguientes actividades para una
exitosa conexion:

7.1. Requisitos Previos

Antes de iniciar la conexidén a escritorio remoto, asegurese de cumplir con los
siguientes requisitos:

o Contar con permiso de conexién a la VPN.

e Tener configurada la VPN en su equipo personal si no lo tiene, debe
realizar la solicitud a través de la mesa de servicio.

o Disponer de permiso de conexidn a escritorio remoto en el equipo IDEAM.

e Conocer el nombre del equipo IDEAM.

e Asegurar que el equipo IDEAM esté encendido.

Pasos para la conexion a escritorio remoto:
7.2. Iniciar la conexion VPN:

Abra la aplicacién de la VPN en su equipo personal. Ingrese el usuario y
contrasefia del dominio IDEAM proporcionados por la Oficina de Informatica.

Imagen 1 FortiClient VPN credenciales de acceso

Si aparece una alerta de seguridad, haga clic en "Si" para continuar.
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Alerta de seguridad X

;'7'! Esta pagina necesita una conexidn segura que incluye
4 una autenticacion del servidor.

No se confia en el emisor del certficado para este sttio,
o bien éste es desconocido. ¢ Desea continuar?

Ver cettificado Mas informacion

Imagen 2Alerta de Seguridad

Verifique que la conexion a la VPN se haya establecido correctamente, como se
muestra en la siguiente imagen.

Upgrade to the full version to access additional features and receive technical support.

VPN Connected

VPN_IDEAM
10212134104

ifrios
00:00:04

Imagen 3 VPN Conectada
7.3. Abrir la aplicacion de Conexidn a Escritorio Remoto:

Haga clic en el botdon de "Inicio" de Windows o use la lupa de blusqueda. Escriba
"Conexidn a Escritorio Remoto" y abra la aplicacion.
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Imagen 4 Acceso desde inicio a conexion a escritorio remoto

Establecer la conexion al equipo remoto:

Ingrese el nombre del equipo IDEAM al que desea conectarse. Confirme que su
usuario cuenta con los permisos necesarios para la conexidon remota.

B Conexitn a Escritorio remoto

Equi

Mombre de ustMinguno especificado

| Conexion

= pd

“>¢ a Escritorio remoto

po: | IDEAM-70030 kronos ideam.gav.co e |

Se solicitaran credenciales al conectarse.

K.

Maostrar opciones

Ayuda

Imagen 5 Conexion a Escritorio Remoto IP Equipo
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7.5. Autenticarse en el sistema:

Introduzca sus credenciales de usuario del dominio IDEAM de la siguiente
manera:

o Kronos\usuario (como aparece su usuario)
o Ingrese su contrasena y confirme la conexion.

x
== Seguridad de Windows

Escribe tus credenciales

Estas credenciales se usaran para conectarse a IDEAM-T0047,

KRONOSWWORTIZE

(T2 T T IR
Dominio: KRONOS

Recordar cuenta

Mas opciones

Imagen 6 Autenticacion dominio Ideam
7.6. Manejo de sesiones activas:
Para acceder de forma remota al equipo del IDEAM, tenga en cuenta que solo se
permite una conexion a la vez. Si ya existe una sesion activa en el equipo, se

mostrara un mensaje indicando que otro usuario ha iniciado sesion.

Puede optar por desconectar al usuario actual haciendo clic en "Si" para
continuar.
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Imagen 7 Mensaje inicio de sesion

Si no se realiza ninguna accién en 30 segundos, la

sesion actual sera
desconectada y su conexién remota se establecera.

Conexion a Escritorio remoto

ZQuieres permitir que KRONOS\MORTIZE se conecte a esta maquina?

Haz dlic en Aceptar para desconectar la sesién inmediatamente o en Cancelar para
seguir conectado.

Si no se realiza ninguna acci6n, se desconectara la sesién en 30 segundos.

Imagen 8 Mensaje de conexion

Cuando la conexion al escritorio remoto inicie, se mostrara el escritorio del
equipo IDEAM.
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;ALGO NUEVO ESTA
POR LLEGAR!

Muy pronto, desde la Oficina de Informatica
transformaremos la forma en que gestionamos
tus solicitudes de servicios tecnologicos.

Preparate para una experiencia mas
cercana y eficiente.

7.7.

Imagen 9 Imagen de escritorio

Finalizar la conexion remota:

Para cerrar la sesidn, cierre la ventana de escritorio remoto. En el mensaje de
confirmacion, haga clic en "Aceptar" para cerrar la conexion de forma segura.

;ALGO NUEVO E
POR LLEGAR!

o La sesion remota se desconectard

Los programas sequirén eecutindose después de haberse

el a iniciar sesién.

) Novolversmostrar estemenssje | Aceptar | Cancelar

Muy pronto, desde la Oficina
transformaremos la forma en que gestionamos
tus solicitudes de servicios tecnologicos.

Preparate para una experiencia mas
cercana y eficiente.

[

Imagen 10 Mensaje de escritorio remoto
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Siguiendo estos pasos, podra acceder de manera segura y eficiente a su
escritorio remoto en el equipo IDEAM.

8. Documentos relacionados en el SGI
e GTI-P001 procedimiento de soporte de mesa de servicio TI
e GTI-P002 procedimiento gestion de acceso a servicios de TI

e GTI-G-002 Guia de Instalacién y Configuracion de FortiClient - Windows

9. Bibliografia

No aplica

10. Control de cambios

VERSION FECHA DESCRIPCION
01 24-03-2020 | Documento inicial
02 30/04/2024 | Se cambio de formato, se actualizé introduccién,

objetivo, alcance, siglas, marco normativo vy
metodologia. Se actualiza las siglas una vez que la
anterior version se encontraba como manual y pasa
a ser guia.
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