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1. Introduccion

FortiClient es una aplicacion que permite la conexion segura a una red
corporativa mediante una VPN (Virtual Private Network). Su uso es fundamental
para garantizar la seguridad de las comunicaciones y el acceso remoto a los
recursos internos de Ideam.

2. Objetivo

Proporcionar instrucciones claras y detalladas para la instalacion y configuracion
de FortiClient en equipos con sistema operativo Windows, permitiendo la
conexidn segura a la red de Ideam.

3. Alcance

Esta guia esta dirigida a todos los usuarios que requieran acceso remoto a la red
de Ideam mediante FortiClient VPN. Abarca desde la descarga e instalacién del
software hasta la configuracién y solucién de problemas basicos.

4. Definiciones

e VPN (Virtual Private Network): Red privada virtual que permite la
conexidn segura entre un dispositivo remoto y la red corporativa.

e FortiClient: Software de seguridad desarrollado por Fortinet que incluye
funcionalidades de VPN y proteccion de dispositivos.

e SSL-VPN: Tipo de VPN que utiliza el protocolo SSL para cifrar la
comunicacién entre el cliente y el servidor.

« Ideam: Instituto de Hidrologia, Meteorologia y Estudios Ambientales.

5. Siglas

1. VPN: Virtual Private Network (Red Privada Virtual).
2. SSL: Secure Sockets Layer.

6. Marco Normativo

e Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la
proteccion de datos personales. )

e Decreto 1078 de 2015: Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informaciéon y las
Comunicaciones.

o Politica de Seguridad de la Informacion de Ideam: Lineamientos
internos para el acceso seguro a los sistemas institucionales.
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7. Descripcion Metodolégica

La metodologia empleada en esta guia sigue una estructura paso a paso para
facilitar la instalacién y configuracion de FortiClient VPN. Se presentan
instrucciones detalladas para garantizar que cualquier usuario, sin importar su
nivel de experiencia técnica, pueda establecer una conexién segura a la red de
Ideam.

7.1. Descarga del Instalador

e Para obtener el instalador de FortiClient, siga estos pasos:

e Acceda al sitio web oficial de Fortinet en el siguiente enlace: FortiClient
Downloads (https://www.fortinet.com/support/product-downloads ).

e Dirigirse en la opcion de descarga “FortiClient VPN-only”

e Seleccione la versidn correspondiente a "DOWNLOAD VPN for Windows".

e Haga clic en el botén de descarga y espere a que finalice la descarga del
archivo de instalacion.

FortiClient VPN

g

The VPN-only version of FortiClient offers SSL VPN
and IPSecVPN, but does not include any support.
Download the best VPN software for multiple devices.

=-
G i DOWNLOAD DOWNLOAD
emote Access VPN for Windows VPN for MacOS
/ SSLVPN with MFA
: o=
(s l'l
DOWNLOAD
VPN for i0S

DOWNLOAD
VPN for Linux .rpm

./ IPSEC VPN with MFA

DOWNLOAD
VPN for Linux .deb

8
==
8
==Y

DOWNLOAD
VPN for Android

Imagen 1 Sitio web Oficial de Fortinet
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7.2. Instalacion de FortiClient
Siga los siguientes pasos para instalar FortiClient en su equipo:

Ubique el archivo descargado y haga doble clic sobre él para ejecutarlo.

Compartir Vista Herramientas de aplicacién
« Discolocal (C:) » Usuarios » sazapataa » Descargas v O Buscar en Desg
Nombre
’ N
» Y Hoy()

& FortiClientVPNOnlinelnstaller

oY S R A R R AIATINAA

Imagen 2 Carpeta Descargas

En la ventana emergente, seleccione Ejecutar para iniciar el proceso de
instalacion.

Advertencia de sequnidad de Abrir archivo X |

I ;Quieres ejecutar este archivo?

’.- Nombre: ..KRONOS\Downloads\FortiClientVPNCnlinelnstaller.exe
— . Fortinet Technologies (Canada) ULC

zalez. KRONOS\Downloads\FortiChientVP..,

[/ Preguntar siempre antes de abrir este archivo

| | Aunque los archivos procedentes de Internet pueden ser Utiles, este |
' tipo de archivo puede llegar a danar d equ.po Solo gjecute software de
los editores en los que confia. ;Cual es

Imagen 3 Ventana emergente para ejecutar el archivo

FortiClient Instalador

— Estado-

Descargando imagen [487%)...
: :

Imagen 4 Estado de descarga
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Acepte los términos y condiciones marcando la casilla correspondiente y haga
clic en Next.

#5 FortiClient VPN Setup - X

Welcome to the FortiClient VPN Setup Wizard

The Setup Wizard will install FortiClient VPN on your computer, Click Next to
continue or Cancel to exit the Setup Wizard.

- A,‘
Yes, I have read and accept the | License Agreement Next Cancel
VER

Continule seleccionando Next en las siguientes ventanas de configuracion.

Haga clic en Install para comenzar la instalacién.

# FortiClient VPN Setup - X

Ready to install FortiClient VPN

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back Cancel

Imagen 5 Ventana de solicitud de instalacion

Pagina 4 de 11




@ GESTION DE TECNOLOGIA DE INFORMACION Y

) COMUNICACIONES

IDEAM Guia de Instalacion y Configuracion de FortiClient -
Windows

Codigo: GTI-G-002
Version: 01
Fecha: 30/04/2025

Una vez finalizada la instalacién, seleccione Finish.

15 FortiClient VPN Setup - X

Installing FortiClient VPN

Please wait while the Setup Wizard installs FortiClient VPN,

Status: Cleaning up
==

Back Next Cancel

Imagen 6 Ventana de Estado de Instalacion

15 FortiClient VPN Setup - X

Completed the FortiClient VPN Setup Wizard

Click the Finish button to exit the Setup Wizard.

Imagen 7 Ventana de Finalizacién de la Instalacion

7.3. Configuracion de la VPN en FortiClient

Para establecer la conexidn a la red de Ideam, realice la siguiente configuracién:
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Abra la aplicacion FortiClient VPN desde el escritorio o el menu de inicio.

©

FortiGlient
VBN

Imagen 8 Acceso directo FortiClient VPN

Acepte los términos y condiciones marcando la casilla correspondiente.

@ FortiClient - Zero Trust Fabric Agent
File Help

Welcome to FortiClient VPN!

This is a free'version of FortiClient VPN software with limited feature support
Please upgrade to the licensed version for advanced features and technical
support

E] | acknowledge that this free software does not come with any product

support. | will not contact Fortinet technical support for any issues
experienced while using this free software.

Imagen 9 Aceptacion de términos y condiciones
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En la ventana principal, haga clic en Configure VPN.

@ FortiClient - Zero Trust Fabric Agent - X
File Help

@ FortiClient VPN
A & 0 6 &

Upgrade to the full version to access additional features and receive technical support.

Imagen 10 Ventana de configuracion nueva conexion VPN
Complete los siguientes datos de configuracion:

Tipo de conexidn: SSL-VPN

Nombre de conexion: VPN_IDEAM
Descripcion: Conexién VPN con IDEAM
Direccion del servidor: 181.225.72.1
Puerto: 443

Modo de autenticacion: Usuario y contrasefa
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@ FortiClient - Zero Trust Fabric Agent — )(

File Help

Upgrade to the full version to access additional features and receive technical support.

New VPN Connection

Viti [ SN | I |
Connection Name ‘ VPN_IDEAM ’
Description ‘Conexion VPN con IDEAM \
Remote Gateway [181.225721 | =

+Add Remote Gateway
Customize port | 443 | |

Single Sign On Settings [] Enable Single Sign On (SSO) for VPN Tunnel

Authentication Q Promptoniogin () Save login
Client Certificate l None v
D Enable Dual-stack IPv4/IPvé address

Imagen 11 Datos de configuracién nueva conexion
Guarde la configuracion y cierre la ventana de ajustes.

7.4. Conexion a la Red de Ideam

En la pantalla principal de FortiClient, seleccione la conexion VPN_IDEAM.

Ingrese su usuario y contrasefa del dominio Ideam (proporcionados por la
oficina de informatica).
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® FortiClient - Zero Trust Fabric Agent

File Help

Username

VPN Name iVPN_IDEAM vl =

Password ‘

Imagen 12 Ventana de acceso a VPN -Acceso mediante credenciales de acceso

Haga clic en Conectar.

Al establecer la conexion, aparecera una ventana de alerta, seleccione Si.

Alerta de seguridad X

© '. Esta pagina necesita una conexion segura que incluye
& una autenticacion del servidor.

No se confia en el emisor del certificado para este sitio,
o bien éste es desconocido. ¢ Desea continuar?

Ver certificado Mas informacion

Imagen 13 Mensaje Alerta de Seguridad

Si la conexidon se realiza correctamente, FortiClient mostrard un mensaje
confirmando la conexién activa.
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@ FortiClient - Zero Trust Fabric Agent
File Help

@ FortiClient VPN

VPN Connected

VPN Name

IP Address
Username
Duration
Bytes Received
Bytes Sent

Upgrade to the full version to access additional features and receive technical support.

VPN_IDEAM
10.212.134.104
jfrios

00:00:04
469KB
9.84KB

Imagen 14 Mensaje VPN conectada

7.5. Verificacion de la Conexion

Para asegurarse de que esta correctamente conectado a la red de Ideam:

e Verifique que FortiClient muestre el estado Conectado.
e Acceda a las aplicaciones y recursos internos del Ideam para confirmar la

conectividad.
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(6] nterio p idt > del g

Programa de Transparencia y Etica Pablica V2.0

< Envia tus aportes, sugerencias ylo comentarios hasta el 22 de Julio de 2024 al correo
planeaclon@ideam gov.co

Conoce mis informacién

b0 Detener oN ]
_Tiempo y.Clima Agua Calidad Ecosistemas Cambio Climatico Temporada de
= Ambiental % N _ Huracanes ~«|
s I+ e
o ey s n i 7

Imagen 15 Comprobacion de acceso ingreso a pagina web Ideam

7.6. Solucién de Problemas
Si experimenta problemas con la conexién VPN:

Verifique que sus credenciales sean correctas.

Se recomienda que la conexidn en el equipo sea por red cableada.
Reinicie la aplicacidn FortiClient y vuelva a intentarlo.

Si el problema persiste, comuniquese con el soporte de la Oficina
Informatica de Ideam.

8. Documentos relacionados en el SGI

e GTI-P001 procedimiento de soporte de mesa de servicio TI
GTI-G-003 Guia conexion VPN y escritorio remoto - Windows

9. Bibliografia

10. Control de cambios
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1 30/04/2024 | Documento inicial
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